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(57) Resumo: METODO, MEIO DE ARMAZENAMENTO LEGIVEL POR COMPUTADOR E DISPOSITIVO DE COMPUTACAO
PARA AUTORIZACAO DE PRODUTO COM ACESSO VIA REGIAO TRANSFRONTEIRICA. A invencéo refere-se a método e
sistema para autorizar acesso a um produto para limitar o acesso via regido transfronteirica presumido. O sistema recebe a partir
de um dispositivo do consumidor uma chave de produto que identifica o produto e uma regido do produto. O sistema identifica
uma regido do consumidor indicando onde o dispositivo do consumidor esta localizado. O sistema autoriza o acesso do
consumidor ao produto a menos que a regiao do produto ndo cor-responda a regido do consumidor e o bloqueio do acesso é
confirmado por aplicar uma regra de bloqueio de modo que 0 acesso ao produto seja autorizado ainda que um acesso via regido
transfronteirica seja presumido.
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Relatério Descritivo da Patente de Invencdo para
"METODO, MEIO DE ARMAZENAMENTO LEGIVEL POR
COMPUTADOR E DISPOSITIVO DE COMPUTAGCAO PARA
AUTORIZACAO DE PRODUTO COM ACESSO VIA REGIAO
TRANSFRONTEIRICA".

ANTECEDENTES

[001] A venda de novos produtos tradicionalmente tem sido

através de canais fisicos. Para comprar um produto, um consumidor
tipicamente se desloca de sua casa ou trabalho, para uma loja,
seleciona o produto, paga pelo produto, volta para sua casa ou
trabalho, e entao utiliza o produto em sua casa ou trabalho. Devido
aos consumidores precisarem se deslocar fisicamente para uma loja, a
regiao geografica atendida por uma loja é tipicamente limitada devido
a vontade dos consumidores, com todas as outras coisas sendo
iguais, se deslocar para a loja mais proxima para comprar um produto.
A regido geografica atendida por uma loja também pode ser limitada
por regides governamentais que sao definidas por organizagdes
governamentais, tal como paises, estados, condados, ou cidade, a
medida que certos produtos sé podem ser adaptados para operar sob
as regras de tais organizagdes governamentais. Por exemplo, devido a
diferentes paises fornecerem eletricidade em diferentes tensdes
elétricas (por exemplo, 120 v ou 240 v), um produto vendido em um
pais pode nao funcionar em um pais diferente. Mesmo que se um
produto pudesse ser utilizado em uma regido diferente, a experiéncia
do consumidor pode ser adversamente impactada a medida que o
produto possa ser adaptado ao idioma, costumes, e assim por diante,
de uma regido em particular.

[002] Fornecedores de produto (por exemplo, varejistas e
fabricadores) podem fixar o preco de um produto diferentemente para

diferentes regides (isto €, regides geograficas e regides
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governamentais) por varias razdes. Por exemplo, um varejista que
quer atrair novos consumidores para uma nova loja ou manter
consumidores existentes mediante a forte concorréncia podem fixar o
preco de um produto em um prego baixo em alguma regido. Como
outro exemplo, um fornecedor de produto pode desejar fixar o prego
de um produto mais alto em regiées com um alto custo para fazer
negocios. Fatores que podem influenciar o custo de fazer negdcios
incluem o custo de obedecer a regulamentos governamentais,
porcentagem de tributagdo, taxas de cambio de dinheiro, o custo de
vida, o custo de seguro de responsabilidade de produto, e assim por
diante.

[003] Assumindo que um produto vendido em uma regiao possa
ser utilizado em outra regido, consumidores em uma regido em que
um produto € vendido com um preco alto podem se deslocar e
comprar o produto em uma regiao onde o produto é vendido com um
preco baixo. Quando fixando o pre¢o de um produto em uma regiao de
preco baixo, um fornecedor de produto pode calcular o preco da
receita que pode ser perdida de regides de pregos altos por causa das
vendas em uma regiao de pregos baixos.

[004] Embora a compra via regido transfronteirica tenha sido um
pouco de um problema para fornecedores de produtos, o problema
tem sido tradicionalmente limitado as fronteiras de regides préximas
devido ao custo de tempo e deslocamento pode sobrepujar a
economia de custo do pre¢co mais baixo. O problema pode ser
igualmente limitado quando um produto € vendido via comércio
eletrénico, pois as paginas da Rede atendendo em diferentes regides
podem possuir precos que sdo apropriados para aquela regido, e o
fornecedor do produto pode limitar o despacho de um produto somente
para a regiao onde o produto foi comprado.

[005] Entretanto, o problema ndo estd assim limitado para
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produtos digitais como programas de computador, musica, e video,
que podem ser distribuidos por DVD ou CD ou eletronicamente. Por
exemplo, quando um consumidor compra um programa de computador
de um varejista de comércio fisico ou através de um varejista de
comeércio eletrénico, o consumidor pode receber uma chave do
produto. Uma chave do produto tipicamente € uma sequéncia de 16 (4
por 4) ou de 25 (5 por 5) caracteres alfanuméricos. A chave do produto
€ a evidencia que o consumidor comprou o produto. Para utilizar o
produto, o consumidor pode precisar proporcionar eletricamente esta
chave do produto eletronicamente (por exemplo, via a Internet) para
um sistema de autorizagdo de modo que a chave do produto possa ser
verificada e o acesso autorizado. No caso de um DVD ou CD, a
autorizagdo pode resultar em um cédigo sendo proporcionado para o
computador do consumidor de modo que o produto possa ser utilizado
neste computador. No caso da distribuicao eletrénica, a autorizacédo
pode permitir que o produto seja transferido para o computador do
consumidor ou permitir que o consumidor configure e se registre para
acessar o produto como um servigo online (por exemplo, via uma
nuvem).

[006] Uma dificuldade com a distribuicdo dos produtos digitais é
que € relativamente econdbmico despachar DVDs ou CDs e
essencialmente de graca enviar chaves de produtos entre regides.
Como resultado, produtos de software vendidos somente em uma
regiao podem ser facilmente acessados e utilizados em uma regiao
diferente. Tal uso de em regides transfronteiricas pode resultar na
perda de receita para o fornecedor de produto, prejudicar experiéncias
do usuario, violagdo de regulamentos governamentais, e assim por
diante.

SUMARIO

[007] E proporcionado um método e sistema para autorizar
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acesso a um produto para limitar acessos de regido transfronteirica
suspeitos. Em algumas concretizagbes, o sistema recebe de um
dispositivo do consumidor uma chave de produto que identifica um
produto e uma regido do produto e recebe um enderegco do
consumidor relacionado com o dispositivo do consumidor. O sistema
identifica a regido do consumidor a partir do enderego do consumidor,
que indica a regido na qual o dispositivo do consumidor esta
localizado. O sistema autoriza o0 acesso do consumidor ao produto, a
menos que a regido do produto ndo corresponda a regido do
consumidor e o bloqueio de acesso é confirmado pela aplicacdo de
uma regra de bloqueio de modo que o0 acesso ao produto é autorizado
mesmo se um acesso via regido transfronteirica for presumido. Uma
regra de bloqueio pode indicar nao bloquear acesso quando a
confianga de que o a regido do consumidor foi corretamente
identificada esta abaixo de um nivel de confianca limite.

BREVE DESCRICAO DOS DESENHOS

[008] A Figura 1 é um diagrama de blocos que ilustra o sistema

de autorizagao do produto e suas interacdes com outros sistemas em
algumas concretizagoes.

[009] A Figura 2 é um fluxograma que ilustra o processamento do
componente de autorizar acesso do sistema de autorizacdo de produto
em algumas concretizagdes.

[0010] A Figura 3 é um fluxograma que ilustra o processamento do
componente de confirmar bloqueio do sistema de autorizagdo de
produto em algumas concretizacoes.

[0011] A Figura 4 é um fluxograma que ilustra o processamento do
componente de acessar produto do sistema do consumidor em
algumas concretizagoes.

DESCRICAO DETALHADA

[0012] E proporcionado um método e sistema para autorizar
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acesso a um produto por um consumidor para limitar o acesso via
regido transfronteirica. Acesso via regido transfronteirica se refere a
aquisicdo (por exemplo, compra) de um produto pretendido para ser
utilizado em uma regido enquanto utilizando o produto em uma regiao
diferente. Em algumas concretizagdes, um sistema de autorizagéo de
produto recebe de um dispositivo de consumidor (por exemplo, um
computador) uma chave de produto que é unica para cada compra de
um produto. O produto e a regido do produto podem ser identificados a
partir da chave do produto. A regido do produto € a regido em que o
produto é para ser utilizado como especificado por um fornecedor do
produto. O sistema de autorizacdo de produto entdo recebe um
endereco de consumidor para o dispositivo do consumidor. O
endereco de consumidor pode ser, por exemplo, um endereco de
Protocolo de Internet ("IP"). O sistema de autorizagdo do produto
entdo identifica uma regido do consumidor a partir do endereco do
consumidor. A regiao do consumidor indica a regidao na qual o
dispositivo do consumidor esta localizado.

[0013] O sistema de autorizacdo do produto pode utilizar um
dentre varios servigos de geolocalizagdo que, quando recebe um
endereco IP retorna a localizacdo geografica associada com este
enderecgo de IP junto com uma pontuagédo da confianga. A pontuagao
da confianga indica o quao confiavel esta o servico de geolocalizacéo
de que a localizacdo geografica retornada € a localizagdo onde o
dispositivo com o este enderego de IP esta realmente localizado. O
sistema de autorizacdo de produto entdo determina se a regidao do
produto corresponde a regido do consumidor.

[0014] Se a regido do produto corresponder com a regiao do
consumidor, nenhum acesso via regiao transfronteirica esta sendo
tentando e o sistema de autorizagdo de produto autoriza o acesso do

consumidor ao produto. Uma vez que o acesso seja autorizado, o
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consumidor pode acessar o produto. Se o produto ja tiver sido
instalado no dispositivo do consumidor, a autorizacdo permitiria ao
consumidor utilizar o produto. A autorizagdo também pode permitir que
o produto seja copiado para um dispositivo do consumidor (por
exemplo, a partir de um DVD ou de um servidor) e entdo utilizado. A
autorizacdo também pode permitir que o consumidor utilize um produto
que esta armazenado em um servidor (por exemplo, na nuvem).

[0015] Quando a regido do produto ndo corresponde a regiao do
consumidor, entdo o acesso via regido transfronteirica pode estar
ocorrendo. O sistema de autorizagdo do produto entdo aplica regras
de bloqueio para determinar se o acesso do consumidor ao produto
deve ser bloqueado. Por exemplo, uma regra de bloqueio pode ser
gue o acesso somente dever ser bloqueado se a regiao do consumidor
puder ser identificada com um de grau de confianga limite. Se um
fornecedor de produto ndo estd muito confiante que a regido do
consumidor esta correta, entdo o fornecedor do produto pode néo
querer bloquear o acesso por medo de indispor-se com um
consumidor cujo dispositivo esta realmente na mesma regiao que a
regiao do produto. Ao determinar que um acesso do consumidor deve
ser bloqueado, o sistema de autorizacao de produto bloqueia o acesso
do consumidor ao produto. De outra maneira, o sistema de autorizacao
de produto autoriza o acesso do consumidor ao produto.

[0016] Em algumas concretizagdes, o sistema de autorizagdo do
produto define uma regido para ser uma colecao de sub-regides. Por
exemplo, o sistema de autorizacdo de produto pode definir regides tais
como a América Latina, Europa, Oriente Médio, e Asia-Pacifico com
sub-regides que sao paises. O sistema de autorizacdo de produto
alternativamente pode definir cada regido como sendo um unico pais
sem nenhuma sub-regido ou com sub-regides de estados, provincias,

condados, e assim por diante. O sistema de autorizagdo de produto
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também pode definir regides e sub-regides ndo baseadas em uma
organizagao governamental. Por exemplo, o sistema de autorizagéo de
produto poderia definir uma regido ou sub-regido baseado no codigo
CEP, no cddigo de area, e assim por diante. Uma sub-regido também
pode ser uma colegao de codigos CEP (ou outros codigos postais) ou
cédigos de area que compartilham uma caracteristica em comum tal
como proximidade geografica ou rendimentos médios similares. O
sistema de autorizagdo de produto também pode definir regides
deforma mais abstrata tal como a area préxima a uma universidade.
Uma regido proxima a uma universidade pode ser utilizada para ajudar
a garantir que versdes de estudante sejam realmente utilizadas por
estudantes. Em geral, as regides podem ser definidas para quaisquer
areas geograficas em que um fornecedor de produto possa querer
impedir acesso via regiao transfronteirica.

[0017] Em algumas concretizagdes, o sistema de autorizagao de
produto pode permitir desativacao seletiva de bloqueio de acesso via
regiao transfronteirica. Por exemplo, alguns modos de distribuigdo
pode ser menos suscetiveis ao acesso via regiao transfronteirica, e um
fornecedor de produto pode nao querer bloquear até mesmo acessos
via transfronteirica presumidos para tais modos de distribuicdo. Modos
de distribuicdo podem incluir diferentes canais de distribuicdo e
locatarios de distribuicdo dentro de um canal de distribuicdo. Canais
de distribuicdo incluem lojas fisicas e canais eletrénicos (por exemplo,
a Internet), que podem ser administrados pelo fabricante do produto ou
por varejistas e parceiros independentes. Locatarios de distribuicdo
podem incluir diferentes tipos de loja fisica (por exemplo, loja de livro
ou loja de computadores) e diferentes tipos de sites da Rede (por
exemplo, site da Rede de negdcios ou site da Rede de estudantes).
Assim, o sistema de autorizacdo de produto, ndo bloquearia acesso

quando um produto € comprado via um modo de distribuicdo que
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possui 0 bloqueio desativado. Tal desativacao seletiva também pode
ser em relagdo a uma base de regido por regido ou uma base de sub-
regido por sub-regido. O sistema de autorizagdo de produto pode
utilizar varias regras para determinar se o0 acesso deve ser bloqueado.
[0018] Em algumas concretizag¢des, o sistema de autorizagdo de
produto pode bloquear o acesso baseado em um grau de limiar de
confianga na regido do consumidor que pode variar ao longo do
tempo. O sistema de autorizacdo de produto pode permitir que um
fornecedor de produto especifique que ndo mais do que um percentual
alvo de acesso de regido transfronteirica presumidos deva ser
bloqueado (isto €, uma meta-alvo). Se mais do que o percentual alvo
dos acessos via regiao transfronteirica estiver sendo bloqueado, entédo
o sistema de autorizagdo de produto pode gradualmente aumentar o
grau de limiar de confianga até o porcentual que esta sendo bloqueado
caia abaixo do porcentual-alvo dentro de um periodo de tempo
especificado. Por exemplo, se o alvo for 5%, porém 10% estdo sendo
bloqueados, o sistema de autorizacdo do produto pode aumentar o
grau do limiar de confianga de 0,95 para 0,96 para algum periodo. Se
o percentual continuar a estar acima de 5%, o sistema de autorizacéo
de produto entdo aumentaria o limiar para 0,97 e assim por diante até
qgue o percentual-alvo seja cumprido. O sistema de autorizagdo de
produto também pode permitir que diferentes graus de limiar de
confianga ou diferentes porcentuais-alvo sejam utilizados para
diferentes regides. Por exemplo, um fornecedor de produto pode
acreditar que consumidores em certa regiao (por exemplo, uma cidade
fronteirica) sdo mais propensos a se envolverem com acesso via
regiao transfronteirica. Em tal caso, o fornecedor de produto pode
especificar um percentual alvo mais alto ou um grau de limiar de
confianga mais baixo nestas regides para bloquear mais acessos via

regido transfronteirica. Como outro exemplo, um Provedor de Servigos
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de Internet pode atender diferentes sub-regides com a mesma faixa de
enderecos de IP. Em tal caso, o fornecedor de produto pode
especificar alvos especiais ou limiares para tais sub-regides.

[0019] Apesar de o sistema de autorizagcdo de produto ser descrito
principalmente no contexto de proporcionar acesso a produtos digitais,
o sistema de autorizagdo de produto também pode ser utilizado para
limitar acessos via regido transfronteirica a produtos fisicos. Por
exemplo, um fabricante de computador poder ser proibido de vender
certo produto para uso em um pais por varias razées. Um razao pode
ser que o produto (por exemplo, um refrigerador) pode ndo atender
aos padroes de eficiéncia de energia deste pais. Outra razdo pode ser
que utilizar o produto neste pais pode ser proibido por decisado judicial.
Desde que varios produtos agora possuem incorporado dispositivos de
computagcdo com acesso a Internet, um produto pode ser programado
para checar automaticamente se seu uso no pais ou regido do
consumidor esta autorizado.

[0020] A Figura 1 é um diagrama de blocos que ilustra o sistema
de autorizagcdo do produto e sua interagdo com outros sistemas em
algumas concretizagdes. Um sistema de autorizagdo de produto 100
interage com o sistema do consumidor 110, com um sistema de
comércio eletrénico 120, e com um servigo de geolocalizagdo 130. O
sistema de autorizagdo de produto 100 inclui um armazenamento de
mapas da regido 101, um indicador de bloqueio permitido 102,
indicadores de ativagado de bloqueio de modo de distribuicdo 103, um
depodsito de dados de sub-regides 104, um depodsito de dados de
chaves de produto 105. O sistema de autorizacdo de produto também
inclui um componente de autorizagcdo de acesso 106, e um
componente de confirmacao de bloqueio 107. O depdsito de mapas da
regidao contém uma estrutura de dados que mapeia as varias regides

para suas sub-regides (por exemplo, o Oriente Médio inclui a Arabia
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Saudita e o 1émen). O indicador de ativagdo de bloqueio indica se o
bloqueio do acesso via regido transfronteirica esta habilitado no mundo
todo. Se nao estiver habilitado, o sistema de autorizagdo de produto
ndo bloqueia qualquer acesso via regido transfronteiriga presumido.
Os indicadores de bloqueio ativado de modo de distribui¢cdo indicam se
o bloqueio de acesso via regido transfronteirica esta habilitado para os
varios modos de distribuicdo. O depdsito de dados de sub-regides
contém uma estrutura de dados que indica se o bloqueio € suportado
para cada sub-regido e, se suportado, se o bloqueio é permitido para
esta sub-regido. O depdsito dados de chaves de produto é uma
estrutura de dados que armazena informacdo associada com uma
chave de produto tal como o numero de pega do produto, a regido do
produto, um indicador de bloqueio permitido, um indicador de ativado,
e sub-regides onde o bloqueio é permitido para a chave do produto. O
indicador de bloqueio ativado indica se o bloqueio € permitido para
esta chave de produto. O indicador de ativado indica se a chave do
produto representa uma chave de produto legitima que pode ser
utilizada para acessar o produto. O indicador de ativado para uma
chave de produto tipicamente seria estabelecido quando um
fornecedor de produto vende um produto para um consumidor e
proporcionar a chave de produto para o consumidor como evidencia
da venda. O componente de autorizar acesso determina se um acesso
solicitado esta autorizado. O componente de autorizar acesso é
proporcionado com uma chave de produto e com um endereco de
consumidor. O componente de autorizar acesso identifica a regidao do
produto a partir do depdsito dedos de chaves de produto e da regidao
do consumidor por proporcionar o endereco do consumidor para o
servigo de geolocalizagdo 130. Se a regido do produto e a regido do
consumidor ndo corresponderem, o componente de autorizar acesso

invoca o componente de confirmacdo de bloqueio para determinar se
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um acesso via regido transfronteirica presumido deve ser realmente
bloqueado.

[0021] O sistema do consumidor 110 inclui um componente de
compra de produto 111, um componente de acesso ao produto 112, e
uma chave de produto 113. O componente de compra de produto
permite que o consumidor compre um produto a partir de um sistema
de comércio eletrbnico e armazene a chave do produto como
evidencia da compra. Uma vez que o produto seja comprado, o
consumidor utiliza o componente de acesso ao produto para acessar o
produto comprado por proporcionar a chave de produto para o sistema
de autorizagao de produto.

[0022] O sistema de comércio eletrdnico inclui um componente de
vender produto 121, um componente de ativar produto 122, e uma
base de dados de produtos 123. O componente de vender produto faz
interface se com um consumidor para vender um produto que esta
listado na base de dados de produtos e proporciona uma chave de
produto para o consumidor como evidencia da venda. O componente
de ativa o produto interage com o sistema de autorizagdo de produto
para indicar que a chave do produto foi ativada e o consumidor pode
agora ser autorizado a acessar o produto.

[0023] Os dispositivos de computagcdo nos quais o sistema de
autorizacdo de produto ou o sistema de consumidor pode ser
implementado podem inclui uma unidade central de processamento,
dispositivos de entrada, dispositivo de saida (por exemplo, dispositivos
de video e alto-falantes), dispositivos de armazenamento (por
exemplos, unidades de memodria e de disco), interfaces de rede,
unidades de processamento de elementos graficos, acelerbmetros,
interfaces de ligacdo radio celular, dispositivos do sistema de
posicionamento global, e assim por diante. Os dispositivos de entrada

podem incluir teclados, dispositivos apontadores, telas sensiveis ao

PeticB0 870200078121, de 23/06/2020, pég. 14/30



12/16

toque, dispositivos de reconhecimento de gesto (por exemplo, para
gesto no ar) dispositivos de rastreamento de olho e cabega,
microfones para reconhecimento de voz, e assim por diante. Os
dispositivos de computagdo podem incluir computadores de mesa,
laptops, tablets, e-readers, assistentes pessoais digitais, smartphones,
dispositivos de jogo, servidores e sistema de computador tal como
sistemas paralelos massivamente. Os dispositivos de computacao
podem acessar meio legivel por computador que inclui meio de
armazenamento legivel por computador e meio de transmissédo de
dados. Os meios de armazenamento legiveis por computador sao
meios de armazenamento tangiveis que n&o incluem um sinal de
propagagcdo temporario. Exemplos de meios de armazenamento
legiveis por computador incluem memodrias tais como memoria
principal, memdria cache, e memaria secundaria (por exemplo, DVD) e
incluem outros meios de armazenamento. Os meios de
armazenamento legiveis por computador podem ter gravado nos
mesmos ou podem ter sido codificados com instrugdes executaveis
por computador ou légica que implementam o sistema de autorizacéo
de produto. O meio de transmissao de dado é utilizado para transmitir
dados via sinais de propagacao temporarios ou ondas portadoras (por
exemplo, eletromagnetismo) via uma conexdo com uso de fios ou sem
uso de fios.

[0024] Os sistemas podem ser descritos no contexto geral de
instrugcbes executaveis por computador, tais como moddulos de
programa e componentes, executados por um ou mais computadores,
processadores ou outros dispositivos. Geralmente, modulos de
programa ou componentes incluem rotinas, programas, objetos,
estruturas de dados, e assim por diante que executam tarefas
particulares ou implementam tipos particulares de dados. Tipicamente,

a funcionalidade dos mddulos de programa pode ser combinada ou
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distribuida como desejado em varias concretizagdes. Aspectos dos
sistemas podem ser implementados em hardware utilizando, por
exemplo, um circuito empregado de aplicagao especifica ("ASIC").

[0025] A Figura 2 é um fluxograma que ilustra o processamento de
componente de autorizar acesso para o sistema de autorizacdo de
produto em algumas concretizagbes. O componente de autorizar
aceso é invocado quando um consumidor solicita acesso ao produto
identificado pela chave de produto. O componente determina se a
regiao do produto e a regiao do consumidor correspondem e autoriza o
acesso quando elas correspondem. Se elas ndo correspondem, entdo
acesso via regido transfronteirica pode estar ocorrendo e o
componente ira entdo determinar se tal acesso deve ser bloqueado.
No bloco 201, o componente recebe a chave do produto a partir do
consumidor. No bloco 202, o componente recupera os dados para a
chave de produto que incluem uma indicagao da regiao do produto e o
indicador de ativado esta chave de produto. No bloco de decisédo 203,
se o indicador de ativado indicar que a chave do produto foi ativada,
entdo o componente continua no bloco 204, caso contrario, o
componente continua no bloco 210 para bloquear acesso ao produto.
No bloco 204, o componente recupera o enderego do consumidor (por
exemplo, endereco do IP) associado com o dispositivo do consumidor
a partir do qual a chave do produto foi recebida. No bloco 205, o
componente identifica a sub-regido (por exemplo, pais) do consumidor
associada com o enderego do consumidor por acessar o servigco de
geolocalizagdo. O servico de geolocalizagdo retorna a sub-regido do
consumidor junto com uma pontuacédo de confianca. No bloco 206, o
componente identifica a regido do consumidor a partir da sub-regiao
do consumidor utilizando o mapa de sub-regides. No bloco de decisdo
207, se a regidao do produto e a regido do consumidor

corresponderem, entdo o componente continua no bloco 211 para
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autorizar acesso, caso contrario, um acesso via regiao transfronteirica
pode estar ocorrendo € o componente continua no bloco 208. No bloco
208, o componente invoca o componente de confirmacao de bloqueio
para determinar se 0 acesso via regiao transfronteirica presumido deve
ser bloqueado. No bloco de decisdo 209, se o acesso via regiao
transfronteirica presumido deve ser bloqueado, entdo o componente
bloqueia o acesso no bloco 210, caso contrario, o componente
autoriza o acesso no bloco 211. O componente entdo conclui.

[0026] A Figura 3 é um fluxograma que ilustra o processamento do
componente de confirmacéo de bloqueio do sistema de autorizagao de
produto em algumas concretizagdes. O componente de confirmagéo
de bloqueio recebe uma chave de produto, um modo de distribuicao,
uma sub-regido, e uma pontuacéo de confianga de sub-regido e aplica
varias regras para determinar se 0 acesso via regido transfronteirica
presumido deve ser bloqueado. Algumas regras podem ser baseadas
na sub-regido e/ou na regidao do consumidor. No bloco de decisédo 301,
se indicador de bloqueio permitido estiver estabelecido, entdo bloqueio
€ habilitado e o componente continua no bloco 302, caso contrario, o
blogueio é desabilitado e o componente retorna uma indicagcado de que
0 acesso via regido transfronteirica presumido n&o deve ser
blogueado. No bloco de decisdo 302, se o bloqueio for habilitado para
o modo de distribuicdo, entdo o componente continua no bloco 303,
caso contrario, o componente retorna uma indicagdo de que 0 acesso
via regiao transfronteirica presumido nao dever ser bloqueado. No
bloco de decisdo 303, se a pontuacao de confianca da sub-regido do
consumidor for maior do que o grau limite de confianga (por exemplo,
um limite dindmico), entdo o componente continua no bloco 304, caso
contrario, o componente retorna uma indicagdo de que 0 acesso via
regiao transfronteirica presumido ndo deve ser bloqueado. No bloco de

decisdo 304, se a sub-regido do consumidor puder suportar bloqueio,

Petica0 870200078121, de 23/06/2020, pag. 17/30



15/16

entdo o componente continuar no bloco 305, caso contrario, o
componente retorna uma indicagdo de que o0 acesso via regido
transfronteirica presumido ndo deve ser bloqueado. No bloco de
decisao 305, se o bloqueio estiver habilitado para a sub-regido, entao
o componente continua no bloco 306, caso contrario, 0 componente
retorna um indicador de que o acesso via regido transfronteiriga
presumido ndo deve ser bloqueado. No bloco de decisdo 306, se a
sub-regido for uma que pode ser bloqueada baseado na chave de
produto, entdo o componente retorna uma indicagao de que o0 acesso
via regido transfronteirica presumido deve ser bloqueado, caso
contrario, o componente retorna uma indicagcdo de que 0 acesso via
regiao transfronteirica presumido ndo deve ser bloqueado.

[0027] A Figura 4 é um fluxograma que ilustra o processamento do
componente de acesso ao produto do sistema do consumidor em
algumas concretizagdes. O componente interage com o sistema de
autorizacdo de produto para determinar se o consumidor esta
autorizado a acessar o produto associado com a chave de produto. No
bloco 401, o componente recebe a chave de produto proporcionada
pelo varejista para o consumidor. No bloco 402, o componente
submete a chave do produto para o sistema de autorizacdo de
produto. No bloco de decisao 403, se o sistema de autorizagdo do
produto indicar que o acesso ao produto esta bloqueado, entdo o
componente conclui por bloquear o acesso e reportar um erro para o
consumidor, caso contrario, o componente continua no bloco 404. No
bloco 404, o componente permite acesso ao produto e entdo conclui.
[0028] Apesar de o assunto ter sido descrito em linguagem
especifica para aspectos e/ou atos estruturais, é para ser entendido
que o assunto definido nas reivindicagbes anexas nao esta
necessariamente limitado aos aspectos ou atos especificos descritos

acima. Ao invés disso, os aspectos e atos especificos descritos acima
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sdo revelados como formas ilustrativas para implementar as
reivindicagdes. Por consequéncia, a invengéo nao esta limitada exceto

pelas reivindicacbes anexas.
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REIVINDICAGCOES

1. Método para autorizar acesso a um produto por um
consumidor, o método caracterizado pelo fato de que compreende
as etapas de:

receber de um dispositivo de consumidor uma chave de
produto que identifica o produto e uma regido de produto;

receber um enderegco de consumidor associado com o
dispositivo de consumidor;

identificar a partir do enderego de consumidor uma regiéo
de consumidor indicando onde o dispositivo de consumidor esta
localizado;

determinar se a regidao de produto corresponde com a
regiao de consumidor;

quando a regidao de produto corresponde a regiao de
consumidor, autorizar acesso ao produto pelo consumidor; e

quando a regiao de produto ndo corresponder a regiao de
consumidor, aplicar regras de bloqueio para determinar se acesso ao
produto pelo consumidor dever ser bloqueado;

ao determinar que acesso deve ser bloqueado, bloquear
acesso ao produto pelo consumidor; e

ao determinar que acesso nao deve ser bloqueado,
autorizar acesso ao produto pelo consumidor.

2. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que o enderegco de consumidor € um endereco IP e em
que identificar a regido de consumidor inclui identificar a partir do
endereco de um pais de consumidor de modo que a regido de
consumidor seja identificada a partir do pais de consumidor.

3. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que inclui determinar se a chave de produto foi ativada e

se a chave do produto ndo foi ativada, bloquear acesso ao produto
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pelo consumidor.

4. Método, de acordo com a reivindicacéo 1, caracterizado
pelo fato de que uma regra de bloqueio indica para ndo bloquear
acesso quando bloqueio ndo esta habilitado com base em modo de
distribuigcéo.

5. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que uma regra de bloqueio indica para ndo bloquear
acesso quando confianca de que um pais de consumidor associado
com o endereco de consumidor esta corretamente identificado esta
abaixo de uma confianga limite.

6. Método, de acordo com a reivindicagao 1, caracterizado
pelo fato de que paises sao organizados em regides e bloqueio é
habilitado por base de uma sub-regido por sub-regiao.

7. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que cada regido € um pais.

8. Meio de armazenamento legivel por computador tendo
um meétodo para controlar um dispositivo de computacdo para
autorizar acesso a um produto por um consumidor caracterizado pelo
fato de que compreende:

receber de um dispositivo de consumidor uma chave de
produto que identifica o produto e a regiao de produto;

receber um enderegco de consumidor associado com o
dispositivo de consumidor;

identificar a partir do enderego de consumidor uma regiao
de consumidor indicando onde o dispositivo de consumidor esta
localizado; e

autorizar acesso ao produto pelo consumidor, a menos que
a regiao de produto nao corresponda a regidao de consumidor e acesso
de consumidor bloqueado é confirmado por aplicar um regra de

bloqueio de modo que acesso ao produto seja autorizado mesmo que
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a regiao de produto e a regido de consumidor ndo correspondam.

9. Meio de armazenamento legivel por computador, de
acordo com a reivindicacdo 8, caracterizado pelo fato de que o
endereco de consumidor € um endereco IP e em que identificar a
regidao de consumidor inclui identificar a partir do enderego IP uma
localizagdo de consumidor de modo que a regiao de consumidor seja
identificada com base na localizagdo de consumidor.

10. Meio de armazenamento legivel por computador, de
acordo com a reivindicacédo 8, caracterizado pelo fato de que acesso
de consumidor ao produto ndo € autorizado quando a chave de
produto nao foi ativada.

11. Meio de armazenamento legivel por computador, de
acordo com a reivindicacdo 8, caracterizado pelo fato de que uma
regra de bloqueio indica para ndao bloquear acesso quando bloqueio
nao esta habilitado com base em modo de distribui¢ao.

12. Meio de armazenamento legivel por computador, de
acordo com a reivindicacao 8, caracterizado pelo fato de que uma
regra de bloqueio indica para nao bloquear acesso quando confianca
de que uma localizacdo de consumidor associada com o endereco de
consumidor esta corretamente identificada estd abaixo de um grau
limite de confiancga.

13. Meio de armazenamento legivel por computador, de
acordo com a reivindicacdo 12, caracterizado pelo fato de que as
instrucbes executaveis por computador ainda compreendem
instrugcdes que ajustam o grau limite de confianga para atender a uma
meta alvo para limitar acessos que nao estao autorizados.

14. Meio de armazenamento legivel por computador, de
acordo com a reivindicacao 12, caracterizado pelo fato de que o grau
limite de confianca varia com base em regido de consumidor.

15. Meio de armazenamento legivel por computador, de
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acordo com a reivindicagao 8, caracterizado pelo fato de que a regiao
de consumidor é selecionada a partir do grupo consistindo de colegao
de paises, um pais, uma divisdo politica dentro de um pais, uma area
geografica, uma colecdo de um ou mais codigos postais, e uma
colecdo de um ou mais codigos de area.

16. Meio de armazenamento legivel por computador, de
acordo com a reivindicacdo 8, caracterizado pelo fato de que uma
regra de bloqueio indica para nao bloquear acesso quando a chave de
produto ndo esta associada com a localizacdo de consumidor para
bloqueio.

17. Dispositivo de computagdo para autorizar um
consumidor a acessar um produto, o sistema de computacio
caracterizado pelo fato de que compreende:

um componente que recebe uma chave de produto que
identifica o produto e uma regido de produto, a chave de produto tendo
sido ativada de modo que acesso ao produto possa ser autorizado;

um componente que proporciona a chave de produto para
sistema de autorizacdo, em que o sistema de autorizacao identifica a
partir de um endereco de consumidor associado com um dispositivo de
computagdo, uma regidao de consumidor indicando onde o dispositivo
de computacao esta localizado; e

um componente que recebe uma indicagdo de que acesso
ao produto pelo consumidor foi autorizado, a ndo ser que o sistema de
autorizacdo determine que a regidao de produto nao corresponde a
regiao de consumidor e que acesso bloqueado foi confirmado
utilizando uma regra de bloqueio de modo que acesso ao produto seja
autorizado mesmo que a regiao de produto e a regidao de consumidor
nao correspondam.

18. Dispositivo de computacdo, de acordo com a

reivindicacdo 17, caracterizado pelo fato de que o endereco de
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consumidor € um endereg¢o IP e em que o sistema de autorizagao
identifica a regido de consumidor por identificar a partir de endereco IP
uma localizagdo de consumidor de modo que a regido de consumidor
seja identificada com base na localizagdo de consumidor.

19. Dispositivo de computacdo, de acordo com a
reivindicagdo 17, caracterizado pelo fato de que a regra de bloqueio
indica para ndo bloquear acesso quando bloqueio nao esta habilitado
com base em modo de distribuic&o.

20. Dispositivo de computacdo, de acordo com a
reivindicagdo 17, caracterizado pelo fato de que a regra de bloqueio
indica para ndo bloquear acesso quando confianca de que uma
localizagdo de consumidor associada com o enderego de consumidor
estd corretamente identificada estda abaixo de um grau limite de

confianca.
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