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Beschreibung
Gebiet

[0001] Ausflhrungsformen der Erfindung betreffen
im allgemeinen virtuelle Maschinen und genauer ei-
nen Zeitgeber-Versetzungsmechanismus in der Um-
gebung einer virtuellen Maschine.

Hintergrund

[0002] Zeitgeber werden typischerweise bei Be-
triebssystemen und Anwendungssoftware einge-
setzt, um Aktivitdten zu planen. Zum Beispiel kann
der Kern eines Betriebssystems einen Zeitgeber ver-
wenden, um es einer Vielzahl von Anwendungen auf
der Benutzerebene zu erlauben, die Ressourcen des
Systems (z. B. der zentralen Verarbeitungseinheit
(CPU)) zeitlich gemeinsam zu nutzen. Ein Beispiel ei-
nes Zeitgebers, der auf der Plattform eines Personal
Computer (PC) verwendet wird, ist der programmier-
bare Intervall-Zeitgeber 8254. Dieser Zeitgeber kann
so konfiguriert werden, dal} er nach einem bestimm-
ten Intervall oder periodisch Unterbrechungen aus-
gibt.

[0003] Ein weiteres Beispiel eines Zeitgebers ist der
Zeitstempel-Zahler (TSC - time stamp counter), der
bei der Befehlssatzarchitektur (ISA) des Intel® Penti-
um® 4 verwendet wird (hierin als die 1A-32 ISA be-
zeichnet). Der TSC ist ein Zahler mit 64 Bit, der an-
schlieRend an das Rucksetzen der Hardware des
Prozessors auf Null gesetzt wird und dann bei jedem
Taktzyklus des Prozessors inkrementiert wird, selbst
wenn der Prozessor durch den HLT-Befehl angehal-
ten wird. Der TSC kann nicht verwendet werden, um
Unterbrechungen zu erzeugen. Er bildet nur eine
Zeitreferenz, die nutzlich ist, um Zeitintervalle zu
messen. Die 1A-32 ISA stellt einen Befehl (RDTSC)
zur Verfugung, um den Wert des TSC zu lesen, und
einen Befehl (WRMSR), um in den TSC zu schrei-
ben. Wenn WRMSR verwendet wird, um in den Zeit-
stempel-Zahler zu schreiben, kdnnen nur die 32 Bits
niedriger Ordnung geschrieben werden, die 32 Bits
héherer Ordnung werden auf 0 geléscht. Wegen die-
ser Schreibeinschrankungen kann Software den TSC
im allgemeinen weder vorwarts noch rickwarts auf
einen beliebigen Wert setzen.

[0004] Bei Multipozessor(MP)-Systemen wird der
TSC verwendet, um die Prozessoren richtig zu syn-
chronisieren und Prozesse geeignet zu planen. Zum
Zeitpunkt des Bootens werden die Werte des TSC
auf allen Prozessoren synchronisiert, und die meis-
ten Betriebssysteme nehmen an, da der TSC dann
mit derselben Rate zahlt. Wenn die TSC-Werte zwi-
schen Prozessoren driften (z. B. wenn ein Prozessor
mit einer unterschiedlichen Rate zahlt als die ande-
ren), kann das Planen von Prozessen durch das Be-
triebssystem durcheinander gebracht werden.

Kurzbeschreibung der Zeichnungen

[0005] Die vorliegende Erfindung wird beispielhaft
und nicht beschrankend in den Figuren der beigeflg-
ten Zeichnungen veranschaulicht, in denen gleiche
Bezugsziffern sich auf ahnliche Elemente beziehen
und in denen:

[0006] Fig. 1 eine Ausflihrungsform der Umgebung
einer virtuellen Maschine veranschaulicht, in der die
vorliegende Erfindung arbeiten kann;

[0007] Fig.2 ein Ablaufdiagramm einer Ausfih-
rungsform eines Prozesses zum Steuern des Zugriffs
von VMs auf einen Zeitgeber ist;

[0008] Fig.3 ein Ablaufdiagramm einer Ausfih-
rungsform eines Prozesses zum Konfigurieren von
einer Zeitgeber-Versetzung zugeordneten Feldern
ist; und

[0009] Fig.4 und Fig. 5 Ablaufdiagramme zweier
alternativer Ausfiuihrungsformen eines Prozesses
zum Berechnen eines Zeitgeber-Versetzungswertes
fur eine VM sind.

Beschreibung von Ausflihrungsformen

[0010] Ein Verfahren und eine Vorrichtung zum
Steuern des Zugriffs von virtuellen Maschinen auf ei-
nen Zeitgeber wird beschrieben. In der folgenden Be-
schreibung werden zu Zwecken der Erlauterung
zahlreiche bestimmte Einzelheiten dargelegt, um fir
ein grundliches Verstandnis der vorliegenden Erfin-
dung zu sorgen. Es wird jedoch dem Fachmann deut-
lich, dal} die vorliegende Erfindung ohne diese be-
stimmten Einzelheiten in die Praxis Gberfihrt werden
kann.

[0011] Einige Teile der genauen Beschreibung, die
folgen, sind als Algorithmen und symbolische Dar-
stellungen von Operationen auf Datenbits innerhalb
von Registern oder einem Speicher des Computer-
systems dargestellt. Diese algorithmischen Beschrei-
bungen und Darstellungen sind die Mittel, die von
den Fachleuten in der Datenverarbeitung verwendet
werden, um hdchst effektiv die Substanz ihrer Arbeit
anderen Fachleuten zu Ubermitteln. Ein Algorithmus
wird hier und im allgemeinen so betrachtet, da er
eine selbstkonsistente Abfolge von Operationen ist,
die zu einem gewiinschten Ergebnis fuhrt. Die Ope-
rationen sind solche, die physikalische Manipulatio-
nen von physikalischen Gréken erfordern. Ublicher-
weise, obwohl nicht notwendig, liegen diese GréRRen
in der Form von elektrischen oder magnetischen Sig-
nalen vor, die gespeichert, Ubertragen, kombiniert,
verglichen und auf andere Weise manipuliert werden
kénnen. Gegebenenfalls hat es sich als zweckmaRig
erwiesen, hauptsachlich aus Grunden des ublichen
Gebrauchs, diese Signale als Bits, Werte, Elemente,
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Symbole, Zeichen, Ausdriicke, Zahlen oder derglei-
chen zu bezeichnen.

[0012] Es sollte jedoch bertcksichtigt werden, dafl
alle diese und ahnliche Ausdriicke mit den geeigne-
ten physikalischen Gré3en verbunden sind und ledig-
lich zweckmaRige Etiketten sind, die an diesen Gro-
Ren angebracht sind. Wenn nicht ansonsten anders
ausgedrickt, wie es aus den folgenden Diskussionen
deutlich wird, wird verstanden werden, dal} bei der
vorliegenden Erfindung Diskussionen, welche Aus-
dricke, so wie "Verarbeiten" oder "Rechnen" oder
"Berechnen" oder "Bestimmen" oder dergleichen be-
nutzen, diese sich auf die Aktion und Prozesse eines
Computersystems oder einer ahnlichen elektroni-
schen Rechenvorrichtung beziehen kénnen, die Da-
ten, welche als physikalische (elektronische) Grofien
in den Registern und Speichern des Computersys-
tems dargestellt sind, in andere Daten manipulieren
und umwandeln, die in 8hnlicher Weise als physikali-
sche Grofien innerhalb der Speicher oder Register
des Computersystems oder anderer solcher Informa-
tionsspeicher-, Ubertragungs- oder Anzeigevorrich-
tungen dargestellt werden.

[0013] In der folgenden genauen Beschreibung von
Ausfuhrungsformen wird Bezug auf die beigefligten
Zeichnungen genommen, die veranschaulichend be-
stimmte Ausfiuhrungsformen zeigen, mit denen die
Erfindung in die Praxis umgesetzt werden kann. In
den Zeichnungen beschrieben gleiche Bezugsziffern
im wesentlichen ahnliche Komponenten in den ver-
schiedenen Ansichten. Diese Ausfiihrungsformen
werden in ausreichenden Einzelheiten beschrieben,
um es den Fachleuten zu ermdglichen, die Erfindung
in die Praxis umzusetzen. Weitere Ausfihrungsfor-
men kdnnen verwendet werden, und strukturelle, lo-
gische und elektrische Anderungen kdnnen vorge-
nommen werden, ohne dal man sich vom Umfang
der vorliegenden Erfindung entfernt. Dartber hinaus
soll verstanden werden, daR die verschiedenen Aus-
fuhrungsformen der Erfindung, obwohl sie unter-
schiedlich sind, sich nicht notwendigerweise wech-
selseitig ausschlieRen. Zum Beispiel kann ein be-
stimmtes Merkmal, eine Struktur oder Eigenschaft,
die bei einer Ausfiihrungsform beschrieben worden
ist, in andere Ausflihrungsformen eingebracht wer-
den. Die folgende genaue Beschreibung soll daher
nicht in einem beschrankenden Sinne genommen
werden, und der Umfang der vorliegenden Erfindung
ist nur durch die angefligten Anspriiche definiert, zu-
sammen mit dem vollen Umfang an Aquivalenten, fiir
die solche Anspriiche berechtigt sind.

[0014] Obwohl die Beispiele hiernach das Steuern
des Zugriffs einer virtuellen Maschine auf einen Zeit-
geber in dem Umfeld von Ausfihrungseinheiten und
logischen Schaltungen beschreiben mégen, kénnen
weitere Ausfuhrungsformen der vorliegenden Erfin-
dung mittels Software ausgefiuhrt werden. Zum Bei-

spiel kann bei einigen Ausfuhrungsformen die vorlie-
gende Erfindung als ein Computerprogramm-Produkt
oder Software zur Verfigung gestellt werden, wel-
che(s) ein maschinen- oder computerlesbares Medi-
um umfassen kann, auf dem Befehle gespeichert
sind, die verwendet werden kénnen, um einen Com-
puter (oder andere elektronische Vorrichtungen) zu
programmieren, um einen Prozell gemal’ der vorlie-
genden Erfindung durchzuflhren. Bei anderen Aus-
fuhrungsformen kdnnten Prozesse der vorliegenden
Erfindung durch bestimmte Hardwarekomponenten
durchgefuhrt werden, die hart verdrahtete Logik zum
Durchfiihren der Prozesse enthalten, oder durch ir-
gendeine Kombination aus programmierten Compu-
terkomponenten und kundenspezifischen Hardware-
komponenten.

[0015] Somit kann ein maschinenlesbares Medium
irgendeinen Mechanismus zum Speichern oder
Ubertragen von Information in einer Form, die von ei-
ner Maschine (z. B. einem Computer) lesbar ist, Flop-
py Disks, optische Disks, Compact Disks, Nur-Le-
se-Speicher (CD-ROMs) und magnetooptische
Disks, Nur-Lese-Speicher (ROMs), Speicher mit
wahlfreiem Zugriff (RAM), I6schbare programmierba-
re Nur-Lese-Speicher (EPROM), elektrisch I6schba-
re programmierbare Nur-Lese-Speicher (EEPROM),
magnetische oder optische Karten, Flash-Speicher,
eine Ubertragung lber das Internet, elektrische, opti-
sche, akustische oder andere Formen sich fortpflan-
zender Signale (z. B. Tragerwellen, Infrarotsignale,
digitale Signale usw.) oder dergleichen umfassen, ist
jedoch nicht darauf beschrankt.

[0016] Weiter kann eine Gestaltung durch verschie-
dene Stufen gehen, von der Erzeugung Uber die zur
Simulation zur Herstellung. Daten, die eine Gestal-
tung darstellen, kénnen die Gestaltung in einer An-
zahl von Arten darstellen. Zunachst, wie es bei Simu-
lationen zweckmaRig ist, kann die Hardware darge-
stellt werden, indem eine Hardware-Beschreibungs-
sprache oder eine andere funktionale Beschrei-
bungssprache verwendet wird. Zusatzlich kann in ei-
nigen Stufen des Gestaltungsprozesses ein Modell
auf der Schaltungsebene mit logischen und/oder
Transistorgattern erzeugt werden. Weiterhin errei-
chen die meisten Gestaltungen in einer bestimmten
Stufe eine Ebene von Daten, die die physikalische
Anordnung verschiedener Vorrichtungen in dem
Hardwaremodell darstellen. In dem Fall, dal® her-
kédmmliche Halbleiter-Herstellungstechniken verwen-
det werden, kénnen Daten, die ein Hardwaremodell
darstellen, die Daten sein, die das Vorliegen oder
Fehlen verschiedener Merkmale auf unterschiedli-
chen Maskenschichten fur Masken festlegen, die ver-
wendet werden, um die integrierte Schaltung herzu-
stellen. Bei irgendeiner Darstellung der Gestaltung
kénnen die Daten in irgendeiner Form eines maschi-
nenlesbaren Mediums gespeichert werden. Ein mo-
dulierte oder auf andere Weise erzeugte optische
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oder elektrische Welle, um eine solche Information zu
Ubertragen, ein Speicher oder ein magnetischer oder
optischer Speicher, so wie eine Disk, kdnnen das ma-
schinenlesbare Medium sein. Alle diese Medien kon-
nen die Gestaltung oder Softwareinformation "tra-
gen" oder "angeben". Wenn eine elektrische Trager-
welle, welche den Code oder die Gestaltung angibt
oder tragt, Ubertragen wird, in einem Ausmal, daf}
Kopieren, Puffern oder Neusenden des elektrischen
Signals durchgefihrt wird, wird eine neue Kopie er-
stellt. Somit kann ein Kommunikationsanbieter oder
ein Netzwerkanbieter Kopien eines Artikels (einer
Tragerwelle) erstellen, welche Techniken der vorlie-
genden Erfindung verkdrpert.

[0017] Fig.1 veranschaulicht eine Ausfihrungs-
form der Umgebung 100 einer virtuellen Maschine, in
der die vorliegende Erfindung arbeiten kann. Bei die-
ser Ausflihrungsform weist eine Rohplattform-Hard-
ware 116 eine Rechenplattform auf, die zum Beispiel
in der Lage sein kann, ein Standardbetriebssystem
(OS - operating system) oder den Monitor fur virtuelle
Maschinen (VMM - virtual machine monitor) sowie ei-
nen VMM 112 auszufiihren.

[0018] Der VMM 112, obwohl er typischerweise in
Software implementiert wird, kann eine Rohmaschi-
nen-Schnittstelle auf eine Software hdherer Ebene
emulieren und exportieren. Eine solche Software auf
héherer Ebene kann ein Standard- oder Echtzeit-OS
aufweisen, kann eine stark abgerustete Betriebsum-
gebung mit beschrankter Funktionalitat des Betriebs-
systems sein, braucht keine traditionellen OS-Ein-
richtungen zu umfassen usw. Als Alternative kann
zum Beispiel der VMM 112 innerhalb oder Uber ei-
nem anderen VMM laufen. VMMs kénnen zum Bei-
spiel in Hardware, Software, Firmware oder durch
eine Kombination verschiedener Techniken imple-
mentiert werden.

[0019] Die Plattform-Hardware 116 kann die eines
Personal Computers (PC), eines Grofdrechners, ei-
ner tragbaren Vorrichtung, eines tragbaren Compu-
ters, einer Settop-Box oder irgendeines anderen Re-
chensystems sein. Die Plattform-Hardware 116 um-
fallt einen Prozessor 118 und einen Speicher 120.

[0020] Der Prozessor 118 kann irgendein Typ eines
Prozessors sein, der in der Lage ist, Software auszu-
fuhren, so wie ein Mikroprozessor, ein digitaler Sig-
nalprozessor, ein Mikrocontroller oder dergleichen.
Der Prozessor 118 kann Mikrocode, programmierba-
re Logik oder hart codierte Logik fur das Durchfiihren
der Ausfiihrung von Verfahrensverkdrperungen der
vorliegenden Erfindung umfassen. Obwohl die Fig. 1
nur einen derartigen Prozessor 118 zeigt, kann es ei-
nen oder mehrere Prozessoren in dem System ge-
ben.

[0021] Der Speicher 120 kann eine Festplatte, eine

Floppy-Disk, ein Speicher mit wahlfreiem Zugriff
(RAM), ein Nur-Lese-Speicher (ROM), ein
Flash-Speicher, irgendeine Kombination der obigen
Vorrichtungen oder irgendein anderer Typ eines Ma-
schinenmediums sein, das von dem Prozessor 118
gelesen werden kann. Der Speicher 120 kann Befeh-
le und/oder Daten fir das Durchfiihren der Ausfih-
rung von Verfahrensverkorperungen der vorliegen-
den Erfindung speichern.

[0022] Der VMM 112 zeigt anderer Software (d. h.
"Gast"-Software) die Abstraktion einer oder mehrerer
virtueller Maschinen (VMs), die den verschiedenen
Gasten dieselbe oder unterschiedliche Abstraktionen
zur Verfugung stellen kénnen. Fig. 1 zeigt zwei VMs
102 und 114. Die Gast-Software, die auf jeder VM
lauft, kann ein Gast-OS, so wie ein Gast-OS 104 oder
106, und verschiedene Gast-Softwareanwendungen
108 und 110 umfassen. Jedes der Gast-OSs 104 und
106 erwartet es, auf physikalische Ressourcen (z. B.
Prozessorregister, Speicher und |/O-Vorrichtungen)
innerhalb der VMs 102 und 114 zuzugreifen, auf de-
nen die Gast-OS 104 oder 106 lauft, und weitere
Funktionen durchzufiihren. Zum Beispiel erwarten es
die Gast-OSs 104 und 106, daR sie Zugriff auf alle
Register, Caches, Strukturen, 1/O-Vorrichtungen,
Speicher und dergleichen haben, entsprechend der
Architektur des Prozessors und der Plattform, in den
VMs 102 und 114 dargestellt sind. Die Ressourcen,
auf die von der Gast-Software zugegriffen werden
kann, koénnen entweder als "privilegiert" oder
"nicht-privilegiert" klassifiziert werden. Fur privilegier-
te Ressourcen vereinfacht der VMM 112 die Funktio-
nalitat, die von der Gast-Software gewtinscht wird,
wobei er die letztendliche Kontrolle tUber diese privile-
gierten Ressourcen behalt. Nicht-privilegierte Res-
sourcen brauchen nicht von dem VMM 112 kontrol-
liert zu werden und kénnen fir die Gast-Software zu-
ganglich sein.

[0023] Weiter erwartet jedes Gast-OS, dal} ver-
schiedene Standardereignisse behandelt werden,
sowie Ausnahmen (z.B. Seitenfehler, allgemeine
Schutzfehler usw.), Unterbrechungen (z.B. Hard-
ware-Unterbrechungen, Software-Unterbrechun-
gen) und Plattformereignisse (z.B. Initialisierung (IN-
IT) und Systemverwaltungsunterbrechungen (SMls —
System Management Interrupts)). Einige dieser
Standardereignisse sind "privilegiert", da sie von dem
VMM 112 behandelt werden missen, um den richti-
gen Betrieb der VMs 102 und 114 sicherzustellen und
fur den Schutz vor und bei der Gast-Software.

[0024] Wenn ein privilegiertes Standardereignis
auftritt oder Gast-Software versucht, auf eine privile-
gierte Ressource zuzugreifen, kann die Steuerung
auf den VMM 112 iibertragen werden. Die Ubertra-
gung der Steuerung von der Gas-Software auf den
VMM 112 wird hierin als ein VM-Austritt bezeichnet.
Nach dem Vereinfachen des Ressourcenzugriffs
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oder dem geeigneten Handhaben des Ereignisses
kann der VMM 112 die Steuerung an die Gast-Soft-
ware zuriickgeben. Der Ubergang der Steuerung von
dem VMM 112 an die Gast-Software wird als ein
VVM-Eintritt bezeichnet.

[0025] Bei einer Ausfiuihrungsform steuert der Pro-
zessor 118 den Betrieb der VMs 102 und 114 ent-
sprechend Daten, die in der Steuerstruktur einer vir-
tuellen Maschine (VMCS - Virtual Machine Control
Structure) 124 gespeichert sind. Die VMCS 124 ist
eine Struktur, die einen Zustand der Gast-Software,
einen Zustand des VMM 112, Ausfuhrungssteuerin-
formation, die angibt, wie der VMM 112 wiinscht, den
Betrieb der Gas-Software zu steuern, Information,
die Ubergange zwischen dem VMM 112 und einer
VM steuern usw., enthalten kann. Der Prozessor 118
liest Information aus der VMCS 124, um die Ausfuh-
rungsumgebung der VM zu bestimmen und ihr Ver-
halten zu beschranken. Bei einer Ausfuhrungsform
ist die VMCS im Speicher 120 gespeichert. Bei man-
chen Ausfiihrungsformen werden mehrere
VMCS-Strukturen verwendet, um mehrere VMs zu
unterstitzen.

[0026] Es kann sein, dal3 der VMM 112 einen Zeit-
geber verwenden muf, um Ressourcen zu planen,
Dienstequalitat zu liefern, Sicherheit zu gewahrleis-
ten und weitere Funktionen durchzufiihren. Zum Bei-
spiel kann in der Befehlssatzarchitektur (ISA) des In-
tel® Pentium® 4 (hierin als die 1A-32 ISA bezeichnet)
der VMM 112 die den Zeitstempelzahler (TSC) benut-
zen, um diese Funktionen auszufuhren. Es kann
auch sein, dal jede der VMs 102 und 114 den Zeit-
geber verwenden muf3, um Zeitgebungsschleifen zu
kalibrieren und die Optimierung der Leistungsfahig-
keit durchzufiihren. Da die VMs 102 und 114 keine
Kenntnis voneinander oder von dem VMM 112 ha-
ben, kann es sein, dal} die Werte des Zeitgebers, die
der VM 102 oder 114 zur Verfigung gestellt werden,
angepalit werden muissen, um die lllusion zu vermit-
teln, daf} das Gast-OS 104 oder 106 auf einer beson-
deren Hardware-Plattform, nicht einer virtuellen Platt-
form, lauft. Ein Zeitgeber-Versetzungsmechanismus
wird zur Verfigung gestellt, um den Zeitgeber richtig
zu virtualisieren und somit die lllusion fir die
Gast-OSs 104 und 106 aufrechtzuerhalten. Bei einer
Ausfuhrungsform umfal3t der Zeitgeber-Versetzungs-
mechanismus ein Zeitgeber-Versetzungskonfigurati-
onsmodul 126 und Zeitgeber-Zugriffslogik 122.

[0027] Das Zeitgeber-Versetzungskonfigurations-
modul 126 ist verantwortlich daftr, Werte oder Felder
zur Verfugung zu stellen, die mit einer Zeitgeber-Ver-
setzung verbunden sind, bevor ein Ubergang der
Steuerung zu der VM 102 oder 114 angefragt wird.
Bei einer Ausflihrungsform kénnen diese Werte ei-
nen Versetzungswert umfassen, welcher eine Verset-
zung festgelegt, die von dem Prozessor 118 verwen-
det wird, wenn Zeitgeberwerte an die VM 102 oder

114 gegeben werden, und einen Zeitgeber-Verset-
zungsindikator, der festlegt, ob die Zeitgeber-Verset-
zung fiur die VM 102 oder 114 freigegeben ist. Bei ei-
ner Ausfihrungsform ist der Zeitgeber-Versetzungs-
wert ein mit Vorzeichen behafteter Wert, was es dem
VMM 112 erlaubt, der Gast-Software einen Zeitge-
berwert vorzulegen, der kleiner als oder gréRer als
der tatsachliche Zeitgeberwert der Hardware ist. Bei
einer Ausfiuhrungsform wird der Zeitgeber-Verset-
zungswert zu dem Zeitgeberwert addiert, bevor der
Wert an die VM 102 oder 114 zuriickgegeben wird.
Bei einer Ausfihrungsform umfassen die Felder, die
der Zeitgeber-Versetzung zugewiesen sind, auch ei-
nen Zeitgeber-Zugriffssteuerindikator, welcher fest-
legt, ob Anfragen der VM, auf den Zeitgeber zuzu-
greifen, mit einem Ubergang der Steuerung an den
VMM verbunden ist (z.B. ob Anfragen der VM, auf
den Zeitgeber zuzugreifen, VM-Austritte hervorrufen
sollten).

[0028] Bei einer Ausflihrungsform berlcksichtigt
der Versetzungswert fiir die VM 102 oder 114 die An-
sammlung von Zeitintervallen, wahrend derer diese
VM aufgrund der Ausfihrung durch den VMM 112
und die andere VM nicht gelaufen ist. Zum Beispiel
sei angenommen, daf3, wenn der Wert des Zeitge-
bers 1000 Ticks ist, die VM 102 erwartet, daf3 der
Wert des Zeitgebers 1000 ist. Dann, bei 1500 Ticks,
kann die VM 102 durch einen VM-Austritt unterbro-
chen werden, gefolgt von der Ausfiihrung durch den
VMM 112 Gber 100 Ticks (Zeitgeberwert 1600 Ticks),
wonach der VMM 112 anfragen kann, die VM 114 ein-
treten zu lassen. Die VM 114 kann dann 600 Ticks
lang ausfihren (Zeitgeberwert 2200 Ticks), bis zu ei-
nem VM-Austritt, was zu der Ausfihrung durch den
VMM 112 tber 200 Ticks fuhrt (Zeitgeberwert 2400),
der dann anfragen kann, die VM 102 wieder eintreten
zu lassen. Zum Zeitpunkt des erneuten Eintritts er-
wartet die VM 102, daR® der Zeitgeber den Wert 1500
Ticks hat. Stattdessen ist der tatsachliche Zeitgeber-
wert zu diesem Zeitpunkt 2400 Ticks. Der Verset-
zungswert, der von dem VMM 112 fiir die VM 102 zur
Verfugung gestellt wird, wird 900 Ticks sein, was der
Sammelwert fur die Zeitintervalle ist, wahrend derer
die VM 102 aufgrund der Ausflhrung durch die VM
114 und dem VMM 112 nicht gelaufen ist. Somit wir-
de der VMM 112 den Versetzungswert 900 im Zeitge-
ber-Versetzungsfeld speichern, so dal}, wenn die VM
102 versucht, den Zeitgeber zu lesen, der Wert, der
an die VM 102 gegeben wird, berechnet wird, indem
der gegenwartige Zeitgeberwert um 900 verringert
wird. Der Versetzungswert kann auch berechnet wer-
den, indem die Differenz zwischen dem tatsachlichen
Zeitgeberwert und dem Zeitgeberwert, der von der
VM 102 erwartet wird, berechnet wird. Bei einer alter-
nativen Ausfiuihrungsform wird der Wert, der an die
VM 102 gegeben wird, wenn sie versucht, den Zeit-
geber zu lesen, berechnet, indem der gegenwartige
Zeitgeberwert zu dem Versetzungswert addiert wird,
der durch den VMM 112 konfiguriert worden ist. Bei
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dieser Ausfuhrungsform ist der Versetzungswert, der
von dem VMM gespeichert wird, eine negative Zahl.
Bei dem oben beschriebenen Beispiel ist der gespei-
cherte Wert —900.

[0029] Wie oben diskutiert, wird bei einer Ausfih-
rungsform der Versetzungswert durch den VMM 112
bestimmt. Bei einer alternativen Ausfuhrungsform
wird der Versetzungswert durch den Prozessor 118
bestimmt, und die Felder und Steuerungen, die der
Zeitgeber-Versetzung zugewiesen sind, kénnen ei-
nen Zeitgeber-Versetzungsindikator, einen Indikator
fur das Anpassen der Versetzung, ein Gast-Zeitge-
berfeld, einen Indikator fiir das Sichern des Zeitge-
bers und ein Zeitgeber-Versetzungsfeld umfassen.
Bei einer Ausfihrungsform kénnen die drei Indikator-
werte in einer Vielfalt von Arten kombiniert werden.
Zum Beispiel kdnnen der Indikator fir das Anpassen
der Versetzung und der Indikator fiir das Sichern des
Zeitgebers dieselbe Steuerung sein (d.h. das Freige-
ben der Anpassung der Zeitgeber-Versetzung gibt
implizit das Sichern des Zeitgebers frei), wie es in
weiteren Einzelheiten hiernach beschrieben wird. Bei
einigen Ausfiihrungsformen brauchen einige der obi-
gen Indikatoren nicht vorzuliegen. Zum Beispiel
braucht der Zeitgeber-Versetzungsindikator nicht
vorzuliegen, und es wird angenommen, dal die Zeit-
geber-Versetzung immer freigegeben ist, wie es in
weiteren Einzelheiten hiernach diskutiert wird.

[0030] Bei einer Ausflihrungsform sind die Felder
und Steuerungen, die der Zeitgeber-Versetzung zu-
gewiesen sind, in der VMCS 124 gespeichert. Als Al-
ternative kénnen sich die Felder und Steuerungen,
die mit der Zeitgeber-Versetzung verbunden sind, in
dem Prozessor 118, einer Kombination aus Speicher
120 und dem Prozessor 118 oder an irgendwelchen
anderen Speicherorten oder Orten befinden. Bei ei-
ner Ausfuhrungsform werden getrennte Felder und
Steuerungen, die der Zeitgeber-Versetzung zugewie-
sen sind, fur jede der VMs 102 und 114 gehalten. Als
Alternative werden dieselben Felder und Steuerun-
gen, die der Zeitgeber-Versetzung zugewiesen sind,
fur beide VMs 102 und 144 gehalten und werden vor
jedem VM-Eintritt von dem VMM 112 aktualisiert.

[0031] Bei einer Ausflihrungsform, bei der das Sys-
tem 100 mehrere Prozessoren, mehrere Kerne oder
Multi-Thread-Prozessoren umfallt, sind jedem der
mehreren logischen Prozessoren getrennte Felder
und Steuerungen zugewiesen, die der Zeitgeber-Ver-
setzung zugeordnet sind, und der VMM 112 konfigu-
riert die Felder und Steuerungen, die der Zeitge-
ber-Versetzung zugewiesen sind, fir jeden der meh-
reren logischen Prozessoren.

[0032] Bei einer Ausflihrungsform umfafit der Pro-
zessor 118 Zeitgeber-Zugriffslogik 122, die fir das
Virtualisieren von Zugriffen der VM 102 und 114 auf
den Zeitgeber basierend auf den Zeitgeber-Verset-

zungswerten verantwortlich ist. Wenn insbesondere
die Zeitgeber-Zugriffslogik 122 bestimmt, daf} die
Zeitgeber-Versetzung freigegeben ist, liefert sie ei-
nen angepalten Zeitgeberwert an die VM 102 oder
114. Bei einer Ausfihrungsform bestimmt die Zeitge-
ber-Zugriffslogik 122, ob die Zeitgeber-Versetzung
freigegeben ist, indem ein Indikatorwert fur die Zeit-
geber-Versetzung Uberpriift wird. Bei einer Ausflih-
rungsform, wenn die Zeitgeber-Zugriffslogik 122 eine
Anfrage nach einem gegenwartigen Wert des Zeitge-
bers von der VM 102 oder 114 empfangt, liest sie den
gegenwartigen Wert des Zeitgebers, addiert den Ver-
setzungswert zu dem gegenwartigen Wert des Zeit-
gebers und gibt den sich ergebenen Wert an die VM
102 oder 114 zurlick, was somit der VM 102 oder 114
die lllusion verleiht, dal} sie auf einer besonderen
Hardware-Plattform |auft. Bei einer Ausfiuihrungsform
ist der Versetzungswert ein mit Vorzeichen behafteter
Wert.

[0033] Die Versetzungswerte kdnnen flir die VM 102
und 114 von dem VMM 112 bestimmt werden (z.B.
durch das Konfigurationsmodul 126 fur die Zeitge-
ber-Versetzung). Eine Ausfiihrungsform eines Pro-
zesses zum Bestimmen eines Versetzungswertes
durch den VMM 112 wird in weiteren Einzelheiten
hiernach im Zusammenhang mit den Fig.3 und
Eig. 4 diskutiert. Als Alternative werden die Verset-
zungswerte durch den Prozessor 118 bestimmt (z.B.
durch die Zeitgeber-Zugriffslogik 122). Eine Ausfiih-
rungsform eines Prozesses zum Bestimmen eines
Versetzungswertes durch den Prozessor 118 wird in
weiteren Einzelheiten hiernach im Zusammenhang
mit Eig. 5 diskutiert.

[0034] FEig. 2 ist ein Ablaufdiagramm einer Ausflh-
rungsform eines Prozesses 200 zum Steuern des Zu-
griffs von VMs auf einen Zeitgeber. Der ProzeR kann
durch Verarbeitungslogik durchgefiihrt werden, die
Hardware (z.B. Schaltungen, besondere Logik, pro-
grammierbare Logik, Mikrocode usw.), Software (so
wie die, die auf einem universellen Computersystem
oder einer besonderen Maschine lauft) oder eine
Kombination aus beiden aufweisen. Bei einer Aus-
fuhrungsform wird der Prozef3 200 durch die Zeitge-
ber-Zugriffslogik 122 der Fig. 1 durchgeflhrt.

[0035] Mit Bezug auf Fig. 2 beginnt der Prozel} 200
damit, dal} die Verarbeitungslogik eine Anforderung
erhalt, die Steuerung von einem VMM auf eine VM zu
Ubertragen (d.h. die Anfrage nach einem VM-Eintritt)
(Verarbeitungsblock 202). Bei einer Ausfuhrungsform
wird die Anfrage nach einem VM-Eintritt Gber einen
VM-Eintrittsbefehl empfangen, der von dem VMM
ausgefuhrt wird.

[0036] Als nachstes bestimmt die Verarbeitungslo-
gik, ob das Zeitgeber-Versetzen freigegeben ist (Ver-
arbeitungsblock 204). Bei einer Ausfihrungsform trifft
die Verarbeitungslogik diese Bestimmung als Teil des
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Ubergangs zu der VM (z.B. wenn der VM-Zustand
und die Ausflhrungssteuerinformation, die in der
VMCS gespeichert ist, Uberprift und geladen wer-
den). Bei einer Ausflihrungsform basiert die Bestim-
mung auf dem gegenwartigen Wert eines Zeitverset-
zungsindikators, der in der VMCS fur die VM, die ein-
gelassen wird, gespeichert ist.

[0037] Wenn die Zeitgeber-Versetzung freigegeben
ist, verwendet die Verarbeitungslogik einen Zeitge-
ber-Versetzungswert, wenn sie auf die Anfragen der
VM fir einen gegenwartigen Zeitgeberwert antwortet.
Bei einer Ausfuhrungsform wird der Zeitgeber-Ver-
setzungswert von dem VMM vor der Ausgabe der An-
frage, die Steuerung an diese VM zu Ubergeben, be-
stimmt. Eine Ausflihrungsform eines Prozesses zum
Bestimmen des Versetzungswertes durch den VMM
wird in weiteren Einzelheiten hiernach im Zusam-
menhang mit den Fig. 3 und Fig. 4 diskutiert. Als Al-
ternative wird der Versetzungswert automatisch von
dem Prozessor bestimmt, wenn die Steuerung an
diese VM ubergeht. Eine Ausfiihrungsform eines
Prozesses zum Bestimmen des Versetzungswertes
durch den Prozessor wird in weiteren Einzelheiten
hiernach im Zusammenhang mit Fig. 5 diskutiert.

[0038] Bei einer Ausfiihrungsform, wenn die Zeitge-
ber-Versetzung freigegeben ist, ladt die Verarbei-
tungslogik ein Versetzungsregister mit dem Zeitge-
ber-Versetzungswert, der in der VMCS (Arbeitungs-
block 206) gespeichert ist. Als Alternative, wenn das
Zeitgeber-Versetzen deaktiviert ist, 1adt die Verarbei-
tungslogik das Versetzungsregister mit 0 (Verarbei-
tungsblock 206). Als nachstes beginnt die Verarbei-
tungslogik die Ausfiihrung in der VM (Verarbeitungs-
block 210).

[0039] Wahrend der Ausflihrung durch die VM kann
die Verarbeitungslogik die Anfragen der VM nach ei-
nem gegenwartigen Wert des Zeitgebers erhalten. In
der IA-32 ISA zum Beispiel kann die VM eine Anfrage
nach einem gegenwartigen Wert des TSC ausgeben,
indem der RDMSR-Befehl oder ein RDTSC-Befehl
zum Lesen des TSC ausgegeben wird.

[0040] Am Verarbeitungsblock 212 bestimmt die
Verarbeitungslogik, ob die VM einen gegenwartigen
Wert des Zeitgebers anfragt. Wenn dies der Fall ist,
dann bestimmt bei einer Ausflihrungsform die Verar-
beitungslogik, ob diese Anfrage mit einem Ubergang
der Steuerung an den VMM verbunden ist (Verarbei-
tungsblock 214). Bei einer Ausfiihrungsform kann ein
Zeitgeber-Zugriffssteuerindikator auf einen "Aus-
tritt"-Wert gesetzt werden, um bei jeder Anfrage der
VM, auf den Zeitgeber zuzugreifen, einen VM-Austritt
hervorzurufen. Zum Beispiel ist bei einer Ausfih-
rungsform der Zeitgeber-Zugriffssteuerindikator ein
einzelnes Bit, das, wenn es auf 1 gesetzt wird, angibt,
dal Anfragen einer VM, auf den Zeitgeber zuzugrei-
fen, VM-Austritte bewirken. Bei einer Ausfihrungs-

form kann dieser Indikator in der VMCS gespeichert
werden. Wenn die Anfrage nicht mit einem Ubergang
der Steuerung an den VMM verbunden ist, geht die
Verarbeitungslogik zum Verarbeitungsblock 216 wei-
ter. Wenn die Anfrage mit einem Ubergang der Steu-
erung an den VMM verbunden ist, gibt die Verarbei-
tungslogik die Steuerung an den VMM, wobei dem
VMM angezeigt wird, dafl der VM-Austritt durch ei-
nen Versuch, auf den Zeitgeber zuzugreifen, hervor-
gerufen wurde (Verarbeitungsblock 220). Bei einer
Ausfiihrungsform ladt vor dem Ubergeben der Steu-
erung an den VMM die Verarbeitungslogik das Ver-
setzungsregister mit 0 (Verarbeitungsblock 218), um
es dem VMM zu erlauben, den tatsachlichen Wert
des Zeitgebers zu erhalten.

[0041] Bei einer weiteren Ausfiihrungsform wird ein
Zeitgeber-Zugriffssteuerungsindikator nicht verwen-
det, und die Verarbeitungslogik prift nicht wegen ei-
nes Ubergangs der Steuerung an den VMM in Ant-
wort auf Anfragen einer VM nach einem gegenwarti-
gen Wert des Zeitgebers. Stattdessen Giberspringt die
Verarbeitungslogik den Verarbeitungsblock 214 und
geht direkt zum Verarbeitungsblock 216 weiter.

[0042] Im Verarbeitungsblock 216 liest die Verarbei-
tungslogik den gegenwartigen Wert des Zeitgebers,
addiert den Versetzungswert zu dem gegenwartigen
Wert des Zeitgebers und gibt das Ergebnis an die VM
zurlck. Bei einer Ausfihrungsform ist der Zeitge-
ber-Versetzungswert ein mit Vorzeichen behafteter
Wert, der mit dem Inhalt des Zeitgebers unter Ver-
wendung vorzeichenbehafteter Addition kombiniert
wird.

[0043] Wahrend der Ausfihrung durch die VM kén-
nen verschiedene weitere Ereignisse, die mit einem
VM-Austritt verbunden sind (z.B. Seitenfehler, Unter-
brechungen usw.) auftreten. Bei einer Ausflihrungs-
form, wenn die Verarbeitungslogik ein Ereignis er-
falkt, das mit einem VM-Austritt verbunden ist (Verar-
beitungsblock 222), Iadt die Verarbeitungslogik das
Versetzungsregister mit Null (Verarbeitungsblock
218) Ubergibt die Steuerung an den VMM, wobei die
Ursache des VM-Austrittes, die im Verarbeitungs-
block 222 erfallt wurde, angegeben wird (Verarbei-
tungsblock 220). Wenn die Verarbeitungslogik keine
Ereignisse erfal’t, die mit einem VM-Austritt verbun-
den sind, kehrt die Verarbeitungslogik zum Verarbei-
tungsblock 212 zurtick.

[0044] Fig. 3 ist ein Ablaufdiagramm einer Ausfih-
rungsform eines Prozesses 300 zum Konfigurieren
von Feldern, die mit der Zeitgeber-Versetzung ver-
bunden sind. Der Prozel kann durch Verarbeitungs-
logik durchgeflihrt werden, die Hardware (z. B. Schal-
tung, besondere Logik, programmierbare Logik, Mi-
krocode usw.), Software (so wie die, die auf einem
universellen Computersystem oder einer besonderen
Maschine lauft) oder eine Kombination aus beiden
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aufweisen kann. Bei einer Ausfuhrungsform wird der
Prozefld 300 durch das Zeitgeber-Versetzungskonfi-
gurationsmodul 126 der Fig. 1 durchgefihrt.

[0045] Mit Bezug auf Fig. 3 beginnt der Prozel} 300
damit, dal® die Verarbeitungslogik entscheidet, daf}
ein Ubergang der Steuerung auf eine VM benétigt
wird. Vor dem Ausgeben einer Anfrage, die Steue-
rung an die VM zu tbertragen, bestimmt die Verarbei-
tungslogik einen Zeitgeber-Versetzungswert fir die
VM (Verarbeitungsblock 302) und speichert den Zeit-
geber-Versetzungswert in der VMCS (Verarbeitungs-
block 304). Bei einer Ausflihrungsform ist der Zeitge-
ber-Versetzungswert die Ansammlung von Zeitinter-
vallen, wahrend der die VM, die eingelassen wird,
wegen der Ausfuhrung durch den VMM und die ande-
ren VMs nicht gelaufen ist. Eine Ausfiihrungsform ei-
nes Prozesses zum Berechnen des Zeitgeber-Ver-
setzungswertes wird in weiteren Einzelheiten hier-
nach im Zusammenhang mit Fig. 4 diskutiert.

[0046] Als nachstes setzt die Verarbeitungslogik ei-
nen Zeitgeber-Versetzungsindikator auf einen Frei-
gabewert (Verarbeitungsblock 306) und gibt eine An-
frage aus, die Steuerung an die VM zu Ubertragen (z.
B. eine VM-Eintrittsanfrage) (Verarbeitungslogik
308).

[0047] AnschlieBend, wenn ein VM-Austritt aus der
VM erzeugt wird, erhalt die Verarbeitungslogik die
Steuerung zurlick (Verarbeitungsblock 310), be-
stimmt den gegenwartigen Wert des Zeitgebers (Ver-
arbeitungsblock 312) und handhabt den VM-Austritt
wie bendtigt (z. B. flhrt Operationen durch, die die
Ursache des VM-Austritts ansprechen) (Verarbei-
tungsblock 314). Wie hiernach beschrieben kann der
Wert des Zeitgebers zum VM-Austritt verwendet wer-
den, um die Zeitgeber-Versetzung zu berechnen, be-
vor die Steuerung an die VM zuruckgegeben wird.

[0048] Fig. 4 ist ein Ablaufdiagramm einer Ausfih-
rungsform eines Prozesses 400 zum Berechnen ei-
nes Zeitgeber-Versetzungswertes fir eine VM (wie
im Verarbeitungsblock 302 der Eig. 3 als Beispiel an-
gesprochen). Dieser Prozel® kann durch Verarbei-
tungslogik durchgefiihrt werden, die Hardware (z. B.
Schaltung, besondere Logik, programmierbare Lo-
gik, Mikrocode usw.), Software (so wie die, die auf ei-
nem universellen Computersystem oder einer beson-
deren Maschine lauft) oder eine Kombination aus bei-
den aufweisen kann. Bei einer Ausfihrungsform wird
der ProzeR 400 durch ein Zeitgeber-Versetzungskon-
figurationsmodul 126 der Fig. 1 durchgefiihrt.

[0049] Mit Bezug auf Fig. 4 beginnt der Prozel} 400
damit, daf die Verarbeitungslogik die Zeit berechnet,
die in dieser VM seit dem letzten VM-Eintritt ver-
bracht worden ist (Verarbeitungsblock 402). Bei einer
Ausfuhrungsform wird diese Zeit berechnet, indem
eine VM-Eintrittszeit (d. h. der Zeitgeberwert unmit-

telbar vor dem Ausgeben einer Anfrage, die VM ein-
zulassen) und eine VM-Austrittszeit (z. B. dem Zeit-
geberwert zu dem Zeitpunkt, das die Steuerung von
der VM zuriickerhalten worden ist) bestimmt werden
und indem die VM-Eintrittszeit von der VM-Austritts-
zeit subtrahiert wird.

[0050] Im Verarbeitungsblock 404 berechnet die
Verarbeitungslogik die aufgelaufene Zeit, die in der
VM verbracht worden ist, indem die Zeit addiert wird,
die wahrend des letzten Eintritts in der VM verbracht
worden ist, zu der zuvor berechneten aufgelaufenen
Zeit addiert wird. Bei einer Ausfiihrungsform berech-
net die Verarbeitungslogik die aufgelaufene Zeit, die
in der VM verbracht worden ist, wenn sie die Steue-
rung zuruck von der VM erhalt. Als Alternative be-
rechnet die Verarbeitungslogik die aufgelaufene Zeit,
die in der VM verbracht worden ist, wenn eine Anfra-
ge ausgegeben wird, die Steuerung zu dieser VM zu-
rickzugeben.

[0051] Wenn die Verarbeitungslogik entscheidet,
die Steuerung an die VM zurlickzugeben, liest sie
den gegenwartigen Wert des Zeitgebers (Verarbei-
tungsblock 606) und berechnet den Zeitgeber-Ver-
setzungswert als eine Differenz zwischen der aufge-
laufenen Zeit, die in der VM verbracht worden ist, und
dem gegenwartigen Wert des Zeitgebers (Verarbei-
tungsblock 408). Bei einer Ausfuhrungsform ist der
Zeitgeber-Versetzungswert ein mit Vorzeichen behaf-
teter Wert.

[0052] Fig. 5 ist ein Ablaufdiagramm einer alternati-
ven Ausfuhrungsform eines Prozesses zum Berech-
nen eines Zeitgeber-Versetzungswertes fur eine VM.
Der Prozefd kann durch Verarbeitungslogik durchge-
fuhrt werden, die Hardware (z. B. Schaltung, beson-
dere Logik, programmierbare Logik, Mikrocode
usw.), Software (so wie die, die auf einem universel-
len Computersystem oder einer besonderen Maschi-
ne lauft) oder eine Kombination aus beiden aufwei-
sen kann. Bei einer Ausfiihrungsform wird der Pro-
zell 500 durch die Zeitgeber-Versetzungslogik 122
der Fig. 1 durchgefihrt.

[0053] Mit Bezug auf Fig. 5 beginnt der Prozel} 500
damit, daf die Verarbeitungslogik ein Ereignis erfalt,
das mit einem Ubergang der Steuerung von der VM1
zu dem VMM verbunden ist (Verarbeitungsblock
502).

[0054] Im Verarbeitungsblock 504 bestimmt die Ver-
arbeitungslogik, ob ein Indikator zum Sichern des
Zeitgebers freigegeben ist. Bei einer Ausfihrungs-
form ist der Indikator zum Sichern des Zeitgebers von
dem VMM konfiguriert und in der VMCS gespeichert.

[0055] Wenn der Indikator zum Sichern des Zeitge-
bers freigegeben ist, sichert die Verarbeitungslogik
einen gegenwartigen Zeitgeberwert als einen
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VM1-Zeitgeberwert in einem Gast-Zeitgeberfeld
(Verarbeitungsblock 506) und geht zum Verarbei-
tungsblock 508 weiter. Bei einer Ausfuhrungsform ist
das Gast-Zeitgeberfeld in der VMCS gespeichert.

[0056] Wenn der Indikator zum Sichern des Zeitge-
bers deaktiviert ist, Gberspringt die Verarbeitungslo-
gik den Verarbeitungsblock 506 und geht direkt zum
Verarbeitungsblock 508 weiter.

[0057] Im Verarbeitungsblock 508 Uibergibt die Ver-
arbeitungslogik die Steuerung an den VMM.

[0058] AnschlieBend, im Verarbeitungsblock 510,
erhalt die Verarbeitungslogik eine Anfrage, die Steu-
erung an die VM1 zuriickzugeben. Als Antwort be-
stimmt die Verarbeitungslogik, ob ein Indikator fir
das Anpassen der Versetzung freigegeben ist (Verar-
beitungsblock 512). Bei einer Ausfuhrungsform wird
der Indikator fir das Anpassen der Versetzung von
dem VMM konfiguriert und in der VMCS gespeichert.
Bei einer weiteren Ausfihrungsform werden der Indi-
kator fur das Sichern des Zeitgebers und der Indika-
tor fur das Anpassen der Versetzung durch densel-
ben Indikator dargestellt, der sowohl am Verarbei-
tungsblock 504 als auch bei 512 tberpriift wird. Bei
einer weiteren Ausflihrungsform kann ein Zeitge-
ber-Versetzungsindikator bewertet werden, um fest-
zustellen, ob Zeitgeber-Versetzung verwendet wer-
den sollte. Bei einer Ausfiihrungsform wird der Zeit-
geber-Versetzungsindikator von dem VMM konfigu-
riert und in der VMCS gespeichert.

[0059] Wenn der Indikator flir das Anpassen der
Versetzung freigegeben ist, liest die Verarbeitungslo-
gik den gegenwartigen Zeitgeberwert (Verarbei-
tungsblock 514) und bestimmt die Differenz zwischen
dem gegenwartigen Zeitgeberwert und dem
VM1-Zeitgeberwert, der im Verarbeitungsblock 506
gesichert worden ist, indem der gesicherte VM1-Zeit-
geberwert von dem gegenwartigen Zeitgeberwert
subtrahiert wird (Verarbeitungsblock 516). Weiter be-
rechnet die Verarbeitungslogik den angepalten Zeit-
geber-Versetzungswert, indem diese Differenz von
dem Zeitgeber-Versetzungswert in dem Zeitge-
ber-Versetzungsfeld subtrahiert wird (Verarbeitungs-
block 518). Bei einer Ausflihrungsform ist dieser an-
gepalite Zeitgeber-Versetzungswert in dem Zeitge-
ber-Versetzungsfeld gespeichert. Als nachstes tber-
gibt die Verarbeitungslogik die Steuerung an die VM1
(Verarbeitungsblock 520).

[0060] Wenn der Indikator flir das Anpassen der
Versetzung deaktiviert ist, Uberspringt bei einer Aus-
fuhrungsform die Verarbeitungslogik die Blocke 514
bis 518 und geht direkt zum Verarbeitungsblock 520
weiter. Bei einer weiteren Ausflihrungsform, wenn
der Indikator fur das Anpassen der Versetzung deak-
tiviert ist, gewinnt die Prozel3logik den Wert des Zeit-
geber-Versetzungsfeldes zur Verwendung als dem

angepaliten Zeitgeber-Versetzungswert zurtick und
geht dann zum Verarbeitungsblock 520 weiter.

[0061] Bei einer alternativen Ausflihrungsform wird
bei einem VM-Austritt ein virtueller Gast-Zeitgeber-
wert berechnet (indem die Summe aus gegenwarti-
gem Zeitgeber-Versetzungswert und dem gegenwar-
tigen Wert des Zeitgebers berechnet wird) und in ei-
nem virtuellen Gast-Zeitgeberfeld gespeichert. Bei
einer Ausfuhrungsform ist das virtuelle Gast-Zeitge-
berfeld in der VMCS gespeichert. Anschlief3end,
beim VM-Eintritt, wird der Versetzungswert berech-
net, indem der Zeitgeberwert zum Zeitpunkt des
VM-Eintritts von dem virtuellen Gast-Zeitgeberwert
subtrahiert wird. Wahrend die VM ausfiihrt, werden
Versuche, den Zeitgeber zu lesen, den gegenwarti-
gen Wert des Zeitgebers, angepaldt durch den Ver-
setzungswert, zurlickgeben.

[0062] Somit sind ein Verfahren und eine Vorrich-
tung zum Steuerung des Zugriffs von VMs auf einen
Zeitgeber beschrieben worden. Es soll verstanden
werden, dal} die obige Beschreibung als veranschau-
lichend und nicht als beschrankend gedacht ist. Viele
weitere Ausfiihrungsformen werden den Fachleuten
beim Lesen und Verstehen der obigen Beschreibung
deutlich werden. Der Umfang der Erfindung sollte da-
her mit Bezug auf die angefligten Anspriiche be-
stimmt werden, zusammen mit dem vollem Umfang
an Aquivalenten, fiir die solche Anspriiche berechtigt
sind.

Zusammenfassung

[0063] Bei einer Ausfiihrungsform umfallt ein Ver-
fahren das Erhalten einer Anfrage, die Steuerung von
einem Monitor fir virtuelle Maschinen (VMM) an eine
virtuelle Maschine (VM) zu Ubergeben, das Berech-
nen eines Versetzungswertes, das Empfangen, wah-
rend des Betriebes der VM, einer Anfrage nach ei-
nem gegenwartigen Wert des Zeitgebers, das Anpas-
sen des gegenwartigen Wertes des Zeitgebers basie-
rend auf dem Versetzungswert und das Liefern des
angepaliten Zeitgeberwertes an die VM.

Patentanspriiche

1. Verfahren, das aufweist:
Erhalten einer Anfrage, die Steuerung von einem Mo-
nitor fur virtuelle Maschinen (VMM) an eine virtuelle
Maschine (VM) zu tbergeben;
Berechnen eines Versetzungswertes;
Empfangen, wahrend des Betriebes der VM, einer
Anfrage nach einem gegenwartigen Wert eines Zeit-
gebers;
Anpassen des gegenwartigen Wertes des Zeitgebers
basierend auf dem Versetzungswert; und
Liefern des angepaldten Zeitgeberwertes an die VM.

2. Verfahren nach Anspruch 1, das weiter auf-
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weist:

Ubergeben der Steuerung an die VM nach dem Er-
halt der Anfrage von dem VMM, wobei das Uberge-
ben das Berechnen des Versetzungswertes umfaft.

3. Verfahren nach Anspruch 1, bei dem Berech-
nen des Vesetzungswertes aufweist:
Bestimmen einer Differenz zwischen einem Zeitge-
berwert, der beim Erhalt der Anfrage, die Steuerung
an die VM zu Ubergeben, gelesen wurde und einem
Zeitgeberwert, der beim Erfassen eines vorangehen-
den Ereignisses, das mit einer Ubergabe der Steue-
rung von der VM an den VMM verbunden war, gesi-
chert worden ist; und
Subtrahieren der Differenz von einem Wert eines
Zeitgeber-Versetzungsfeldes.

4. Verfahren nach Anspruch 3, das weiter das
Speichern des berechneten Zeitgeber-Versetzungs-
wertes in dem Zeitgeber-Versetzungsfeld aufweist.

5. Verfahren nach Anspruch 3, das weiter auf-
weist:
vor dem Bestimmen der Differenz Feststellen, daf}
ein Indikator fir das Anpassen der Zeitgeber-Verset-
zung auf einen Freigabewert gesetzt ist.

6. Verfahren nach Anspruch 1, das weiter auf-
weist:
Bestimmen, dal ein Indikator fiir das Anpassen der
Zeitgeber-Versetzung auf einen Deaktiviert-Wert ge-
setzt ist; und
Lesen eines Zeitgeber-Versetzungsfeldes, wobei ein
Wert des Zeitgeber-Versetzungsfeldes anschlieend
als der Versetzungswert verwendet wird.

7. Verfahren nach Anspruch 3, bei dem der Zeit-
geberwert beim Erfassen des vorangegangenen Er-
eignisses, das mit dem Ubergang der Steuerung an
den VMM verbunden ist, gesichert wird, wenn ein In-
dikator fir das Sichern des Zeitgebers freigegeben
ist.

8. Verfahren nach Anspruch 1, das weiter auf-
weist:
Bestimmen, dal} ein Indikator fir die Zeitgeber-Zu-
griffssteuerung auf einen Austrittswert gesetzt ist;
und
Ubergeben der Steuerung an den VMM als Antwort
auf die Anfrage.

9. Verfahren nach Anspruch 1, das weiter auf-
weist:
Bestimmen, dall das Versetzen des Zeitgebers ge-
sperrt ist; und
Laden eines Versetzungsregisters mit Null.

10. Vorrichtung, die aufweist:
einen Monitor flr virtuelle Maschinen (VMM);
eine Datenstruktur, die von dem VMM gesteuert wird,

wobei die Datenstruktur einen Versetzungswert fir
eine virtuelle Maschine (VM) speichert; und
Zeitgeber-Zugriffslogik, um den Versetzungswert
beim Empfang einer Anfrage, die Steuerung von dem
VMM an die VM zu Uibergeben, zu berechnen und um
einen Wert des Zeitgebers wahrend eines Betriebes
der VMM an die VM zu geben, wobei der Wert der
Zeitgebung basierend auf dem Versetzungswert an-
gepaldt wird.

11. Vorrichtung nach Anspruch 10, bei der die
Zeitgeber-Zugriffslogik weiter dazu dient, die Steue-
rung aufgrund des Empfangs der Anfrage von dem
VMM an die VM zu (ibergeben, wobei das Ubergeben
das Berechnen des Versetzungswertes umfalt.

12. Vorrichtung nach Anspruch 10, bei der die
Zeitgeber-Zugriffslogik dazu dient, den Versetzungs-
wert zu berechnen, indem eine Differenz zwischen ei-
nem Zeitgeberwert, der beim Empfang der Anfrage,
die Steuerung an die VM zu ibergeben, gelesen wur-
de, und einem Zeitgeberwert, der beim Erfassen ei-
nes frilheren Ereignisses, das mit Ubergang der
Steuerung von der VM an den VMM verbunden war,
gesichert worden ist, bestimmt und die Differenz von
einem Wert eines Zeitgeber-Versetzungsfeldes sub-
trahiert wird.

13. Vorrichtung nach Anspruch 12, bei der die
Datenstruktur weiter ein Zeitgeber-Versetzungsfeld
umfallt, welches den berechneten Zeitgeber-Verset-
zungswert speichert.

14. Vorrichtung nach Anspruch 12, bei der die
Datenstruktur weiter einen Indikator flir das Anpas-
sen der Zeitgeber-Versetzung umfaft.

15. Vorrichtung nach Anspruch 14, bei der die
Zeitgeber-Zugriffslogik weiter feststellt, da® der Indi-
kator zum Anpassen der Zeitgeber-Versetzung auf
einen Freigabewert gesetzt ist, bevor die Differenz
bestimmt wird.

16. Vorrichtung nach Anspruch 12, bei der die
Zeitgeber-Zugriffslogik weiter feststellt, daf} ein Indi-
kator zum Anpassen der Zeitgeber-Versetzung auf
einen Deaktiviert-Wert gesetzt ist, und ein Zeitge-
ber-Versetzungsfeld liest, wobei ein Wert des Zeitge-
ber-Versetzungsfeldes anschlieBend als der Verset-
zungswert benutzt wird.

17. Vorrichtung nach Anspruch 12, bei der die
Datenstruktur einen Indikator zum Sichern des Zeit-
gebers speichert, der von der Zeitgeber-Zugriffslogik
verwendet wird, um zu bestimmen, ob der Zeitgeber-
wert beim Erfassen des friiheren Ereignisses, das mit
dem Ubergang der Steuerung an den VMM verbun-
den ist, zu sichern ist.

18. Vorrichtung nach Anspruch 10, die weiter auf-
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weist: ein Versetzungsregister, um den Versetzungs-
wert zu speichern.

19. System, das aufweist:

einen Speicher, um einen Satz Felder zu speichern,
die der Zeitgeber-Versetzung fir eine virtuelle Ma-
schine (VM) zugewiesen sind; und

einen Prozessor, der an den Speicher gekoppelt ist,
um den Satz Felder zu verwenden, die der Zeitge-
ber-Versetzung zugewiesen sind, um einen Verset-
zungswert zu berechnen und um wahrend des Betrie-
bes der VM einen Zeitgeberwert, angepal’t basie-
rend auf dem Versetzungswert, fur die VM als Ant-
wort auf eine Anfrage der VM nach einem gegenwar-
tigen Wert eines Zeitgebers zur Verfiigung zu stellen.

20. System nach Anspruch 19, bei dem der Pro-
zessor den Versetzungswert berechnet, wenn er die
Steuerung an die VM Uubergibt.

21. Vorrichtung nach Anspruch 19, bei der der
Prozessor weiter ein Versetzungsregister mit dem
Versetzungswert |adt.

22. System nach Anspruch 19, bei dem der Pro-
zessor den Versetzungswert berechnet, indem er
eine Differenz zwischen einem Zeitgeberwert, der
beim Empfang der Anfrage, die Steuerung an die VM
zu Ubergeben, und einem Zeitgeberwert, der beim
Erfassen eines friheren Ereignisses, das mit einem
Ubergang der Steuerung von der VM an den VMM
verbunden war, gesichert worden ist, bestimmt und
die Differenz von einem Wert eines Zeitgeber-Verset-
zungsfeldes subtrahiert.

23. System nach Anspruch 22, bei dem der Pro-
zessor den Zeitgeberwert beim Empfang der Anfra-
ge, die Steuerung an die VM zu Ubergeben, liest,
wenn ein Indikator fir das Anpassen der Zeitge-
ber-Versetzung freigegeben ist.

24. System nach Anspruch 22, bei dem der Pro-
zessor den Zeitgeberwert beim Erfassen des friihe-
ren Ereignisses, das mit dem Ubergang der Steue-
rung an den VMM verbunden ist, sichert, wenn ein In-
dikator fir das Sichern des Zeitgebers freigegeben
ist.

25. Maschinenlesbares Medium, welches Befeh-
le enthalt, die, wenn sie von einem Verarbeitungssys-
tem ausgefiihrt werden, bewirken, dal® das Verarbei-
tungssystem ein Verfahren durchfuhrt, wobei das
Verfahren aufweist:

Empfangen einer Anfrage, die Steuerung von einem
Monitor fir virtuelle Maschinen (VMM) an eine virtu-
elle Maschine (VM) zu Ubergeben;

Berechnen eines Versetzungswertes;

Empfangen, wahrend des Betriebes der VM, einer
Anfrage nach einem gegenwartigen Wert eines Zeit-
gebers;

Anpassen des gegenwartigen Wertes des Zeitgebers
basierend auf dem Versetzungswert; und

Liefern des angepaldten Versetzungswertes an die
VM.

26. Maschinenlesbares Medium nach Anspruch
25, bei dem das Verfahren weiter aufweist:
Ubergeben der Steuerung an die VM nach dem Emp-
fangen der Anfrage von dem VMM, wobei das Uber-
geben des Berechnen des Versetzungswertes um-
faldt.

27. Maschinenlesbares Medium nach Anspruch
25, bei dem das Berechnen des Versetzungswertes
aufweist:

Bestimmen einer Differenz zwischen einem Zeitge-
berwert, der beim Empfangen der Anfrage, die Steu-
erung an die VM zu Ubergeben, gelesen worden ist,
und einem Zeitgeberwert, der beim Erfassen eines
friheren Ereignisses, das mit dem Ubergang der
Steuerung von der VM an den VMM verbunden ist,
gesichert worden ist; und

Subtrahieren der Differenz von einem Wert eines
Zeitgeber-Versetzungsfeldes.

28. Maschinenlesbares Medium nach Anspruch
27, bei dem der Zeitgeberwert beim Empfang der An-
frage, die Steuerung an die VM zu Ubergeben, gele-
sen wird, wenn ein Indikator fir das Anpassen der
Zeitgeber-Versetzung aktiviert ist.

29. Maschinenlesbares Medium nach Anspruch
27, bei dem der Zeitgeberwert beim Erfassen des fri-
heren Ereignisses, das mit dem Ubergang der Steu-
erung an den VMM verbunden ist, gesichert wird,
wenn ein Indikator fir das Sichern des Zeitgebers ak-
tiviert ist.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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