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(57) Hauptanspruch: Verfahren zur Verschliisselung
und/oder Entschlisselung eines digitalen Datenstroms flr
die Kommunikation von Kommunikationsgeraten, die eine
Schnittstelle fiir ein austauschbares oder beschreibbares
Speichermedium haben, dessen Inhalt auslesbar und dup-
lizierbar ist, wobei auf dem Speichermedium, das mit der
Schnittstelle in Verbindung steht, ein Vorrat an Symbolen
zur Verschlisselung abgelegt ist, die anhand einer
Adresse auslesbar sind, wobei das Verfahren die Schritte
umfasst:

— Erzeugen einer pseudozufalligen Adresse in einem ers-
ten Pseudozufallsgenerator (PZG2) anhand eines
Anfangszustands;

— Auslesen eines Symbols aus dem Vorrat an Symbolen
an der pseudozufalligen Adresse;

— Verschlisseln und/oder Entschlisseln des digitalen
Datenstroms der Kommunikationsgerate auf der Basis des
ausgelesenen Symbols;

wobei der Anfangszustand des Pseudozufallsgenerators
(PZG2) zur Synchronisation Gibertragen wird.
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung und
ein Verfahren zur Verschlisselung einer digitalen
Kommunikation. Insbesondere betrifft die Erfindung
ein Verfahren zur Bereitstellung vor Schlisseln in ei-
nem symmetrischen Verschlisselungsverfahren.

Gebiet der Erfindung:

[0002] Nach Shannon [1, 2] Iasst sich die Sicherheit
eines Verschlisselungssystems darstellen als be-
dingte Entropie der unverschlisselten Datenfolge,
bei bekannter verschlisselter Datenfolge.

[0003] Die bedingte Entropie kann hochstens so
grol sein wie die Lange der zufélligen Schlusselfolge
(Crypto Sequenz) [3].

[0004] Als Folge ist die theoretisch vollkommene
Verschliisselung nur dann zu erreichen, wenn die
Schlisselfolge mindestens so grol} ist wie die Daten-
folge.

[0005] Hierbei ist die Crypto Sequenz zufallig mit
gleichwahrscheinlichen Symbolen und hat die glei-
che Lange wie die Datenfolge (Plain Text). Jede
Crypto Sequenz wird nur ein einziges Mal verwendet
(One Time Pad).

[0006] Der Nachteil an diesem Ansatz ist, dass die
vollkommene Verschlisselung eine sehr lange
Schlisselfolge erfordert.

[0007] In der Praxis wird bislang eine pseudozufalli-
ge Crypto Sequenz mit einem Verschllisselungsauto-
maten (Cypher) generiert. Zur Erzeugung der pseu-
dozufélligen Crypto Sequenz werden Anfangszu-
stand des Verschlisselungsautomaten und eine
Schlisselfolge  bendtigt.  Anfangszustand und
Schlisselfolge missen sowohl beim Verschlisseln
als auch beim Entschlisseln bekannt sein. In der Re-
gel ist die Schlisselfolge viel kirzer als die daraus
generierte pseudozufallige Crypto Sequenz.

[0008] Die Patentanmeldung US 2002/0002675 A1
beschreibt die Verwendung von one time pads fur
mobile Telekommunikation. Die Patentanmeldung
DE3518462A1 beschreibt die Verschlisselung von
Daten anhand von periodisch wiederkehrender
Pseudo-Noise-Folgen. Die Patentanmeldung US
2003/0026429 A1 beschreibt ein one time pad Ver-
schlisselungssystem. Das US Patent US 6,445,794
B1 beschreibt ein Verfahren zur Generierung von
identischen one time pads an verschiedenen Orten.

Uberblick tiber die Erfindung:

[0009] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren und eine Vorrichtung bereitzustellen,
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die bei einer Kommunikation, wie einer mobilen Kom-
munikation, eine moglichst optimale Verschliisselung
ermdglicht.

[0010] Diese Aufgabe wird durch die Erfindungen
mit den Merkmalen der unabhangigen Anspriiche ge-
I6st. Vorteilhafte Weiterbildungen der Erfindungen
sind in den Unteranspriichen gekennzeichnet.

[0011] Im erfindungsgemaRen Verfahren wird die
zufallige Crypto Sequenz nicht in einem Verschlisse-
lungsautomaten erzeugt, sondern aus einem Vorrat
gleichwahrscheinlicher Symbole entnommen, die
vorzugsweise in einem FLASH-EPROM abgelegt
wurden oder auch auf einer FLASH-CARD bzw. ei-
nem FLASH-Speicher abgelegt sind. Andere kleine
Speichermodule, die unempfindlich sind und in porta-
blen Kommunikationsgeraten eingesetzt werden
kénnen, sind ebenfalls denkbar, wie Minidisks oder
sehr kleine Festplatten. Holografische Speicher oder
Nanospeicherelemente sind ebenfalls denkbar, so-
weit sie mobil eingesetzt werden kdnnen. Da es sich
um ein symmetrisches Verfahren handelt, sollte der
Inhalt des FLASH-EPROM fir Verschliisselung und
Entschlisselung identisch sein. Somit werden fur die
Kommunikation zweier Gerate zwei Kopien des
FLASH-EPROMs angelegt. Sollten noch mehr Teil-
nehmer an der Kommunikation teilnehmen (z. B. Po-
lizeifunk), so sind entsprechend viele Kopien bereit-
zustellen.

[0012] Der Vorrat an entnommener zufalliger Crypto
Sequenz vom Speichermedium hat die gleiche Lan-
ge wie die zu verschlusselnde Datenfolge. Damit wird
die theoretisch vollkommene Verschlisselung nach
Shannon erreicht.

[0013] Fur die Ver- und Entschlisselung sollte die
Anfangsadresse der enthommenen Crypto Sequenz
bekannt sein.

[0014] Beim Stand der Technik und somit in konven-
tionellen Verfahren erfolgt eine Synchronisation der
Ver- und Entschlisselung durch Ubertragung des
Anfangszustandes des Verschlisselungsautomaten
(Cyphers).

[0015] Im erfindungsgemalen Verfahren, das z. B.
Zugriff auf einer groRen FLASH-Speicher hat, wird
zur Synchronisation die Anfangsadresse der Leseo-
peration mit Gibertragen.

[0016] Bei sequentieller  Abarbeitung des
FLASH-Inhaltes kennzeichnet die Anfangsadresse
die Grenze zwischen verbrauchter und unverbrauch-
ter Crypto Sequenz

[0017] In einer weiteren Ausflihrungsform kann an-
stelle eines sequentiellen Auslesens des FLASH-In-
haltes ein Auslesen an pseudozufalligen Adressen
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durchgefiihrt werden. Die pseudozufalligen Adressen
werden in einem Pseudozufallsgenerator (PZG) an-
hand eines Anfangszustandes und eines Schlissels
erzeugt. Eine Mehrfachnutzung des FLASH-Inhaltes
wird ermdglicht, kann jedoch im Einzelfall auch ver-
mieden werden.

[0018] Zur Synchronisation der Ver- und Entschlis-
selung wird in der weiteren Ausfiihrungsform des
Verfahrens der Anfangszustand des Pseudozufalls-
generator (PZG) mit Gbertragen.

[0019] In einer weiteren Ausfliihrungsform, dem so
genannten ,Fire and Forget’-Verfahren, wird eine In-
formation in Blocken Ubermittelt, ohne ein Gedacht-
nis an vorausgegangene Blocke.

[0020] Der Empfanger muss anhand eines einzigen
empfangenen Blockes in der Lage sein, zu synchro-
nisieren und die Information zu rekonstruieren.

[0021] Im konventionellen Verfahren muss hierbei in
jedem Block in einer Praambel der Zustand des Cy-
phers mit Gbertragen werden. In der Regel ist die
hierzu benétigte Redundanz sehr hoch.

[0022] Im erfindungsgemalRen Verfahren wird in je-
dem Block in einer Prdambel der Zustand des Pseu-
dozufallsgenerators mit Ubertragen. In der Regel ist
die hierzu benétigte Redundanz wesentlich geringer.

[0023] In noch einer weiteren Ausfliihrungsform
kann anstelle eines sequentiellen Auslesens des
FLASH-Inhaltes ein Auslesen an pseudozufalligen
Adressen durchgefihrt werden. Die pseudozufalligen
Adressen werden in einem Pseudozufallsgenerator
(PZG) anhand eines Anfangszustandes und eines
Schlissels erzeugt. Eine Mehrfachnutzung des
FLASH-Inhaltes wird ermdglicht.

[0024] Zur Synchronisation wird hierbei anstatt der
Adresse der Zustand des PZGs Ubertragen.

[0025] In einer weiteren alternativen Ausflihrungs-
form wird zusatzlich eine Permutation der Daten vor-
genommen, um die Positionen der Synchroninforma-
tion (Zustand des PZG) zu verstecken.

[0026] Im Folgenden wird die Erfindung anhand von
Ausfuhrungsbeispielen naher erlautert, die in den Fi-
guren schematisch dargestellt sind. Gleiche Bezugs-
ziffern in den einzelnen Figuren bezeichnen dabei
gleiche Elemente. Im Einzelnen zeigt:

[0027] Fig.1a, Fig.1b und Fig. 1c zeigen eine
symmetrische Verschlisselung auf der Basis der
Mod2-Operation, wobei ein Cypher die zufallige
Crypto Sequenz erzeugt und eine Synchronisation
auf der Basis des Anfangszustandes des Cyphers er-
folgt;

[0028] Fig. 2a, Fig. 2b und Fig. 2c zeigen das Ver-
fahren auf der Basis der vorliegenden Erfindung, wo-
bei die Symbole aus dem Flash-Eprom verwendet
werden, um eine Verschlisselung durchzufihren;
hierbei wird als Anfangszustand die Anfangsadresse
Ubertragen, um dann schlieBlich diese Adresse voran
zuschieben, so dass ein verbrauchter und ein unver-
brauchter Bereich entstehen;

[0029] Fig. 3a und Fig. 3b zeigen das erfindungs-
gemale Verfahren in einer alternativen Ausfiihrungs-
form, wobei durch einen Pseudozufallsgenerator
(PZG), dessen Zustand anfanglich tbertragen wird,
die Adresse bestimmt wird, aus der das Symbol vom
Speichermedium Flash-Eprom zu lesen ist;

[0030] Fig.4a und Fig. 4b zeigen Abwandlungen
der Verfahren aus den Fig. 1 und 3, wobei in regel-
maRigen Abstadnden Synchronisationsinformationen
des Chyphers bzw. des PZGs libertragen werden;

[0031] Fig. 5 zeigt den Datenfluss bei einer bevor-
zugten Ausflihrungsform, die eine Verschlisselung
vornimmt;

[0032] Fig. 6 zeigt den Datenfluss bei einer bevor-
zugten Ausflihrungsform, die eine Entschlisselung
der in Fig. 5 verschlisselten Daten vornimmt.

[0033] Wie bereits in der Einleitung erwahnt, be-
schreiben die Fig. 1a bis Fig. 1¢ ein Verfahren, wie
es aus dem Stand der Technik bekannt ist. Ein Chy-
per (Zufallsgenerator) erzeugt hierbei eine Sequenz,
mit der die Daten durch eine Mod2-Operation ver-
schlisselt werden. Da der Chyper deterministisch ist,
kann aufgrund des Zustandes die zukilnftige Daten-
folge bestimmt werden, wodurch eine Ubertragung
des Anfangszustandes mdglich ist oder, wie aus
Fig. 4a ersichtlich ist, eine wiederholte Ubertragung
des Zustandes eine Synchronisation erlaubt.

[0034] Den Fig. 2a bis Fig. 2¢ ist die erfindungsge-
maRe Ausfiuhrungsform zu entnehmen. Hierbei wer-
den die Symbole zur Verschliusselung nicht durch ei-
nen Zufallsgenerator erzeugt, sondern liegen auf ei-
nem Speicher ab. Aufgrund der GrofRe der
Flash-Speicher kann somit ein kompletter Daten-
strom verschlusselt werden. Anstatt des Zustandes
des Chypers wird die Adresse auf dem Speicherme-
dium Ubertragen.

[0035] Im Folgenden wird ein Beispiel zur Dauer der
verschlusselten Ubertragungszeit in Abhangigkeit
der FLASH-GroRe aufgezeigt. Gegeben sei ein
FLASH-EPROM der GroRe N, = 2% bit = 2 GByte Fir
die Adressierung dieser Speichergréfle werden L =
33 bit bendtigt.

[0036] Angenommen eine digitalisierte Sprachinfor-
mation wird mit einer Datenrate R, = 2400 bit/s tber-
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tragen, wie es z. B. im GSM-Bereich oder im digitalen
Funk der Fall ist, so kann bei einmaligem Auslesen
des gesamten FLASH-Inhaltes (OTP: one time pad),
d. h. ohne Wiederverwendung einzelner Segmente,
eine Gesamtdauer von

Ne

T, orP —
Ve

=994 2Stunden = 41.4Tage

verschlUsselt Ubertragen werden. Da es sich hierbei
um eine Netto-Zeit handelt, ist ein Speichermedium
fur die Verschlisselung mehr als einen Monat bei si-
cherer Verschlisselung einsetzbar. Erst dann sind
die Speichermedien aller Beteiligten neu zu beschrei-
ben bzw. zu initialisieren.

[0037] Die Fig. 3 zeigt eine weitere Ausfiihrungs-
form der vorliegenden Erfindung. Bei diesem Ansatz
erzeugt ein Zufallsgenerator die Adresse fiir die Spei-
cherkarte. Anstatt die Anfangsadresse der Karte oder
die aktuelle Adresse (Fig. 4b) zu Gbertragen, wird der
Zustand des PZGs ubertragen. Dadurch ist selbst im
Falle des Verlustes einer Karte nicht unmittelbar ein
Abhoéren moglich, da der Zufallsgenerator die Adres-
sen nicht linear bestimmt. Fir die Synchronisation
wird, wie aus Fig. 4b deutlich wird, immer wieder der
Zustand des Zufallsgenerators Ubertragen.

[0038] Nimmt man an, dass ein Vocoder die zu
Ubertragenden Symbole in Rahmen (Frames) der
Dauer 20 ms zusammenfasst und dass die Datenrate
des Vocoders R, = 2000 bit/s sei, sodass in einen
Rahmen ND = 40 bit Ubertragen werden. Fir die
Ubertragung der Synchronisationsinformation wiir-
den BS = 14 bit zu Verfiigung stehen. Hieraus ergibt
sich, dass sich Ng = 28 = 16384 Segmente der Crypto
Sequenz mit einer Lange von je 40 bit adressieren
lassen. Dies entspricht der Anzahl der Zustande des
Pseudozufallsgenerators.

[0039] Die Fig.5 und Fig. 6 zeigen eine weitere
Ausfihrungsform der vorliegenden Erfindung. Zu-
satzlich zu den Permutationen der Informationen, be-
vor sie gesendet werden, wird ein zweiter Zufallsge-
nerator (PZG1) eingesetzt. PZG1 dient zur Verwurfe-
lung des Zugriffs auf einzelne Segmente der Crypto
Sequenz, wenn PZG2 die konkreten Adressen o. g.
Segmente bestimmt. Der Zustand des ersten Zufalls-
generators wird genauso im Crypto Text abgelegt wie
die verschlisselten Informationen, die mit den Sym-
bolen an der Adresse des durch den PZG2 bestimm-
ten Bereichs verschlisselt wurden. Bei der Ent-
schlisselung wird der Zufallsgenerator anhand des
Ubertragenen Zustandes synchronisiert, um dann
das korrekte Segment von der bestimmten Adresse
der Speicherkarte zu lesen, auf dessen Basis die
Ricktransformation stattfindet. Anschliefend wird
die Permutation rlickgangig gemacht.
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Patentanspriiche

1. Verfahren zur Verschlisselung und/oder Ent-
schlisselung eines digitalen Datenstroms fir die
Kommunikation von Kommunikationsgeraten, die
eine Schnittstelle fur ein austauschbares oder be-
schreibbares Speichermedium haben, dessen Inhalt
auslesbar und duplizierbar ist, wobei auf dem Spei-
chermedium, das mit der Schnittstelle in Verbindung
steht, ein Vorrat an Symbolen zur Verschlisselung
abgelegt ist, die anhand einer Adresse auslesbar
sind, wobei das Verfahren die Schritte umfasst:

— Erzeugen einer pseudozufalligen Adresse in einem
ersten Pseudozufallsgenerator (PZG2) anhand eines
Anfangszustands;

— Auslesen eines Symbols aus dem Vorrat an Sym-
bolen an der pseudozufalligen Adresse;

— Verschlusseln und/oder Entschlisseln des digitalen
Datenstroms der Kommunikationsgerate auf der Ba-
sis des ausgelesenen Symbols;

wobei der Anfangszustand des Pseudozufallsgene-
rators (PZG2) zur Synchronisation Ubertragen wird.

2. Verfahren nach dem vorhergehenden An-
spruch, dadurch gekennzeichnet, dass die Symbole
auf dem Speichermedium nur einmalig verwendet
werden und somit "aufgebraucht” werden.

3. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass die Symbole mit dem Datenstrom mit Mod2 ver-
schlisselt und entschlisselt werden.

4. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass es sich bei dem Kommunikationsgerat um ein
Funkgerat, Laptop, PDA und/oder ein mobiles Tele-
fon handelt, die eine Schnittstelle fur eine Speicher-
karte aufweisen, die unempfindlich sind und in porta-
blen Kommunikationsgeraten eingesetzt werden
kénnen.

5. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass das Speichermedium eine Flash-Speicherkarte,
eine Festplatte und/oder eine optische Speicherplat-
te ist, deren Informationen adressierbar sind.
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6. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriiche dadurch gekennzeichnet,
dass ein zweiter Zufallsgenerator (PZG1) vorhanden
ist, der eine Verwurfelung des Zugriffs auf einzelne
Segmente vornimmt, wenn PZG2 die konkreten
Adressen der Segmente bestimmt.

7. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass eine Permutation der digitalen Daten vorge-
nommen wird, bevor sie Ubertragen werden.

8. Verfahren nach einem oder mehreren der vor-
hergehenden Anspriche, dadurch gekennzeichnet,
dass das Speichermedium durch das Rauschen ei-
ner analogen Quelle unter Verwendung eines
A/D-Konverters beschrieben wird.

9. Kommunikationsgerat, das einen digitalen Da-
tenstrom verschlisselt,
— mit einer Schnittstelle fur ein austauschbares oder
beschreibbares Speichermedium, dessen Inhalt aus-
lesbar und duplizierbar ist, wobei auf dem Speicher-
medium, das mit der Schnittstelle in Verbindung
bringbar ist, ein Vorrat an Symbolen zur Verschlisse-
lung abgelegt ist, die durch Verwendung einer Adres-
se gelesen werden kénnen,
— mit einer Verschliisselungseinheit, die so eingerich-
tet ist, dass sie den Vorrat an Symbolen fir die Ver-
schlisselung und/oder Entschlisselung des digitalen
Datenstroms der Kommunikationsgerate verwendet,
indem durch Adressen auf diesen zugegriffen wird,
— mit einem ersten Zufallsgenerator (PZG2), der an-
hand eines Anfangszustands die Bestimmung der
Adresse auf dem Speichermedium vornimmt, wobei
zur Synchronisation der Verschlisselung der An-
fangszustand des Zufallsgenerators Uibertragen wird.

10. Kommunikationsgerat nach dem vorherge-
henden Kommunikationsgerateanspruch, gekenn-
zeichnet durch eine Einrichtung, die die Symbole auf
dem Speichermedium nur einmalig verwendet.

11. Kommunikationsgerat nach einem oder meh-
reren der vorhergehenden Kommunikationsgera-
teanspriiche, gekennzeichnet durch ein Rechen-
werk, das die Symbole mit dem Datenstrom mit Mod2
verschlisselt oder entschlisselt.

12. Kommunikationsgerat nach einem oder meh-
reren der vorhergehenden Kommunikationsgera-
teanspriche, dadurch gekennzeichnet, dass es sich
um ein Funkgerat, Laptop, PDA und/oder ein mobiles
Telefon handelt, die eine Schnittstelle fir eine Spei-
cherkarte aufweisen, wobei die Speicherkarte un-
empfindlich ist und in portablen Kommunikationsge-
raten einsetzbar ist.

13. Kommunikationsgerat nach einem oder meh-
reren der vorhergehenden Kommunikationsgera-
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teanspriiche, dadurch gekennzeichnet, dass das
Speichermedium eine Flash-Speicherkarte, eine
Festplatte und/oder eine optische Speicherplatte ist,
deren Informationen adressierbar sind.

14. Kommunikationsgerat nach dem vorherge-
henden Anspruch, gekennzeichnet durch Mittel,
durch die in bestimmten Abstanden der Zustand des
Zufallsgenerators Ubertragen wird.

15. Kommunikationsgerat nach einem oder meh-
reren der vorhergehenden Kommunikationsgera-
teanspriiche, dadurch gekennzeichnet, dass ein
zweiter Zufallsgenerator (PZG1) vorhanden ist, der
eine Verwirfelung des Zugriffs auf einzelne Segmen-
te vornimmt, wenn PZG2 die konkreten Adressen der
Segmente bestimmt.

16. Kommunikationsgerat nach einem oder meh-
reren der vorhergehenden Kommunikationsgera-
teanspriiche, gekennzeichnet durch Mittel, die eine
Permutation der digitalen Daten vornehmen, bevor
die Daten Ubertragen werden.

17. Kommunikationsgerat nach einem oder meh-
reren der vorhergehenden Kommunikationsgera-
teanspriiche, dadurch gekennzeichnet, dass das
Speichermedium durch das Rauschen einer analo-
gen Quelle unter Verwendung eines A/D-Konverters
beschrieben ist.

18. Software fir ein Kommunikationsgerat, wie
ein mobiles Endgerat, gekennzeichnet durch die Im-
plementierung eines Verfahren nach einem oder
mehreren der vorhergehenden Verfahrensanspru-
che.

19. Datentrager fur einen Computer, gekenn-
zeichnet durch die Speicherung einer Software nach
dem vorhergehenden Softwareanspruch.

20. Computersystem mit einer Kommunikations-
schnittstelle, gekennzeichnet durch eine Einrichtung,
die den Ablauf eines Verfahrens nach einem oder
mehreren der vorhergehenden Verfahrensanspriiche
erlaubt.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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Crypto
Text
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Kanal
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Zufallige N-=N Zufallige
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Sequenz Sequenz
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Fig. la (Stand der Technik)
mod2 mod2
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zustand des—p1  Cypher X5 Vs, €(0,1) Cypher |«@—zustand des
Cyphers Cyphers
Ne-1 Ny =N, Ne-1
{n} o ? L
N, N
Schlissel Schlissel
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Fig. lc (Stand der

Technik)
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mod2
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Fig. 2b
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Fig. 2c
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FLASH EPROM
Co Zufillige Crypto Sequenz Cn -1
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