OZET
GUVENLI VE BAGIMSIZ VERiI DEPOLAMA SiSTEMi

Bu bulug, kritik verilere sahip olan kurumlarin veya guvenli bir sekilde cesitli
verilerini depolamak isteyen bireylerin, blok zincirleme (Blockchain) ve Merkle
agaclarn kullanilarak depolanan verilerin merkezi olmayan ve dagitilmis bicimde
ylksek kullanilabilirlik ve diglik maliyetle sunulmasini saglayan bir sistem (8) ile

ilgilidir.
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ISTEMLER

1. Depolanmak istenen verilerin guvenli bir gsekilde dagitiimasini,
sifrelenmesini, pargalanmasini, birlestiriimesini ve depolanmasini saglayan bir
sistem olup, 6zelligi;

-verilerin batun lojistik, hashing ve sistem denetimini yapan en az bir Yonetici Birim
(3).

-Yonetici Birim (3) tarafindan ydnetilen, veriyi modern sifreleme algoritmalariyla
sifreleyen, sifreleme igin gereken anahtar tretimini yapan en az bir Sifreleme Birimi
(3),

-Sifreleme Birimi (5) igin gereken butun entropi gereksinimlerini, gurultu olusturucu
donanimlar veya sistemde bulunan donanimlarin sabit olmayan kod calistirma
surelerini baz alarak entropi havuzunu dolduran en az bir Entropi Birimi (7),

-veri depolama istegini ileten ve sistemin (8) kullanici arayuzi olarak islev gérecek
en az bir Ugbirim (2),

-depolanacak olan verinin peer-to-peer blockchain agina (9) aktariimadan 6nce
tutulacagi en az bir Gegici Depolama Birimi (4),

-guvenli bir sekilde sifrelenen ve hashlerin Merkle DAG agaci ¢ikarilan verinin
adresleme bilgisinin tutuldugu en az bir Adres Tutma Birimi (6) ve

-Yonetici Birime (3) ugbirim tarafindan ulastirilan verinin, parcalanip, sifrelenip,

peer-to-peer aga dagitilarak verinin saklanmasi ile karakterize edilmesidir.

2. Kullanici verilerinin Gegici Depolama Birimi (4) kullaniimadan, direkt olarak
sifreleme, hashleme ve dagitma islevleri ile karakterize edilen istem 1’deki gibi bir
sistem (8).

3. Herhangi bir verinin (1) dagitik bir sekilde sunulmasi iglevini yerine getirecek,
peer-to-peer ag (9) Ustinden depolama tesvik edilerek sunulmasi ile karakterize

edilen istem 1 veya istem 2'deki gibi bir sistem (8).

4. Kullanicilarin, depolanan verileri, siginak sistemden (8) bagimsiz bir sekilde
veriye 0zel adres kullanarak geri cagirabilmeleri ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (8).
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. Herhangi bir verinin (1) hashlenerek Merkle DAG agacina donustirtlmesi ve
bu agacin peer-to-peer bir aga dagitilarak verinin depolanmasi ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (8).

6. Herhangi bir verinin (1) sifrelemeye tabi tutulmadan, sadece hashlenerek ve
adreslenerek 6zel bir aga dagitilarak verinin depolanmasi ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (8).

7. Herhangi bir gsifreleme, entropi, pargalama islemi yapmadan veya bu
gorevileri yerine getiren birimleri kullanmadan, verinin (1) peer-to-peer agi
ustunden, Merkle DAG agacindan elde edilen adreslerin dagitiimasi ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (8).

8. Sistemin kurulmasinda aktif goérev alan igletmelerin sonradan dahil olan
firmalardan alinan aylik veya yillik abonelik Gizerinden gelir elde edilmesini saglayan
Yonetici Birim (3) ile karakterize edilen yukaridaki istemlerden herhangi birindeki

gibi bir sistem (8).

9. Gelir modellemesinde kullanicilarin dahil olduklari sistemde Platform as a
Service hizmeti Uzerinden gelir kazanmalarini saglayan Yonetici Birim (3) ile

karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (8).

10. Sisteme dahil olmayan igletmelerin ihtiyaglarini kargilayacak hizmetlerin
verilmesi Uzerinden gelir elde etmesini saglayan Yonetici Birim (3) ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (8).
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TARIFNAME

GUVENLI VE BAGIMSIZ VERIi DEPOLAMA SISTEMI

TEKNIK ALAN

Bulus, kritik verilere sahip olan kurumlarin veya guvenli bir sekilde cesitli verilerini
depolamak isteyen bireylerin, blok zincirleme (Blockchain) ve Merkle agaglari
kullanilarak depolanan verilerin merkezi olmayan ve dagitiimig bicimde ylksek

kullanilabilirlik ve dusuk maliyetle sunulmasini saglayan bir sistem ile ilgilidir.

TEKNIGIN BILINEN DURUMU

Geleneksel veri depolama, arsivleme, soguk-depolama ve bulut sistemlerinde veri,
merkezi olarak bir yerde tutulmaktadir. Bunun yaninda getirdigi, acil durum, dogal
afet, felaket, ag kayiplari ve otoriter kontrol gibi dezavantajli durumlarin giderilmesi
amaclyla teknikte bazi denetim ve dagitim mekanizmalar halihazirda
bulunmaktadir. Bu sistemlere 6rnek olarak ¢oklu dagitima sahip veri merkezleri
verilebilir. US8676760B2 sayil Birlesik Devletler patent dokiimaninda bahsi gegen
bulus veri merkezleri arasinda bir protokol olusturup, tutulacak veriyi ana ve

yardimci sunuculara bolUstirme ve dagitma yonteminden bahsetmektedir.

Teknigin bilinen durumuna US5550976A sayili Birlesik Devletler patent dokiimani
ornek verilebilir. US5550976A sayil Birlesik Devletler patent dokimaninda bahsi
gecen sistem, esler arasi aktarim teknolojisini kullanarak, verilerin merkezi olmayan
bir bicimde depolanmasi, aktariimasi ve analiz fonksiyonlarindan bahsetmektedir.
Ancak so6z konusu dokuman, verinin butinligu ve guvenligini saglayan bir

yapilandirmayi anlatmamaktadir.

BULUSUN TANIMI

Mevcut bulus yukarida bahsedilen dezavantajlari ortadan kaldirmak ve ilgili teknik

alana yeni avantajlar getirmek uzere geligtirilmis bir sistemle ilgilidir.
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Bulusun amaci, ozellikle depolanan verinin guvenligi, tasinmasi ve depolama
maliyetleri Ustlnedir. Bulus, depolanacak olan verinin, pargalar halinde
hashlenerek, Merkle agaci seklinde kok ve alt dallar olmak Uzere tercime edilip,
blok zincirleme yapilarak sadece kdk hashin depolanmasiyla veriyi saklar. Bulus
boylece, depolama masraflarini azaltir ve verinin dunya Uzerinde herhangi bir
yerde, sadece adres saglanarak tekrar olusturulup kullanilabilmesine olanak saglar.
Verinin glvenligini saglamak icin, verinin sisteme aktarilmadan dnce sifrelenmesi

tercih edilir.

Bulusun bir bagka amaci, buyuk veya kuguk olgekli verilerin, merkezi olmayan
bicimde dagitilarak, guvenli bir sekilde saklanmasina olanak saglamaktir.
Sistemdeki verilerin tabi tutuldugu modern sifreleme yontemleri, hem kurumlarin
kritik ve hayati verilerinin (gizli veri, teknik veriler, muhasebe vb.), hem de kisilerin
saklamak istedigi her turlu verinin glvenli ve guvenilir bir bicimde depolanmasini
saglamaktadir. Sistemin verileri dagitik bir bicimde tutmasi, olasi bir sistem arizasi,

felaket veya guvenlik sorunu durumunda verilerin giivende kalmasini garantiye alir.

Bulusun bir diger amaci, Verinin batunligunun bozulmadan, sadece veri sahibi
tarafindan erisilebilir bir sekilde saklanmasidir. Ayrica verinin merkezi olmayip,
tesvik edilerek dagitilmis olan dinya capinda peer-to-peer blockchain agina
depolanmasi, bulusun herhangi bir c¢evrimdisi durumunda bile verileri

sunabilmesine olanak saglar.

Cizimler

Yukarida kisaca ozetlenen ve asagida daha detayli ele alinan mevcut bulusun
uygulamalari, bulugun ekteki c¢izimlerde betimlenen 6rnek uygulamalarina
bagvurarak anlasilabilir. Ancak ekteki c¢izimlerin yalnizca bu bulusun tipik
uygulamalarini betimledigini ve bulus, bu nedenle, diger esit derecece etkili
uygulamalara izin verebilecegi icin, kapsamini sinirladiginin varsayilmayacagini

belirtmek gerekir.

Sekil 1, Bulusa ait bir yapilandirmanin sematik goérintmu.
Sekil 2, Bulusun Blok Zincirleme yontemi olarak kullanacagi érnek Merkle agaci.
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Anlasiimayi kolaylastirmak adina, sekillerde ortak olan 6zdes elemanlari belirtmek
icin, mumkun hallerde 6zdes referans numaralar kullanilmistir. Sekiller Olgekli
gizilmemistir ve aciklik igin basitlestirilebilir. Bir uygulamanin elemanlari ve
ozelliklerinin daha fazla agiklama luzum olmaksizin diger uygulamalara faydali bir
bicimde dahil edilebilecedi dustnutlmektedir.

Cizimlerdeki Detaylarin Agiklanmasi

Sekillerde gosterilen referans numaralarinin karsiliklari agagida verilmistir.

Depolanmak istenen Veri
Ucbirim

Yo6netici Birim

Gegici Depolama Birimi
Sifreleme Birimi

Adres Tutma Birimi

izole Entropi Birimi

Siginak Sistem

© 0 N o O A b=

Peer-to-peer ve Blockchain Agi

BULUSUN DETAYLI ACIKLANMASI

Bu detayll acgiklamada bulus konusu sistem vyapilanmasinin tercih edilen
alternatifleri, sadece konunun daha iyi anlasiimasina yoénelik olarak ve hi¢ bir

sinirlayici etki olusturmayacak sekilde agiklanmaktadir.

Bulusa konu sistemin cgalisma yontemi, depolanacak verinin (1), AES-128 ile
sifrelendikten sonra xxHash algoritmasiyla hashlenerek sisteme gonderilmesiyle
baslamaktadir. Bulug, verinin multihash ve veri uzunlugu bilgilerini kullanarak yonlu
asiklik grafik (Merkle DAG) olusturur. Bu agag, verinin saklandigi noktay! adres
gostermenin yani sira, verinin degistiriimeden saklandigini, butanlGglinuan
korundugunu dogrular. Veride yapilacak herhangi bir degisiklik, butin agacin
degismesine sebep olacagindan, degisiklikler sonucu olugan adres, baska bir

dosyayi adresleyecektir. Sisteme ylklenen ve depolanmak istenen dosyalar (1),



10

15

20

25

30

hash islemleri tamamlandiktan sonra, optimum 30 parcaya bolinir ve butin
parcalar, Peer-to-peer bir ag (9) Ustinde dagitilir. Dagitilan pargalar sifreli oldugu
igin, yuklenen sunucu Ustunde guven faktorune bakilmaz. Daha sonra dosya geri
¢agriimak istendiginde, parcalardan herhangi 10 tanesi, Reed-solomon
algoritmasiyla birlegtirilerek orijinal sifreli dosya elde edilebilir.

Bulusun, bitin yonlendirme, dagitma ve birlestirme iglemleri Kubernetes platformu
tarafindan ydnetilen, 6 cekirdek sunucu tarafindan gergeklestirili. Bu sisteme
“siginak” (8) denmektedir. Siginak sistem (8), gegici depolama birimi (4), adres
tutma birimi (6), sifreleme birimi (5), pseudo-rastgele numara olusturucu (PRNG)
entropi birimi (7), yonetici birim (3) ve ugbirim (2) olarak katmanlara ayriimigtir.
Siginak sisteme (8) guvenli bir kanal ile (HTTPS/TLS) gonderilen veri, ugbirime (2)
ulastiktan sonra, xxHash degerleri kargilastirilir ve Yonetici Birim (3) tarafindan
Gegici Depolama Birimine (4) aktarilir. Eger Gegici Depolama Birimine (4) aktarilan
veri, ham veri ise, ya da sifrelenme prosedirlerinde degisiklik yapildiysa, Sifreleme
Birimi (5) tarafindan sifrelenir.

Veriye veya kullaniciya Ozel bigimde asimetrik sifreleme anahtari veya GPG
olugturularak, anahtar depolanmadan kullaniciya guvenli kanal araciligi ile aktarilir.
Istege bagli olarak, bulus, kullanici tarafindan saglanan GPG Public anahtarin
kullanarak sifreleme sagdlayabilir. Sifreleme Biriminin (5) bagh oldugu tek birim
Entropi Birimidir (7). Entropi Birimi (7) anahtar olusturma sirasinda harcanacak olan
donanimsal entropinin kabul edilebilir seviyelerde tutulmasini saglamak ve bunu
gozetmekle gorevlidir. Entropinin azaldigi durumlarda, HAVEGED ve/veya
donanimsal guriltt olusturucular kullanilarak entropi havuzu doldurulur. Bu sayede

tahmin edilebilir anahtarlarin olusturulmasi onlenir.

Gecici Depolama Biriminde (4) tutulan veriler, Ydnetici Birim (3) tarafindan
multihash alinarak, Merkle agacina donusturulup parcalanir ve DHT ile Peer-to-
peer aga (9) dagitihr. Blok zincirleme teknigi olarak Merkle agaci kullanilir. Veri
parca parga hashlenerek, agacin ust katmanlarina dogru yonelir. En ust noktaya

gelindiginde, verinin multihash adresi, Adres Tutma Biriminde (6) saklanir. Sekil 2
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ustinde 6rnek Merkle Agaci verilmistir. Dagitilan veri buyuklugine gore bir sire
saklanmaya devam edilir ve daha sonra Gegici Depolama Biriminden (4) silinir.

Katmanlar arasindaki iletisim, internet agindan bagimsiz, i¢ ag igcinde TCP
protokolu ile gerceklestirilir. Sistemin (8) Sekil 1 UGstunde belirtilen cift yonlu
baglantilar, veri aligverisini, durum raporlarini ve komut iletimi iglemlerini saglar.

Siginak sistemden (8) veri geri ¢agrildiginda, Yonetici Birim (3), Adres Tutma
Birimine (6) ulasarak, ya da direkt adres saglaniyorsa, Peer-to-peer agina (9)
baglanarak veri parcalarini Gegici Depolama Birimine (4) aktarir. Reed-Solomon
algoritmasiyla birlegtirilen pargalar, guvenli bir kanal ile istemci noktaya sunulur.

Geligtirilen sistemin ¢iktilari ve yonetimi, Ugbirim (2) tarafindan saglanan arayiz ile

saglanmaktadir.

Bulusun bir yapilandiriimasinda veri sifreleme iglemleri, veri bulusa aktariimadan

once yapilmaktadir.

Bulusun bir yapilandirmasinda veri sifreleme islemleri, veri bulusa guvenli bir kanal

ile aktarildiktan sonra yapilmaktadir.

Tercih edilen uygulamada Ucbirime (2) erisim, dosya sahipligini dogrulayan
kullanici tarafindan yapilmaktadir. Bu dogrulama islemi, Adres Tutma Birimi (6) ile

iligkili bir kullanici denetim birimi ile yapilabilir.

Tercih edilen uygulamada Peer-to-peer agda (9) yayilma hizini ve tutuculuk oranini
arttirmak icin, depolamayi 6dullendiren ve depolama kontratlari saglayan, dosya
aktarim ve depolamasinin dogrulanabildigi bir tesvik sistemi kullaniimalidir.

Bu temel kavramlar etrafinda, bir guvenli ve bagimsiz veri depolama sisteminin (1)
cok cesitli uygulamalarinin geligtiriimesi mimkin olup, bulus burada agiklanan

orneklerle sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.

Bulus konusu sistem (8), buyuk veya kuguk olgekli verilerin, merkezi olmayan
bicimde dagitilarak, guvenli bir sekilde saklanmasina olanak saglar. Sistemdeki (8)
verilerin tabi tutuldugu modern sifreleme yontemleri, hem kurumlarin kritik ve hayati

verilerinin (gizli veri, teknik veriler, muhasebe vb.), hem de kisilerin saklamak
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istedigi her turli verinin guvenli ve guvenilir bir bicimde depolanmasini
saglamaktadir. Sistemin (8) verileri daditik bir bicimde tutmasi, olasi bir sistem
arizasi, felaket veya guvenlik sorunu durumunda verilerin guvende kalmasini

garantiye alir.

Bulusta alternatif olarak kullanilan ¢ekirdek sunuculari kullanmadan, ayni islevi
yerine getiren, kullanici tarafinda calisan bir sistem yapilabilir. Ayrica bulusta
kullanilan sifreleme ve hashleme yontemleri, daha hizli alternatifleriyle degistirilip,

blyuk Olcekli verilerin aga dahil edilme stresi de hizlandirilabilir.
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