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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Er-
zeugung eines asymmetrischen kryptografischen
Schlisselpaares und dessen Anwendung wie z. B.
Verfahren zur Verschlisselung, Entschlisselung, di-
gitalen Signierung und digitaler Signaturverifizierung
von Datenobjekten sowie weiteren kryptografischen
Operationen,  Computerprogrammprodukte  zur
Durchfuhrung von Verfahrensschritten zur Erzeu-
gung eines asymmetrischen kryptografischen
Schlisselpaares und Computerprogrammprodukte
zur Durchfuhrung von Verfahrensschritten zur Ver-
schlisselung, Entschlisselung, digitalen Signierung
und digitaler Signaturverifizierung von Datenobjekten
sowie weiteren kryptografischen Operationen.

[0002] Die elektronische Gesundheitskarte, abge-
kirzt eGK, soll in Zukunft die Krankenversicherungs-
karte in Deutschland ersetzen. Ziel ist es dabei, eine
Datenlibermittlung zwischen medizinischen Leis-
tungserbringern, Krankenkassen, Apotheken und
Patienten in Zukunft kostenglinstiger zu gestalten, zu
vereinfachen und zu beschleunigen. Dazu gehdrt
auch unter anderem die Ermoglichung eines Zugriffs
auf einen elektronischen Arztbrief, eine elektronische
Krankenakte sowie ein elektronisches Rezept mit Hil-
fe der elektronischen Gesundheitskarte.

[0003] Beispielsweise konnen somit medizinische
Datenobjekte (MDOs) wie ein elektronischer Arzt-
brief, eine elektronische Krankenakte oder ein elek-
tronisches Rezept verschlisselt und digital signiert
auf einem zentralen Server gespeichert werden. Eine
Verschliisselung erfolgt dabei vorzugsweise Uber ei-
nen symmetrischen Schlussel, der fur jedes neue
medizinische Datenobjekt einer elektronischen Kran-
kenakte wie z. B. ein elektronischer Arztbrief oder ein
elektronisches Rezept individuell zufallig erzeugt
wird. Der symmetrische Schlussel selbst wird nach
seiner Erstellung beispielsweise mit einem o6ffentli-
chen Schlussel verschlisselt und zusammen mit den
verschlisselten medizinischen Datenobjekten auf
dem zentralen Server abgelegt. Dieser zur Ver-
schlisselung verwendete 6ffentliche Schllissel bildet
dabei zusammen mit einem privaten Schlissel, wel-
cher auf der elektronischen Gesundheitskarte abge-
speichert ist, ein kryptografisches asymmetrisches
Schlisselpaar. Damit ist gewahrleistet, dass aus-
schliellich unter Verwendung des geheimen Ge-
sundheitskartenschlissels ein Zugriff auf die ver-
schliusselten medizinischen Datenobjekte mdglich
ist. Bei einem solchen Zugriff erfolgt zunachst eine
Entschlisselung des verschlisselten symmetrischen
Schlissels mittels des geheimen Gesundheitskarten-
schlussels, woraufhin dann mit dem entschlusselten
symmetrischen Schlissel eine weitere Entschliisse-
lung der medizinischen Datenobjekte maoglich ist.
Wurde bei der Erstellung eines MDOs auch eine digi-
tale Signatur mit dem geheimen Gesundheitskarten-

schlussel erzeugt, so kann anschliefend die Integri-
tat des MDOs und die Authentizitat des MDO-Erzeu-
gers Uber die digitale Signatur verifiziert werden.

[0004] Beispielsweise offenbart die DE 10 2004 051
296 B3 ein Verfahren zur Speicherung von Daten und
zur Abfrage von Daten sowie entsprechende Compu-
terprogrammprodukte. Eine personalisierte Chipkar-
te ermdglicht die Speicherung einer virtuellen Patien-
tenakte auf einem Datenserver. Unter Verwendung
der Chipkarte kénnen Daten, wie zum Beispiel ein
MDO einer Patientenakte, von einem Pra-
xis-EDV-System einer Arztpraxis verschlisselt und
digital signiert an einen Datenserver Ubertragen wer-
den.

[0005] Aus der DE 102 58 769 A1 ist eine weitere
Anwendung von Chipkarten fur Patientendaten be-
kannt.

[0006] Die Verwendung einer Chipkarte zur Ver-
schlisselung und Entschlisselung von medizini-
schen Datenobjekten hat den Nachteil, dass diese
durch einen Patienten stéandig mitgeflihrt werden
muss und dass vor Ort ein Chipkartenleser vorhan-
den sein muss. Ist also ein Patient nicht in Besitz sei-
ner elektronischen Gesundheitskarte oder ist ein
Chipkartenleser nicht vorhanden, ist es bei einem
Arztbesuch in keiner Weise mdglich, auf verschlis-
selt abgespeicherte patientenbezogene medizini-
sche Datenobjekte zuzugreifen.

[0007] Lin, Y.; Maozhi, X.; Zhiming, Z.: "Digital sig-
nature systems based an Smartcard and fingerprint
feature”. In: Journal of Systems Engineering and
Electronics, Vol. 18, No. 4, 2007, pp. 825-834 be-
schaftigt sich mit Signatursystemen basierend auf
Smartcards und Fingerabdruckeigenschaften. Dabei
ist ein kryptografischer Schlussel, welcher auf der
Smartcard gespeichert ist, nur dann zuganglich,
wenn entsprechende Fingerabdruckeigenschaften
mit einer Vorlage ubereinstimmen, welche auf der
Smartcard gespeichert ist.

[0008] Der Erfindung liegt demgegentber die Auf-
gabe zugrunde, ein verbessertes Verfahren zur Er-
zeugung eines asymmetrischen kryptografischen
Schlusselpaares zu schaffen sowie Anwendungen
hierfir, wie z. B. Verfahren zur Verschlisselung, Ent-
schlusselung, digitalen Signierung und digitalen Sig-
naturverifizierung von Datenobjekten sowie weiteren
kryptografischen Operationen, Computerprogramm-
produkte zur Durchfliihrung von Verfahrensschritten
zur Erzeugung eines asymmetrischen kryptografi-
schen Schlusselpaares und Computerprogrammpro-
dukte zur Durchfihrung von Verfahrensschritten zur
Verschlusselung, Entschlisselung, digitalen Signie-
rung und digitalen Signaturverifizierung von Daten-
objekten sowie weiteren kryptografischen Operatio-
nen zu schaffen.
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[0009] Die der Erfindung zugrunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hangigen Patentanspriiche geldst. Bevorzugte Aus-
fuhrungsformen der Erfindung sind in den abhangi-
gen Patentanspriichen angegeben.

[0010] Nach Ausflihrungsformen der Erfindung wird
ein Verfahren zur benutzerkennungsbasierten Erzeu-
gung eines asymmetrischen kryptografischen
Schlisselpaares geschaffen, wobei das Verfahren
die folgenden Schritte umfasst:
1. Empfang einer eindeutigen Benutzeridentifika-
tion und einer der Benutzeridentifikation zugeord-
neten beliebig wahlbaren Benutzerkennung.
2. Abbildung der Benutzerkennung auf einen Wert
durch eine Funktion g. Bei der Funktion g kann es
sich um die Identitatsfunktion oder eine nicht trivi-
ale Funktion handeln. Unter dem Aspekt der Si-
cherheit und Vertraulichkeit ist g vorzugsweise als
eine kollisionsfreie Einwegfunktion gewahlt (sog.
one-way Funktion), wie z. B. eine kryptografische
Hashfunktion.
3. Erzeugung eines Zufallswertes z.
4. Berechnung eines ersten Datenobjektschlus-
sels durch Anwendung einer Funktion f auf g (Be-
nutzerkennung) und z. Beispielsweise werden g
(Benutzerkennung), d. h. das Ergebnis der An-
wendung der Funktion g auf die Benutzerken-
nung, und z miteinander verkettet und die Funkti-
on f wird auf das Ergebnis dieser Verkettung an-
gewendet. Unter dem Aspekt der Sicherheit han-
delt es sich bei f vorzugsweise um eine kollisions-
freie Einwegfunktion; z. B. kann f eine kryptografi-
sche Hash-Funktion sein, die auf die Konkatenati-
on des Hash-Wertes der Benutzerkennung und
des Zufallswertes z angewendet wird.
5. Berechnung eines zweiten Datenobjektschlis-
sels aus dem ersten Datenobjektschlissel, wobei
der erste und der zweite Datenobjektschlissel ein
asymmetrisches kryptografisches Schliisselpaar
bilden. Beispielsweise kann:
« fur elliptische Kurven der zweite Datenobjekt-
schlussel, der ein Punkt auf der elliptischen Kurve
ist, durch Multiplikation des ersten Datenobjekt-
schlissels, der eine ganze Zahl darstellt, mit dem
Basispunkt aus den Domainparametern berech-
net werden,
« fur RSA wird der zweite Datenobjektschliissel
(eine ganze Zahl) derart berechnet, dass er mit
dem ersten Datenobjektschlissel (ebenfalls eine
ganze Zahl) eine im RSA-Verfahren definierte
Kongruenzrelation erflllt.

[0011] Beispielsweise kann nun
+ ein Datenobjekt mit dem zweiten Datenobjekt-
schlussel verschlusselt und mit dem ersten Da-
tenobjektschliissel entschlisselt werden. Dabei
kann das Datenobjekt (z. B. ein medizinisches
Datenobjekt) entweder direkt mit dem zweiten Da-
tenobjektschlissel verschlisselt werden oder das

Datenobjekt wird zunachst mit einem zufallig ge-
wahlten symmetrischen Schllssel verschlusselt,
welcher dann mit dem zweiten Datenobjekt-
schlissel asymmetrisch verschlisselt wird.

+ ein Datenobjekt mit dem ersten Datenobjekt-
schlissel digital signiert und mit dem zweiten Da-
tenobjektschlissel die digitale Signatur verifiziert
werden.

« ein weiteres kryptografisches Verfahren mit die-
sem Schllisselpaar eingesetzt werden.

[0012] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt mit von einem
Prozessor ausfuhrbaren Instruktionen der Durchflh-
rung von Verfahrensschritten zur Erzeugung eines
asymmetrischen kryptografischen Schlisselpaares,
wobei das Verfahren die folgenden Schritte umfasst:
1. Empfang einer eindeutigen Benutzeridentifika-
tion id und einer der Benutzeridentifikation zuge-
ordneten beliebig wahlbaren Benutzerkennung
pW.
2. Abbildung der Benutzerkennung auf einen Wert
durch eine Funktion g. Bei der Funktion g kann es
sich um die Identitatsfunktion oder eine nicht trivi-
ale Funktion handeln. Unter dem Aspekt der Si-
cherheit und Vertraulichkeit ist g vorzugsweise als
eine kollisionsfreie Einwegfunktion gewahlt (sog.
one-way Funktion), wie z. B. eine kryptografische
Hashfunktion.
3. Erzeugung eines Zufallswertes z.
4. Berechnung eines ersten Datenobjektschlus-
sels durch Anwendung einer Funktion f auf g (Be-
nutzerkennung) und z. Beispielsweise werden g
(Benutzerkennung), d. h. das Ergebnis der An-
wendung der Funktion g auf die Benutzerken-
nung, und z miteinander verkettet und die Funkti-
on f wird auf das Ergebnis dieser Verkettung an-
gewendet. Z. B. kann f eine kryptografische
Hash-Funktion sein, die auf die Konkatenation
des Hash-Wertes der Benutzerkennung und des
Zufallswertes z angewendet wird.
5. Berechnung eines zweiten Datenobjektschlis-
sels aus dem ersten Datenobjektschlissel, wobei
der erste und der zweite Datenobjektschlissel ein
asymmetrisches kryptografisches Schlisselpaar
bilden. Beispielsweise kann:
« fur elliptische Kurven der zweite Datenobjekt-
schlussel, der ein Punkt auf der elliptischen Kurve
ist, durch Multiplikation des ersten Datenobjekt-
schlissels, der eine ganze Zahl darstellt, mit dem
Basispunkt aus den Domainparametern berech-
net werden.
« fur RSA wird der zweite Datenobjektschliissel
(eine ganze Zahl) derart berechnet, dass er mit
dem ersten Datenobjektschlissel (ebenfalls eine
ganze Zahl) eine im RSA-Verfahren definierte
Kongruenzrelation erfullt.

[0013] Die Durchfiihrung der genannten Verfah-
rensschritte hat den Vorteil, dass hier asymmetrische
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kryptografische Schliisselpaare erzeugt werden kon-
nen, wobei dies unter Verwendung einer beliebig
wahlbaren Benutzerkennung erfolgt. Die Benutzer-
kennung selbst geht in den Berechnungsalgorithmus
fur den ersten und zweiten Datenobjektschllssel ein.

[0014] Damit unterscheidet sich dieses Verfahren
zur Erzeugung eines asymmetrischen kryptografi-
schen Schlisselpaares von gangigen Schlisseler-
zeugungsverfahren, bei welchen nach heutigem
Stand der Technik lediglich eine Zuordnung einer be-
liebig wahlbaren Benutzerkennung zu einem zugehé-
rigen erzeugten kryptografischen Schllsselpaar
moglich ist, nicht hingegen eine funktionale Bere-
chung von Schlisselpaaren unter Verwendung der
beliebig wahlbaren Benutzerkennung selbst, bei der
die permanente Speicherung der Zuordnung der Be-
nutzerkennung zum Schlissel entfallt.

[0015] Bei bisher Gblichen Verfahren wird eine belie-
big gewahlte Benutzerkennung oder deren Abbild in
einer Tabelle gespeichert und 6ffentlichen und priva-
ten Schlisseln eindeutig zugeordnet, wobei lediglich
durch administrative und/oder juristische Regelun-
gen festgelegt wird, dass unbefugte Personen keinen
Zugriff auf den privaten Schlissel haben dirfen. Die-
se Vorgehensweise beeintrachtigt die Sicherheit er-
heblich: Bekommt eine unbefugte Person oder auch
eine staatliche Stelle aufgrund von diversen Uberwa-
chungsgesetzen Zugriff auf die Datenbank, welche
die Passworter den 6ffentlichen und privaten Schlis-
seln zuordnet, so ist diese Person oder Organisation
sofort in der Lage, durch Zugriff auf diese einzelne
schlusselverwaltende Institution Zugriff auf alle Da-
tenobjekte einer Person zu erhalten.

[0016] Damit hat das erfindungsgemafe Verfahren
zur Erzeugung eines asymmetrischen kryptografi-
schen Schlisselpaares den Vorteil, dass nebst der
Maoglichkeit einer beliebig wahlbaren Benutzerken-
nung keine zentrale Instanz in Besitz der Kombinati-
on von Benutzerkennung (z. B. Passwort) und
Schlisselpaaren gelangen kann. Der erste Datenob-
jektschliissel lasst sich lediglich unter Kenntnis eines
Zufallswertes und der Benutzerkennung berechnen.
Die Erzeugung des zweiten Datenobjektschlissels
erfordert ebenfalls die Kenntnis des Zufallswerts und
der Benutzerkennung, wobei die Benutzerkennung
vorzugsweise ausschlieBlich in geheimer Weise in
Kenntnis des entsprechenden Benutzers steht. Da-
mit ist es zum Beispiel nicht mehr méglich, durch Be-
schlagnahmung oder Diebstahl von zentralen Daten-
bankservern Zugriff auf Datenobjektschlissel und
damit auf verschlusselte Daten ohne aktives Mithel-
fen jener Personen zu erhalten, welche in Besitz ihrer
privaten, geheimen Benutzerkennungen stehen.

[0017] Ein weiterer Vorteil des erfindungsgemafien
Verfahrens ist, dass selbst bei Wahl der gleichen Be-
nutzerkennung durch verschiedene Benutzer auf-

grund des Eingehens des Zufallswertes bei der Er-
zeugung des ersten Datenobjektschliissel sicherge-
stellt werden kann, dass niemals das gleiche Schlis-
selpaar verschiedenen Benutzern zugeordnet wird.

[0018] Es sei hier darauf hingewiesen, dass Ausflh-
rungsformen des erfindungsgemalfien Verfahrens zur
Erzeugung eines asymmetrischen kryptografischen
Schlisselpaares auf beliebige Kryptosysteme zur Er-
zeugung asymmetrischer Schllisselpaare angewen-
det werden kdénnen, wie zum Beispiel das RSA-, das
Rabin- und das Elgamal-Kryptosystem oder krypto-
grafische Verfahren auf elliptischen Kurven. Aus dem
ersten Datenobjektschlissel, den man basierend auf
der Benutzerkennung und dem Zufallswert erhalten
hat, wird der zweite Datenobjektschllissel berechnet,
wobei fur diese Berechnung solche Verfahren zur An-
wendung kommen kdnnen.

[0019] Hierzu kann es erforderlich sein, dass der
erste Datenobjektschliissel eine oder mehrere vorge-
gebene Eigenschaften haben muss und/oder Bedin-
gungen erfiillen muss, die im Rahmen einer Zulassig-
keitsprifung Uberprift werden. Wenn sich der erste
SchlUssel als fur ein gewahltes Verfahren unzulassig
erweist, so wird ein neuer Zufallswert generiert, um
einen neuen Kandidaten fur einen ersten Datenob-
jektschlissel zu erzeugen, der dann wiederum einer
Zulassigkeitsprufung unterzogen wird. Dies wird so-
lange wiederholt, bis ein zulassiger erster Datenob-
jektschlissel gefunden worden ist. In diese Zulassig-
keitsprifung kdénnen Beschrankungen eingehen,
welche sich direkt aus dem Algorithmus zur Durch-
fuhrung eines entsprechenden asymmetrischen
kryptografischen Schlliisselerzeugungsverfahrens er-
geben.

[0020] Dariiber hinaus kénnen auch weitere Ein-
schrankungen in die Zuldssigkeitsprufung eingehen,
welche sich z. B. auf die Entropie des erzeugten
Schlissels beziehen oder aus aktuellen Erkenntnis-
sen beziglich der Angreifbarkeit des entsprechen-
den Schlisselerzeugungsverfahrens ergeben. Bei-
spielsweise gibt es fir das RSA-Verfahren eine Reihe
von allgemein bekannten und regelmaRig erganzten
Beschrankungen, deren Einhaltung bei einer Schlus-
selerzeugung von Behdrdenstellen gefordert wird,
um die Angreifbarkeit der erzeugten Schliisselpaare
zu minimieren. Beispielsweise spezifiziert PKCS#1
(Public Key Cryptography Standards) eine Reihe von
kryptografischen Spezifikationen fur RSA, welche
von Offentlichen und privaten RSA-Schlisselpaaren
eingehalten werden mussen. Der in der Entwicklung
befindliche Standard PKCS#13 wird die Anforderun-
gen an die Schlisselerzeugung auf elliptischen Kur-
ven festsetzen.

[0021] Ein Aspekt der Erfindung ist, dass die Be-
rechnung des ersten Datenobjektschliissels unter
Verwendung einer Funktion g, angewendet auf die
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Benutzerkennung pw erfolgt. Nach einer Ausfih-
rungsform wird entweder die beliebig wahlbare Be-
nutzerkennung als solche empfangen und daraufhin
unter Verwendung der Funktion g umgewandelt, oder
es wird direkt der Funktionswert g(pw) empfangen.

[0022] Die Berechnung des ersten Datenobjekt-
schlussels unter Verwendung des Wertes b = g(pw)
und des Zufallswertes z hat den Vorteil, dass somit
aus verhaltnismaRig unsicheren Benutzerkennungen
Eingangswerte berechnet werden kénnen, welche
eine hohe Zufalligkeit haben und somit in effektiver
Weise bei der Berechnung des ersten Datenobjekt-
schlissels die Sicherheit desselben weiter erhéhen.
Beispielsweise wird fir g die kryptografische
Hash-Funktion SHA-256 angewendet.

[0023] Nach einer weiteren Ausflihrungsform der
Erfindung wird der erste Datenobjektschlussel durch
Anwenden einer Funktion f auf die Werte b und z be-
rechnet. Beispielsweise kann f als die Anwendung
der kryptografischen Hash-Funktion SHA-256 auf die
Konkatenation, also Hintereinanderhangung, von b
und z definiert sein.

[0024] Durch Anwendung der Funktion f auf den Zu-
fallswert z und den Funktionswert g(pw) wird eine
hohe Qualitdt des ersten Datenobjektschlissels ge-
wahrleistet. In anderen Worten, der erste Datenob-
jektschliissel weist aufgrund der zufalligen Wahl von
z ebenfalls eine hohe Zufalligkeit auf, sodass ein Er-
raten des ersten Datenobjektschlissels damit prak-
tisch unmdglich gemacht wird.

[0025] Nach einer Ausfiihrungsform der Erfindung
wird das Schllsselpaar fir ein Kryptosystem auf ellip-
tischen Kurven berechnet. Eine elliptische Kurve ist
gegeben durch die Gleichung y? = x® + ax + b, wobei
die Parameter a und b, wie auch die Koordinaten der
Punkte (x, y) auf der Kurve ganze Zahlen aus dem In-
tervall [0, n — 1] sind. Die Werte a, b, n, sowie ein ge-
wahlter Kurvenpunkt P bilden die sogenannten Do-
main-Parameter der elliptischen Kurve, welche zur
Durchfuihrung von kryptografischen Verfahren unter
Verwendung des ersten und zweiten Schlussels mit
bekannt gegeben werden missen. Die Anzahl der
Punkte, die die Gleichung einer elliptischen Kurve er-
fullen, bezeichnet man als die Ordnung der Kurve.
Der erste Datenobjektschliissel stellt eine naturliche
Zahl dar, und der zweite Datenobjektschlissel, ein
Punkt auf der Kurve, ist das Ergebnis der Multiplika-
tion des ersten Datenobjektschliissels mit dem Kur-
venpunkt P der elliptischen Kurve.

[0026] Die Verwendung eines Kryptosystems auf el-
liptischen Kurven hat folgende Vorteile:
* Der erste Datenobjektschliissel kann eine belie-
bige naturliche Zahl aus dem Intervall [1, n — 1]
sein. Sie ist an keine weiteren funktionalen Bedin-
gungen gebunden; der Aspekt ihrer Beliebigkeit

wird im weiteren Verlauf eine grof3e Rolle spielen.
« Ein Kryptosystem auf elliptischen Kurven zu bre-
chen hat eine sehr hohe Komplexitat, die viel ho-
her ist als bei RSA.

» Die Schlissel sind im Vergleich zu RSA sehr
kurz und die Berechnungen auf der Kurve relativ
einfach, womit sie vielseitig und effizient imple-
mentiert werden kénnen.

» Der zweite Datenobjektschlissel kann aus dem
ersten Datenobjektschlissel einfach und jederzeit
wieder berechnet werden.

[0027] Uber die Funktionen f und g kann sehr effizi-
ent aus der Benutzerkennung und dem Zufallswert
der erste Datenobjektschliissel berechnet werden.
Damit ist es moglich, durch mathematische Funktio-
nen der gewahlten Benutzerkennung das kryptogra-
fische Schlusselpaar zuzuordnen. Wegen dieses
funktionellen Zusammenhangs ist hier ein Vorhalten
einer tabellarischen Zuordnung von Schlisselpaar
und einer entsprechenden Benutzerkennung nicht
notwendig.

[0028] Nach einer weiteren Ausflihrungsform der
Erfindung umfasst das Verfahren den Schritt der Zu-
I&ssigkeitsprifung des ersten Datenobjektschlissels.
Im Rahmen der Zulassigkeitspriifung wird geprift, ob
der erste Datenobjektschliissel groRer als 1 und klei-
ner als die Ordnung der elliptischen Kurve ist. Bei Er-
fullung dieser Prifbedingung sind der Zufallswert so-
wie der erste und der zweite Datenobjektschlissel
zulassig. Ist die Prifbedingung jedoch nicht erfiillt,
wird ein neuer Zufallswert gewahlt, mit dem ein er-
neutes Berechnen des ersten Datenobjektschliissels
erfolgt sowie ein erneutes Durchfihren der Zulassig-
keitsprifung dieses Datenobjektschlissels. Dieser
Vorgang wird wiederholt, bis die Zulassigkeitsprifung
bestanden wird.

[0029] Die Zulassigkeitsprifung kann um weitere
Prifbedingungen erweitert werden, z. B. um die Pru-
fung, dass der erste Datenobjektschliissel eine hohe
Zufalligkeit aufweist. Hierzu sei angemerkt, dass in
der Kryptografie Ublicherweise mit algebraischen
Strukturen gearbeitet wird, die nur endlich viele Ele-
mente enthalten. Dies hat seine Ursache darin, dass
im Falle einer endlichen Anzahl von Elementen viele
in den reellen Zahlen harmlose Probleme schwierig
werden, sodass elliptische Kurven mit endlich vielen
Elementen effektiv fur kryptografische Anwendungen
verwendet werden kénnen. Fir kryptografische An-
wendungen ist es nun wichtig, dass die verwendete
algebraische Struktur gro® genug ist, das heif3t, dass
die Anzahl der Punkte auf einer elliptischen Kurve,
als Ordnung bezeichnet, ausreichend grof} ist. In die-
sem Kontext muss man in Betracht ziehen, dass der
erzeugte erste Datenobjektschliissel groRer sein
kann als die Ordnung der elliptischen Kurve. Um hier
dennoch eine Assoziation zu ermdglichen, ist es Ub-
lich, eine Division des ersten Datenobjektschliissels
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modulo der Ordnung der elliptischen Kurve durchzu-
fuhren. Damit ergibt sich jedoch eine hohe Wahr-
scheinlichkeit, dass die resultierende Zahl sich in ei-
nem unteren Wertebereich des Intervalls [2, r — 1] (mit
r als der Ordnung der elliptischen Kurve) befindet
oder sogar 0 oder 1 ist, sodass sich hiermit die
Schwierigkeit reduziert, einen in diesem Wertebe-
reich liegenden Punkt der Kurve mathematisch oder
durch Ausprobieren herauszufinden. Durch die
Durchfihrung der Zulassigkeitsprifung wird somit
eine Einschrankung des Wertebereichs, in welchem
sich der erste Datenobjektschlissel befindet, zuver-
lassig vermieden, sodass sich hiermit die Entropie
des ersten Datenobjektschliissels und damit dessen
Zufalligkeit in ausreichendem Male sicherstellen
Iasst.

[0030] Ein weiterer Vorteil der Zulassigkeitspriifung
ist, dass hiermit sichergestellt werden kann, dass
eine Vertraglichkeit des ersten Datenobjektschlis-
sels mit entsprechenden Programmbibliotheken fir
elliptische Kurven, wie sie nach dem Stand der Tech-
nik verflugbar sind, zuverlassig gewahrleistet werden
kann.

[0031] Es sei hier darauf hingewiesen, dass zur
Durchfiihrung des Verfahrens zur Erzeugung eines
asymmetrischen kryptografischen Schlisselpaares
unter Verwendung einer elliptischen Kurvenfunktion
die Durchfihrung der Zulassigkeitsprifung nicht
zwingend notwendig ist. Auch ohne Anwendung der
Zulassigkeitsprifung lassen sich hier Schlisselpaare
erzeugen, welche jedoch unter Umstanden je nach
Benutzerkennung und Zufallswert nicht sehr hohen
Sicherheitsanforderungen Rechnung tragen kénnen,
welche fur kryptografische Anwendungen gefordert
sein kdnnten. Die Zulassigkeitsprufung istim Falle el-
liptischer Kurven ein weiterer Schritt, um sicherzu-
stellen, dass die erzeugten Schllisselpaare eben je-
nen Sicherheitsanforderungen genigen.

[0032] Nach einer Ausfiihrungsform der Erfindung
ist die Bitlange des Zufallswertes groRer oder gleich
der Bitlange der Ordnung der elliptischen Kurve. Au-
Rerdem ist nach einer Ausfihrungsform der Erfin-
dung der Zufallswert so gewahlt, dass der Wert des
erzeugten ersten Datenobjektschlissels kleiner als
die Ordnung der elliptischen Kure ist. Beide Kriterien
haben ebenfalls, wie bereits fir die Zulassigkeitspri-
fung diskutiert, denselben Effekt, namlich dass somit
eine hohe Entropie des ersten Datenobjektschliissels
gewabhrleistet werden kann. Damit wird in anderen
Worten die Sicherheit des ersten Datenobjektschlis-
sels und damit die Sicherheit des Verschlisselungs-
verfahrens signifikant erhoht.

[0033] Nach einer Ausfiihrungsform der Erfindung
wird das Schlusselpaar fur ein RSA-Kryptosystem
berechnet. Ein RSA-Kryptosystem ist gegeben durch
eine Zahl n, die das Produkt zweier Primzahlen p und

q ist (n = p-q), der Zahl d, die der Bedingung ggT (d,
(p—=1)(q-1)) =1 genigt und der Zahl e, die der Be-
dingung e:'d = 1 mod (p - 1)(q — 1) genugt (,99T”
steht fur groRter gemeinsamer Teiler). Nach der Wahl
von d und der Berechnung von e missen die Werte
p, q und (p — 1)(q — 1) geldscht werden. Welche der
beiden Zahlen e und d der 6ffentliche und welche der
private Schlussel ist, ist bei RSA grundsatzlich frei
wahlbar; in dieser Erfindung berechnen die Funktio-
nen f und g aus der Benutzerkennung pw und dem
Zufallswert z den ersten Datenobjektschliissel d.
Uber den erweiterten euklidschen Algorithmus wird
dann aus dem ersten Datenobjektschlissel d der
zweite Datenobjektschliissel e berechnet.

[0034] Die Vorteile des RSA-Verfahrens sind die
Tatsachen, dass das Verfahren bei entsprechend
lang gewahlten Schlisseln nach wie vor sehr sicher
ist und dass es eine hohe Verbreitung besitzt. Jedoch
besitzt RSA auch die Nachteile, dass es aufgrund der
erforderlichen groflen Schlusselldnge. im Betrieb
langsam ist und moderne Faktorisierungsalgorith-
men Anlass zu der Beflirchtung geben, dass RSA in
nicht allzu ferner Zukunft gebrochen wird.

[0035] Auch fir RSA ist es Uber die Funktionen f
und g mdglich, aus der Benutzerkennung und dem
Zufallswert den ersten Datenobjektschlissel zu be-
rechnen. Damit ist es auch fur RSA mdglich, durch
mathematische Funktionen der gewahlten Benutzer-
kennung ein kryptografisches Schllusselpaar zuzu-
ordnen. Wegen dieses funktionellen Zusammen-
hangs ist ein Vorhalten einer tabellarischen Zuord-
nung von Schllsselpaar und einer entsprechenden
Benutzerkennung auch fir RSA nicht notwendig.

[0036] Nach einem weiteren Aspekt der Erfindung
umfasst das Verfahren den Schritt der Zulassigkeits-
prifung des ersten RSA-Datenobjektschlissels. Im
Rahmen der Zulassigkeitsprifung wird gepruft, ob
der erste Datenobjektschlissel d die Bedingungen
+ d liegt im Intervall [2, (p— 1) (- 1) - 2] und
*ggT(d, (p-1)(-1)) =1

erfillt. Bei Erfillung dieser Prifbedingungen sind der
Zufallswert sowie der erste und der zweite Datenob-
jektschlissel zulassig. Ist die Prifbedingung jedoch
nicht erfullt, wird ein neuer Zufallswert z gewahlt, mit
dem ein erneutes Berechnen des ersten Datenob-
jektschliissels erfolgt sowie ein erneutes Durchfih-
ren der Zulassigkeitsprifung dieses Datenobjekt-
schlissels. Dieser Vorgang wird wiederholt, bis die
Zulassigkeitsprifung bestanden wird.

[0037] Nach einer weiteren Ausfiihrungsform der
Erfindung wird der Zufallswert von einer Datenbank
abgerufen, wobei der Zufallswert eindeutig der Be-
nutzeridentifikation zugeordnet ist. Beispielsweise
wird bei einer ersten Durchfiihrung des Verfahrens
zur Erzeugung des asymmetrischen Schlusselpaa-
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res einmalig ein Zufallswert von einer vertrauenswur-
digen Stelle, z. B. einer Zertifizierungsstelle erzeugt,
welcher im Falle der Zulassigkeit des ersten Daten-
objektschliissels fur kryptografische Vorgange einem
entsprechenden Benutzer indirekt zuganglich sein
muss. Durch Abspeichern des Zufallswerts in einer
Datenbank, zugeordnet der eindeutigen Benutzeri-
dentifikation, kann ein Computerprogramm, welches
das erfindungsgemafie Verfahren zur Erzeugung von
asymmetrischen Schlisselpaaren ausfiihrt, den Zu-
fallswert Uber eine sichere Kommunikationsverbin-
dung anhand der Benutzeridentifikation abrufen und
dazu verwenden, den entsprechenden ersten und
gegebenenfalls auch den zweiten Datenobjekt-
schlussel zu generieren.

[0038] Vorzugsweise ist der Zufallswert verschliis-
selt in der Datenbank abgelegt. Hierzu kann nach ei-
ner Ausfuhrungsform der Erfindung eine symmetri-
sche Verschlusselung, z. B. unter Verwendung von
AES-256, Anwendung finden. Die Verwendung eines
verschlisselten Zufallswertes hat den Vorteil, dass
damit Woérterbuchangriffe zur versuchsweisen Ent-
schlisselung des ersten Schliissels verhindert wer-
den koénnen.

[0039] Nach einer weiteren Ausfihrungsform der
Erfindung sind die Computerprogrammprodukte
durch Applets oder Browser Plugins ausgebildet.
Ebenso ist es mdglich, die Computerprogrammpro-
dukte als eigenstandige Anwendungen fir ein Daten-
verarbeitungssystem bereitzustellen. Die Verwen-
dung eines Applets oder eines Browser Plugins hat
den Vorteil, dass bestehende Datenverarbeitungs-
systeme zur Durchfuhrung des Verfahrens zur
Schlisselerzeugung und konsequenter Weise auch
zur Durchfihrung von kryptografischen Operationen
wie Verschllisselung, Entschlusselung sowie Erstel-
lung und Verifikation von digitalen Signaturen, nicht
umgerustet werden mussen: Hier genugt lediglich
das Laden eines Applets, beispielsweise Uber das In-
ternet, welches in sicherer Weise die beschriebenen
Operationen durchfiihren kann.

[0040] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt mit von einem
Prozessor ausfuhrbaren Instruktionen zur Durchfih-
rung von Verfahrensschritten zur Entschlisselung ei-
nes Datenobjekts, wobei das Datenobjekt mit einem
zweiten Datenobjektschliissel verschlisselt in einer
ersten Datenbank gespeichert ist, wobei das ver-
schlusselte Datenobjekt tber eine eindeutige Benut-
zeridentifikation identifizierbar ist, wobei das Verfah-
ren den Empfang der Benutzeridentifikation und ei-
ner der Benutzeridentifikation zugeordneten Benut-
zerkennung umfasst. Ferner umfasst das Verfahren
das Abrufen eines der Benutzeridentifikation zuge-
ordneten Zufallswertes von einer zweiten Datenbank.
Es folgt das Berechnen eines ersten Datenobjekt-
schlussels, wobei in die Berechnung der Zufallswert

und die Benutzerkennung eingehen, wobei der erste
und der zweite Datenobjektschlissel ein asymmetri-
sches kryptografisches Schlisselpaar bilden. Nach
Abrufen des verschliisselten Datenobjekts von der
ersten Datenbank erfolgt ein Entschlisseln des ver-
schlisselten Datenobjekts mit dem ersten Datenob-
jektschlissel.

[0041] Wie bereits oben erwahnt, hat ein solches
Verfahren zur Entschlisselung eines Datenobjekts
den Vorteil, dass eine Entschliisselung lediglich unter
Kenntnis der geheimen Benutzerkennung moglich
ist. Typischerweise ist lediglich ein autorisierter Be-
nutzer in Kenntnis der Benutzerkennung, sodass le-
diglich mit dessen aktiven Mitwirken und Einver-
standnis eine Entschlisselung von Datenobjekten
Uberhaupt moglich ist. Selbst wenn Unbefugte in Be-
sitz des zweiten Datenobjektschlissels, der Benutze-
ridentifikation und des Zufallswerts kommen wirden,
ware dennoch eine Entschlisselung des Datenob-
jekts nicht maéglich.

[0042] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt mit von einem
Prozessor ausfuhrbaren Instruktionen zur Durchfih-
rung von Verfahrensschritten zur Erzeugung einer di-
gitalen Signatur eines Datenobjekts, wobei das Ver-
fahren den Empfang der Benutzeridentifikation und
einer der Benutzeridentifikation zugeordneten Benut-
zerkennung umfasst. Ferner umfasst das Verfahren
das Abrufen eines der Benutzeridentifikation zuge-
ordneten Zufallswertes von einer zweiten Datenbank.
Es folgt das Berechnen eines ersten Datenobjekt-
schlussels, wobei in die Berechnung der Zufallswert
und die Benutzerkennung eingehen, wobei der erste
und der zweite Datenobjektschlissel ein asymmetri-
sches kryptografisches Schliisselpaar bilden. Nach
der Berechnung des ersten Datenobjektschliissels
erfolgt die Erzeugung der digitalen Signatur, in die
der erste Datenobjektschlissel und beispielsweise
der kryptografische Hash-Wert des Datenobjekts ein-
flieRen. Die digitale Signatur wird zusammen mit der
Kennung des Datenobjekts in der ersten Datenbank
abgespeichert.

[0043] Nach einer Ausfiuhrungsform der Erfindung
wird der Zufallswert z Uber eine sichere Kommunika-
tionsverbindung von der zweiten Datenbank abgeru-
fen.

[0044] Nach einer Ausfiuhrungsform der Erfindung
wird der Zufallswert z verschlusselt in der zweiten
Datenbank gespeichert.

[0045] Nach einer Ausfiihrungsform der Erfindung
erfolgt die Berechnung des ersten Datenobjekt-
schlussels unter Verwendung einer kollisionsfreien
Einwegfunktion g wie z. B. einer kryptografischen
Hash-Funktion, die auf die Benutzerkennung ange-
wendet wird.
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[0046] Nach einer weiteren Ausflihrungsform der
Erfindung wird die Benutzerkennung als Ergebnis ei-
ner kollisionsfreien Einwegfunktion g wie z. B. einer
kryptografischen Hash-Funktion empfangen.

[0047] Nach einer weiteren Ausfihrungsform der
Erfindung wird der erste Datenobjektschliissel be-
rechnet durch Anwendung einer kollisionsfreien Ein-
wegfunktion f wie z. B. einer kryptografischen
Hash-Funktion auf die funktionale Verknipfung zwei-
er Argumente: den Zufallswert z und das Ergebnis
von g (Benutzerkennung). Diese funktionale Ver-
knipfung kann beispielsweise die Konkatenation,
also das Hintereinanderhangen sein.

[0048] Nach einer weiteren Ausfihrungsform der
Erfindung handelt es sich bei dem Datenobjekt um
ein medizinisches Datenobjekt.

[0049] Nach einer weiteren Ausfihrungsform der
Erfindung sind die Computerprogrammprodukte zur
Entschlisselung bzw. Erzeugung einer digitalen Sig-
natur durch Applets oder Browser Plugins ausgebil-
det.

[0050] In einem weiteren Aspekt betrifft die Erfin-
dung ein Datenverarbeitungssystem zur Erzeugung
eines asymmetrischen kryptografischen Schllssel-
paares, wobei das Datenverarbeitungssystem um-
fasst Mittel zum Empfang einer beliebig wahlbaren
Benutzerkennung, Mittel zum Berechnen eines ers-
ten Datenobjektschlissels, wobei in die Berechnung
ein Zufallswert und die Benutzerkennung eingeht,
und Mittel zum Berechnen eines zweiten Datenob-
jektschliissels aus dem ersten Datenobjektschliissel,
wobei der erste und der zweite Datenobjektschlissel
das asymmetrische kryptografische Schliisselpaar
bilden.

[0051] Nach einer Ausfiihrungsform der Erfindung
handelt es sich bei dem Datenverarbeitungssystem
um ein Datenverarbeitungssystem einer vertrauens-
wurdigen Stelle, z. B. einer Zertifizierungsstelle oder
eines Trust-Centers. Alternativ ist es auch mdglich,
eine entsprechende, vorzugsweise portable Hard-
wareeinheit bereitzustellen, welche als vertrauens-
wirdige Stelle das Datenverarbeitungssystem um-
fasst. In einer weiteren Alternative kann es sich bei
der vertrauenswiurdigen Stelle um den Client selbst
handeln, welcher die kryptografischen Operationen
vornimmt.

[0052] Nach einer weiteren Ausflihrungsform der
Erfindung handelt es sich bei dem Datenverarbei-
tungssystem um ein Datenverarbeitungssystem, das
auf einem separaten, gesicherten Hardwaremodul
ablauft. Hierbei kann z. B. ein Trusted Platform Modu-
le (TPM) zum Einsatz kommen.

[0053] Im Folgenden werden Ausfiihrungsformen

der Erfindung anhand der Zeichnungen naher erlau-
tert. Es zeigen:

[0054] Fig. 1: ein Blockdiagramm eines Datenverar-
beitungssystems,

[0055] Fig. 2: ein Blockdiagramm eines weiteren
Datenverarbeitungssystems,

[0056] Fig. 3: ein Flussdiagramm eines Verfahrens
zur Schlisselerzeugung, asymmetrischen Verschlis-
selung von Daten und der Signaturverifikation,

[0057] Fig. 4: ein Flussdiagramm eines Verfahrens
zur Entschlisselung von Daten und zur Erzeugung
einer digitalen Signatur von Daten mittels eines
asymmetrischen Schlisselverfahrens,

[0058] Fig. 5: ein Flussdiagramm eines Verfahrens
zur Berechung von asymmetrischen Schliisseln nach
dem RSA-Verfahren.

[0059] Im Folgenden sind einander ahnliche Ele-
mente mit denselben Bezugszeichen gekennzeich-
net.

[0060] Die Fig. 1 zeigt ein Datenverarbeitungssys-
tem 100. Das Datenverarbeitungssystem umfasst
Eingabemittel 102, wie zum Beispiel eine Tastatur,
eine Maus, ein Pinpad, Mittel zur Erfassung von bio-
metrischen Merkmalen, wie zum Beispiel einen Fin-
gerabdruckscanner oder einen lIrisscanner. Ferner
umfasst das Datenverarbeitungssystem 100 einen
Bildschirm 104 sowie eine Schnittstelle 106, welche
zum Beispiel zur Kommunikation mit einem Netzwerk
120, wie dem Internet, verwendet werden kann. Fer-
ner umfasst das Datenverarbeitungssystem 100 ei-
nen Prozessor 108, welcher dazu ausgebildet ist,
ausflhrbare Instruktionen zur Durchfihrung von Ver-
fahrensschritten auszufiihren. Diese Instruktionen
sind beispielsweise in Form eines Applets 112 im
Speicher 110 enthalten.

[0061] Beispielsweise kann das Datenverarbei-
tungssystem 100 zur Erzeugung von asymmetrisch
kryptografischen Schlisselpaaren und zur anschlie-
Renden Verschlusselung und Entschlisselung von
Datenobjekten sowie zur Erzeugung und Verifikation
von digitalen Signaturen und fiir weitere kryptografi-
sche Operationen verwendet werden. Dies erfordert
zunachst eine Berechnung von Schllisselpaaren,
was beispielsweise mittels des Moduls 114 des App-
lets 112 erfolgen kann. Zur Berechnung von Schlus-
seln wird hierbei mittels des Moduls 114 wie folgt vor-
gegangen: Uber die Eingabemittel 102 wird zun&chst
eine beliebig wahlbare Benutzerkennung von einem
Benutzer erhalten. Aus der Benutzerkennung wird
daraufhin ein erster Datenobjektschlissel berechnet,
wobei in die Berechnung ein Zufallswert, welcher
durch das Datenverarbeitungssystem 100 erzeugt
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wird, und die Benutzerkennung eingehen. Bei dem
hier berechneten ersten Datenobjektschliissel han-
delt es sich um einen privaten Schliissel des Benut-
zers, wobei es mdglich ist, dass zur Verwendung des
ersten Datenobjektschlussels in kryptografischen An-
wendungen zusatzliche Parameter mit verdffentlicht
werden missen, um den ersten Datenobjektschlis-
sels fur die Durchfiihrung kryptografischer Operatio-
nen zu nutzen. Wie bereits oben angemerkt, ist es im
Falle von elliptischen Kurven notwendig, zusatzlich
zum ersten und zweiten Datenobjektschlissel auch
die Domainparameter der elliptischen Kurve zur Ver-
fugung zu stellen, welche in Kombination mit dem
ersten und zweiten Datenobjektschlissel die Anwen-
dung kryptografischer Operationen mdglich macht.
Ahnlich gilt fir RSA, dass die natiirliche Zahl n mit
veroffentlicht werden muss, um kryptografische Ope-
rationen durchfihren zu kénnen.

[0062] Nach Berechnung des ersten Datenobjekt-
schlissels erfolgt eine Prifung des Datenobjekt-
schlussels mittels des Prufmoduls 116. Diese Pru-
fung dient einer Zulassigkeitsprifung des ersten Da-
tenobjektschlissels, namlich, ob der erzeugte erste
Datenobjektschlissel verschiedenen Sicherheitsas-
pekten genugt.

[0063] Beispielsweise wird bei elliptischen Kurven
der offentliche Schlissel, d. h. der zweite Datenob-
jektschliissel, aus dem ersten privaten Datenobjekt-
schlussel berechnet, indem ein Kurvenpunkt einer el-
liptischen Kurve mit dem geheimen Schlissel multip-
liziert wird. In diesem Fall besteht die Zulassigkeits-
prufung des ersten Datenobjektschlissels darin, zu
prufen, ob der erste Datenobjektschliissel groler als
1 und kleiner als die Ordnung der elliptischen Kurve
ist, wobei bei Erfullung dieser Prifbedingung der Zu-
fallswert und der erste und zweite Datenobjekt-
schlissel zulassig sind. Ist dies jedoch nicht der Fall,
muss ein neuer erster Datenobjektschlissel und folg-
lich auch ein neuer zweiter Datenobjektschliissel be-
rechnet werden, indem ein neuer Zufallswert gewahlt
wird und das Verfahren zur Schlisselberechnung
mittels des Moduls 114 sowie das Verfahren zur Pru-
fung der erzeugten Schlissel mittels des Moduls 116
wiederholt durchgeflihrt wird.

[0064] Der zur Schlisselberechnung verwendete
Zufallswert wird daraufhin in einer Datenbank 132 ab-
gelegt und gegebenenfalls verschliisselt. Dies erfolgt
beispielsweise so, dass fur den entsprechenden Be-
nutzer eine eindeutige Benutzeridentifikation verge-
ben wird, wobei dieser Benutzeridentifikation 124 in
einer Tabelle der Datenbank 132 der zuvor erzeugte
Zufallswert 128 zugeordnet wird. Im vorliegenden
Beispiel der Eig. 1 ist der Benutzerkennung ,abc” der
Zufallswert Z mit dem Wert ,12345” zugeordnet. Wie
bereits oben erwahnt, wird hier vorzugsweise der Zu-
fallswert in verschlisselter Form in der Datenbank
132 gespeichert, um zuverlassig Woérterbuchangriffe

auf den ersten Datenobjektschlissel zu verhindern.

[0065] In einer weiteren Datenbank 122 ist ebenfalls
der Benutzeridentifikation 124 der mittels des Schlis-
selberechnungsmoduls 114 erzeugte Offentliche
Schlissel 126 zugeordnet abgespeichert. Beispiels-
weise ist wiederum der Benutzeridentifikation ,abc”
der oOffentliche Schlissel ,1FF42B7” zugeordnet.

[0066] Im Folgenden sei angenommen, dass in ei-
ner Datenbank 134 ebenfalls der Benutzeridentifika-
tion 124 zugeordnet ein Datenobjekt 130 verschlis-
selt gespeichert ist. Das Datenobjekt ist dabei mit
dem offentlichen Schllssel 126 verschlusselt, wel-
cher in der Datenbank 122 abgelegt ist. Zur Ent-
schlisselung des Datenobjekts 130 wird nun wie folgt
vorgegangen: Uber die Eingabemittel 102 gibt ein
Benutzer seine Benutzeridentifikation und die in der
Benutzeridentifikation gewahlte Benutzerkennung
ein. Daraufhin erfolgt mittels des Moduls 114 die Be-
rechnung des ersten Datenobjektschliissels unter
Verwendung des Zufallswertes 128, welcher anhand
der Benutzeridentifikation 124 von der Datenbank
132 abgerufen wird. In diese Berechnung des ersten
Datenobjektschlissels gehen, wie bereits oben er-
wahnt, der Zufallswert 128 und die Benutzerkennung
ein, welche zuvor Uber die Eingabemittel 102 in das
Datenverarbeitungssystem eingegeben wurde.

[0067] Mittels des nun so erzeugten geheimen und
privaten Datenobjektschlissels ist es nun maoglich,
das Datenobjekt 130 zu entschlisseln.

[0068] In einer Datenbank 135 kann zumindest eine
Signatur 131 S_Objekt 1 des Datenobjekts sowie op-
tional das Datenobjekt 130 selbst gespeichert sein.
Das Datenobjekt 130 ist dabei mit dem geheimen
Schlissel signiert, welcher dem 6ffentlichen Schlts-
sel 126 zugeordnet ist. Die Verifikation der Signatur
erfolgt dementsprechend mit dem offentlichen
Schlussel 126.

[0069] An dieser Stelle sei angemerkt, dass die be-
liebig wahlbare Benutzerkennung, welche uber die
Eingabemittel 102 in das Datenverarbeitungssystem
100 eingegeben wird, beispielsweise eine Zahlen-
kombination, eine Zahlen-Buchstaben-Kombination
oder auch ein biometrisches Merkmal sein kann. Bei-
spielsweise kann im Falle der Verwendung eines bio-
metrischen Merkmals aus den biometrischen Daten
eine Bitfolge in eindeutiger Weise berechnet werden,
welche daraufhin als Benutzerkennung in die Schlis-
selberechnung mittels des Moduls 114 eingehen
kann.

[0070] Ferner sei angemerkt, dass insbesondere
bei der Ver- und Entschlisselung von medizinischen
Datenobjekten durch das Datenverarbeitungssystem
100 beispielsweise wie folgt vorgegangen wird: Uber
die Schnittstelle 106 wird beispielsweise ein medizi-
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nisches Datenobjekt von einem bildgebenden medi-
zinischen Instrument wie einem Rontgengerat emp-
fangen. Roéntgendaten sind typischerweise Bildda-
ten, welche umfangreiche Datenmengen darstellen.
Das Datenverarbeitungssystem erzeugt einen zufalli-
gen symmetrischen Schllissel, mit welchem diese
medizinischen Roéntgendaten verschlisselt werden.
Daraufhin werden diese verschlisselten Daten auf
der Datenbank 134 mit der eindeutigen Benutzeri-
dentifikation 124 assoziiert abgelegt. Daraufhin er-
folgt eine Verschlisselung des erzeugten symmetri-
schen Schliussels mit dem O&ffentlichen Schlissel
126. Dieser so verschlisselte symmetrische Schlis-
sel wird ebenfalls auf der Datenbank 134 mit der Be-
nutzeridentifikation 124 und den verschlisselten Da-
ten assoziiert abgelegt.

[0071] Zur Entschlisselung wird nun der verschlis-
selte symmetrische Schllissel mittels des Kryptogra-
fiemoduls 118 entschlisselt, indem der entsprechen-
de private Schlussel unter Verwendung der Benut-
zerkennung wie oben beschrieben erzeugt und fir
die Entschlisselung verwendet wird. Mit dem so er-
haltenen symmetrischen Schlissel ist es daraufhin
moglich, das verschlisselte Datenobjekt 130 zu ent-
schlusseln.

[0072] Vorzugsweise werden Datenobjekte 130 in
der Datenbank 134 jeweils einzeln verschlisselt ab-
gespeichert. Selbst im Falle eines Satzes von se-
mantisch zusammengehdrenden Datenobjekten wird
vorzugsweise jedes einzelne Datenobjekt fir sich
verschlisselt in der Datenbank 134 abgespeichert,
so dass im Falle eines Abrufens eines einzelnen Da-
tenobjekts eine Ubertragung dieses verschliisselten
Datenobjekts 130 an das Datenverarbeitungssystem
100 erfolgt, woraufhin dort seine Entschlisselung
vorgenommen wird. Wirde man im Gegensatz dazu
fur semantisch zusammengehdérende Datenobjekte,
die in einem einzigen Datenobjekt zusammenge-
fasst, verschlisselt und abgespeichert waren, aus
Grunden der Minimierung des zu transportierenden
Datenvolumens die Entschlisselung in der Daten-
bank vornehmen, so hatte der Betreiber Zugriff auf
die entschlusselten Datenobjekte. Dahingegen hat
die oben beschriebene Vorgehensweise den Vorteil,
dass zu keinem Zeitpunkt die Datenbank 134, bzw.
deren Betreiber Zugriff auf entschliisselte Schlussel
oder Datenobjekte erhalt.

[0073] Die Fig. 2 zeigt eine weitere Ausfuhrungs-
form von Datenverarbeitungssystemen, welche zur
Erzeugung von asymmetrischen Schlisselpaaren
und zur Durchfiihrung von kryptografischen Operati-
onen verwendet werden kénnen. Im Unterschied zur
Fig. 1 sind in der Fig. 2 zwei voneinander unabhan-
gige Datenverarbeitungssysteme 100 und 208 ge-
zeigt. Das Datenverarbeitungssystem 100 weist im
vorliegenden Fall der Fig. 2 ein Applet 200 auf, wel-
ches zum Beispiel Uber das Netzwerk 120 von dem

Datenverarbeitungssystem 208 Uber dessen Schnitt-
stelle 210 geladen werden kann. Das Applet beinhal-
tet Softwaremodule zur Schllisselberechnung 202
und ein Kryptografiemodul 204.

[0074] Das Datenverarbeitungssystem 208 weist ei-
nen Prozessor 212 auf, welcher dazu ausgebildet ist,
um computerausfihrbare Instruktionen in Form von
Softwaremodulen eines im Speicher 214 enthaltenen
Programms 216 abzuarbeiten. Das Programm 216
weist ein Modul zur Schlisselberechnung 218, ein
Prifmodul 220 und ein Modul zur Zufallszahlerzeu-
gung 222 auf.

[0075] Des Weiteren sind in der Fig. 2 die Daten-
banken 122, 132, 134 und 135 gezeigt, welche Uber
das Netzwerk 120 mit der Schnittstelle 106 des Da-
tenverarbeitungssystems 100 und der Schnittstelle
210 des Datenverarbeitungssystems 208 gekoppelt
sind.

[0076] Vorzugsweise handelt es sich bei dem Da-
tenverarbeitungssystem 208 um ein Datenverarbei-
tungssystem einer vertrauenswirdigen Stelle. Damit
l&uft das Programm 216 mit seinen Modulen in einer
sicheren Umgebung ab, sodass gewahrleistet ist,
dass unbefugte Dritte keinen Eingriff in die Schlissel-
berechnung mittels des Moduls 218 sowie der Zu-
fallszahlerzeugung mittels des Moduls 222 erlangen
kénnen.

[0077] Im Folgenden sei angenommen, dass fur ei-
nen neuen Benutzer unter Verwendung von ellipti-
schen Kurven ein asymmetrisches Schlisselpaar er-
zeugt werden muss. Zu diesem Zweck gibt der Be-
nutzer mittels der Eingabemittel 102 eine frei wahlba-
re Benutzerkennung ein. Diese Benutzerkennung
wird daraufhin in das Datenverarbeitungssystem 208
Ubertragen, welches mittels des Moduls 218 zur
Schlisselberechnung einen entsprechenden gehei-
men Schlissel sowie einen o6ffentlichen Schlissel
berechnet. Zur Berechnung des geheimen privaten
Schlissels findet das Modul 222 zur Zufallszahler-
zeugung Anwendung, wobei der private Schlissel
dadurch berechnet wird, dass zunachst die Funktion
g auf die Benutzerkennung und daraufhin die Funkti-
on f auf den Zufallswert, welcher mittels des Moduls
222 erzeugt wurde, und das Ergebnis von g (Benut-
zerkennung) angewendet wird. Dies ergibt den priva-
ten Datenobjektschlissel. Zur Berechnung des of-
fentlichen Datenobjektschliissels wird weiterhin mit-
tels des Moduls 218 der erste Schlissel mit einem
Kurvenpunkt einer elliptischen Kurve multipliziert.
Wie bereits naher in der Fig. 1 erldutert, werden der
erzeugte Zufallswert sowie der 6ffentliche Schlussel
in entsprechenden Datenbanken abgespeichert. Das
Prifmodul 220 dient dazu, um zu Uberprifen, ob der
berechnete private Schlissel den nétigen Sicher-
heitsbedingungen genugt.
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[0078] Zu der oben genannten Vorgehensweise zur
Schlisselberechnung gibt es verschiedene Alternati-
ven. Beispielsweise ist es mdglich, bereits im Daten-
verarbeitungssystem 100 mittels des Kryptogra-
fiemoduls 204 die Funktion g auf die eingegebene
Benutzerkennung anzuwenden. Daraufhin wird in
diesem Fall der Wert g (Benutzerkennung) an das
Datenverarbeitungssystem 208 zur Weiterverwen-
dung durch das Modul 218 zur Schlisselberechnung
Ubertragen.

[0079] Ebenso ist es nicht zwingend notwendig, den
offentlichen Schltissel 126 in einer Datenbank 122 zu
speichern. Beispielsweise ist es hier moglich, dass
der offentliche Schlissel 126 Gberhaupt nicht gespei-
chert wird. Durch die Verwendung der Benutzerken-
nung und des anhand der Benutzeridentifikation ab-
rufbaren Zufallswertes 128 ist es jederzeit mdglich,
durch das Modul zur Schlisselberechnung 202 bzw.
218 den offentlichen Schllissel 126 zu erzeugen. Al-
lerdings stellt dies einen zusatzlichen Rechenauf-
wand dar, welcher durch Ablegen des offentlichen
Schlissels in der Datenbank 122 umgangen werden
kann. Zudem ist in diesem Fall die Verifikation digita-
ler Signaturen unmaoglich. Die Verwendung der Da-
tenbank 122 stellt dabei in keiner Weise ein Sicher-
heitsrisiko dar, da sich aus dem o6ffentlichen Schlis-
sel 126 der zur Entschlisselung bendtigte asymmet-
rische private Schlissel nicht berechnen lasst. Au-
Rerdem hat die Verwendung einer Datenbank 122 mit
offentlichen Schlisseln den Vorteil, dass ein Benut-
zer des Datenverarbeitungssystems 100, z. B. ein
Arzt, jederzeit in der Lage ist, medizinische Datenob-
jekte verschlusselt in der Datenbank 134 abzulegen
und daruberhinaus, dass ein anderer Benutzer des
Datenverarbeitungssystems 100, z. B. ein Patient, je-
derzeitin der Lage ist, die digitale Signatur 131 abge-
rufener Objekte, die von anderen Benutzern, z. B.
Arzten, fiir ihn in der Datenbank 135 eingestellt wur-
de, zu verifizieren.

[0080] Fur das Einstellen von medizinischen Daten-
objekten durch Arzte ist Ublicherweise ein Einver-
standnis eines Patienten nicht erforderlich. Das Ein-
verstandnis des Patienten wird erst dann erforderlich,
wenn es um das Abrufen von gespeicherten medizi-
nischen Informationen bezlglich des Patienten
selbst geht. Dies ist jedoch, wie bereits oben gezeigt,
nur dann moglich, wenn der Patient seine aktive Ein-
willigung in Form der Eingabe seiner Benutzerken-
nung erteilt.

[0081] Es sei noch angemerkt, dass die Verwen-
dung der Datenbanken 122, 132, 134 und 135 in der
Fig. 2 nicht zwingend so gegeben sein muss, wie in
der Fig. 2 gezeigt. Die Datenbanken 122, 132, 134
und 135 kdnnen beispielsweise ineinander integriert
sein oder sie kdnnen auch als externe Datenbanken
von Dienstleistern zur Verfigung gestellt werden.
Das Datenverarbeitungssystem 208 kann ein zentra-

ler Server sein und die Datenbanken 122 und 132,
sowie das Datenverarbeitungssystem, kénnen Teil
einer Public Key-Infrastruktur sein.

[0082] Die Fig. 3 zeigt das erfindungsgemale Ver-
fahren zur Erzeugung eines asymmetrischen Schlis-
selpaares und seiner beispielhaften Verwendung zur
Verschlisselung von Datenobjekten und zur Verifika-
tion digitaler Signaturen von Datenobjekten. In Schritt
300 wird eine eindeutige Benutzeridentifikation emp-
fangen. Daraufhin erfolgt in Schritt 302 eine Uberpri-
fung, ob ein 6ffentlicher Schllssel existiert, welcher
der in Schritt 300 empfangenen Benutzeridentifikati-
on zugeordnet ist. Ist dies der Fall, wird in Schritt 304
Uberpruft, ob ein Zugriff auf diesen offentlichen
Schlussel mdglich ist. Ist dies mdglich, wird in Schritt
306 der o6ffentliche Schliissel abgerufen, und das Da-
tenobjekt kann beispielsweise im Schritt 308 mittels
des Offentlichen Schlissels verschlisselt werden
oder es kann im Schritt 328 die digitale Signatur ei-
nes Datenobjekts verifiziert werden.

[0083] Ergibt die Prifung in Schritt 304 hingegen,
dass ein Zugriff auf den 6ffentlichen Schlissel nicht
moglich ist, dann muss der Offentliche Schlissel er-
zeugt werden. Dies erfolgt beginnend mit Schritt 310,
in welchem entweder eine frei wahlbare Benutzer-
kennung empfangen und die Funktion g auf diese Be-
nutzerkennung angewendet wird oder es wird bereits
der Wert g (Benutzerkennung) empfangen. Daraufhin
folgt Schritt 312, in welchem ein Zufallswert von einer
entsprechenden Datenbank anhand der Benutzeri-
dentifikation abgerufen wird. Durch Anwendung der
Funktion f auf den Zufallswert und g (Benutzerken-
nung) erfolgt im Schritt 314 die Berechnung des pri-
vaten Schlissels. Aus dem privaten Schlissel wird
schlief3lich in Schritt 316 der 6ffentliche Schlissel be-
rechnet, wobei der private und der 6ffentliche Schltis-
sel ein asymmetrisches kryptografisches Schlissel-
paar bilden.

[0084] Die Berechnung des o6ffentlichen Schlussels
im Schritt 316 erfolgt beispielsweise bei elliptischen
Kurven dadurch, dass der ¢ffentliche Schlissel durch
Multiplikation des privaten Schlissels mit einem Kur-
venpunkt einer elliptischen Kurve berechnet wird.

[0085] Dem Verwender des Verschlisselungsver-
fahrens der Fig. 3 muss in diesem Fall ein Teil der zur
Erzeugung des 6ffentlichen Schlissels verwendeten
Domainparameter bekannt sein.

[0086] Nach Berechnung des offentlichen Schliis-
sels in Schritt 316 erfolgt wiederum in Schritt 308 eine
Verschlisselung des Datenobjektes mittels des 6f-
fentlichen Schlissels oder in Schritt 328 die Verifika-
tion einer digitalen Signatur eines Datenobjekts.

[0087] Ergibt sich im Prifschritt 302, dass kein 6f-
fentlicher Schllssel existiert, so erfordert dies eine in-
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itiale Erzeugung eines asymmetrischen Schlussel-
paars. Dies geschieht, indem in Schritt 318 entweder
eine frei wahlbare Benutzerkennung empfangen und
die Funktion g auf diese Benutzerkennung angewen-
det wird oder es wird bereits der Wert g (Benutzer-
kennung) empfangen.

[0088] Daraufhin erfolgt in Schritt 320 die Erzeu-
gung einer Zufallszahl, woraufhin in Schritt 322, wie
bereits fur Schritt 314 beschrieben, ein Kandidat fur
einen privaten Schllissel erzeugt wird, indem die
Funktion f auf g (Benutzerkennung) und die Zufalls-
zahl angewendet wird.

[0089] In Schritt 324 erfolgt eine Zulassigkeitspri-
fung, welche beispielsweise im Falle des elliptischen
Kurvenverfahrens aus der Prifung, ob der private
Datenobjektschlissel grofer als 1 und kleiner als die
Ordnung der elliptischen Kurve ist, besteht. Wird die
Zulassigkeitspriufung bestanden, so sind in Schritt
324 der Zufallswert sowie der private Schlissel zu-
I&ssig. Daraufhin kann in Schritt 326 die Berechnung
des offentlichen Schlissels durchgefihrt werden,
worauf beispielsweise in Schritt 308 die Datenver-
schlusselung oder in Schritt 328 die Verifikation der
digitalen Signatur erfolgt.

[0090] Stellt sich hingegen in Schritt 324 heraus,
dass der in Schritt 322 berechnete Kandidat fir einen
privaten Datenobjektschlussel nicht zulassig ist,
dann wird in Schritt 320 erneut eine Zufallszahl er-
zeugt, woraufhin die Schritte 322 und 324 wiederum
durchgefiihrt werden. Dies geschieht so lange, bis
die Zulassigkeitsprifung in Schritt 324 erfolgreich ist,
woraufhin der Schritt 326 mit der Berechnung des 6f-
fentlichen Schliissels und beispielsweise der Schritt
308 mit der Datenverschlisselung oder der Schritt
328 mit der Verifikation der digitalen Signatur durch-
geflhrt werden.

[0091] In der Eig. 4 ist nun angenommen, dass, wie
in der FEig.3 gezeigt, in Schritt 322 der private
Schlissel berechnet wurde und in Schritt 326 bei-
spielsweise unter Verwendung einer elliptischen Kur-
ve der offentliche Schliussel berechnet wurde. Die
Fig. 4 zeigt ein Verfahren zur Entschlisselung eines
Datenobjekts bzw. zur Erzeugung einer digitalen Sig-
natur. Das Verfahren beginnt mit Schritt 400, dem
Empfang einer eindeutigen Benutzeridentifikation.
Daraufhin wird in Schritt 402 entweder eine Benutzer-
kennung empfangen und darauf die Funktion g ange-
wendet oder es wird direkt g (Benutzerkennung)
empfangen. Unter Verwendung der Benutzeridentifi-
kation wird in Schritt 404 von einer externen Daten-
bank eine Zufallszahl abgerufen, woraus unter Ver-
wendung der Funktion f in Schritt 406 ein privater
Schlissel berechnet werden kann. Dieser private
Schlissel kann nun dazu verwendet werden, um die
mit dem offentlichen Datenobjektschliissel verschliis-
selten Daten in Schritt 408 zu entschlisseln oder in

Schritt 410 eine digitale Signatur zu erzeugen.

[0092] Die Fig.5 zeigt ein Flussdiagramm eines
Verfahrens zur Berechung eines asymmetrischen
Schlisselpaares nach dem RSA-Verfahren. Das Ver-
fahren beginnt mit Schritt 506, in dem zwei Primzah-
len p und g gemaR den aktuellen Sicherheitsanforde-
rungen fir RSA gewahlt werden. Die beiden Zahlen
werden miteinander multipliziert und das Ergebnis n
genannt. Auf n wird anschlieRend die Eulersche
@-Funktion angewendet, so dass man den Wert ¢(n)
erhalt.

[0093] Im folgenden Schritt 500 wird eine Benutzer-
kennung empfangen, auf die die Funktion g ange-
wendet wird, oder es wird direkt der Funktionswert g
(Benutzerkennung) empfangen. Darauf folgt Schritt
502, in welchem ein Zufallswert erzeugt wird. Durch
Anwendung der Funktion f auf den Zufallswert und g
(Benutzerkennung) erfolgt im Schritt 504 die Berech-
nung eines Kandidaten fiir den privaten Schlussel d.

[0094] In Schritt 508 erfolgt eine Zulassigkeitspri-
fung, wobei die Zulassigkeitspriifung im Falle des
RSA Verfahrens mehrstufig verlauft. So wird zu-
nachst in Schritt 508 gepruft, ob d im Intervall [2, ¢(n)
- 2] liegt.

[0095] Ergibt der Prifschritt 508, dass die Prifbe-
dingung nicht erflllt ist, springt das Verfahren zu
Schritt 502 zurlick, wo ein neuer Zufallswert erzeugt
wird. Daraufhin folgen wiederum die Schritte 504 mit
dem erneuten Berechnen eines Kandidaten fiir den
privaten Schlissel e anhand des neuen Zufallswerts
und dem erneuten Priifen des Kandidaten d in Schritt
508. Diese Schleife der Schritte 502, 504 und 508
wiederholt sich so lange, bis die Prifbedingung in
Schritt 508 erfillt ist. Erst dann setzt sich das Verfah-
ren mit Schritt 510 fort.

[0096] Schritt 510 umfasst einen weiteren Pruif-
schritt, ndmlich ob ¢@(n) und der Schlisselkandidat d
teilerfremd sind, d. h. ggT(d, ¢(n)) = 1. Ist dies nicht
der Fall, springt das Verfahren wieder zurick zu
Schritt 502 und ein neuer Zufallswert wird erzeugt,
gefolgt von den Schritten 504, 508, 510. Auch diese
Schleife der Schritte 502, 504, 508 und 510 wieder-
holt sich so lange, bis die Prifbedingung in Schritt
510 erflillt ist. Erst dann setzt sich das Verfahren mit
Schritt 512 fort. Vorzugsweise wird der Prifschritt
508 vor dem Prifschritt 510 durchgefiihrt, da der Re-
chenaufwand flir Schritt 508 wesentlich geringer ist
als der Rechenaufwand fur Schritt 510.

[0097] In Schritt 512 erfolgt schlieflich die Berech-
nung des Offentlichen Schlissels e, so dass e die
Kongruenz-Beziehung ed = 1mode(n) mit e < [1,
@(n) — 1] erfillt. Zur Verwendung des privaten Schlis-
sels d in kryptografischen Verfahren muss auch n be-
kannt gegeben werden.
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[0098] Im abschliefenden Schritt 514 werden die
Zahlen p, q, und @(n) verworfen, d. h. geldscht.

[0099] Neben den Prifschritten 508 und 510 kon-
nen weitere Prifschritte zum Einsatz kommen, um so
die Sicherheit des erzeugten asymmetrischen
Schlisselpaares zu erhoéhen.

Bezugszeichenliste

100 Datenverarbeitungssystem
102 Eingabemittel

104 Bildschirm

106  Schnittstelle

108 Prozessor

110 Speicher

112 Applet
114 Modul
116 Modul
118 Modul

120 Netzwerk

122 Datenbank

124 Benutzeridentifikation

126 offentlicher Schlissel

128 Zufallszahl

130 verschlusseltes Datenobjekt
131 digitale Signatur

132 Datenbank

134 Datenbank

135 Datenbank

200 Applet
202 Modul
204  Modul

208 Datenverarbeitungssystem
210 Schnittstelle

212 Prozessor

214  Speicher

216 Programm

218  Modul
220  Modul
222  Modul

Patentanspriiche

1. Verfahren zur benutzerkennungsbasierten Er-
zeugung eines asymmetrischen kryptografischen
Schlisselpaars, wobei das Verfahren umfasst:

— Empfang einer eindeutigen Benutzeridentifikation
(124) und einer der Benutzeridentifikation (124) zu-
geordneten beliebig wahlbaren Benutzerkennung,

— Berechnung eines Funktionswertes g (Benutzer-
kennung) durch Anwendung einer Funktion g auf die
Benutzerkennung, wobei g vorzugsweise eine Ein-
wegfunktion ist,

— Erzeugen eines Zufallswertes (128),

— Berechnen eines ersten Datenobjektschlissels
durch Anwenden einer Funktion f auf den Zufallswert
(128) und den Funktionswert g (Benutzerkennung),
— Berechnen eines zweiten Datenobjektschlissels
aus dem ersten Datenobjektschlissel, wobei der ers-

te und der zweite Datenobjektschlissel ein asymme-
trisches Schlisselpaar bilden,

wobei das Verfahren des weiteren umfasst:

a) Durchfuhren einer Zulassigkeitsprifung (220) des
ersten Datenobjektschlissels mittels Prufbedingun-
gen, wobei die Priifbedingungen die Verwendbarkeit
des ersten Datenobjektschlissels zur Erzeugung des
zweiten Datenobjektschliissels aus dem ersten Da-
tenobjektschlissel mittels eines asymmetrischen
kryptografischen  Schllisselerzeugungsverfahrens
umfassen,

b) wenn die Prifbedingungen erfillt sind, Berechnen
des zweiten Datenobjektschliissels aus dem ersten
Datenobjektschliissel,

c) wenn eine der Prifbedingungen nicht erfiillt ist, er-
neutes Berechnen eines neuen ersten Datenobjekt-
schlussels mit einem neuen Zufallswert (128) und er-
neutes Durchfiihren des Schritts a).

2. Verfahren nach Anspruch 1, wobei das asym-
metrische Schllisselpaar fiir ein Kryptosystem gebil-
det wird, beispielsweise fur elliptische Kurven, RSA,
DLP oder ein anderes Kryptosystem.

3. Verfahren zur Anwendung eines asymmetri-
schen kryptografischen Schllisselpaares, welches
nach einem Verfahren gemaf Anspruch 1 oder 2 er-
zeugt wurde, wobei das Verfahren einen oder mehre-
re der folgenden Schritte umfasst:

— Verschlusseln eines Datenobjekts mit dem zweiten
Datenobjektschliissel des Schliisselpaars,

— Entschlisseln eines Datenobjekts mit dem ersten
Datenobjektschliissel des Schliisselpaars,

— Erzeugung einer digitalen Signatur zu einem Daten-
objekt mit dem ersten Datenobjektschlissel des
Schlisselpaars,

— Verifikation einer digitalen Signatur zu einem Da-
tenobjekt mit dem zweiten Datenobjektschliussel des
Schlisselpaars,

— Durchfiihrung anderer kryptografischer Operatio-
nen mit den Datenobjektschliisseln des Schlissel-
paars.

4. Computerprogrammprodukt (114; 116; 218;
220; 222) mit von einem Prozessor ausfiihrbaren In-
struktionen zur Durchfiihrung von Verfahrensschrit-
ten zur Erzeugung eines asymmetrischen Schlissel-
paares, wobei das Verfahren die folgenden Schritte
umfasst:

— Empfang einer beliebig wahlbaren Benutzerken-
nung,

— Berechnen eines ersten Datenobjektschlissels,
wobei in die Berechnung ein Zufallswert (128) und
die Benutzerkennung eingehen,

— Berechnen eines zweiten Datenobjektschlissels
aus dem ersten Datenobjektschlissel mittels eines
asymmetrischen kryptografischen Schlisselerzeu-
gungsverfahrens, wobei der erste und der zweite Da-
tenobjektschliissel das asymmetrische kryptografi-
sche Schlisselpaar bilden,
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wobei das Verfahren des weiteren umfasst:

a) Durchflihren einer Zulassigkeitspriifung (220) des
ersten Datenobjektschllissels mittels Prufbedingun-
gen, wobei die Prifbedingungen die Verwendbarkeit
des ersten Datenobjektschliissels zur Erzeugung des
zweiten Datenobjektschliissels aus dem ersten Da-
tenobjektschlissel mittels eines asymmetrischen
kryptografischen  Schlisselerzeugungsverfahrens
umfassen,

b) wenn die Prifbedingungen erfillt sind, Berechnen
des zweiten Datenobjektschliissels aus dem ersten
Datenobjektschlissel,

¢) wenn eine der Prifbedingungen nicht erfullt ist, er-
neutes Berechnen eines neuen ersten Datenobjekt-
schliissels mit einem neuen Zufallswert (128) und er-
neutes Durchfiihren des Schritts a).

5. Computerprogrammprodukt nach Anspruch 4,
wobei die Berechnung des ersten Datenobjekt-
schlussels unter Verwendung einer Funktion g, die
auf die Benutzerkennung angewendet wird, erfolgt,
wobei es sich bei der Funktion g vorzugsweise um
eine Einwegfunktion, wie z. B. eine kryptografische
Hash-Funktion, handelt.

6. Computerprogrammprodukt nach Anspruch 4,
wobei die Benutzerkennung als Funktionswert einer
Funktion g, die auf die Benutzerkennung angewen-
det wurde, empfangen wird, wobei es sich bei der
Funktion g vorzugsweise um eine Einwegfunktion,
wie z. B. eine kryptografische Hash-Funktion, han-
delt.

7. Computerprogrammprodukt nach einem der
vorigen Anspruche 4 bis 6, wobei der erste Datenob-
jektschliissel berechnet wird durch Anwenden einer
Funktion f auf den Zufallswert (128) und g (Benutzer-
kennung).

8. Computerprogrammprodukt nach Anspruch 7,
wobei es sich bei der Funktion f um eine Einwegfunk-
tion handelt, z. B. eine kryptografische Hash-Funkti-
on.

9. Computerprogrammprodukt nach einem der
vorigen Anspruche 4 bis 8, wobei es sich bei dem
asymmetrischen kryptografischen Schlisselerzeu-
gungsverfahren um ein Verfahren auf elliptischen
Kurven handelt, wobei der zweite Schlissel durch
Multiplikation des ersten Schlissels mit einem Kur-
venpunkt einer elliptischen Kurve berechnet wird.

10. Computerprogrammprodukt nach Anspruch
9, wobei es sich bei der Prifbedingung um die Bedin-
gung handelt, dass der erste Datenobjektschlissel
groéRer als eins und kleiner als die Ordnung der ellip-
tischen Kurve ist.

11. Computerprogrammprodukt nach einem der
Anspriche 9 oder 10, wobei es sich bei der Prifbe-

dingung um die Bedingung handelt dass die Bitlange
des Zufallswerts gréRer oder gleich der Bitlange der
Ordnung der elliptischen Kurve ist.

12. Computerprogrammprodukt nach einem der
Anspriiche 9 bis 11, wobei es sich bei der Prifbedin-
gung um die Bedingung handelt, dass der Zufallswert
(128) so gewahlt ist, dass der Wert des erzeugten
ersten Datenobjektschlissels kleiner als die Ordnung
der elliptischen Kurve ist.

13. Computerprogrammprodukt nach einem der
Anspriche 4 bis 8, wobei es sich bei dem asymmet-
rischen kryptografischen Schllsselerzeugungsver-
fahren um ein RSA-Verfahren handelt, wobei es sich
bei der Prufbedingung um die Bedingung handelt,
dass die Eulersche ¢@-Funktion des fir das
RSA-Schlusselerzeugungsverfahren  verwendeten
Modulus n und der erste Schlissel teilerfremd sind.

14. Computerprogrammprodukt nach Anspruch
13, wobei es sich bei der Prifbedingung ferner um
die Bedingung handelt, dass der erste Datenobjekt-
schlissel einen Wert zwischen 2 und dem Wert der
Eulerschen @-Funktion des fur das RSA-Schlusseler-
zeugungsverfahren verwendeten Modulus n minus 2
aufweist.

15. Computerprogrammprodukt nach einem der
vorigen Anspriche 4 bis 14, wobei der Zufallswert
(128) von einer Datenbank (132) abgerufen wird, wo-
bei der Zufallswert (128) eindeutig der Benutzeriden-
tifikation (124) zugeordnet ist.

16. Computerprogrammprodukt nach einem der
vorigen Anspriiche 4 oder 15, wobei der Zufallswert
(128) verschlisselt in der Datenbank abgespeichert
ist.

17. Computerprogrammprodukt nach einem der
vorigen Anspriiche 4 bis 16, wobei das Computerpro-
grammprodukt durch ein Applet (112) oder ein Brow-
ser-Plugin ausgebildet ist, oder eine eigenstandige
Anwendung ist, die auf einem Rechner einer vertrau-
enswirdigen Stelle lauft oder eine eingebettete An-
wendung ist, die in einem gesicherten Hardware-Mo-
dul lauft.

18. Datenverarbeitungssystem (100; 208) zur Er-
zeugung eines asymmetrischen kryptografischen
Schlisselpaares, wobei das Datenverarbeitungssys-
tem folgendes umfasst:

— Mittel (102) zum Empfang einer beliebig wahlbaren
Benutzerkennung,

— Mittel (114; 218; 116; 220; 222) zum Berechnen ei-
nes ersten Datenobjektschliissels, wobei in die Be-
rechnung ein Zufallswert (128) und die Benutzerken-
nung eingeht,

— Mittel (114; 218) zum Berechnen eines zweiten Da-
tenobjektschlissels aus dem ersten Datenobjekt-

15/22



DE 10 2008 002 588 B4 2010.06.02

schlussel mittels eines asymmetrischen kryptografi-
schen Schlisselerzeugungsverfahrens, wobei der
erste und der zweite Datenobjektschliussel das asym-
metrische kryptografische Schllsselpaar bilden,
wobei das Datenverarbeitungssystem des weiteren
Mittel zum Durchfihren der folgenden Verfahrens-
schritte umfasst:

a) Durchflihren einer Zulassigkeitspriifung (220) des
ersten Datenobjektschlliissels mittels Prufbedingun-
gen, wobei die Prifbedingungen die Verwendbarkeit
des ersten Datenobjektschliissels zur Erzeugung des
zweiten Datenobjektschliissels aus dem ersten Da-
tenobjektschlissel mittels eines asymmetrischen
kryptografischen  Schlisselerzeugungsverfahrens
umfassen,

b) wenn die Prifbedingungen erfillt sind, Berechnen
des zweiten Datenobjektschliissels aus dem ersten
Datenobjektschlissel,

¢) wenn eine der Prifbedingungen nicht erfullt ist, er-
neutes Berechnen eines neuen ersten Datenobjekt-
schliissels mit einem neuen Zufallswert (128) und er-
neutes Durchfiihren des Schritts a).

19. Datenverarbeitungssystem nach Anspruch
18, wobei es sich bei dem Datenverarbeitungssys-
tem um ein Datenverarbeitungssystem einer vertrau-
enswurdigen Stelle (208) handelt.

20. Datenverarbeitungssystem nach Anspruch
18, wobei es sich bei dem Datenverarbeitungssys-
tem um ein Datenverarbeitungssystem handelt, das
auf einem separaten, gesicherten Hardwaremodul
ablauft.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen

Datenverarbeitungssystem Eingabemittel |—~— 102
1101 Speicher Prozessor 1 | gehnittstelle -— 106
112 - Applet
114 13+ Schliisselberechnung K Bildschirm [~—104
116 — Tt Priifmodul 108
~—100
118 11 Kryptographiemodul
Datenbank
124 — ID 0 —~—126
abc 1FF42B7
~—122
] Datenbank _
124 —— ID Z ——128
120 Netzwerk abc 12345
N\ ~—132
Datenbank
verschl.
124 —- 1D Datenobj. t+—130
abc V_Objekt 1
—134
Datenbank
124 — ID Signatur  ~—131
abc S_Objekt 1
i ~—135
Fig. 1
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Fig. 3
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Fig. 4
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