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(57) Abstract: The invention relates to an electronic device (1) that is to be incorporated into a motor vehicle. Said device (1)
comprises a radio module (18) for establishing a short-distance wireless connection to an authorized cellular telephone (2) which is
identified based on an identification key for the authorized cellular telephone (2) stored in a memory element (28) of the electronic
device (1). In order to make it easier to retrieve the electronic device after the same has been stolen, the electronic device (1) further
comprises means for detecting dismounting of the electronic device (1) from a motor vehicle as well as means for automatically
o establishing a short-distance wireless connection to another cellular telephone and automatically initializing a mobile wireless con-
nection to said other cellular telephone when an identification key for the other cellular telephone is to be or is stored for the first
time in the memory element (28) after restarting the electronic device once dismounting has been detected.
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Veroffentlicht:
—  mit internationalem Recherchenbericht

(57) Zusammenfassung: Die Erfindung betrifft ein elektronisches Geriit (1) fiir den Einbau in ein Kraftfahrzeug mit einem Funk-
modul (18) zur Herstellung einer Kurzstreckenfunkverbindung zu einem berechtigten Mobiltelefon (2), wobei das berechtigte Mo-
biltelefon (2) anhand einer in einem Speicherelement (28) des elektronischen Gerits (1) abgelegten Kennung des berechtigten Mo-
biltelefons (2) identifiziert wird. Um nach einem Diebstahl des elektronischen Gerits dessen Auffinden zu erleichtern, weist das
elektronische Gerit (1) weiterhin auf: Mittel zum Detektieren eines Ausbaus des elektronischen Gerits (1) aus einem Kraftfahrzeug
und Mittel zur automatischen Herstellung einer Kurzstreckenfunkverbindung zu einem weiteren Mobiltelefon und zur automatischen
Initialisierung einer Mobilfunkverbindung mit dem weiteren Mobiltelefon, wenn nach einer erneuten Inbetriebnahme des elektro-
nischen Geridts nach einem detektierten Ausbau eine Kennung des weiteren Mobiltelefons erstmals in dem Speicherelement (28)
abgespeichert werden soll oder abgespeichert worden ist.
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ELEKTRONISCHES GERAT FUR DEN EINBAU IN EIN KRAFTFAHRZEUG ZUR UNTERSTUTZUNG DES
WIEDERAUFFINDENS DES GERATS NACH EINEM DIEBSTAHL

Elektronisches Gerat fiur den Einbau in ein Kraftfahrzeug

Die Erfindung betrifft ein elektronisches Gerat fiur den Ein-
bau in ein Kraftfahrzeug mit einem Funkmodul zur Herstellung
einer Kurzstreckenfunkverbindung zu einem berechtigten Mobil-
telefon, wobei ein berechtigtes Mobiltelefon anhand einer in
einem Speicherelement des elektronischen Gerats abgelegten
Kennung des berechtigten Mobiltelefons identifiziert wird.
Ein derartiges elektronisches Geradt ist in Form eines Autora-
dios aus der EP 1 052 834 A2 bekannt.

Elektronische Einbaugerdte von Kraftfahrzeugen, wie bei-
spielsweise Autoradios oder Navigationsgerdte, sind begehrt
und werden relativ hiufig aus Kraftfahrzeugen entwendet. Als
Diebstahlschutz fiir Autoradios ist es bekannt, nach Unterbre-
chung der Spannungsversorgung des Autoradios zundchst einen
Code einzugeben. Der Entwender muss somit in den Besitz des
Codes gelangen. Dies kann beispielsweise durch entsprechendes
Ausprobieren geschehen. Des Weiteren ist es bekannt, ein Be-
dienteil eines Autoradios abnehmbar zu gestalten, so dass der
Fahrer beim Verlassen des Fahrzeugs das Bedienteil aus dem
Fahrzeug mitnehmen kann. Hierbei ist somit eine Handlung des
Fahrers erforderlich. In vielen Fallen verbleibt daher das
Bedienteil im Kraftfahrzeug. Diese beiden bekannten Methoden
zeigen daher nur eine beschridnkte Wirkung. Insbesondere er-—
schweren sie lediglich eine erneute Inbetriebnahme des Auto-
radios nach einem Diebstahl, unterstiutzen jedoch nicht das

Wiederauffinden des entwendeten Autoradios.

Aufgabe der Erfindung ist es daher, ein elektronisches Gerat
und ein Verfahren anzugeben, das ein Wiederauffinden des e-

lektronischen Gerdts nach einem Diebstahl unterstiitzt.



WO 2007/068566 PCT/EP2006/068883

10

15

20

25

30

35

Die Aufgabe wird durch ein elektronisches Gerdt bzw. ein Ver-
fahren mit den Merkmalen des jeweiligen unabhdngigen An-

spruchs geldst.

Das elektronische Gerdt fiur den Einbau in ein Kraftfahrzeug
weist ein Funkmodul zur Herstellung einer Kurzstreckenfunk-
verbindung zu einem berechtigten Mobiltelefon auf, wobei das
berechtigte Mobiltelefon anhand einer in einem Speicherele-
ment des elektronischen Gerdts abgelegten Kennung des berech-
tigten Mobiltelefons identifiziert wird. Weiterhin weist das
elektronische Gerdt Mittel zum Detektieren eines Ausbaus des
elektronischen Geradts aus einem Kraftfahrzeug auf. Hierzu
kann eine elektrische Verbindung des elektronischen Gerats zu
einem Spannungsversorgungsnetz des Kraftfahrzeugs iberwacht
werden, wobei eine Unterbrechung der Spannungsversorgung als
Ausbau des elektronischen Gerdts gewertet wird. Bewerten die
Mittel zum Detektieren des Ausbaus des elektronischen Geridts
zusatzlich die Zeitdauer zwischen dem Ausschalten einer Zin-
dung des Kraftfahrzeugs und der Unterbrechung der Spannungs-
versorgung, so kann erreicht werden, dass ein Ausbau des e-
lektronischen Gerdts zu Servicezwecken, beispielsweise inner-
halb von zwei Minuten nach Ausschalten der Zindung des Kraft-
fahrzeuges nicht als Ausbau aufgrund eines Diebstahls detek-
tiert wird und die nachfolgend beschriebenen Sicherungsmalb-
nahmen unterbleiben. Alternativ oder zusdtzlich kann ein Aus-—
bau des elektronischen Gerats auch Uber einen mechanisch be-
tdtigbaren Schalter detektiert werden. Ein solcher Schalter,
der sich beispielsweise am Gehduse des elektronischen Gerats
befindet und im eingebauten Zustand durch ein Halteelement
des Kraftfahrzeugs geschlossen wird, 6ffnet beim Ausbau des
Gerdts aus dem Kraftfahrzeug und liefert so die entsprechende

Information Uber den Ausbau.

Das erfindungsgemadbe elektronische Gerdt weist weiterhin Mit-
tel zur automatischen Herstellung einer Kurzstreckenfunkver-
bindung zu einem weiteren Mobiltelefon und zur automatischen

Initialisierung einer Mobilfunkverbindung mit dem weiteren
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Mobiltelefon auf, wobei diese Mabnahmen nur dann ergriffen
werden, wenn nach einer erneuten Inbetriebnahme des elektro-
nischen Gerdts nach einem detektierten Ausbau eine Kennung
des weiteren Mobiltelefons erstmals in dem Speicherelement

abgespeichert werden soll oder abgespeichert worden ist.

Um zu verhindern, dass ein elektronisches Gerdt mit einem
Funkmodul zur Herstellung einer Kurzstreckenfunkverbindung
mit jedem Mobiltelefon, das in den Reichweitenbereich des
Funkmoduls gelangt, eine Mobilfunkverbindung aufbauen kann,
muss ein berechtigtes Mobiltelefon an dem elektronischen Ge-
radt angemeldet werden (sog. ,pairing%). Dies geschieht da-
durch, dass in dem elektronischen Gerdt eine Kennung des be-
rechtigten Mobiltelefons abgelegt wird. Ein nicht am elektro-
nischen Gerat angemeldetes Mobiltelefon kann nicht zusammen
mit dem elektronischen Gerat benutzt werden. Wird nun nach
der Entwendung des elektronischen Geradts versucht, ein weite-
res Mobiltelefon an dem elektronischen Gerdt anzumelden, in-
dem eine Kennung des weiteren Mobiltelefons erstmals in dem
Speicherelement abgespeichert werden soll, so wird automa-
tisch eine Kurzstreckenfunkverbindung zu dem weiteren Mobil-
telefon hergestellt und eine Mobilfunkverbindung mit dem wei-
teren Mobiltelefon initialisiert. Alternativ oder zusadtzlich
kann derselbe Vorgang auch dann ablaufen, wenn die Kennung
des weiteren Mobiltelefons zwar bereits in dem Speicherele-
ment abgespeichert ist, diese Abspeicherung jedoch nach er-
neuter Inbetriebnahme des elektronischen Gerdts nach einem
detektierten Ausbau erfolgt ist. Hierdurch wird erreicht,
dass bei jedem Eintreten des weiteren Mobiltelefons in den
Reichweitenbereich des Funkmoduls eine entsprechende Mobil-

funkverbindung automatisch aufgebaut wird.

Ist in einem Speicherelement des elektronischen Gerats eine
Telefonnummer abgespeichert, die bei der automatischen Initi-
alisierung der Mobilfunkverbindung angewdhlt wird, so kann
eine Servicezentrale oder auch der Eigentimer des elektroni-

schen Gerdts Uber die Wiederinbetriebnahme des elektronischen
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Gerdts informiert werden. Hierzu kann beispielsweise eine SMS
abgesandt werden oder ein vorgegebener Sprachtext Ubermittelt
werden. Wird hierbei die abgespeicherte Kennung oder eine
sonstige Kennung des weliteren Mobiltelefons uUbermittelt, so
kann anhand dieser Kennung der Inhaber des weiteren Mobilte-
lefons ermittelt werden, der nunmehr im Besitz des elektroni-
schen Gerats ist. Insbesondere kann hierbei die Telefonnummer
des weiteren Mobiltelefons uUbermittelt werden. Da nunmehr der
Besitzer des elektronischen Gerdts bekannt ist, kdnnen die
entsprechenden MaRnahmen zur Wiederbeschaffung des Gerats in

die Wege geleitet werden.

Handelt es sich bei dem Speicherelement des elektronischen
Gerdts um ein geschiitztes Speicherelement, so kdnnen Manipu-
lationen an dem Speicherelement, die beispielsweise dazu die-
nen, die abgespeicherte Telefonnummer oder eine im Speicher-—
element abgespeicherte Information Uber den detektierten Aus-—
bau des elektronischen Gerdts zu veradndern, verhindert wer-
den. Beispielsweise kann hierzu eine Anderung der genannten
Informationen in dem Speicherelement nur nach Eingabe eines
Codes, Auslesen einer entsprechenden SIM-Karte oder bei ein-

gelegter Code-CD mdglich sein.

Weist das elektronische Gerdt ein Positionsbestimmungsmodul
auf und wird mit der automatisch initialisierten Mobilfunk-
verbindung eine durch das Positionsbestimmungsmodul ermittel-
te Position des elektronischen Gerdts iUbermittelt, kann das
Auffinden des elektronischen Gerdts weiter erleichtert wer-—

den.

Weist die Kurzstreckenfunkverbindung eine Reichweite von
nicht mehr von 100 m, vorzugsweise von nicht mehr als 10 m
auf, so dann die Sendeleistung klein gehalten werden und die
Zahl der sich im Reichweitenbereich der Kurzstreckenfunkver-
bindung befindlichen Mobiltelefone, bei denen gepriuft werden
muss, ob sie am elektronischen Gerdt angemeldet sind, bleibt

iiberschaubar.
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Ist die Kurzstreckenfunkverbindung als bidirektionale Kurz-
streckenfunkverbindung ausgebildet, so kdnnen auch von dem
Mobiltelefon Signale an das elektronische Gerdt iUbermittelt
werden, so dass das elektronische Gerdt auch als Freisprech-
einrichtung ausgebildet sein kann oder Bestandteil einer

Freisprecheinrichtung sein kann.

Erfolgt die Kurzstreckenfunkverbindung nach dem Bluetooth-
Verfahren, so kdnnen standardisierte Funkmodule eingesetzt
werden. Das Bluetooth-Verfahren wurde als Kurzstreckenkommu-
nikationsverfahren mit Reichweiten von typischerweise 10 m
entwickelt. Die Ubertragungsleistung ist mit 1 Milliwatt sehr
gering. Zur Ubertragung ist das Frequenzband von 2,4 Giga-
hertz vorgesehen. Bluetoothfunkmodule werden bereits bei kom-
merziellen Autoradios zur Realisierung einer Freisprechein-

richtung eingesetzt.

Bei dem elektronischen Gerat kann es sich um ein Informati-
ons—- und/oder Unterhaltungsgeridt, insbesondere ein Autoradio,
ein Navigationssystem oder ein Multimediagerdt, oder ein

Mautgerat handeln.

Ein Verfahren zum Betreiben einer Diebstahlsicherungseinrich-
tung eines elektronischen Gerdts fir ein Kraftfahrzeug, wobei
das elektronische Gerdt ein Funkmodul zur Herstellung einer
Kurzstreckenfunkverbindung zur einem berechtigten Mobiltele-
fon aufweist, das anhand einer in einem Speicherelement abge-
legten Kennung identifiziert wird, weist die folgenden Ver-
fahrensschritte auf:

- Priifen, ob eine Inbetriebnahme des elektronischen Ge-
rdts nach einem detektierten Ausbau des Gerdts erfolgt
und, falls dies der Fall ist,

- Prifen, ob eine Kennung des weiteren Mobiltelefons nach
dem detektierten Ausbau erstmals in dem Speicherelement
abgespeichert werden soll oder abgespeichert worden ist
und, falls dies der Fall ist,
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- Automatisches Herstellen einer Kurzstreckenfunkverbin-
dung zu dem weiteren Mobiltelefon, falls eine solche
nicht bereits besteht, und automatische Initialisierung
einer Mobilfunkverbindung mit dem weiteren Mobiltele-

fon.

Weitere Ausgestaltungen des Verfahrens sind in den Unteran-—

spriichen angegeben.

Die Erfindung wird nachfolgen anhand eines Ausfihrungsbei-

spiels in der Zeichnung ndher erldutert. Es zeigen:

Fig. 1: ein Autoradio und dessen Kopplung zu einem Mobilte-
lefon,

Fig. 2: ein Blockschaltbild mit den wesentlichen Komponen-
ten des Autoradios und des Mobiltelefons,

Fig. 3: ein Flussdiagramm des Verfahrensablaufs.

Fig. 1 zeigt ein Ausfihrungsbeispiel eines Kommunikationssys-
tems mit einem als Autoradio ausgebildeten Rundfunkgerdt 1
und einem Mobiltelefon 2. Das Mobiltelefon weist in an sich
bekannter Weise mehrere Bedienelemente 3 und eine Anzeigeein-
heit (Display) 4 auf. Uber die Bedienelemente 3 erfolgt bei-
spielsweise die Wahl einer Telefonnummer, die Annahme eines
eingehenden Telefongesprachs, der Aufruf eines Telefonbuchs
u. s. w. Im Display 4 werden beispielsweise die gewdhlte Te-
lefonnummer und weitere Statusinformationen angezeigt. Der
Empfang und das Aussenden von Mobilfunksignalen erfolgt Uber

die Mobilfunkantenne 5.

Das Rundfunkgerdt 1 weist mehrere Gruppen von Bedienelementen
6, 7, 8 auf. Uber das Bedienelement 6 kann beispielsweise die
Lautstdrke des Rundfunkgerits 1 eingestellt werden. Uber die
Bedienelemente 7 kdnnen weitere Funktionen, wie beispielswei-
se die Auswahl eines abgespeicherten Senders, ausgefihrt wer-
den. Die Bedienelemente 8 sind als Nummernblock ausgebildet

und entsprechen insoweit den Bedienelementen 3a des
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Mobiltelefons 2. Uber die Bedienelemente 8 kann somit eine
Telefonnummer gewdhlt werden. Der Rundfunkempfanger weist
weiterhin eine Anzeigeeinheit (Display) 9 auf. Im Rundfunkbe-
trieb werden im Display 9 beispielsweise der eingestellte
Sender und sonstige Statusinformationen angezeigt. Bei Wahl
einer Telefonnummer iUber die Bedienelemente 8 kann die ge-
wahlte Telefonnummer im Display 9 angezeigt werden. Bei einem
eingehenden Anruf kann ebenso die Telefonnummer des Anrufen-—
den im Display 9 angezeigt werden. Anstelle der Anzeige der
Telefonnummer ist es auch mdéglich, den Namen des Anrufenden
auf dem Display 9 anzuzeigen, wenn eine Zuordnung von Namen
und Telefonnummern in einem Speicherelement des Rundfunkemp-

fangers oder des Mobiltelefons abgelegt ist.

Das Rundfunkgerdt 1 weist weiterhin eine Rundfunkantenne 10
zum Empfang von Rundfunksignalen auf. Als akustische Ausgabe-
einheit sind mit dem Rundfunkgerat 1 Lautsprecher 11 verbun-

den.

Weiterhin ist in das Rundfunkgerdt 1 ein Mikrophon integ-
riert. Uber eine Kurzstreckenfunkverbindung steht das Rund-
funkgerdt 1 in Verbindung mit dem Mobiltelefon 2, so dass das
Rundfunkgerdt 1 mit dem Mikrophon 12 und den Lautsprechern 11

als Freisprecheinheit fiir das Mobiltelefon 2 dient.

Damit das Rundfunkgerat 1 iUber die Kurzstreckenverbindung
nicht mit Jjedem Mobiltelefon innerhalb seines Reichweitenbe-
reichs in Verbindung tritt und iUber Jjedes dieser Mobiltelefo-
ne Gesprdche gefilhrt werden kdnnen, wird ein berechtigtes Mo-
biltelefon an dem Rundfunkgeridt 1 angemeldet. Hierbeil wird
eine Kennung des berechtigten Mobiltelefons 2 in ein Spei-
cherelement des Rundfunkgeridts 1 abgespeichert. Nur solche
Mobiltelefone, deren Kennung in dem Rundfunkgerdt 1 abgespei-
chert ist, kdnnen somit zusammen mit dem Rundfunkgerdt 1 be-

nutzt werden.
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Fig. 2 zeigt ein vereinfachtes Blockschaltbild des Rundfunk-
gerdts 1 und des Mobiltelefons 2. Das Rundfunkgerdt 1 enthalt
eine Bedieneinheit (MMI) 13, die beispielsweise die Bedien-
elemente 6, 7 und 8 der Fig. 1 aufweist. Die Bedieneinheit 13
ist mit einer Mikroprozessoreinheit (CPU) 14 verbunden. Die
CPU 14 setzt die von der Bedieneinheit 13 kommenden Signale
in Steuerbefehle um. Zum Empfang von Rundfunkprogrammen weist
das Rundfunkgerdt 1 eine Rundfunkantenne 10 auf, die mit ei-
ner Rundfunksempfangseinheit 15 verbunden ist. Die Rundfunks-—
empfangseinheit 15 wird von der CPU 14 angesteuert, bei-
spielsweise zur Auswahl der Rundfunkssignale eines bestimmten
Senders. In der Rundfunksempfangseinheit 15 werden die Rund-
funksignale, die iiber die Rundfunkantenne 10 empfangen wer-—
den, 1in bekannter Weise in Niederfrequenz-— (NF)-Signale umge-
setzt. Die Niederfrequenzsignale werden in einem NF-
Controller und —-Verstdrker 16 verstdrkt und den Lautsprechern
11 zur akustischen Wiedergabe zugefihrt. Weiterhin enthalt
das Rundfunkgerat 1 ein Laufwerk 17, so dass beispielsweise
Musik von einer CD oder von einer Musikkassette wiedergegeben
werden kann. Das Laufwerk 17 wird ebenfalls von der CPU 14
angesteuert. Die vom Laufwerk 17 ausgegebenen Niederfrequenz-—
signale werden dem NF-Controller und —-Verstidrker 16 zugefihrt
und dann ebenfalls ilber die Lautsprecher 11 ausgegeben. Mit
der CPU 14 ist weiterhin ein Speicherelement 28 verbunden, in
dem insbesondere die Kennung berechtigter Mobiltelefone abge-

speichert ist.

Dariber hinaus enthdlt das Rundfunkgerdt 1 eine Sende- und
Empfangseinrichtung (Transceiver) 18 mit einer Antenne 19 zur
Herstellung einer Kurzstreckenfunkverbindung zu dem Mobilte-
lefon 2. Der Transceiver 18 wird ebenfalls von der CPU 14 an-
gesteuert. Der Transceiver 18 ist mit dem NF-Controller und
—Verstadrker 16 verbunden. Somit kénnen vom Mobiltelefon 2 U-
ber die Kurzstreckenfunkverbindung an der Antenne 19 einge-
hende Sprachsignale iiber den Transceiver 18 an den NF-
Controller und —-Verstdrker 16 weitergeleitet und iUber die

Lautsprecher 11 ausgegeben werden. Sprachsignale eines



WO 2007/068566 PCT/EP2006/068883

10

15

20

25

30

35

Benutzers werden von dem Mikrophon 12 aufgefangen und lber
den NF-Controller und -Verstdrker 16 dem Transceiver 18 und
der Antenne 19 zugefihrt und iUber die Kurzstreckenfunkverbin-

dung zum Mobiltelefon 2 ibertragen.

Die Spannungsversorgung des Rundfunkgerdts 1 wird durch eine
elektrische Verbindung 29 mit einem Spannungsversorgungsnetz

des Kraftfahrzeugs hergestellt.

Das Mobiltelefon 2 weist eine Mobilfunkantenne 5 auf, die mit
einer Sende-/Empfangseinheit 20 flir Mobilfunksignale verbun-
den ist. Die Sende-/Empfangseinheit 20 wird von einer CPU 21
angesteuert. Die empfangenen Mobilfunksignale werden in der
Sende-/Empfangseinheit 20 in NF-Signale umgewandelt, die ei-
nen NF-Controller und -Verstdrker 22 zugefihrt werden. Im Mo-
bilfunkbetrieb konnen die NF-Signale Uber einen im Mobiltele-
fon 2 integrierten Lautsprecher 23 ausgegeben werden. Die
Sprachsignale des Telefonbenutzers kdnnen Uber das Mikrophon
27 des Mobiltelefons 2 dem NF-Controller und -Verstdrker 22
zugefithrt und von dort {iber die Sende-/Empfangseinheit 20 und
die Mobilfunkantenne 5 zu einer stationdren Mobilfunkstation
und schlieBlich zum Gesprachspartner weitergeleitet werden.
Das Mobiltelefon weist weiterhin eine Bedieneinheit 24 zur
Wahl einer Telefonnummer und weiterer Telefonfunktionen auf.
Weiterhin weist das Mobiltelefon eine zweite Sende-
/Empfangseinheit (Transceiver) 25 auf, die mit einer Antenne
26 verbunden ist. Der Transceiver 25 ist mit dem NF-
Controller und —-Verstarker 22 verbunden und wird von der CPU

21 angesteuert.

Das in den Figuren 1 und 2 dargestellte Kommunikationssystem
kann als Freisprecheinheit betrieben werden. Dazu werden Uber
die Mobilfunkantenne 5 eingehende Mobilfunksignale iuUber die
Sende-/Empfangseinheit 20 nach Umwandlung in NF-Signale an
den NF-Controller und —-Verstdrker 22 weitergefihrt und von
dort an den Transceiver 25 Ubermittelt. Vom Transceiver 25

werden die NF-Signale tUber die Antenne 26 iUber eine
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Kurzstreckenfunkverbindung bei einer Frequenz von beispiels-
weise 2,4 Gigahertz an die Antenne 19 des Rundfunkgerats 1
Ubermittelt und von dort in zuvor beschriebener Weise uUber
die Lautsprecher 11 ausgegeben. Umgekehrt werden die von der
Antenne 19 des Rundfunkgerdts iber die Kurzstreckenfunkver-—
bindung uUbermittelten Sprachsignale von der Antenne 26 des
Mobiltelefons 2 aufgefangen und iUber den Transceiver 25 an
den NF-Controller weitergegeben. Im Transceiver 25 erfolgt
dabeil eine Umwandlung der Funksignale in NF-Signale. Vom NF-
Controller 22 werden die NF-Signale dann an die erste Sende-
/Empfangseinheit 20 weitergegeben. Nach Umwandlung der einge-
henden NF-Signale in Mobilfunksignale in der Sende-—
/Empfangseinheit 20 erfolgt schlieBlich die Ubermittlung zur

stationdren Mobilfunkstation {iber die Mobilfunkantenne 5.

Die Transceiver 18 bzw. 25 arbeiten im Ausfiihrungsbeispiel

nach dem an sich bekannten Bluetoothverfahren.

Soweit handelt es sich um einen bestimmungsgemdben Gebrauch
des Rundfunkgerdts in Kombination mit einem Mobiltelefon, wo-

bei das Rundfunkgeradt als Freisprecheinrichtung dient.

Bei der erfindungsgemdben Ausgestaltung des Rundfunkgerédts
sind nunmehr weiterhin Mittel zum Detektieren eines Ausbaus
des Rundfunkgerats aus einem Kraftfahrzeug vorhanden. Hierbei
wird die elektrische Verbindung des elektronischen Gerdts zu
dem Spannungsversorgungsnetz des Kraftfahrzeuges uUberwacht.
Wird diese Verbindung unterbrochen, so wird beispielsweise
eine entsprechende Information in dem Speicherelement 28 ab-
gelegt. Um ein Abspeichern dieser Information nach Unterbre-
chung der Versorgungsspannung noch sicherzustellen, ist fur
den kurzzeitigen Weiterbetrieb der CPU 14 beispielsweise ein
in der Zeichnung nicht dargestellter Kondensator vorgesehen,
der die Spannungsversorgung kurzzeitig aufrechterhdlt. Das
Detektieren einer Unterbrechung der Spannungsversorgung kann
auch in der gleichen Weise erfolgen, wie dies bei Autoradios

erfolgt, die durch einen Code gesichert sind.
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Die erfindungsgemdh weiterhin vorgesehenen Mittel zur automa-
tischen Herstellung einer Kurzstreckenfunkverbindung zur ei-
nem weiteren Mobiltelefon und zur automatischen Initialisie-
rung einer Mobilfunkverbindung mit dem weiteren Mobiltelefon,
wenn nach einer erneuten Inbetriebnahme des elektronischen
Gerdts nach einem detektierten Ausbau eine Kennung des zweil-
ten Mobiltelefons erstmals in dem Speicherelement 28 abge-
speichert werden soll oder abgespeichert worden ist, sind als
Computerprogramm ausgefihrt und Bestandteil der Firmware des

Rundfunkgeriats.

Das erfindungsgemdbe Rundfunkgerdt 1 bietet daher die Mog-
lichkeit, einen Ausbau des Rundfunkgerdts 1 aus dem Fahrzeug
zu detektieren, beispielsweise die Abtrennung der Spannungs-—
versorgung. Wird das Rundfunkgerdt 1 nach einem so detektier-
ten Ausbau erneut in Betrieb genommen, so kann das Gerdt als
Rundfunkempfanger nutzbar sein. Alternativ kann auch fir die-
se Funktion in herk&mmlicher Weise die Eingabe eines Codes
erforderlich sein. Das erfindungsgemédle Rundfunkgerdt 1 er-
leichtert dariber hinaus jedoch sein Auffinden nach einer
Entwendung. Soll das Rundfunkgerdt nadmlich zusammen mit einem
welteren Mobiltelefon als Freisprecheinrichtung verwendet
werden, so ist es erforderlich, eine Kennung des weiteren Mo-
biltelefons in dem Speicherelement 28 des Rundfunkgerdts 1
abzuspeichern. Wird ein solcher Anmeldevorgang vorgenommen,
der entweder manuell am Rundfunkgerdt 1 oder durch eine Uber-
mittlung der Kennung uUber die Kurzstreckenfunkverbindung er-
folgen kann, so wird von dem Rundfunkgerdat 1, soweit nicht
schon geschehen, eine Kurzstreckenkurzverbindung zu dem wei-
teren Mobiltelefon hergestellt und zusatzlich anschlieBend
eine automatische Initialisierung einer Mobilfunkverbindung
mit dem weiteren Mobiltelefon durchgefithrt. Uber diese auto-
matisch erzeugte Mobilfunkverbindung kénnen nun entweder an
eine Zentralstelle oder an den Eigentiimer des Gerdtes Daten
Ubermittelt werden, die das Auffinden des Rundfunkgeridts 1
erleichtern. Das Verfahren wird anhand des Ablaufdiagramms

der Fig. 3 nadher erlautert.
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In Schritt S1 wird davon ausgegangen, dass das Rundfunkgerat
ordnungsgemdl in einem Kraftfahrzeug des Eigentimers einge-
baut und genutzt wird. Das Rundfunkgerdt ist an die Span-
nungsversorgung angeschlossen, in dem Speicher 28 ist die
Kennung von einem oder mehreren berechtigten Mobiltelefonen
abgelegt, die das Rundfunkgeradt als Freisprecheinrichtung
nutzen kénnen. Weiterhin ist im Speicherelement 28 eine Not-
rufnummer abgelegt. In Schritt S2 wird nun abgefragt, ob die
Spannungsversorgung des Rundfunkgerdts unterbrochen ist. Ist
dies nicht der Fall, so wird die Schleife mit den Schritten
S1 und S2 permanent durchlaufen. Wird in Schritt S2 dagegen
festgestellt, dass die Spannungsversorgung unterbrochen wur-
de, so wird in Schritt S2 geprift, ob die Zindung des Kraft-
fahrzeugs bereits langer als z. B. 2 min ausgeschaltet ist.
Wurde die Zindung vor nicht langer als 2 min ausgeschaltet,
so wird die Trennung der Spannungsversorgung vom Radiogerdt
nicht als unberechtigter Ausbau, das heilt Diebstahl, gewer-—
tet. Auf diese Weise kann das Rundfunkgerdt beispielsweise
innerhalb der genannten Zeitspanne flur Servicezwecke ausge-
baut werden, ohne das der Schutzmechanismus wirksam wird.
Wird in Schritt S3 dagegen festgestellt, dass auch die Zun-
dung bereits la&nger als zwel Minuten ausgeschaltet ist, so
wird dies als ein unberechtigter Ausbau des Radiogerats ange-
sehen und eine entsprechende Information im Speicherelement

28 abgespeichert.

Nach einer erneuten Inbetriebnahme des Rundfunkgerdts in
Schritt S5 wird in Schritt S6 geprift, ob zuvor ein unberech-
tigter Ausbau des Rundfunkgerdts detektiert wurde, das heibt,
ob im Speicherelement 28 die entsprechende Information abge-—
speichert ist. Ist dies nicht der Fall, so kann das Rundfunk-

gerdt normal betrieben werden.

Wird dagegen in Schritt 6 festgestellt, dass ein unberechtig-
ter Ausbau des Rundfunkgerats detektiert wurde, so wird in
Schritt S7 gepruft, ob seit dem detektierten Ausbau des Ge-

rdts eine neue Kennung eines weiteren Mobiltelefons in dem
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Speicherelement 28 abgespeichert wurde. Ist dies der Fall,
wird in Schritt S9 eine Kurzstreckenfunkverbindung zu dem
weiteren Mobiltelefon aufgebaut, falls eine solche nicht be-
reits besteht. In Schritt S10 wird geprift, ob der Aufbau der
Kurzstreckenfunkverbindung erfolgreich war. Ist dies nicht
der Fall, so wird die Schleifen mit den Schritten S9 und S10
durchlaufen, bis ein erfolgreicher Verbindungsaufbau durchge-
fihrt wurde, wozu das weitere Mobiltelefon zumindest im
Reichweitenbereich der Kurzstreckenfunkverbindung sein muss.
Wird in Schritt S10 festgestellt, dass eine Kurzstreckenfunk-
verbindung zu dem weiteren Mobiltelefon, dessen Kennung erst
nach dem detektierten Ausbau eingegeben wurde, aufgebaut wur-
de, so wird anschlieBend in Schritt S11 eine Mobilfunkverbin-
dung mit dem weiteren Mobiltelefon initialisiert. Hierbei
wird die im Speicherelement 28 abgespeicherte Notrufnummer
angewahlt. An die angewdhlte Notrufnummer werden nun entweder
per SMS oder als Sprachnachricht von dem Rundfunkgeridt Infor-
mationen iUber das angekoppelte weitere Mobiltelefon, das dem
mutmallichen Entwender des Radiogeridts vermutlich gehdrt, U-
bertragen. Hierbei kann es sich insbesondere um eine Kennung
des weiteren Mobiltelefons, insbesondere dessen Rufnummer
handeln. Anhand der ibermittelten Rufnummer kann nun uUber den
Mobilfunkanbieter der zugehdrige Mobilfunkteilnehmer ermit-
telt werden und es kdnnen MaBnahmen zur Wiederbeschaffung des

Rundfunkgerdtes in die Wege geleitet werden.

Mittels der Mobilfunkverbindung kodnnen auch weitere Informa-—
tionen, wie insbesondere eine Positionsangabe Ubermittelt
werden, wenn das Rundfunkgerdt mit einem Modul zur Positions-
bestimmung, beispielsweise einem GPS-Modul, ausgerlUstet ist.
Hierdurch kann der Zugriff auf das entwendete Rundfunkgerat

erleichtert werden.

Bei dem beschriebenen Verfahren wird somit bei jeder erneuten
Inbetriebnahme des Rundfunkgerdts nach einem detektierten

Ausbau versucht, iber ein nach dem Ausbau an dem
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Rundfunkgeridt erstmals angemeldetes Mobiltelefon eine Mobil-

funkverbindung aufzubauen.

Wird in Schritt S7 festgestellt, dass nach dem detektierten
Ausbau und erneuter Inbetriebnahme des Rundfunkgerdts noch
keine neue Kennung eines weiteren Mobiltelefons abgespeichert
wurde, so wird in Schritt S8 gepriuft, ob aktuell eine neue
Kennung eines weiteren Mobiltelefons eingegeben wird. Die Ab-
frage in Schritt S8 erfolgt permanent bzw. immer dann, wenn
iber einen entsprechenden Befehl die Anmeldung eines neuen
Mobiltelefons gestartet wird. Wird in Schritt S8 detektiert,
dass eine neue Kennung eines weiteren Mobiltelefons eingege-—
ben werden soll, so wird, wie zuvor beschrieben, in den
Schritten S9 bis S12 die Kurzstreckenfunkverbindung und die
Mobilfunkverbindung aufgebaut und die Information, wie zuvor

angegeben, Ubermittelt.

Die Erfindung wurde anhand eines Rundfunkgerats beschrieben,
ist jedoch auch flir andere elektronische Gerdte fiur Kraft-
fahrzeuge anwendbar, wie insbesondere ein Navigationssystem

oder ein Mautgerat.
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Patentanspriche

Elektronisches Gerat fiur den Einbau in ein Kraftfahr-
zeug mit einem Funkmodul (18) zur Herstellung einer
Kurzstreckenfunkverbindung zu einem berechtigten Mobil-
telefon (2), wobei das berechtigte Mobiltelefon (2) an-
hand einer in einem Speicherelement (28) des elektroni-
schen Gerats abgelegten Kennung des berechtigten Mobil-
telefons (28) identifiziert wird, dadurch ge-
kennzeichnet, dass das elektronische Gerdt wei-
terhin aufweist:
- Mittel zum Detektieren eines Ausbaus des elektroni-
sches Gerats aus einem Kraftfahrzeug und
- Mittel zur automatischen Herstellung einer Kurz-
streckenfunkverbindung zu einem weiteren Mobiltele-
fon und zur automatischen Initialisierung einer Mo-
bilfunkverbindung mit dem weiteren Mobiltelefon,
wenn nach einer erneuten Inbetriebnahme des elekt-
ronischen Gerdts nach einem detektierten Ausbau ei-
ne Kennung des weiteren Mobiltelefons erstmals in
dem Speicherelement (28) abgespeichert werden soll

oder abgespeichert worden ist.

Elektronisches Gerat nach Anspruch 1, dadurch ge-
kennzeichnet, dass in dem Speicherelement (28)
oder einem weiteren Speicherelement des elektronischen
Gerdts eine Telefonnummer abgespeichert ist, die bei
der automatischen Initialisierung der Mobilfunkverbin-

dung angewahlt wird.

Elektronisches Gerat nach Anspruch 2, dadurch ge-
kennzeichnet, dass es sich um ein geschiitztes

Speicherelement (28) handelt.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass das e-

lektronische Gerdt zur Ubermittlung der Kennung des
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weiteren Mobiltelefons iUber die automatisch initiali-

sierte Mobilfunkverbindung ausgelegt ist.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass die

Mittel zum Detektieren eines Ausbaus des elektronischen
Gerdts eine elektrische Verbindung (29) des elektroni-
schen Gerdts zu einem Spannungsversorgungsnetz itberwa-—
chen, wobeil eine Unterbrechung der Spannungsversorgung

als Ausbau des elektronischen Gerdts gewertet wird.

Elektronisches Gerat nach Anspruch 5, dadurch ge-
kennzeichnet, dass die Mittel zum Detektieren des
Ausbaus des elektronischen Gerdts zusatzlich die Zeit-
dauver zwischen dem Ausschalten einer Zundung des Fahr-
zeugs und der Unterbrechung der Spannungsversorgung be-

werten.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass die

Mittel zum Detektieren des Ausbaus des elektronischen
Gerdts einen mechanisch betdtigbaren Schalter aufwei-

sen.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass das e-
lektronische Gerdt ein Positionsbestimmungsmodul ent-
halt und mit der automatisch initialisierten Mobilfunk-
verbindung eine durch das Positionsbestimmungsmodul er-—
mittelte Position des elektronischen Gerats iUbermittelt

wird.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass die
Kurzstreckenfunkverbindung eine Reichweite von nicht
mehr als 100m, vorzugsweise von nicht mehr als 10m auf-

weist.
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Elektronisches Gerat nach Anspruch 1, dadurch ge-
kennzeichnet, dass die Kurzstreckenfunkverbindung

eine bidirektionale Kurzstreckenfunkverbindung ist.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass die
Kurzstreckenfunkverbindung nach dem Bluetooth-Verfahren

erfolgt.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass das e-
lektronische Gerdt als Informations- und/oder Unterhal-
tungsgeridt, insbesondere als Autoradio (1), Navigati-
onssystem oder Multimediagerdt, oder als Mautgerat

ausgebildet ist.

Elektronisches Gerat nach einem der vorhergehenden An-
spriiche, dadurch gekennzeichnet, dass das e-
lektronische Gerdt als Freisprecheinrichtung ausgebil-
det ist oder Bestandteil einer Freisprecheinrichtung

ist.

Verfahren zum Betreiben einer Diebstahlsicherungsein-—
richtung eines elektronischen Gerdts fir ein Kraftfahr-
zeugs, wobel das elektronische Gerdt ein Funkmodul (18)
zur Herstellung einer Kurzstreckenfunkverbindung zu ei-
nem berechtigten Mobiltelefon (2) aufweist, das anhand
einer in einem Speicherelement abgelegten Kennung iden-
tifiziert wird, mit den Verfahrensschritten:

- Prifen, ob eine Inbetriebnahme des elektronischen
Gerdts nach einem detektierten Ausbau des Gerats
erfolgt und, falls dies der Fall ist,

- Prifen, ob eine Kennung eines weiteren Mobiltele-
fons nach dem detektierten Ausbau erstmals in dem
Speicherelement (28) abgespeichert werden soll oder
abgespeichert worden ist und falls dies der Fall

ist
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- automatisches Herstellen einer Kurzstreckenfunkver-
bindung zu dem weiteren Mobiltelefon, falls eine
solche noch nicht besteht, und automatische Initia-
lisierung einer Mobilfunkverbindung mit dem weite-

ren Mobiltelefon.

Verfahren nach Anspruch 13, dadurch gekenn-
zelichnet, dass die automatisch initialisierte Mo-
bilfunkverbindung zu einer vorgegebenen Telefonnummer

erfolgt.

Verfahren nach Anspruch 13 oder 14, dadurch ge-
kennzeichnet, dass mit der automatisch initiali-
sierten Mobilfunkverbindung eine Kennung des weiteren

Mobiltelefons Ubermittelt wird.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass eine Position
des elektronischen Gerdts ermittelt wird und diese Po-
sition mit der automatisch initialisierten Mobilfunk-

verbindung Ubermittelt wird.
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