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(57) Abstract: An inventive circuit comprises a first operation unit (18) for carrying out an operation, whereby the first operation
unit, when carrying out the operation, changes its state in a first manner. The circuit also comprises a second operation unit (20) for
carrying out the operation, whereby the second operation unit, when carrying out the operation, changes its state in second first man-
ner that differs from the first. The circuit additionally comprises a monitoring device (22) for verifying the state of the first operation
unit (18) and the state of the second operation unit (20) and for signaling an alarm when the state of the first operation unit and the
state of the second operation unit do not have a predetermined relationship with one another. Lastly, the circuit comprises a device
(24) for taking a measure in response to a signaling of the alarm. The improvement consists of being able to detect manipulative

attacks more effectively or with a higher probability.
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(57) Zusammenfassung: Eine erfindungsgemésse Schaltung umfasst eine erste Operationseinheit (18) zum Durchfiihren einer Ope-
ration, wobei die erste Operationseinheit bei Durchfiihrung der Operation ihren Zustand auf eine erste Weise verdndert, eine zweite
Operationseinheit (20) zum Durchfiihren der Operation, wobei die zweite Operationseinheit bei Durchfiihrung der Operation ih-
ren Zustand auf eine zweite Weise verindert, die sich von der ersten Weise unterscheidet, eine Uberwachungseinrichtung (22) zum
Untersuchen des Zustands der ersten Operationseinheit (18) und des Zustands der zweiten Operationseinheit (20) und zum Signa-
lisieren eines Alarms, wenn der Zustand der ersten Operationseinheit und der Zustand der zweiten Operationseinheit nicht in einer
vorbestimmten Beziehung zueinander stehen, und eine Einrichtung (24) zum Ergreifen einer Massnahme ansprechend auf eine Signa-

lisierung des Alarms hin. Die Verbesserung besteht darin, dass manipulative Angriffe effektiver oder mit hoherer Wahrscheinlichkeit
erfasst werden kdnnen.
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Beschreibung

Schaltung mit Schutz vor manipulativen Angriffen und Verfah-

ren

Die vorliegende Erfindung bezieht sich auf den Schutz von
Schaltungen, wie z.B. in Chipkarten, vor manipulativen An-
griffen, wie z.B. DFA- (Differential Fault Analysis = Diffe-
rentielle Fehleranalyse) Angriffen oder Angriffen mit dem
Ziel, den ordnungsgem&Ben Programmfluss der Schaltung zu

stdren, um Sicherheitsabfragen oder dergleichen zu umgehen.

Der ordnungsgem&fe Betrieb eines Mikrocontrollers kann durch
eine Vielzahl externer Stdrungen beeinflusst werden. Beispie-
le externer Stdrungen umfassen das Beschicken des Mikrocont-
rollers mit Strompulsen, das Aussetzen des Mikrocontrollers
gegeniiber Lichtpulsen, elektromagnetischer Einstrahlung oder
Temperaturdnderungen oder dergleichen. Die Beeinflussung oder
Manipulation des Mikrocontrollers kann dazu fithren, dass die
Programmausfihrung unterbrochen oder dahingehend gestort
wird, dass der programmierte Kontrollfluss des Programms
umgangen wird, um beispielsweise Sicherheitsabfragen zu
umgehen oder Kontrollparameter zu modifizieren. Ziel solcher
Manipulationen kann neben der Umgehung des programmierten
Kontrollflusses auch darin bestehen, den Mikrocontroller oder
Coprozessoren desselben zu einem fehlerhaften Betrieb zu
provozieren, so dass derselbe ein fehlerhaftes Ergebnis
ausgibt. Basierend auf einem solchen fehlerhaften Ergebnis
kénnen gem&R einem DFA-Angriff Rickschliisse auf beispielswei-
se einen geheimen Schliissel oder andere sicherheitsrelevante

Daten gezogen werden.

Heutzutage werden derartige externe Stdrungen zumeist Uber
die Detektion bzw. Erfassen des ausltsenden Effekts bzw. der
externen Beeinflussung erkannt. Hierzu werden Sensoren vorge-
sehen, die sensitiv auf die physischen Beeinflussungen, wie

Stromimpulse, Lichtpulse oder &hnliches (siehe oben), reagie-



10

15

20

25

30

35

WO 2004/070496 PCT/EP2004/000519

ren und daraufhin einen Sicherheitsalarm auslodsen. Diese
Vorgehensweise ist darin nachteilhaft, dass es teilweise
recht schwierig ist, die Erfassung der Beeinflussungen zuver-
lissig durchzufithren. Zudem definieren die vorhandenen Senso-
ren eine abschlieBende Menge von erkennbaren Manipulationen,
die nicht unbedingt alle méglichen Arten von Manipulationen

umfassen muss.

Eine andere Strategie sieht vor, die fehlerhafte Funktions-
weise der Schaltung an sich zu erkennen. So ist es beispiels-
weise durch zweimaliges Berechnen einer Funktion, wie z.B.
einer Modulo-Berechnung im Rahmen eines RSA-Algorithmus,
hintereinander méglich, durch Vergleich der sich bei den
beiden Malen ergebenden Ergebnissen und Feststellen, ob die
Ergebnisse identisch sind, auf eine Manipulation ruckzu-
schliefen, indem angenommen wird, dass eine Manipulation zu
keinen deterministischen, sondern einem zufdlligen Ergebnis
fiilhrt. Ein Vergleich der beiden Ergebnisse lasst somit mit
einer hohen Wahrscheinlichkeit fiir dessen Richtigkeit den
Schluss zu, dass keine Manipulation der Schaltung vorliegt
und das Funktionsergebnis richtig ist. Vorgehensweisen dieser
Art sind nachteilhaft, da sie aufgrund der doppelten Durch-
fiihrung der Funktion die Ausfihrungszeit und den Energie-
verbrauch verdoppeln, was insbesondere bei batterielosen
Anwendungen und im Bereich von Kontaktloschipkarten von

besonderem Nachteil ist.

Der Nachteil der langeren Verarbeitungszeit liefle sich durch
Verdopplung der entsprechenden die Funktion durchfiihrenden
Einheiten ausrdumen. Das Ergebnis solcher auf die gleiche
Weise arbeitenden Funktionseinheiten kénnte miteinander
verglichen werden, um bei Identitdt das Fehlen manipulativer
Angriffe anzunehmen. Der Nachteil des doppelten Energie-
verbrauchs bleibt jedoch erhalten und die hohe Geschwindig-
keit wird mit einer verdoppelten Chipflache erkauft, was
insbesondere bei Massenprodukten, wie Chipkarten, zu enormen

Kostennachteilen fiuhrt.
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Demgegentiiber besteht die Aufgabe der vorliegenden Erfindung
darin, eine Schaltung und ein Verfahren zur Steuerung dersel-
ben zu schaffen, so dass die Sicherheit der Schaltung vor

manipulativen Angriffen erhdht werden kann.

Diese Aufgabe wird durch eine Schaltung gemdf Anspruch 1 und

ein Verfahren gem&fl Anspruch 10 gelost.

Eine erfindungsgemdBe Schaltung umfasst eine erste Operati-
onseinheit zum Durchfiihren einer Operation, wobei die erste
Operationseinheit bei Durchfihrung der Operation ihren Zu-
stand auf eine erste Weise verdndert, eine zweite Operations-
einheit zum Durchfiihren der Operation, wobei die zweite
Operationseinheit bei Durchfiihrung der Operation ihren Zu-
stand auf eine zweite Weise verdndert, die sich von der
ersten Weise unterscheidet, eine Uberwachungseinrichtung zum
Untersuchen des Zustands der ersten Operationseinheit und des
Zustands der zweiten Operationseinheit und zum Signalisieren
eines Alarms, wenn der Zustand der ersten Operationseinheit
und der Zustand der zweiten Operationseinheit nicht in einer
vorbestimmten Beziehung zueinander stehen, und eine Einrich-
tung zum Ergreifen einer MaBnahme ansprechend auf eine Signa-

lisierung des Alarms hin.

Der Kerngedanke der vorliegenden Erfindung besteht darin,
dass manipulative Angriffe effektiver oder mit hoherer Wahr-
scheinlichkeit erfasst werden kénnen, wenn Schaltungsteile
bzw. Operationseinheiten einer Schaltung nicht einfach ver-
doppelt werden, sondern dass denselben redundante Schaltungs-
teile bzw. Operationseinheiten nebengeordnet werden, die
dieselbe Operation durchfihren, aber bei Durchfihrung der
Operation ihren (Ergebnis-) Zustand auf eine andere Weise
andern. Durch Untersuchung der Zustdnde beider Operationsein-
heiten ist es dann méglich, festzustellen, ob die beiden
Zustédnde in einer vorbestimmten Beziehung zueinander stehen,

und, falls dies nicht der Fall ist, hieraus auf einen manipu-
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lativen Angriff zu schlieBen. Im Vergleich zur reinen Ver-
dopplung von Schaltungsteilen bzw. Operationseinheiten tragt
die erfindungsgeméBe Vorgehensweise dem Umstand Rechnung,
dass manipulative Stdrungen im allgemeinen die Modifikation
von Registerinhalten bzw. Zustdnden von solchen Operations-
einheiten in eine Vorzugsrichtung bewirken, wie z.B. alle
Bits eines Registers auf den Zustand 0 oder alle Bits eines
Registers auf den Zustand 1. Aufgrund der Tatsache, dass
beide Operationseinheiten bei Durchfiihrung der Operation
ihren Zustand auf verschiedene Weise &ndern, wirken sich
somit auch die Modifikationen bzw. Stdrungen in verschiedener
Weise aus und lassen beim Vergleich der beiden Zustédnde die

Manipulation erkennen.

Gem&dB einem speziellen Ausfiihrungsbeispiel der vorliegenden
Erfindung ist es zum Schutz gegen die Manipulation des Pro-
grammkontrollflusses in einem Prozessor vorgesehen, dem
Programmz&hler des Prozessors, also der Einheit, die das
Register, welches die ndchste auszufiihrende Instruktionsad-
resse fir den Prozessor enthdlt, verwaltet, um einen weiteren
Programmzadhler zu ergédnzen, welcher in seinem Zusatzregister
in dem Fall keiner Manipulation stets eine Darstellung der
ndachsten auszufiihrenden Instruktionsadresse in einer bitweise
invertierten Darstellung enth&lt. Programmzihleraktualisie-
rungseinrichtung und Zusatzregisteraktualisierungseinrichtung
der beiden Programmz&dhler arbeiten komplement&dr zueinander,
d.h. beim Laden einer neuen Adresse, wie es beispielsweise
bei einem Programmsprung der Fall ist, l&dt die Programmz&h-
leraktualisierungseinrichtung die neue Adresse in das Pro-
grammzéhlerregister, w&hrend das Zusatzregister mit der
invertierten neuen Adresse geladen wird. Auf &hnliche Weise
dekrementiert die Zusatzregisteraktualisierungseinrichtung
den Registerinhalt des Zusatzregisters, wenn der Programmzah-
lerwert durch die Programmzdhleraktualisierungseinrichtung
inkrementiert wird. Auf diese Weise bleiben, keine Manipula-
tion der Schaltung vorausgesetzt, die Bitwerte der Register-

inhalte beider Register immer in einer derartigen Beziehung
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zueinander, dass der Registerinhalt des Zusatzregisters eine
invertierte Darstellung des Programmzahlerwerts in dem Pro-
grammzdhlerregister ist. Ein Wegfall dieser Beziehung deutet
auf einen manipulativen Angriff hin, der bei Erfolg zu einer
Stdrung des Programmkontrollflusses bzw. einem Verspringen
des Prozessors, wie z.B. einer CPU, fiihren kénnte, und damit

zur Umgehung bestimmter Sicherheitsabfragen oder dhnliches.

Bevorzugte Busfithrungsbeispiele der vorliegenden Erfindung
werden nachfolgend Bezug nehmend auf die beiliegenden Zeich-

nungen ndher erldutert. Es zeigen:

Fig. 1 ein schematisches Blockdiagramm einer Schaltung
gemdB einem Ausfiihrungsbeispiel der vorliegenden
Erfindung, bei dem neben dem Programmzdhler einer
CPU ein weiterer Programmzdhler mit invertierter

Darstellung vorgesehen ist; und

Fig. 2 ein schematisches Blockdiagramm, das eine Realisie-
rung des Programmzdhlers und des invertierten Pro-
grammzdhlers der Schaltung von Fig. 1 gemdb einem
Ausfithrungsbeispiel der vorliegenden Erfindung de-
taillierter darstellt.

Zunichst wird darauf hingewiesen, dass gleiche Elemente in
den Fig. 1 und 2 mit gleichen Bezugszeichen versehen sind und
dass eine wiederholte Beschreibung der Elemente weggelassen

wird.

Fig. 1 zeigt eine CPU bzw. zentrale Verarbeitungseinheit 10,
die ein in einem Speicher 12 gespeichertes Programm 14 aus-
fiihrt. Die CPU 10 weist einen Befehlsdecodierer 16, einen
Programmzidhler 18, ein Zusatzregister 20, eine Uberwachungs-
einrichtung 22, eine MaBnahmeeinrichtung 24 und weitere
Funktionseinheiten, die allgemein mit dem Bezugszeichen 26

versehen sind, auf.
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Die in Fig. 1 gezeigte Anordnung ist beispielsweise ein
Controller einer Chipkarte, die zur sicheren Kommunikation
mit einem Terminal, wie z.B. einem Bankautomaten, vorgesehen
ist. Das Programm 14 ist dann beispielsweise eine Terminalap-
plikation mit Unterprogrammen zur Durchfiihrung spezieller
Vorgdnge wdhrend einer Transaktion mit dem Terminal, wie z.B.
der Auf/Abbuchung eines Geldbetrages auf ein auf der Chipkar-
te gespeichertes Guthaben, der Uberprifung einer PIN (persén-
lichen Identifikationsnummer), die ein Benutzer am Terminal
eingegeben hat, der Uberpriifung der Authentifikation des

Terminals bzw. Kommunikationspartners oder dergleichen.

Der Befehlsdecodierer 16 ist mit dem Speicher 12 verbunden,
um den néchsten auszufiihrenden Befehl bzw. die ndchste auszu-
fihrende Instruktion aus dem Programm 14 zu erhalten. Die
auszufithrenden Instruktionen kdénnen aus mehreren Bytes beste-
hen und beispielsweise aus Operationscode einerseits und
Operanden andererseits zusammengesetzt sein, wie z.B. aus
Sprungbefehlscode und zugeordneter Sprungadresse. Der Be-
fehlsdecodierer 16 decodiert die ankommende Instruktion und
weist entsprechende Funktionseinheiten 26 an, die Instruktion

auszufihren.

Die Instruktionen in dem Programmcode 14 weisen ihrer Be-
fehlsart bzw. ihrem Reparationscode entsprechend, die bzw.
der einer bzw. einem aus einem Befehlssatz der CPU ent-
spricht, eine unterschiedliche Anzahl von Bytes auf. Der
Befehlsdecodierer 16 signalisiert dem Programmzihler 18
(program counter = PC), einen in dem selben gespeicherten und
von demselben verwalteten Programmzihlerwert um einen dieser
Anzahl entsprechenden Wert zu inkrementieren. Der Programm-
zédhlerwert zeigt somit zwischen zwei aufeinanderfolgenden
Befehlszyklen der CPU 10 immer auf die nichste zu verarbei-
tende Instruktion in dem Programmcode 14. Sobald also in
einer Ausfihrungsphase bzw. einem Befehlszyklus der CPU 10
eine Instruktion ausgefithrt worden ist, wird in dem darauf-

folgenden Befehlszyklus unter Verwendung des Programmz&hler-
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werts in dem Programmzihler 18 auf den Speicher 12 zugegrif-
fen, um die nichste zu verarbeitende Instruktion in den
Befehlsdecodierer 16 auszulesen, um somit die ndchste Ausfih-

rungsphase zu beginnen.

Um jedoch zu verhindern, dass durch externe Beeinflussungen,
wie z.B. durch Strompulse, Lichtpulse, elektromagnetische
Einstrahlung, Temperaturinderung oder dergleichen, mit einem
manipulierten Programmzidhlerwert in dem Programmzéhler 18
weitergearbeitet wird, und somit eventuell Programmteile des
Programms 14 iibersprungen werden, wie z.B. Sicherheitsabfra-
gen, PIN-Abfragen oder dergleichen, wird der Wert des Pro-
grammzdhlers 18 nicht ohne eine vorherige Uberprifung durch
die Uberwachungseinrichtung 22 an den Speicher 12 ausgegeben,
um mit demselben auf die nichsten auszufiihrende Instruktion

zuzugreifen.

Um eine Manipulation des Programmzahlerwerts in dem Programm-—
zihler 18 erkennbar zu machen, ist in der CPU 10 ein inver-
tierter Programmzdhler 20 mit einem Zusatzregister (in Fig. 1
nicht gezeigt) vorgesehen. Der invertierte Programmzdhler 20
enthdlt in dem Zusatzregister eine redundante, invertierte
Darstellung des Programmzihlerwerts, wie er in dem Register
des Programmzdhlers 18 gespeichert ist. Die invertierte
Darstellung kann ein Einerkomplement oder ein Zweierkomple-

ment der nicht invertierten Darstellung sein.

Ebenso wie der Programmzihler 18 ist der invertierte Pro-
grammzdhler 20 mit dem Befehlsdecodierer 16 verbunden, um von
demselben Signale bezliglich der Aktualisierung des Programm-—
zédhlerwerts zu erhalten. Die Ausgdnge des Programmzdhlers 18
sowie des invertierten Programmzdhlers 20 sind mit der Uber-

wachungseinrichtung 22 verbunden.

Da bei Nichtvorliegen einer Manipulation Programmzdhlerwert
im Programmzihler 18 und der Bitwert in dem invertierten

Programmzdhler 20 bitweise zueinander invertiert sein soll-
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ten, kann die Uberwachungseinrichtung 22 auf der Grundlage
eines bitweisen Vergleichs der beiden Werte und Uberpriifung,
ob die Bits derselben immer unterschiedlich bzw. komplement&r
zueinander sind, entscheiden, ob eine &uBere Beeinflussung
bzw. ein manipulativer Angriff auf die CPU 10 vorliegt oder
nicht. Sind die Programmzihlerwerte im Programmzihler 18 und
der Wert in dem invertierten Programmzdhler 20 zueinander
bitweise invers, gibt die Uberwachungseinrichtung 22 den
Programmzdhlerwert des Programmzdhlers 18 an den Speicher 12
weiter. Andernfalls signalisiert die Uberwachungseinrichtung
22 der MaBnahmeeinrichtung 24, dass dieselbe geeignete MaB-
nahmen treffen soll, um Sicherheitsrisiken auszuschalten, die
sich durch Stérung des durch das Programm 14 festgelegten

Programmkontrollflusses ergében.

Die MaBnahmeeinrichtung 24 sorgt auf das Alarmsignal der
Uberwachungseinrichtung 22 hin beispielsweise dafiir, dass
jedwede weitere Programmausfithrung des laufenden Programms
unterbunden wird, oder jedenfalls jegliche Ausgabe eines
Ergebnisses, wie es sich nach der Ausfiihrung des Programms 14
ergibt, unterbleibt, beispielsweise durch Ausschalten der
CPU, Beenden der Abarbeitung des Programms 14 und Fortsetzen

bei einem Grundzustand oder einer Grundroutine dergleichen.

Alternativ oder zusatzlich ist die MaBnahmeeinrichtung ausge-
bildet, um einen Interrupt-Sprung zu einer Interrupt-Routine
zu bewirken und/oder ein durch ein Betriebssystem abfragbares

Alarmbit zu setzen.

Nachdem im vorhergehenden Bezug nehmend auf Fig. 1 der Aufbau
der CPU 10 und die generelle Funktionsweise derselben im
Zusammenhang mit dem Programmzihler 18 sowie der Zweck des
zusdtzlich vorgesehenen invertierten Programmzdhlers 20
beschrieben worden ist, wird im folgenden der genaue Aufbau
des Programmzihlers 18 und des zusiatzlich vorgesehenen inver-

tierten Programmzihlers 20 beschrieben.
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Fig. 2 zeigt mit gestrichelten Késtchen den Programmzédhler 18
und den zusdtzlichen invertierten Programmzdhler 20. Beide
umfassen ein Register 18a bzw. ein Zusatzregister 20a. In dem
Register 18a ist der Programmzahlerwert gespeichert, der die
ndchste auszufihrende Instruktionsadresse bzw. den Programm-
zdhlerwert in normaler bindrer Darstellung enthdlt. In dem
Register 20a ist die invertierte Darstellung der néchsten

auszufihrenden Instruktionsadresse gespeichert.

Sowohl Programmzdhler 18 als auch invertierter Programmzahler
20 weisen eine Verdnderungseinrichtung 18b bzw. 20b auf. Die
Verdnderungseinrichtung 18b des Programmz&dhlers 18 inkremen-
tiert auf ein Inkrementsignal von dem Befehlsdecodierer 16
hin den in dem Register 18a enthaltenen Programmzdhlerwert.
Die Verdnderungseinrichtung 18b fungiert folglich als Inkre-
mentierer. Auf &hnliche Weise enth&dlt die Verdnderungsein-
richtung 20b dasselbe Inkrementsignal von dem Befehlsdecodie-
rer 16, fungiert jedoch als Dekrementierer 20b, um auf das
Inkrementsignal hin den in dem Register 20a gespeicherten
Wert zu dekrementieren. Auf diese Weise ist gewdhrleistet,
dass auch bei Aktualisierung des Programmz&hlerwerts in dem
Register 18a widhrend linearer Abarbeitung des Programms 14 in
dem Register 20a stets eine invertierte Darstellung des
Programmzdhlerwerts erhalten bleibt, die sich von der Bitdar-
stellung des Programmzihlerwerts in dem Register 18a dadurch
unterscheidet, dass jedes Bit des Programmzahlerwerts in dem
Register 18a zu dem entsprechenden Bit in dem Register 20a

invertiert ist.

Auf &hnliche Weise ist sowohl bei dem Programmzdhler 18 als
auch bel dem invertierten Programmzdhler 20 ein Eingang 18c
bzw. 20c vorgesehen, der mit dem Befehlsdecodierer 16 verbun-
den ist, um in dem Fall eines Sprungsbefehles einen neuen
Wert zu erhalten, auf den der Registerinhalt des Registers
18b bzw. 20a eingestellt werden soll. Im Unterschied zu dem
Programmzdhler 18 ist jedoch bei dem invertierten Programm-
zdhler 20 der Eingang 20c nicht derart mit dem Register 20a
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verbunden, dass der neu einzutragende, an dem Eingang 20c
anliegende Wert direkt in das Register 20a iibernommen wird.
Vielmehr ist zwischen Eingang 20c und Register 20a ein Inver-
tierer 20d geschaltet, welcher den in das Register 20a einzu-
tragenden Wert vor seiner Eintragung bitweise invertiert.
Wenn folglich der Befehlsdecodierer 16 eine Sprungadresse an
den Programmzdhler 18 ausgibt, wird die Sprungadresse bei dem
Programmzédhler 18 an dem Eingang 18c empfangen und direkt in
das Register 18a eingetragen, widhrend bei dem invertierten
Programmzéhler 20 die Sprungadresse nach Empfang an dem
Eingang 20c zundchst invertiert und erst dann in das Register

20a eingetragen wird.

Durch Vorsehen von Inkrementierer 18b, Dekrementierer 20b und
Invertierer 20d ist folglich sichergestellt, dass wahrend des
gesamten Betriebs der CPU 10 der Registerinhalt des Registers
20a stets die invertierte Darstellung des Programmzihlerwerts
in dem Register 18a widerspiegelt, und zwar sowohl in dem

Fall der linearen Programmabarbeitung ohne Spriinge und in dem

Fall von Programmspriingen.

Die Manipulationen werden beim obigen Ausfiihrungsbeispiel
folglich dadurch erkennbar gemacht, dass Programmzdhler und
invertierter Programmzdhler durch entsprechende verschiedene
Steuerungsmechanismen, d.h. Dekrementierer und Inkrementie-
rer, die auch Teil der CPU sein koénnen, um nebenher auch noch

andere Aufgaben zu erfiillen, die neuen Werte bestimmen.

Die Ausgdnge der Register 18a und 20a sind mit der Uberwa-
chungseinrichtung 22 verbunden, die somit anhand einer Sto-
rung dieser inversen Beziehung zwischen Programmzihlerwert in
dem Register 18a und invertierter Darstellung in den Register

20a auf einen manipulativen Angriff schlieBen kann.

Bei dem Bezug nehmend auf die Fig. 1 und 2 beschriebenen
Ausfihrungsbeispiel wurden externe Stdrungen bzw. Beeinflus-—

sungen von der Uberwachungseinrichtung bzw. Testschaltung 22
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zu Beginn jedes Befehlszyklus erfasst, indem ilberprift wurde,
ob die Darstellungen in den Registern 18a und 20a konsistent
bzw. bitweise invers zueinander sind, um, falls dies nicht
der Fall war, einen Alarm auszuldsen. Es ist jedoch ferner
mdglich, die Untersuchung durch die Uberwachungseinrichtung
nach der Befehlsdekodierung vor jeder Ausfihrungsphase durch-
zuflihren, oder die Untersuchung nicht bei jedem Befehlszyklus
auszufihren sondern nur an bestimmten, gegebenenfalls zufal-
ligen, Zeitpunkten, was freilich von der erwiinschten Sicher-

heit vor Manipulationen abhingt.

Vorteile der in Fig. 1 und 2 gezeigten Schaltung bestehen
jedenfalls darin, dass sie einfach zu implementieren ist,
nicht viel Platz kostet und in einem Designentwurf gut ver-
steckt werden kann. Sie bietet ferner Schutz vor einer Viel-
zahl von Angriffen, wobel sie deren Wirkung, d.h. die Abwei-
chung der Funktionsweise der Schaltung von der Sollfunktions-
weise, und nicht den Ausloéser selbst, d.h. die &uBeren physi-
schen Beeinflussungen der Schaltung, erfasst, was oftmals

wesentlich schwieriger ist.

Im Vergleich zu dem Vorsehen redundanter Schaltungsteile bzw.
Programmzahler hat die Schaltung von Fig. 1 und 2 den Vor-
teil, dass sie bei einer gréBeren Anzahl von Angriffen wirk-
sam ist, na&mlich auch bei solchen, bei denen die Stdrungen im
allgemeinen die Modifikation von Registerinhalten in eine
Vorzugsrichtung bewirken, n&mlich aller Bits in einem logisch
niedrigen oder einem logisch hohen Zustand, denn in einem
solchen Fall ginge die Beziehung zwischen den Darstellung,

invertiert zu nicht-invertiert, verloren.

Das obige Ausfilihrungsbeispiel von Fig. 1 und 2 bezog sich auf
die Ergédnzung eines Programmzdhlers um einen invertierten
Programmzdhler, wobei die Verdnderungseinrichtung zur Ver&dn-
derung des Registerinhalts bei dem invertierten Programmz&h-
ler verglichen zu der Verdnderungseinrichtung bei dem Pro-

grammzéhler entsprechend umgestaltet wurde. Es ist jedoch
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ferner méglich, das gleiche Konzept auch auf andere Schal-
tungsteile einer Schaltung, eines Mikrocontrollers oder einer
zentralen Verarbeitungseinheit oder dergleichen zu iibertra-
gen, bei denen konsistente Informationen in inversen Darstel-
lungen durch unabhéngige Schaltungsteile abgeleitet werden
kdnnen. Beispielsweise kdnnte eine Operationseinheit zur
Handhabung eines Programmstatusbits, wie z.B. eines Uber-
tragsbits oder eines Bits fiir Zugriffsrechte in einem Prozes-
sor, um eine Operationseinheit erginzt werden, die ein Regis-
ter aufweist, welches einen zu dem Programmstatusbitregister
inversen Eintrag aufweist, und welches zudem eine Verinde-
rungseinrichtung aufweist, die den Registerinhalt immer genau
invers verdndert, niamlich von 0 auf 1, wenn das Programmsta-

tusbit von 1 auf 0 verdndert wird, und umgekehrt.
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Patentanspriiche

1. Schaltung mit

einer ersten Operationseinheit (18) zum Durchfiihren einer
Operation, wobei die erste Operationseinheit bei Durchfihrung

der Operation ihren Zustand auf eine erste Weise verdndert;

einer zweiten Operationseinheit (20) zum Durchfiihren der
Operation, wobei die zweite Operationseinheit bei Durchfiih-
rung der Operation ihren Zustand auf eine zweite Weise verdn-

dert, die sich von der ersten Weise unterscheidet;

einer Uberwachungseinrichtung (22) zum Untersuchen des Zu-
stands der ersten Operationseinheit (18) und des Zustands der
zweiten Operationseinheit (20) und zum Signalisieren eines
Alarms, wenn der Zustand der ersten Operationseinheit und der
Zustand der zweiten Operationseinheit nicht in einer vorbe-

stimmten Beziehung zueinander stehen; und

einer Einrichtung (24) zum Ergreifen einer MaBnahme anspre-

chend auf eine Signalisierung des Alarms.

2. Schaltung gemdfR Anspruch 1, bei der die erste Operati-
onseinheit (18) ein erstes Register (18a) und eine erste
Veranderungseinrichtung (18b) aufweist, und die zweite Opera-
tionseinheit (20) ein zweites Register (20a) und eine zweite
Verdnderungseinrichtung (20b) aufweist, wobei der Registerin-
halt des ersten Registers (18a) den Zustand der ersten Opera-
tionseinheit (18) und der Registerinhalt des zweiten Regis-
ters (20a) den Zustand der zweiten Operationseinheit (20)
definiert, und wobei die erste Verdnderungseinrichtung (18b)
den Registerinhalt des ersten Registers (18a) abhangig von
einem Signal auf die erste Weise und die zweite Veranderungs-—
einrichtung (20b) den Registerinhalt des zweiten Registers
(20a) abhidngig von demselben Signal auf die zweite Weise
verdndert.
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3. Schaltung gemiB Anspruch 1 oder 2, bei der die erste
Operationseinheit (18) und die zweite Operationseinheit (20)
auf dasselbe Ereignis ansprechen, um die Operation durchzu-
fihren, und derart ausgebildet sind, um bei Durchfithrung der
Operation einen jeweiligen Bitwert zu &ndern, der den jewei-
ligen Zustand derselben zumindest teilweise definiert, und
zwischen aufeinanderfolgenden Operationsdurchfithrungen den

jeweiligen gednderten Bitwert beizubehalten.

4. Schaltung gemd&B Anspruch 3, bei der sich die erste Weise
von der zweiten Weise derart unterscheidet, dass sich bei
Durchfihrung der Operation der Bitwert der zweiten Operati-
onseinheit (20) um einen Wert verringert, um den sich der
Bitwert der ersten Operationseinheit (18) erhdht oder umge-~
kehrt.

5. Schaltung gemd® Anspruch 3 oder 4, bei der die vorbe-
stimmte Beziehung darin besteht, dass die Bitwerte der Opera-
tionseinheiten (18, 20) invertiert zueinander sind, und die
erste und die zweite Operationseinheit (18, 20) derart ausge-
bildet sind, dass nach Durchfiihrung der Operation der Bitwert
der ersten Operationseinheit (18) und der Bitwert der zweiten

Operationseinheit (20) invertiert zueinander bleiben.

6. Schaltung nach Anspruch 5, bei der eine Biteinheit einer
Operationseinheit ein Einerkomplement oder ein Zweierkomple-

ment zu einer Biteinheit der anderen Operationseinheit ist.

7. Schaltung gemdfl einem der Anspriiche 1 bis 5, bei der die
erste oder die zweite Operationseinheit derart ausgebildet
ist, dass ihr Zustand anderen Teilen der Schaltung zur Verfii-
gung steht, wdhrend der Zustand der anderen Operationseinheit
lediglich der Uberwachungseinrichtung (22) zur Verfiigung
steht.
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8. Schaltung gemdB einem der Anspriiche 1 bis 6, bei der die
Schaltung ein Prozessor ist und die erste oder die zweite
Operationseinheit einen Programmzdhler oder ein Statusbitre-

gister des Prozessors umfasst.

9. Schaltung gemd&B einem der Anspriiche 1 bis 7, bei der die
Mafnahme geeignet ist, um zu verhindern, dass der Prozessor
eine laufende Programmausfithrung fortsetzt, dass der Prozes-
sor einen Interrupt-Sprung zu einer Interrupt-Routine aus-
fihrt und/oder dass der Prozessor ein durch ein Betriebssys-

tem abfragbares Alarmbit setzt.

10. Schaltung gemdB einem der Anspriiche 1 bis 8, bei der die
Uberwachungseinrichtung (22) ausgebildet ist, um die Untersu-
chung vor jedem Mal vorzunehmen, da der Rest der Schaltung
den Zustand der ersten Operationseinheit oder der zweiten

Operationseinheit verwendet.

11. Verfahren zum Steuern einer Schaltung mit einer ersten
Operationseinheit zum Durchfithren einer Operation, die bei
Durchfihrung der Operation ihren Zustand auf eine erste Weise
verdndert, und einer zweiten Operationseinheit zum Durchfih-
ren der Operation, die bei Durchfihrung der Operation ihren
Zustand auf eine zweite Weise verdndert, die sich von der

ersten Weise unterscheidet, mit folgenden Schritten:

Durchfihren der Operation mittels der ersten Operationsein-
heit;

Durchflihren der Operaticn mittels der zweiten Operationsein-
heit;

nach den Schritten des Durchfihrens der Operation durch die
erste und die zweite Operationseinheit, Untersuchen des
Zustands der ersten Operationseinheit und des unterschiedli-

chen Zustands der zweiten Operationseinheit;
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Signalisieren eines Alarms, wenn der Zustand der ersten
Operationseinheit und der Zustand der zweiten Operationsein-
heit nicht in einer vorbestimmten Beziehung zueinander ste-
hen; und

Ergreifen einer Mafnahme ansprechend auf eine Signalisierung
des Alarms.
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