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Description

Linvention est relative 2 un procédé de généra-
tion d'un nombre aléatoire dans un systéme & objets
portatifs électroniques tels que des cartes &4 mémoire
ot & microcircuits, et & un systdme pour la mise en
oeuvre de ce procédé.

I'essor des applications qui mettent en oeuvre
des objets portatifs, tels que des cartes & mémoire et
microcircuits, est essentiellement dG au fait que ces
cartes possadent des circuits de traitement qui
comprennent généralement un microprocesseur qui
peut effectuer des calculs, non seulement sur des
données entrées de I'extérieur, mais encore sur des
données internes et inaccessibles de 'extérieur.

De telles cartes sont distribuées & des utilisa-
teurs par des organismes habilités qui proposent fa
déiivrance de services par l'intermédiaire d'appareils
ou de terminaux mis 4 |a disposition du public et aux-
quels ['utllisateur accouple temporairement I'objet
portatif qul lu a été remis, au moment de la demande
d'une prestation de service.

Selon la nature du service rendu & l'aide d'un ob-
jet portatif déterminé, il peut 8tre nécessaire que les
données qui transitent entre I'objet portatif et le ter-
minal conservent une certaine confidentialité, et en
conséquence, les systémes utilisant des objets por-
tatifs, tels que des cartes 4 microcircuits, sont agen-
cés de fagon & pouvoir effectuer du chiffrement (en-
core appelé encryptage) de ces données qui transi-
tent. A cet effet, des programmes de chiffrement sont
enregistrés a l'intérieur des circuits de traitement des
objets portatifs, de méme que des programmes de
chiffrement sont enregistrés a I'intérieur des circuits
des terminaux associés. Par ailleurs, ces program-
mes utilisent généralement des clés pour chiffrer des
données, et en conséquence, les clés secrdtes de
chiffrement sont généralement enregistrées dans les
objets portatifs et dans les terminaux associés. Ces
clés sont dites secrdtes lorsqu’elles ne sont accessi-
bles que par les circuits de traitement de I'organe du
systdme dans lequel elles sont enregistrées. En
contrepartie, les circuits de traitement des objets por-
tatifs ot des terminaux doivent mémoriser des pro-
grammes de déchiffrement correspondants.

Par aillsurs, de nombreuses fonctions permet-
tant que ces transactions s'effectuent en toute sécu-
rité, ont 6té prévues, et sont décrites et protégées par
un certain nombre de brevets au nom de la deman-
deresse. On a ainsi prévu des procédés qui permet-
tent de vérifier qu'une donnée décodée correspond
effectivement a la donnée d'origine, et qu'il n'y & pas
eu d'altération pendant la transmission ; on a égale-
ment prévu des procédés d'authentification récipro-
ques dut terminal par I'objet portatif auquel il est
connecté, et de I'objet portatif parle terminal, afin que
d'une part le terminal puisse étre certain que I'objet
portatif qui lui est connecté est effectivement prévu
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pour le service considéré, ou bien que I'objet portatif
puisse vérifier qu'il est effectivement connecté a un
terminal prévu pour le service.

Ces différentes fonctions nécessitent souvent
pour leur mise en ceuvre des données secrdtes, spé-
cifiques & 'application considérée, qui ne doivent pas
pouvoir &tre décodées de |'extérieur.

Les différentes fonctions qui viennent d'étre évo-
quées sont utilisables lorsqu’un objet portatif a été
mis en circulation par un prestataire de service, et
également avant que les objets portatifs ne sclent
mis en service, lors de la phase dite de pereonnalisa-
tion de ces objets portatifs qui consiste & introduire
dans leur mémoire les données spécifiques a 'appli-
cation pour laquelle I'objet pourralt étre utilisé, dont
certaines sont secrdtes. Lors de ia perscnnalisation,
il faut donc parfols effectuer des opérations de chif-
frement, de méme qu’il faut mettre en oceuvre les
fonctions de vérification évoquées.

Par ailleurs, dans certains cas, le chiffrement de
données ast subordonné non seulement & la prise en
compte d'une cié secréte de chiffrement, mais enco-
re & la prise en compte d'un nombre aléatoire, ce qul
permet que lors du chiffrement d'une méme donnée
prenant en compte, entre autre, des nombres aldatoi-
res différents, il apparait un message codé différent.
Ainsl, un fraudeur qui observerait la donnése entrée
pourrait difficilement simuler & 'avance le résultat du
chiffrement.

De nombreuses demandes de brevets, au nom
de la demanderesse ou de tiers, parmi lesquelles on
peut citer la demande de brevet francais publiée sous
le N° 2 601 535, au nom de la demanderesss, font
mention de systdmes mettant en oeuvre des algo-
rithmes de chiffrement et de déchiffrement de don-
nées, et montrant diverses fagons d'utiliser des nom-
bres aléatoires, en particulier dans les systdmes a
cartes & microcircuits.

Dans de tels systémes, on emploie généralement
to terme de nombre aléatoire pour désigner en falt le
résultat d’'un calcul effectué sur des paramétres dé-
terminés, qui peuvent étre contenus dans certaines
zones de mémoire de I'cbjet portatif. Il an résulte que,
si les paramétres utilisés pour le calcul d'un nombre
aléatoire se retrouvent & I'identique lors de deux cal-
culs différents, alors le résultat de ces deux calculs
ost le méme.

Ainsi, un fraudeur compétent qui observerait &
chaque tirage de nombre aléatoire |la valeur des pa-
ramétres servant de base au calcul dudit nombre, et
noterait quel nombre aléatoire est obtenu pour cha-
que combinaison de paramatres, seraiten mesure de
déterminer par avance quel serait le prochain nombre
aléatoire calculé, si les paramatres servant de base
a son calcul venaient & reprendre une valeur identi-
que 4 une valeur que le fraudeur aurait pu observer
précédemment. En conséquence, le fraudeur serait
en mesure de déterminer a |'avance le résultat du
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chiffrement d'une donnée antérieurement chiffrée
avec le méme nombre aiéatoire.

C’est pourguoi, afin que le systdéme soit le plus
fiable possible, il convient de réduire le plus possible,
sinon de rendre nulle la probabilité qu'une méme
combinaison de paramétres se retrouve & I'identique
lors des utilisations de ces systémes, afin de limiter
le plus possibie les risques de fraude.

Dans certains modes d'exploitation, le nombre
aléatoire est caleulé par I'objet portatif en utilisant,
pour I'obtenir, des paramétres ou données qui sont
contenues dans la mémoire de I'cbjet portatif.

Alnsi, dans la demande de brevet frangais pu-
blide sous le N° 2 601 535, au nom de la demande-
resse, on prévoit qu'un nombre aléatoire est obtenu
& partir de paramétres prélavés dans la zone de
contréle de lamémoire, c’est-4-dire dans une zone de
ia mémoire ou le contenu est modifié & chaque utili-
satlon de la carte, afin de mémoriser par exemple des
tentatives frauduleuses d'utilisation, ou bien encore
des erreurs, ou bien tout autre type d'opérations de
controle requises par I'utilisation particuliére pour la-
guelle est prévu un objet portatif conslidéré. Plus pré-
clsément, on préléve dans la zone de contrble de la
mémoire, la mot de la zone de contrdle qui a été mo-
difié lors de la derniére utilisation. Le nombre aléatoi-
re peut résulter d’un chiffrement de ce mot dela zone
de contréle modifié lors de la dernidre utilisation. Or,
afin d'économiser de la mémoire, généralement la
zone de contrdle est modifide bit par bit, et non mot
par mot. il en résulte que, puisqu'une mémoire est
normatement divisée en mots de n bits, chaque mot
stant situé & une adresse différante, le contenu d'un
mot situé &4 une adresse donnée est susceptible
d'atre modifié n fois, de sorte que la contenu d'un mot
situs & une adresse donnée de la mémoire de contrd-
le peut 8tre utllisé n fois pour constituer le nombre
aléatoire, sa valeur changeant & chacune de ces n
fois, de sorte qu'a chaque changement, le nombre
aléatoire résultant devient imprévisible.

Cependant, cette solution n'est pas totalement
satisfaisante, pulsqu'a I'issue de ces n changements,
le nombre aléatoire sera obtenu en prélevant un mot
gitué & une adresse différente de 2 zone de contrdle.
Cependant, le contenu de ce mot situé a une adresse
différente est susceptible de prendre successive-
ment las configurations du mot d’adresse précéden-
te, de sorte que I'on peut retrouver les mémes nom-
bras aléatoires. En conséquence, un fraudeur qul au-
rait observé a série précédente de nombres aléatol-
res serait en mesure de déterminer le résuitat des
chiffrements ultérisurs, au cas ol un nombre aléatoi-
re déja utilisé serait & nouveau utilisé pour chiffrer
une méme donnés. C'est pourquotl, dans cette de-
mande, on a envisagé d'utiliser non seulement le
contenu d'un mot de la zone de contrdle situé & une
adresse donnée, mais également un élément prenant
en compte Ia valeur de ['adresse elle-méme, de sorte
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que ie nombre aléatoire est obtenu & partir d'un caicul
prenant en compte la valeur du mot et son adresss.

Cette solution s'avére satisfaisante surle plan de
fa consommation mémoire, puisque & nombre aléa-
toire est calculé & partir de donnédes nécessaires &
l'exploitation du systdme.

Cependant, dans certaines applications, la zone
de contrdle peut n'étre modifiée qu'une seule fois lors
d’'une session, ¢'est-a-dire entre le moment ol I'objet
portatif est connecté au terminal atle moment ot i est
déconnecté, alors que lors de la session en cours, les
circuits de traitement du systéme peuvent requérir
plusieurs fois I'utilisation d'un nombre atéatoire. Dans
un tel cas, les calculs successifs d'un nombre aléa-
toire procureraient le méme résuitat, puisque les pa-
ramatres n'auralent pas évolué.

L'lnverition a donc pour objet de remédier & ces
inconvénients, en proposant un procédé qui permet
d'obtenir, dans un systéme & cartes & microcircuits,
des nombres que I'on peut gualitier d'aléatoires, lors-
qu'ils sont considérés par un observateur extérieur,
dans 1a mesure ol !a combinaison des paramétres
servant de base & leur calcul ne se retrouve pas deux
fois & I'identique lors des utilisations du systéme. Le
procédé selon I'invention doit également permettre
d’obtenir des nombres aléatoires autant de fols que
nécessalre, que ce soit lors d'une méme session, ou
lors de sessions distinctes, sans que la consomma-
tion de mémoire s'en: trouve sensiblement affectée.

Linvention concerne & cet effet un procédé de
génération d'un nombre aléatoire dans un systéme a
objets portatifs, tels que des cartes & mémoires élec-
troniques et & microcircuits, du genre consistant & fai-
re générer par les circuits de traitement (TC) d'un ob-
jet portatif chagque nombre aléatoire requis lors du
traitement de données, lorsque I'objet portatif est
connecté & un apparell de traitement, ledit procédé
consistant & exécuter un programme de calcul enre-
gistré dans les circults de I'objet et prenant en
compte, & chaque demande de nombre alédatoire lors
d'une session, au moins un premier paramétre (PA1)
constitus par la donnés d'un champ (RB) d'une zone
mémoire de I'objet, ladite donnée étant modifiée suite
& chague demande de nombre aléatoire lors d'une
session, et un second paramétre (PA2).

Un tel procédé est connu de EP-A- 231 702,

Selon I'invention, ladite zone mémoire est volatile
ot le second paramétre est constitué par une donnée
d'une autre zone mémoire de 'objet, ladite donnée
&tant modifide au moins une fois lors de chague ses-
sion et étant conservée entre la fin d’'une session et
la session suivante, cette autre zone étant par ail-
leurs telle que le second paramétre (PA2) n'est pas
susceptible d’avoir deux fois la méme valeur au cours
de la durée de via de la carte.

Dans un mode de mise en oeuvre préféré de l'in-
vention, le premier paramétre est constitué par la va-
leur du contenu d'un champ possédant une adresse
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précise, d'une zone de mémoire volatile de ia carte,
ce champ servant & mémoriger le dernier nombre
aléatoire calculé lors de la session en cours. Etant
donné que le champ en question est dans une zone
de mémoire volatile, il perd son contenu lors de la
mise hors tension des circuits de la carte, de sorte
qu'aprds la réinitialisation des circuits de la carte qui
fait suite A la remise sous tension, le contenu du
champ considéré se retrouve & l'identique d’une ses-
sion & l'autre.

Ceci m'a aucune aspéce d'importance, puisque
d'une session a I'autre, le second paramétre, qui est
prélevé a partir d’'une zone de mémoire non volatile
entre deux sessions, est modifié, de sorte que méme
sils premier paramétre posséde une valeur identique
au début de chaque session, il en résulte que le pre-
mier nombre aldatoire calculé lors d’'une session n'est
pas prévisible, puisqu'il dépend de la valeur d'au
moins deux paramatres, dont un (le second) ne peut
pas retrouver deux fois |a méme valeur lors de ia du-
rée de vie de la carte.

Dans un mode de mise en oeuvre, le second pa-
ramatre est prélevé dans une zone de mémoire spé-
cifique, non volatile d’'une session & 'autre, mais dont
le contenu peut &tre modifié sur requéte du micropro-
cesseur incorporé dans |a carte, par exemple aprés
1a réinitialisation des circuits faisant suite a ia remise
sous lension, au début d'une session. En conséquen-
ce, ladite zone de mémoire spécifique, qui contientle
second paramétre est par exemple une zone de mé-
moire effagable et reprogrammable électriquement
(mémoire de type EEPROM), et le second paramétre
est constitué par e contenu d’un champ précis de cet-
te zone.

Dans un mode de mise en oeuvre préféré, afin
que le second paramatre ne retrouve pas deux fois la
méme valeur lors de ia durée de vie de |a carie, on
contrdle sa valeur en I'incrémentant d'une session &
'autre.

De préférence, au moins 'un des éléments pris
en compte pour le calcul d'un nombre aléatoire est se-
cret. De préférence, I'élément secret est I'un des pa-
ramétres utilisés lors du calcul. Cette précaution per-
met d'éviter qu'un fraudeur ait & sa disposition I'en-
semble des éléments pris en compte pour le calcul du
nombre aléatoire, et puisse simuler par avance le ré-
sultat d'un calcul ultérieur.

L'invention concerne aussi un objet portatif élec-
tronique, tel qu'une carte & mémolre (MC) et microcir-
cults de traitement (TC), pour {a mise en osuvre du
procédé selon I'invention, agencé pour exécuter un
programme de calcul du nombre aléatoire, mémorisé
dans une zone mémoire non volatile en prenant en
compte, 4 chaque demande de nombre aléatoire lors
d’une session, au moins un premier paramétre (PA1)
constitué par la donnéa d'un champ (RB) d'une zone
mémoire de |'objel, ladite donnée étant modifiée suite
4 chaque demande de nombre aléatoire lors d’une
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session, et un second paramétre (PA2) variable. Se-
lon Pinvention, ladite zone mémoire est volatile et le
second paramétre est constitué par une donnée
d'une autre zone mémoire de 'objet, ladite donnée
étant modifiée au moins une fois lors de chaque ses-
sion et étant conservée entre la fin d'une session et
la gession suivante, cette autre zone étant par &il-
leurs telle que le second paramétre (PA2) n'est pas
susceptible d’avoir deux fois la méme valeur au cours
de la durée de vie de la carte.

D'autres caractéristiques et avantages apparai-
tront avec |a description ci-aprés, falte en regard des
figures annexées sur lesquelles :

- la figure 1 ast un schéma de principe d'un sys-

téme pour la mise en oceuvre de ['invention ;

- la figure 2 lllustre une variante d’'organisation
de la mémoire d'un objet portatif pour ia mise
en oeuvre de linvention ;

- la figure 3 illustse le principe du calcul d'un
nombre aléatoire ;

- les figures 4 et 5A et 5B Hlustrent une fagon
dont le second paramétre peut &tre modifié ;

- les figures 6A-6B et 7A-7B lilustrent deux va-
riantes d'organisation de la mémoire d'un objet
portatif,

Sur la figure 1, on a illustré les éléments minima
qui sont nécessaires pour gu'une carte & mémoire
puisse fonctionner et &tre utilisée. La présente inven-
tion est utilisable pour la génération d'un nombre
aléatolre quslle que soit la phase de vie de la carte.
Ainst, Finvention peut s'appliquer & la génération d'un
nombre aléatoire lors de la personnalisation de la car-
te, c'est-a-dire lors d'une phasse qui suit immédiate-
ment la fabrication de la carte, et qui consiste a intro-
duire des données secrétes ou non qui seront néces-
saires pour I'exploitation de la carte considéré.

Elle s'applique également lorsque la carte a été
remise a un utilisateur final, dés lors qu’'ll est néces-
saire de générer des nombres aléatoires lorsque la
carte est utilisée.

Pour &tre utillsée, une carte & mémoire (1) doit
8trs connectée a un appareil (2) qui peut 8tre un ter-
minal ou un apparsil de transaction. La carte (1} et
'appareit (2) sont reliés par I'intermédiaire d'une liai-
son de transmission (3). La liaison peut étre électri-
que, et dans ce cas la carte est pourvue de plages de
contact qui sont destinées & venir s’interconnecter
avec des plages de contact correspondantes d'un
connecteur incorporéd & lappareil (2) ; la lialson
pourrait également &tre optique, magnétique, ou au-
tres, sans que cela sorte du cadre de la présente in-
vention,

Un type de liaison de transmission utifisable dans
un tel systéme est décrit dans le brevet frangals N° 2
483 713, au nom de la demanderesse, et intitulé :
"Dispositif pour la transmission de sighaux entre
deux stations de traitement de I'information” (ce bre-
vet frangais correspond au brevet américain N° 4 556
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a958).

La carte {1) contient au moins une mémoire (MC)
ot des circuits de traitement (TC) de données, per-
mettant de traiter les données contenues dans la mé-
molre (MC) de ia carte, ou bien des données prove-
nant de l'extérieur, par exemple des données prove-
nant directemant de I'appareii {2), ou bien relayées
par celui-ci, dans a cas ol le systéme comporte plu-
sieurs appareils interconnectés formant un réseau.

De fagon connue &n sol, la mémoire {MC) de la
carte peut atre partitionnée en plusieurs zones mé-
moire différentes, que 'on distingus les unes des au-
tres par leur nature électronique. Chaque zone pos-
séde, par allleurs, un certain nombre de mots mémoi-
ra repérables chacun par leur adresse dans la zone.

Ainsi, la mémoire (MC) de la carte (1) peut conte-
nir une premiére zone (11) de mémoire ROM, c'est-a-
dire une zone de mémoire non volatile, qui contient en
particulier les données constituant es instructions
d'un programme (PC) exécutables par les circuits de
traitement (TC) de 1a carte. Cette premiére zone (11)
de mémoire non volatile est programmée une fois
pour toutes.

La mémolre (MC) psut contenir également une
seconde zone (12) de mémoire non volatile, qui est
cependant programmable pendant la durée de vie de
la carte, par exemple sous contrdie des circults de
traitement (TC) de cette dernidre, en respectant des
conditions d'accés qui sont gérées par le programme
(PC). Cette seconde zone (12) est de type PROM.
C'ast dans cette zone que sont inscrites les informa-
tions ou données de personnalisation de chaque car-
te, telles que le numéro de série, des codes secrets
permettant 'accés au systéme, aprés un contrble
d'un code correspondant entré sur un clavier d'un ap-
pareil de transaction, tel que I'appareil (2), etd'une fa-
gon générale tous types de données, sacrétes ou
non, qui apparaitraient en cours d'utilisation de la car-
te, et qu'il serait nécessaire de conserver pendant
toute la durée de vie restants de celle-ci. Ainsi, par
exsmple, dans certaines applications, la carte est
fournie & son utilisateur final avec un code secret pré-
déterminé par le prestataire de service qui lui fournit
cette carte. Dans certains cas, on autorise 'utilisateur
& modifier son code secret, pour en introduire un qu'il
aura délibérément composé. Un tel code modifis est
mémorisé dans cette seconde zone (12) de type
PROM. C'est égaiement dans cette zone que peut
dtre constituée la mémoire d'état qui a 6té mention-
née dans le préambule de la présente demands, et
qui sert &8 mémoriser, par exemple, les tentatives d’ac-
cés ou le nombre d'opérations effectuées avec ia car-
te (1) depuis sa premiére utllisation.

Comme évoqué précédemmaent, cette seconde
zone (12) de mémoire peut contenir les informations
qui doivent rester secrates vis-a-vis de I'extérieur, tel-
les qua les codes d'accas, ce qui signifie que seuls
les circuits de traitement (TC) de la carte pourront ex-
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ploiter ces informations, alors que d'autres partles de
cette seconde zone sont accessibles en lecture et/ou
an écriture indifférernment par les circults de traite-
ment (TC) de la carte ou par les clrcuits de traitement
{TA} de I'appareii (2). Cette structure est bien connue
de I'art antérieur, et est notamment mise en ceuvre
depuis de nombreuses années sur les produits de la
demanderesse.

Une carte pour la mise en ceuvre du procédsé de
la présente invention comporte une troisléme zone
{13) de mémoire de type EEPROM, c'est-4-dire une
mémgeire non volatile lorsque [‘alimentation électrl-
que de la carte n'est plus assurée, mais qui peut ce-
pendant &tre modifiée surrequéte des circuits de trai-
tement, ou sur requéte extérieure, soit mot par mot,
soit en partie, ou bien encore dans sa totalité. Une tei-
le zone de mémoire est courammant appelée zone de
mémolre effagable et reprogrammable électrique-
ment.

Dans un mode de miss en osuvre préféré, la pré-
sente invention exploite la présence de cette trolsié-
me zone d'une fagon particuliérement avantageuss,
pour obtenir des nombres aléatoires sans consom-
mation excessive de mémoire.

Il faut noter que Femploi de zones de mémoire de
type EEPROM a été envisagé depuis deja un certain
temps, dans les cartes & mémoire, pour augmenter la
durée d'utilisation de ces cartes. En effet, bien que
I'on arrive & des possibilités d'intégration de compo-
sants de plus en plus performantes, il n’empéche que
la capacité de mémoire d'objets portatifs, tels que
des cartes & microcircuits, est limitée. Or, une carte
a mémoire est un support d’informations qui contient
des informations qui doivent demeurer permanentes,
telles que les informations permettant d'identifier le
porteur de la carte, et/ou des informations qui ne peu-
vent atre utlles que temporairement. Ainsi, dans des
applications bancaires ou monétaires, une informa-
tion telle que le solde d'un compte est une Information
qul évolue. Dans ies premiers types de cartes & mé-
molre, on envisageait d'inscrire uns telle information
dans la zone de mémoire de type PROM, c'est-a-dire
la zone de mémoire inscriptible, mals non volatile par
la suite. Il en résulte que lorsqu’un nouveau solde de-
vait &tre inscrit, le solde précédent étalt conservé, ce
qui consommait de la mémoire inutilement. Pour un
méme type d'utilisation, c'est-a-dire ('utilisation ban-
caire ou monétaire, 'emplol d'une mémoire de type
EEPROM permet que ce genve d'information quin‘est
pas utile pendant toute la durée de vie de ia carte,
mals qu'il faut cependant conserver temporairement,
solt mémorisée.

Dans tous les types d'applications, il existe des
informations ou des données qu'il n'est pas nécessai-
re da conserver éternellement, st une mémoire de
type EEPROM est particulidrement adaptée dans ce
cas.

La gestion de cette zone de mémoire, en particu-
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lier la détermination du moment ot il faut effacer tout
ou partie des champs qu’elie contient, afin de pouvoir
les réutiliser, ne fait pas I'objet de la présente inven-
tion, mais dépend plus particuliérement du type d'ap-
plication auquel est destiné Vobjet portatif, Cepen-
dant, il sera expliqué ultérleurement, de fagon beau-
coup plus précise, comment I'invention met & profitla
présence de cette zone (13) de mémoire de type EE-
PROM.

La mémoire (MC) de la carte peut en outrs conte-
nir une quatridme zone (14) de mémoire volatile de
type RAM, c'ast-a-dire une zone de mémoire dont les
données ou informations qu’elle contlent sont per-
dues dés lors que 'slimantation électrique de la carte
n'est plus assurée. Cette zone peut 8tre utilisée pour
mémoriser des informations ou données dont on sait
par avance qu'elles ne seront pas nécessaire d'une
gession & I'autre. En outre, on utillse cette quatridme
zone (14) de mémoire au moment de I'effacement de
la troisidme zone de type EEPROM, pour stocker
temporairement certaines données de cette troisid-
me zone qu'il faudra y réinscrire aprés qu'elle aura
616 effacée.

Ainsi, dans les applications bancaires, le solde
d'un compte client qui serait inscrit en troisiéme zone
EEPROM devrait 8tre transféré dans cette quatridme
zone (14) de mémoire (de type RAM), avant que la
zone de type EEPROM ne soit effacée, et ensuite il
serait & nouveau transféré de la quatriéme zone (14)
vers la troisiéme (13).

La présente invention tire également profit de la
présence de cette quatriéme zone (14) de mémoire
lors du calcul des nombres aléatoires.

Enfin, la mémoire (MC) de l'objet portatif {1) peut
comporter une cinquidme zone (15) de mémoire de
type EPROM, c'est-a-dire une zone non volatile lors
de la coupure de I'alimentation électrique de 'objet
portatif, mais qui peut néanmoins &tre effacée en to-
talité, par exemple en la soumettant & une exposition
& un rayonnement uitraviolet.

Un apparsll {2) pour I'échange de données ou
d'informations avec une carte (1), ainsi que pour le
traitement complet ou partiel de ces informations,
posséde une structure connue en soi. On peut se ré-
férer a de nombreux brevets au nom de la demande-
resse dans ce domaine, et en particulier & lademande
de brevet frangais N° 2 601 535, pour ne citer qu'elle.
Un tel appareil (2), qui peut 8tre un terminal de tran-
saction, ou un élément d’'une machine de personna-
lisation, comporte notamment des circuits de traite-
ment (TA) de donnéas, qui peuvent exécuter des pro-
grammes appropriés dont les instructions (PA) sont
enregistrées dans une mémoire (MA) incorporée
dans, ou blen associée au dit appareil. La mémoire
(MA) de 'appareil peut posséder une taille beaucoup
plus importante que celte (MC) de |a carte (1), et peut
&tre batie & partir d’éléments électroniques, et/ou 4
partir de mémoires périphériques, telies que des dis-
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quettes, ou autres supports connus dans le domaine.
La mémoire (MA) de I'appareil peut contenir une zone
non volatile, avec des données secrétes qui seront
utilisées lors des différentes transactions, et dans les
processus de vérification de la validité des cartes qui
y sont connectées, De tels processus sont appelés
processus d'authentification.

Les données secrétes et le programme {ou au
moins une partie de ceiui-ci) de I'appareil peuvent
&tre incorporés dans un module de sécuritéd intégreé,
plus communément désigné dans le domaine par
{'abréviation MCS.

La figure 2 illustre une variante d'organisation de
la mémoire de |'objet permettant d'obtenir un nombre
aléatoire dans un tel systéme mettant en oeuvre la
présente invention.

Un nombre aléatoire est obtenu en applicant un
algorithme de calcul & au moins deux paramétres
dont le premier (PA1) est constitué par une donnée
d'un champ mémoire (RB) de la carte ou de l'objet
portatif, dont le contenu est modifié & chaque deman-
de de nombre aléatoire lors d'une session, et dont le
second (PA2) est constitué par une donnée d’'un au-
tre champ de mémoire {RI) dont le contenu est modi-
tié au moins une fois lors de chaque session. Par ail-
leurs, le second paramétre est choisi d’'une fagontelle
qu'il n'est pas susceptible d'avoir deux fois la méme
valeur lors de la durée de vie de |'objet portatif ou de
la carte & mémoire et microcircuits.

Dans un made de mise en oeuvre préféré, le pre-
mier paramétre (PA1) est constitué par la valeur du
dernier nombre aléatoire calculé lors de la session en
cours. Afin de permettre I'utilisation, pour un calcul
ultérieur, du dernier nombre aléatoire calculé lors de
la session en cours, Ii ast nécessaire de prévoir, dans
la mémoire de I'objet portatif ou de a carte, un champ
{RB) de mémoire dans lequel ce dernier nombre est
mémorisé, Comme dans tout systéme informatique,
chacune des zones de mémoire peut 8tre fractionnée
en plusieurs champs ou mots, qui sont repérables par
leur adresse. Conformément a la présente invention,
afin de permettre la mémorisation du dernier nombre
aléatoire calculé lors d'une session, on prévoit dans
la quatridme (14) zone de mémoire RAM, c'est-a-dire
celle dont e contenu est détruit & chaque décon-
nexion de ['objet portatif, le champ (RB) pour mémo-
riser le dernier nombre aléatoire calculé lors de la
session en cours. Lors d’un calcul d'un nombre aléa-
toire, ce champ (RB) est rempll avec ledit nombre
aléatoire qui constitue le premier paramétre (PA1)
fors d’un calcul ultérieur. Lors d'un calcul ultérieur, e
nouveau nombre aléatoire calculé est substitué au
nombre aléatoire qui avait été précédemment calculé
at mémorisé. L'adresse ou la position en mémaoire ol
doit tre mémorisé le nombre aléatoire peut étre figée
une fols pour toutes, ou bien encore déterminée en
cours de session parles circuits de traltement de'ob-
jet portatif. Cet aspect n'est pas d'une importance ca-




11 EP 0 434 550 B1 12

pitale, le seul aspect important étant que le systdéme
de traitement soit en mesure de déterminer 'empla-
cement en mémoire (14} du dernler nombre aléatoire
calculé.

A chaque remise sous tension des circuits de
I'objet portatif ou de la carte, le premier paramétre est
susceptible de retrouver une valeur identique, puis-
qu'il est mémorisé dans une zone de mémoire dontie
contenu est effacé & chaque mise hors tension des
circuits, zone qui est réinltialisée 4 chaque remise
sous tension. Ceci n'a pas d'importance, puisque ce
programme de calcul d'un nombre aléatoire tient
compte non seulement de ce premler paramétre,
mais encore d’'un second paramétre dont la valeur
n‘est pas susceptible de se retrouver deux fois &
l'identique lors de 1a durée de vie de la carte.

Ce mode de mise en ceuvre est particuliérement
économe en mémoire, puisqu'il suffit de prévoir dans
la zone (13) de mémaire volatile (RAM) seulement un
champ mémoire contenant un nombre de bits corres-
pondant au format du nombre aléatoire que I'on dési-
ra calculer, et puisqu'il suffit & chaque calcul de nom-
bre aléatoire de remplacer la valeur que ce champ
contenait & Vissue du caicul précédent ou & la remise
sous tension des circuits par le nouveau nombre cal-
culé.

Ainsi, a titre d’'exemple, les différentes zones de
mémoire d'une carte & mémoire et microcircuits élec-
troniques, au format des cartes de crédit, compren-
nent des mots de 32 bits, Dans un mode de mise en
oeuvre préféré de Finvention, on effectue le calcul
des nombres aléatoires sur 64 bits, de sorte qu'il suf-
fit de réserver deux mots de 32 bits dans la quatriéme
zone (14) de mémoire volatile (RAM) de la mémoire
de [a carte ou de I'objet portatif pour constituer le
champ de mémoire (RB} pour la mémorisation des
mots aléatoires successivement calculés lors d'une
session.

La figure 2 lllustre ce qui vient d'6tre décrit. On y
représenté plus en détail une mémoire d'objet por-
tatHf pour la misa en oeuvre de I'invention. Alnsl, on a
raprésenté la quatridme zone (14) de mémoire vola-
tile avec plusieurs champs. Dans le champ {RB) ap-
parait un trait interrompu pour signifier que le champ
{RB) pourrait &tre constitué d'un ou de plusieurs
mots, ce qui est le cas lorsque le nombre aléatoire est
calculé sur 64 bits, alors que ia mémoire contient des
mots de 32 bits.

Surla figure 2, on a également illustré quelles au-
tres parties de la mémoire sont susceptibles d'étre
utitisées lors du calcul et de la génération d'un nom-
bre aléatoire.

En particuller, dans la quatridme zone (14) de
mémoire, ¢'est-a-dire la zone volatile, on a repréasen-
t& un champ (ZT), constitus & partir de plusiaurs mots
mémoilre (ZT1, ZT2), qui est utilisé pendant la phase
de modification du second paramatre d'une session
& I'autre, comme il sera expliqué ci-aprés.
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La troisiéme zone (13) de mémoire comporte un
champ (RI), pouvant également étre constitué de plu-
sleurs mots (PA21, PA22). C'est le contenu global de
ce champ qui constitue ie second paramétre (PA2)
utilisé pour le calcul d'un nombre aléatoire.

Le programme de calcul d'un nombre aléatolre
est, de préférence, inscrit dans une partie non volatile
de la mémoire. Il peut &tre inscrit dans la premiére
zone de mémoire (11), du type & lecture ssulerment
{ROM), lors du masquage de celle-ci, ou bien encore
il peut 8tre inscrit aprés la mise en service de la carte
ou de I'objet portatif, & I'intérieur de la seconde zone
{12) de type PROM.

Ce programme de calcul met en ceuvre une fonc-
tion {F) plus ou moins complexe. Pour e calcul du
nombre aléatoire, les circults de traitement de l'objet
portatif viennent lire et prélever le contenu (PA1) du
champ (RB) de !a quatriéme zone de mémoire, ils
viennent lire le second paramatre (PA2) contenu dans
le champ (RI) de la troisidéme zone (13), et la fonction
(F) de calcul du nombre aléatoire est appliquée, de
sorte qu'un nombre aléatoire (RN) est fonction des
deux paramétres :

RN = F (valeur de PA1, valeur de PA2).

Ensuite, aprés qu'un nombre aléatoire ait été cal-
culé, le programme de fonctionnement de la carte ou
de I'objet portatif est tel que les circults de traitement
(TC) de la carte ou de {'objet portatif viennent inscrire
fe résultat de ce calcul dans le champ (RB), afin qu'il
puisse servir pour un calcul ultérieur éventuel de
nombre aiéatoire lors de la session en cours.

Bien entendu, lors du premisr calcul d’'un nombre
aldatoire dans une session, le contenu du champ
(RB) n'est pas fonction du résultat d'un calcul précé-
dent, puisque le champ (RB) est situé dans une zone
de mémoire volatile. Comme ceci a déja été évoqué,
ceci m’a aucune importance, puisque le contenu du
champ (RB) ne constitue que i'un des paramétres
pris en compte pour le calcul d'un nombre aléatoire,
I'autre parameétre (PA2) étant constitué par le conte-
nu d'un champ (R}) de |a troisidéme zone (13) mémok-
re. Or, le contenu (PA2) de ce champ (RI) est modifié
une fois lors de chaque session, de sorte que d'une
sassion & I'autre, il ne retrouve pas la méme valeur,

De préférence, le contenu du champ (RI) de la
trolsidme zone (13), constituant |e second paramétre
(PA2) pris en compte lors d'un calcul de nombre aléa-
toire, est modifié au début de chaque session, avant
qu'un nombre aléaloire ait ét§ calculé. La modifica-
tion du contenu (PA2) de ce champ (RI) suit, par
exemple, immédiatemeant la réinitialisation des cir-
cuits de la carte de I'objet portatif, aprés la mise sous
tension. Cette modification systématique, aprés la
réinitialisation, ou tout au moins avant un premier cal-
cul de nombre aléatoire, permet d'éviter des problé-
mes de fraude. En effet, si cette précaution n’était
pas prise, un fraudeur pourrait trés bien déconnecter
sa carte avant que le contenu {PA2) du champ (Rl) ait
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&té changé en cours de sesslon, de sorte qu'au début
de ia session suivante, le second paramétre aurait la
mame valeur. Or, puisqu'a priori, au début de chaque
session @ premier paramétre contenu dans le champ
(RB) se retrouve a I'identique aprés la réinitialisation
des circuits, il an résulterait que I'ocbservation des cal-
culs qui auraient eu lieu pendant la session précéden-
te permettrait de prédéterminer les résultats de la
session sulvante. Cette précaution est donc particu-
lisrement utile.

Dans un mode de mise en ceuvre, la modification
du second paramétre (PA2), contenu dans le champ
(RI) de ia troisiéme zone (13) de mémoire, s'effectue
en incrémentant la valeur de ce paramétre, a l'aide
des circuits de traltement de la carte ou de I'objet por-
tatif. Ce paramétre étant contenu dans une zone élec-
triqguement effagable et reprogrammable, le program-
me de fonctionnement des circuits de traitement de
I'objet portatif ou de la carte 4 mémoire et microcir-
cults est tel que seul le contenu (PA2) dudit champ
(RI), ou d'une partie de celui-ci, peut étre modifié
d'une session a I'autre, sans qu’il soit besoin d'inter-
venir sur les autres champs de cette zone (13). Ceci
ne pose pas d'inconvénient, car il est tout 4 fait pos-
sible, avec les mémoires de type EEPROM, de mo-
difier seulement le contenu de champs déterminés de
ces mémoires, sans modifier le reste desdites mé-
moires.

Dans un mode de mise an oeuvre préféré, la fonc-
fton utilisée pour calculer un nombre aléatoire met en
oeuvre un algorithme de chiffrement tel gue I'algo-
rithme connu et couramiment désigné par ses initiales
(DES), venant de son appelation anglaise "Data En-
cryption System", ou une partie seulement des fonc-
tions que comporte usuellement cet algorithme,

De préférence, par ailleurs, la génération d'un
nombre aléatoire prend en compte au moins un troi-
sléme paramatre (PA3) qui permet de diversifier les
résultats daes calculs d'un objet portatif, ou d'une car-
te, & 'autre. En effet, en supposant qu'un fraudeur
veuille tromper le systdme et posséde deux cartes
identiques, et étant donné que les programmes mis
an ceuvre sont les mémes, si le premier paramaétre
d'une premiére carte était identique au premier para-
métre d'une seconde carte, et que simultanément e
second paramaétre de la premiére carte était identique
au second paramétre de la seconde, alors les résul-
tats du calcul de nombres aléatoires appiiqués a ces
deux cartes, seraiant identiques. Un fraudeur pourrait
mettre & proflt cet aspect pour tenter de tromper le
systdme, en transposant les observations effectuées
4 partir d'une premiére carte sur une seconde. C'est
pourquoi, dans ce mode de mise an oeuvre préféré,
le troisidme paraméatre (PA3) est par exemple un pa-
ramétre unique a chacune des cartes, et qul est inscrit
aprés la fabrication dans une zone de mémoire non
volatile pandant 1a durée de vie de |a carte. Ce para-
matre (PA3), que I'on a représenté surla figure 2 dans
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un champ mémeire de la seconde zone {12) non vo-
latile de la carte, pourrait également &tre implanté
dans une zone de mémoire de typa EEPROM, ¢'est-
&-dire une zone correspondant & la troisidme zone
(13) sur les figures 1 ou 2, 4 condition que e program-
me de fonctionnement de la carte soit tel qu'au cas ol
ce troisiéme paramaétre est implanté en zone de mé-
moire EEPROM, il nhe puisse pas 8tre effacé pendant
toute la durée de vie de la carte.

Ainsi, on peut envisager d'utliiser en tant que troi-
siéme paramétre (PA3}, le numéra de série de la car-
te, ou tout autre ¢lé ou donnée spécifique a chacune
des cartes, dans la mesure ot elles existent. En effet,
il a &té dit auparavant que des nombres aléaloires
pouvaient atre requis 4 n'importe quelle phase de la
durée de vie de la carte, c'est-a-dire soit pendant la
phase de fabrication, soit pendantla phase de préper-
sonnalisation, soit pendant la phase de personnalisa-
tion, ou blen ancore lorsque la carte a ét4 remise &
son utilisateur final.

Durant les phases de fabrication ou de préper-
sonnalisation, on rencontre des cartes ou Il n'existe
pas encore de données distinctives entre les diffé-
rentes cartes d’'un mé&me lot, de sorte qu'il n'est pos-
sible, ou il est difficile, d’cbtenir des nombres aléatol-
res différents entre deux cartes du méme lot. Cecl
n'est pas trés important, puisqu'a l'issue de ces pha-
ses, qui se déroulent sous contrdle direct du fabri-
cant, c'est-a-dire avec des conditions de sécurité
maximum, on aboutit trés rapidement & un moment
otl les différentes cartes d'un méme lot contiennent
au moins une donnée distinctive de l'une a l'autre.

Pendant la fabrication des composants, est ins-
crite une cié fabricant, c’est-a-dire une donnée spé-
cifique au fabricant d’'un lot de cartes. Chague nom-
bre aléatoire requis pendant les phases de fabrication
et de prépersonnalisation, aprés inscription de cette
clé fabricant, sera obtenu en utilisant cette clé fabri-
cant comme troisidme paramétre (PA3). A l'issue de
ces phases de fabrication et de prépersonnalisation
at pendant les phases de personnalisation et d'utili-
sation, on utilisera solt une clé de personnalisation,
soit le numéro de sérle, ou bien encore une combinai-
son de ces différentes clés ou données spécifiques
pour constituer le troisidme paramatre (PA3).

Sur la figure 2, la cinquidme zone (15) de type
EPROM ne contient aucun des paramétres servant
au calcul des nombres aléatoires. Il est cependant
possible que le troisidme paramatre (PA3), ou tout ou
partie des données de personnalisation, soit inscrit
dans cette cinguiéms zone (15) du type EPROM au
lisu d'&tre inscrit dans la seconde zone (12} de typs
PROM. Ce peut &tre le cas par exemple lorsqu’ll est
prévu que le prestataire de service puisse "rafraichir”
I'objet portatif au cours de sa durée de vie en modi-
fiant les données de personnalisation qui y sont ins-
crites.

Enfin, dans une variante non représentée, le troi-
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sidme paramsétre (PA3), ou d'une fagon plus généra-
le, tout ou partie des données de personnalisation,
sont inscrites dans la troisidéme zone (13} de type EE-
PROM.

La figure 3 Hllustre un schéma de principe complet
du calcul d’'un nombre aléatoire, et la figure 4 illustre
une procédure d'incrémentation du second parama-
tre (PA2), dans le cas o0 chacune des zones de mé-
moire est composée de mots de 32 bits et ol on tra-
vaille, au moins pour le calcul du nombre aléatoire,
sur 64 bits, c'est-a-dire sur deux mots, et dans le cas
ol ce second paramétre {PA2) est mémorisé dans
une zone de mémoire de type EEPROM.

De préférance, la mise en oeuvre d’un algorithme
tel que le (DES) s'effectue en mémorisant les don-
nées sur lesquelles doit porter ie calcul dans une mé-
maoire tampon spécifique au {DES). C'est ce que I'on
a iHlustré surla figure 3, ol on fait apparaitre cefte mé-
moire tampon spécifique que I'on désigne par I'appel-
lation (DES BUFFER). Dans une premiére phase
{31), le contenu du champ (RI) contenant le second
paramétre (PA2), dans |a troisidme zone (13) de type
EEPROM, est chargé dans la mémoire tampon du
DES (DES BUFFER). Ensuits, le contenu de cette
mémoire ou registre tampon et le contenu du champ
(RB), constituant le premier paramétre, sont combi-
nés entre eux (phase 32}, de fagon & obtenir un mot
de 64 bits, dans 'axemple considéré, qui est alors
mémarisé dans le registre tampon de (DES) (phase
33). L'opération, effactuée entre ls contenu du champ
(RB) et le contenu du registre tampon (DES) pendant
la phase (32), est una opération logique tel qu'un QU
EXCLUSIF, un ET, etc, qul permet de combiner le
contenu du regtstre tampon de (DES} et le contenu du
champ (RB). Egalement, il peut s'agir ¢'une cpération
plus compiexe, mais dont le résultat est un paramétre
intermédiaire dont la taille est compatible avec la tail-
le mémoire du registre tampon de DES (DES BUF-
FER).

Caette flgure 3 illustre le cas ou la génération d'un
nombre sléatoire tient compte non seulement des
deux premiers paramatres, mals également d'un trol-
sidme parameétre {PA3), tel qu'une clé spécifique
comme cela a &té évoqué auparavant. Ainsi, dans une
phase (34), l'algorithme (DES), ou tout ou partie de
celui-ci, ou tout autre algorithme permettant de réak-
ser un chiffrement, est appliqué au nouveau contenu
du registre de (DES), issu du résultat de I'opération
effectuée pandantia phase (32), et & la clé spécifique
qui a été mantionnée, et qui est, pour sa part, préle-
vée dans la zone de mémoire ol elle est mémorisée.
Le résultat de I'opération effectuée pendant cette
phase (34) est alors inscrit dans le registre de DES
(DES BUFFER}), avant d'8tre inscrit dans le champ
(RB) de 1 quatridme zone de mémoire volatile de la
carte ou de I'objet portatif. Ainsi, un nouveau nombre
aléatoire est Immédiatement mémorisé dans le
champ approprié, en vue d'un éventuel calcul ulté-
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rieur.

Pour gue la notion de nombre aléatoire solif totale,
et tout risque de fraude soit exclu, dans un mode de
mise en oeuvre préféré, on prévoit des précautions
complémentaires qui s’appliquent dans toutes ies va-
riantes de répartition des différents paramétres dans
les diverses zones.

En effet, tout ce qui a été décrit auparavant mon-
tre que linvention permet d'éviter qu'une méme
combinaison de paramétres ne puisse se retrouver
lors de la durée de vie de la carte, de sorte que la sim-
ple observation ou connaissance des paramétres ne
permet pas de déduire immédiatement le nombre
aléatolre qui sera obtenu.

Cependant, la connaissance de ces paramatres
ot de I'algorithme de calcul permettrait & un fraudeur
compétent, disposant d'un matériel approprié, de cal-
culer par avance le futur nombre aléatoire.

Ceci pourrait &tre le cas avec 'emplol d’'un algo-
rithme tel que le DES ou une partle de celul-ci, puls-
que cet algorithme est divulgué dans le public.

C'est pourquol, dans un mode préféré de mise en
oceuvre, au moins 'un des éléments pris an compte
lors du cafcul des nombres aléatoires est secret, blo-
quant ainsi la possibilité aux fraudeurs compétents
de prévoir par avance les résultats des calculs ulté-
rieurs,

De préférence, I'édlément secret est I'un des para-
metres utilisés lors du calcul. Etant donné que le pre-
mier paramatre (PA1) prélevé dans le champ (RB) de
la quatridme zone de mémoire estle nombre aléatoire
calculé précédemment, ce premier paramétre ne peut
pas &tre secret puisqu'il est appelé A 8tre transmis de
la carte, vers |'appareil (2) auquel la carts est connec-
tée. Il reste donc la possibilité de rendre secret le se-
cond paramétre (PA2) et/ou le trolsiéme paramétre
{PA3) lorsqu’il est tenu compte de ce dernler lors du
calcul.

Il existe des procédés connus, que la demande-
resse utilise par ailleurs dans nombre de ses pro-
duits, pour rendre secrates des informations conte-
nues dans des zones déterminées de mémoire. L'un
des procédés les pius connus consiste & assocler aux
mots que {'on désire protéger en lecture vis-a-vis des
clreuits extérieurs, un bit de verrouillage qui est posi-
tionné dans un état déterminé Indiquant aux circuits
de traltement (TC) de objet portatif (1) 8i I'informa-
tion considérée doit demeurer secrdte ou non par rap-
port aux circuits extérleurs.

Ainsi, dans le cas particulier de ia présente inven-
tion, on peut rendre le second paramétre (PA2), ou
bien encore |e troisiéme paramatre (PA3), accessible
en lecture et &n écriture seulement par les clrcuits de
traitement (TC) de I'objet portatif, en assoclant 4 ces
paramdtres au moins un bit indiquant aux circuits de
traiterment que la valeur du paraméatre ne doit pas étre
transmise a 'extérieur. De préférence, ce bit est po-
gitionné & une valeur appropriée & 'issue de la fabri-
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cation de I'objet Portatif. Dans une variante, c'est le
Programme de gestion ge Fobjet portatif mémorisé en
ROM ou en PROM qui gére 'accas aux Zones mémoi-
re,

Bien entendu, il fayt également que les parame-
tres (PA2) at (PA3), de méme que la paraméire {PA1),
ne puissent pas 8tre modifiés sur requéte de 'exts-
rleur. En effat, un fraudeur, sy connaissait I'algo-
rithme et parvenaijt 4 imposer Ia valsur qu'il désire
aux parameétres, pourrait tromper e systéme. C'ast

8urée par des bits de verrouillage, ou par e program-
ime de gestion de l'objet lul-mame.

Commeii a 6ts évoqué précédemment, le second
Parameétre (PA2) contenu dans Je champ (RI) de 1a
troisiéme zone {13) de mémoire est modifié par incra-
mentation lors de chaque session. Dans un mode de
mise en osyvre préféré de l'invention, on prévoit que,
lors de Ia personnalisation des mémoires des objets
portatifs, le second parametre (PA2) ne soit pas ini-
tiglisé A 1g méme valaur dans chacun des objets por-
tatifs. Cette précaution s’avére utile pour les appiica-
tions dans lesquelies seulement un premjer (PA1) ot
un second (PA2) parametres sont pris en compte,
Dans ce cas, si e second paramétre était identique,

fectudes sur une Premiére carte, tromper le systéme
en utilisant les autres cartes qu'il aurait 3 sg disposi-
tion.

tre (PA2) a &té inscrite, alors le bit de protection en
écriture vis-a-via des circuits extérieurs ast position-
ne de fagon adéquate,

La détermination de la valeur Initiale du second
Parameétre (PA2) qui dols &tre inscrite dans chacune

portatif (1), it peut tenir comple de [a valeur du numéro
de série de 'objet, puisque celle-cj est différente d'un
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objet & I'autre, de sorte que la valeur Initiale du gg-
cond paramétre (PA2) a de fortes chances de différer
d'un objet portatif a l'autre,

Lorsque le calcy| st effectué par leg circults de

que ceux-ci ne possédent pas forcément les mémes
valeurs d'initialisatlon. et qu'en conséquence, |l ne
Peut pas simuler par avance ies résuitats qu'li obtien-
dra avec chacun des objets qu'll possada.

Lorsqu'un troisiame paramétre (PA3) ast mis en
oeuvre pour le calcul d*un nombre aléatoire, comme
ceci g été envisagé Précédemment, i faut que ce pa-
ramétre (PA3) soit secret, lorsque le Paramétre (PA2)
ne l'est pas, ot que I'on veut offrir le degré de securits
maximum. Bien entendu, lorsque le second parame-
tre (PA2) o5t secret, il n’est pas nécessaire que le trol-
siéme parameétre (PA3) le solt. Par contre, lorsque Is
troisidme paramatre (PA3) est sacret, alorsle second
paramétre {PAZ2) ne doijt pas étre nécessalrament se-
cret,

Comme ceci a étg €voqué, e troisisme params-
tre (PA3) peut atre le numéro de série de I'objet por-
tatif, ou une clé spécifique inscrite lors de la person-

que le troisidme parameétre utllisé est Jo numéro de
série, alors le second paramétre (PA2) doit tre Inac-

donnde diversifige, secréte, propre & un objet portatif
déterminée, peut constituer e troisiéme parametre

* (PA3), sans quil soit nécossaire d'an Prévoir une spé-

cifique pour le calcyl des nombres aléatoires,
La figure 4 Nlustre une procédure d'incrémenta.
tion du second Paramétre lorsque celui-c| o8t consti-
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le champ (R!) da la troisidme zone (13} contenant le
second paramétre (PA2) est constitué de deux sous-
champs (PA21 et PA22) constitués chacun parun mot
de mémoire.

Par ailleurs, dans la mémoire volatile (14), on a
prévu un champ tampon (ZT}, comprenant également
deux sous-champs (ZT1 et ZT2) qui sont utilisés pen-
dant cette phase d'incrémentation, qui a lieu, on le
rappelle, apras chaque réinitialisation des circuits de
fa carte ou de |'objet portatif, aprés la remise sous
tension, ¢'est-a-cire aprés fa mise en communication
antre 'objet portatif ou la carte (1) et 'appareil (2) de
transaction approprié.

Une premiére phase consiste & charger le conte-
nu du premier sous-champ (PA21) de la troisiéme
zone (13), dans le premier sous-champ (ZT1) de la
quatridme zone (14). Puls, le contenu du second
sous-champ (PA22) de la troisidme zone (13) est
chargé dans le second sous-champ (ZT2) de la qua-
tridme zone (14).

Il en résulte que, suite & ces opérations de char-
gement, le champ tampon {ZT) de la quatriéme zone
(14} a le méme contenu (PA2) que le champ (RI) de
la troisi@me zone {13), c’est-a-dire qu'll contientle se-
cond paramétre.

Suite & ces opérations de chargement, un test est
effectué entre le contenu des sous-champs (ZT1 et
ZT2) de la quatridme zone (14), afin de vérifier si la
valeur du contenu du premier sous-champ (ZT1) est
supérieure ou égale 3 la valeur du contenu du second
(ZT2).

Dans l'affirmative, la valeur du premier sous-
champ (ZT1) de la quatriéme zone est incrémentée,
etle second sous-champ (PA22) de la troisidbme zone
{13), c'est-a-dire celut dont le contenu avalt été char-
g6 dans le second sous-champ (ZT2) de la quatridme
zone (14), est effacé, et la nouvelle valeur du premier
sous-champ (ZT1) de la quatridme zone (14) est ins-
crite dans le second sous-champ (PA22) de la troisié-
me (13), de sorte que [e nouveau second paramatre
ast constitué de la fagon suivante : contenu du pre-
mier sous-champ (PA21) identique & celui de la ses-
sion précédente, et contenu du second sous-champ
(PA22) correspondant au contenu du premier (PA21)
incrémenté par rapport & la session précédente.

Lorsque le test mentionné précédemment révéle
que c’est en fait le contenu du second sous-champ
{ZT2) qui est supérieur & celui du premier (ZT1), ce
qui signifie qu'en fait le contenu du second sous-
champ (PA22) est supérieur & celul du premier sous-
champ {PA21), alors le contenu du second sous-
champ (ZT2) de la quatridme zone (14) volatile est in-
crémenté, puis e contenu du premier sous-champ
(PAZ1) de latroisidme zone (13) est effacé et estrem-
placé par le contenu du second sous-champ (ZT2) ob-
tenu aprés incrémantation.

i est bien entendu que la procédure qui vient
d'&tre décrite n"est pas limitative, et que I'on aurait pu
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choisir toute autre procédure. En particulier, si on
avait voulu se contenter de nombres aléatoires dont
la longueur correspond & ta longueur des mots de la
mémoire, il aurait suffi que le second paramétre
(PA2) ne soit constitué que d’un seul mot, et la pro-
cédure d’incrémentation aurait été beaucoup plus
simple, puisqu'elle se serait faite & la fagon de ce qui
se passe dans un compteur.

La procédure qui vient d'8tre décrite est donc tout
particulidrement adaptée lorsque I'on veut que le
nombre aléatoire ait une taille suffisante pour 8tre
suffisamment significatif.

On constate qu'avec la procédure qui vient d'8tre
décrite, lorsque le second paramétre (PA2) est cons-
titué de deux mots mémoire, I'évolution de ce para-
matre (PA2), lors des Incrémentations successives
d'une session 4 ['autre, est telle que chacun des mots
constituant ce paramétre est modifié une fois sur
deux, et que la modification d’'un mot consiste a rem-
placer ce mot par I'autre mot aprés qu'il ait 4té incré-
menté.

Cependant, le fait que le second paramétre solt
constitué de deux mots ayant chacun un nombre N de
bits déterminés n'augmente pas de fagon significati-
va le nombre de combinaisons passibles pour pouvoir
constituer ce second paramatre. Comme ceci a déja
&té mentionné auparavant, cette constitution & 'aide
de deux ou de plusieurs mots permet simplement
d'adapter le format du paramatre (PA2) au format du
nombre aléatoire souhaité.

En effet, puisque chaque mot constitutif du se-
cond paramétre est modifié une fois sur deux, on
constate que le nombre total NT de seconds paramé-
tres (PA2) différents qu'll est possible d'obtenir se
calcule de la fagon sulvante ;: NT = 2N + 1, Si le para-
métre (PA2) avait été constitué 4 I'aide d'un seul mot
de N bits, alors le nombre total NT' aurait été : NT' =
2N, Ceacl est illustré par les figures 5A et 5B qui mon-
trent comment évolue le second paramatre (PA2)
lorsqu'll est composé d'un mot de trois bits (figure
5A), ou de deux mots de trols bits (figure 5B} incré-
mentés comme décrit en regard de la figure 4. Surla
figure 5A, on constate qu'll existe seulement huit pos-
sibllités pour le second paramétre (PA2), lorsque ce-
lui-ci est constitué seulement d'un seul mot de trois
bits, alors que sur la figure 5B, on constate qu'il existe
neuf possibilités.

Dans un mode de mise en ceuvre, le sacond pa-
ramétre (PA2) est constitué de deux mots de 32 bits,
et on détermine alors qu’il peut prendre environ 4,3
milliards de valeurs différentes. Ceci est largement
suffisant, puisqu'en supposant que la carte soit
connectée en permanence & un terminal, et qu'un
nombre sléatoire soit calculé chaque seconde, il fau-
drait une connection permanente de 136 années pour
épuiser les possibilités, en supposant également que
la valeur initiale du second paramatre {PA2) solt nulle
{0 binaire) et que chaque incrémentation porte sur
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une unité. En effet, dans nombre d’'applications pra-
tiques, la durée de vie ou d'utilisation est restreinte
volontairement & quelques années.

Lorsque la présente invention s’applique & un ob-
jet portatif ou & une carte possédant une zone de mé-
moire de type EEPROM, on parvient A générer des
nombres aléatoires de fagon particulidrement écono-
mique en mémoire, ainsi que ceci vient d'étre illustré.

Cependant, toutes les applications ne mettent
pas en oeuvre des cartes ou objets portatifs possé-
dant une zone de mémoire de type EEPROM. Lin-
vention est néanmains applicable 4 des systémes uti-
lisant des cartes ou objets portatifs ne possédant pas
une telle zone de mémgire de type EEPROM, ainsi
qu'illustré par les figures 8A & 7B.

La figure 6A lllustre une premiére variante d'un
systdme qui ne comporte pas de mémoire de type
EEPROM, et la figure 6B illustre plus particuliére-
ment comment tes paramstres (PA1, PAZ, PA3) sont
mémorisés dans la mémoire.

Un systéme tel qu'illustré sur la figure 6A
comporte un objet portatif (100} tel qu'une carte avec
une mémoire (MC) et des circuits de traitement (TC)
des données de la mémoire. Le systdme comporte
également au moins un appareil ou une machine
{200) de transaction, identique ou similaire & celle il-
lustrée sur la figure 1, donc comportant des circuits
de traitement (TA) et une mémoire (MA) dont une par-
tie est utiisée pour mémoriser un programme de
fonctionnement (PA).

La mémoire (MC) de I"objet (100) pertatif compor-
te une premiére zone (110) de mémoire de type ROM,
dans laquelie te programme de fonctionnement (PC)
de |'objet portatif psut &tre inscrit. Une telle mémoire
comporterait également une seconde zone (120) de
type PROM, c'est-a-dire une zone programmable et
non volatile, st enfin une troisidme zone {140) de type
RAM.

La figure 6B illustre la fagon dont les paramétres
sont gérés et répartis dans les différentes zones de
la mémoire (MC) de I'objet portatif.

Le premier paramétre (PA1) est mémorisé dans
un champ (RB) de |a zone (140) de type RAM. De pré-
férence, comme c'était le cas avec la variante illus-
trée surles figures 1 a 5 précédentes, le premier pa-
ramétre (PA1) est le dernier nombre aléatoire calculé
lors de |la session en cours. Egalement, ce premier
paramétre (PA1) peut occuper plusieurs mots mémoi-
re, ca qui est illustré par un trait interrompu traversant
le champ (RB) sur la figure 6B.

Comme dans les variantes illustrées en regard
des figures 1 & 5, le troisitme paramatre (PA3), qui
peut également occuper plusieurs mots mémoire, est
mémorisé dans un champ de la zone de mémoire
(120) de type PROM. Ce troisidme paramétre peut
étre le numéro de série de |'objet portatif, ou bien en-
core une donnée diversifidée secréte, propre a cet ob-
jel
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La différence entre la variante illustrée par ces fi-
gures 6A et 6B et les variantes illustrées par les figu-
res précédentes, réside dans le fait que, en raison de
'absence d'une zone de mémoire de type EEPROM,
il faut mémoriser et gérer le second paramétre, mo-
difié lors de chaque session, d'une fagon différente.
Dans ce cas, e second paramétre (PA2) est constitué
par une donnée de la zone de mémoire {120) de type
PROM, c'est-4-dire celle qui contient également le
troisidme paramétre. Ainsi qu'il a été indigué en re-
gard des figures 1 et 2, la zone de mémoire de type
PROM est celle dont une partie au moins est utilisée
comme mémoire de contrble, c'est-a-dire celle qui
sert & mémoriser les événements survenant au cours
de la durée de vie de I'objet portatif. En fait, 2 mémoi-
re de contrdle est constitude d'un certain nombre de
mots de la zone, et elle est modifiée sous contrble
des circuits de traitement (TC) de I'objet portatif.
Comme Il a été expliqué dans le préambule de la pré-
sente demande, un mot de la mémoire de contrble
peut 8tre modifié autant de fois qu'il comporte de bits,
dans la mesure ou chaque modification porte surun
bit. En d’autres termes, si chagus mot de [a mémoire
de contrdle comporte huit bits, alors théoriquement,
chaque mot est susceptible d’enregistrer huit opéra-
tions de contrdie différentes, avant que le mot suivant
de la mémoire de contrdle commence & étre modifié.
En pratique ceci n'est pas tout & falt vrai, puisque cer-
taines opérations de contréle sont codées sur plu-
sieurs bits, par exemple deux ou trois bits. Cepen-
dant, on comprend bien qu'il sera trés rare qu'un mot
de la mémoire de contrdle soit modifié en une seule
fois. Ainsi, tant qu'il reste des bits disponibles dans un
mot de la mémoire de cantrdle, c'est-a-dire des bits
qui n'ont pas &té madifiés par rapport & leur état d'ori-
gine, entre le dernier bit modifié et la fin du mot dans
iequel ce dernier bit modifié se trouve, alors il est
possible de réutiliser ce mot. Cependant, comme il a
été expliqué également dans le préambule de la pré-
sente demande, un mot de la mémoire de controle
peut prendre la m&me configuration binaire qu'un au-
tre mot antérieurement modifié dans cette mémoire,
et c'est pourquoi, dans un mode de mise en oeuvre
préféré, le second paramétre (FA2) est constitué par
le dernier mot modifié de la mémoire de contrile, et
par P'adresse en mémoire de ce mot.

Ainsi, en prenant en compte non seulementla va-
leur du dernier mot modifié dans la mémoire de
contrble, c'est-a-dire un mot dont on sait qu'il & été
modifié par rapport 4 1a session précédente, mais en-
core la valeur de I'adresse de ce mot, on est certain
que le second paramétre (PA2) ne peut pas avoir
deux fois la méme valeur fors de la durés de vie de la
carte.

Cette solution est économe en mémoire, puis-
qu'elle évite & avoir & prévoir une zone de mémoire
spécifique pour constituer le second paramétre
(PA2), en mettant & profit I'existence d'une partie de
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mémoire dontles dennées sont susceptibles de chan-
ger d’'une session & {'autre.

Dans une variante, qui serait utilisable dans les
cas ol la mémoire (MC) de I'objet portatif (100} ne
comporte pas de mémoire de contrble, ou bien enco-
re dans les cas ol la mémolre de contrdle est suscep-
tible de ne pas 8tre madifiée & chaque session, alors
on réserve une partie de [a zone {(120) de type PROM
pour constituer le second paraméire. Plus précisé-
ment, un certain nombre de mots de cette zone sont
réservés et modifiables, par exemple, bit a bit. La mo-
dification de cette zone, afin. de faire évoluer le se-
cond paraméatre au fur et & mesure des sessions peut
s'effectuer de la fagon sulvante ; chaque mot de la
partie de la zone (120) de mémoire de type PROM af-
fectée au second paramaétre (PA2) est modifiable bit
# bit, de sorte que, au début d'une session, aprés la
réinitialisation des circults de traitement de ['objet
portatif, un bit d'un mot est modifié, et lors de la ses-
sion suivante, le bit suivant du méme mot est modifié.
Lorsque tous les bits d'un méme mot ont été modi-
fiés, alors la modification suivante affecte le premier
bit du mot suivant de cette partie de zone. De cette
fagon, & chague demande de nombre aléatoire lors
d'une session, le second paramétre est constitué au
moins par le derniar mot modifié dans cette partie de
zone et par I'adresse en mémoire de ce dernier mot
modifié. Ainsi, on évite que, lorsque le mot pris en
compte change, le second paramétre reéprenne une
valeur qu'll aurait déja eue, puisqu’on tient compte
également de I'adresse.

Cette solution est un peu plus consommatrice de
mémoire, puisqu’une partie de zone est spécifique-
ment réservée pour le second paramétre, mais la
consommation supplémentaire est toute relative. En
effet, en supposant un objet portatif dont la mémoire
serait constitude de mots de 32 bits, dont la durée de
vie serait volontairement limitée par s prestataire de
service & deux ans, et qui serait utilisée lors de deux
sassions par jour, il faudralt réserver 46 mots dans la
zone (120) de mémoire de type PROM, ce qui corres-
pond & 184 octets de mémoire. Ceci est relativement
faible par rapport 4 [a tallle usuelle de mémoire des
objets portatifs de ce type.

Généralerment, la mémoire de contréle doit étre
accessible en lecture de I'extérisur et, dans le cas ol
le second paramétre est constitué par le dernier mot
modifié dans la mémoire de contrdle, il ne peut pas
8tre secret. Dans ce cas, c'est le trolsidme paramétre
(PA3) qui doit I'étre, et on choisit, pour ce trolsiéme
paramatre (PA3), une donnée propre & I'objet portatif
considéré. '

Par contre, lorsque le second paramétre est
constitué par le dernier mot modifié d'une partie spé-
cifique de la zone (120} de mémoire de type PROM,
il est possible de la rendre secret, et dans ce cas, le
trolsidbme paramétre (PA3) n’est pas ndcessairement
sacret et peut 8tre constitué simplement parie numé-
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ro de série, ou par toute autre donnée propre & {"objet
portatif considéré.

La figure 7A illustre une autre variante de {"Inven-
tion dans laquelie la mémoire {(MC) de |'abjet portatif
{100) ne comporte pas de zone de mémoire de type
EEPROM. Cette variante différe de celle de la figure
6A en ce qu'elle comporte, en plus des zones décrites
en regard des figures 6A et 6B, une zone (150) de mé-
moire de type EPROM, c'est-a-dire une zone non vo-
latile, néanmoins effagable, par exemple par exposi-
tion aux ultraviolets. Contralrement aux zones de
type EEPROM, il n'est pas pessible de sélectionner
les parties de zone qui sont susceptibles d'8tre effa-
¢ées, de sorte qu'un effacement affecte "ensemble
de la zone.

La variante fllustrée sur la figure 7A permet que
le second et le troisidme paramétres solent mémori-
sés et prélevés dans la zone (120) de type PROM,
comme ¢'était le cas dans les variantes illustrées par
les figures 6A et 6B, e premier paramétre étant quant
3 jul toujours mémorisé dans la zone (140) de mémoi-
re de type (RAM). Par allleurs, le second paramétre
peut &tre constitué par le dernier mot modifié de la
zone de contrdle, lorsqu'elle est présents, et par
{'adresse de ce dernier mot modiflé, ou par un dernier
mot modifié, et son adresse dans una partie spécifi-
que de cette zone (120) de type PROM. Le troisiéme
paramétre (PA3) peut &tre constitué par le numéro de
série de I'objet portatif, ou par toute autre donnée pro-
pre & I'objet portatif considéré, secrétes ou non, selon
que le second paramétre (PA2) n'est pas ou est se-
cret,

Par contre, il est tout & fait possible que la présen-
ce de la zone (150) de type EPROM soit mise a profit
pour mémoriser le second et/ou |e troisiéme paramé-
tre, avec les mémaes critéres que ceux définis en re-
gard des figures BA et 6B. C'est ce qul est illustré par
la figure 78, sur laqueile le champ (RI) contenant le
sacond paramétre a été représentd dans la zone
(150) de mémoire de type EPROM.

Ce champ contenant le second paramatre (PA2)
peut 8tre la mémoire de contrdle, ou bien un champ
spécifique comme décrit précédemment en regard
des figures 6A, 6B et 7TA.

Le calcul d'un nombre aléatoire dans un systéme
qui ne comporterait pas de zone de mémoire de type
EEPROM seralt ndanmoins identique & celut qui a 6té
illustré par |a figure 3 et décrit dans la partie de des-
cription correspondante.

Revendications

1. Procédé de génération d'un nombre aléatoire
dans un systéme & objets portatifs, tels que des
cartes 4 mémoires électroniques et & microcir-
cuits, du genre consistant & faire générer par les
circuits de traitement (TC) d'un objet portatif (1,
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100) chaque nombre aléatoire requis lors du trai-
tement de données, lorsque l'objet portatif est
connecté & un appareil {2, 200) de traitement, le-
dit procédé consistant & exgcuter un programme
de calcul enragistré dans les circuits de l'objet et
prenant en compte, 4 chague demande de nom-
bre aléatolire lors d’'une sessicn, au moins un pre-
mier paramétre (PA1) constitué par la donnée
d'un champ (RB) d'une zone mémoire {14} de
I'objet, ladite donnée &tant modifiée suite & cha-
yue demande de nombre aiéatoire lors d’'une ses-
slon , et un second paramétre (PA2) variable, ca-
ractérisé en ce que ladite zone mémoire (14) est
volatile et le second paraméatre est constitué par
une donnée d'une autre zone mémoire (120, 13,
150) de I'objet, cette donnée étant modifiée au
moins une fols lors de chaque session, et étant
conservés entre la fin d'une session et la sessicn
suivante, cette autre zone (13) étant par ailleurs
telle que le sacond paramétre (PAZ} n'est pas
susceptible d'avoir deux fois 1a méme valeur au
cours de la durée de vie de {'objet.

Procédé de génération d'un nombre aléatoire se-
lon |la revendication 1, caractérisé en ce qu'il
consiste 4 prévoir, dans la zone de mémoire vo-
latile (14), un champ spécifique (RB) pour mémo-
riser chaque nombre aléatoire successivement
calculé lors d’'une session, le nouveau nombre
venant se substituer 4 I'ancien dans ledit champ,
et en ce que le premier paramétre (PA1) est cons-
titué par la donnée contenue dans ce champ spé-
cifigue (RB).

Procédé de génération d'un nombre aléatoire se-
lon la revendication 1, caractérisé en ce que le
second paraméire (PA2) est gardé inaccessible
en lecture et en écriturs aux circuits de traitement
(TA) d'un appareil de traitement (2, 200) des don-
nédes contenues dans 1'objet portatif (1, 100).

Procédé de génération d'un nombre aléatoire se-
lon la revendication 3, caractérisé en ce que cha-
que abjet portatif destiné 2 une méme application
est initialisé de fagon que le second paramaétre
qu'il contient ne soit pas le méme dans 'ensem-
ble desdits objets portatifs .

Procédé de génération d'un nombre aléatoire se-
lon la revendication 1, caractérisé en ce qu'il
consiste A faire prendre en compte, en plus des
deux paramétres précités (PA1, PA2) au moins
un troisidme paramétre {PA3), constitué par une
donnée propre 4 I'objet portatif considéré.

Procédé de génération d’'un nombre aléatoire se-
lon la revendication 5, caractérisé en ce que le
troisidme paramatre (PA3) est gardé inaccessi-
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ble en lecture et en écriture aux circuits de tral-
tement (TA) d'un appareil de traitement (2, 200)
des données contenues dans Fobjet portatif (1,
100).

Procédé de génération d'un nombre aléatoire se-
fon la revendication 1, caractérisé en ce que le
second paramétre (PA2) ast modifié en début da
chaque session, aprés la réinitlalisation des cir-
cuits de I'objet portatif {1, 100), falsant suite & sa
connexion & l'apparell (2) de traitement appro-
prié.

Procédé de génération d'un nombre aléatoire se-
lon I'une queiconque des revendications 1 4 7
précédentes, caractérisé en ce que chaque zone
mémoire de I"objet portatif étant divisée en mots,
le second paramétre (PA2} est constitué par au
moins un mot d'une zone mémoire (120, 13, 150}
non volatile entre deux sesslons et en ce que la
modification de ce second paramatre consiste &
incrémenter la valeur d’au moins un de ses mots
(PA21, PA22) constitutifs.

Procédé de génération d'un nombre aléatoire se-
lon 1a revendication 8, caractérisé en ce que le
second paramétre (PA2) est constitué par le der-
nier mat modifié et son adresse en mémoire,
dans une partie d'une zone {120, 150) de type
PROM ou EPROM, dont le contenu de I'un des
mots est modifié au moins une fois lors de cha-
que session.

Procédé de génération d'un nombre aléatoire se-
lon la revendication 9, caractérisé en ce que la-
dite partie de zone (120, 150) est la mémoire de
contréle de 'objet portatif, et en ce que le second
paramétre (PA2) est constitué par le dernier mot
modifié de cette mémoire de controle, lors de la
session en cours, et par 'adresse an mémoire de
ce mot.

Procédé de génération d’un nombre aléatoire se-
lon la revendication 9, caractérisé en ce gue la-
dite partie de zone (120, 150) est une partie spé-
cifique, dont le contenu ast modifié sur requéte
des circuits de traitement (TC) de I'objet portatif,
aprés la réinitialisation des circuits électroniques
de cet objet, et en ce que chaque modification de
cette partie affecte un bit différent de 'un des
mots de cette partie.

Procédé de génération d'un nombre aléatoire se-
lon la revendication 8, caractérisé en ce que le
sacond paramétre est constitué par deux mots
(PA21, PA22} d'un champ (RI) de l'autre zone
{13), en ce que cette zone est du type effagable
et reprogrammable &lectriquement (EEPROM) et
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an ce que paur incrémenter ce sacond paramétre
(PA2}, on mémorise ses deux mots binaires
(PA21, PA22) dans un champ (ZT) de mémoire
tampon de la zone (14) de mémoire volatile, en
ce qu'on détecte dans cette mémoire tampon le-
quel des deux mots (ZT1, ZT2) a une valeur su-
périeure & 'autre, an ce que I'on Incrémente le
mot ayant une valeur supérieure, eten ce que'on
substitue, dans la zone de mémoire (13) EE-
PROM, le mot ainsi incrémenté au mot qui avait
la plus faible valeur {PA21 ou PA22}.

Objet portatif dlectronique, tel qu'une carte & mé-
molre (MC) et microcircuits de traitement (TC),
pour la mise an osuvre du procédé selon I'une
des revendications 1 & 12, agencé pour exécuter
un programme de calcul du nombre aléatoire,
mémorisé dans une zone mémoire non volatile
(11,12) en prenant en compte, 4 chaque deman-
de de nombre aléatoire lors d'une session, au
moins un premier paramétre (PA1) constitué par
la donnée d'un champ (RB) d’'une zone mémoire
{14) de I'objet, ladite donnée étant modifide suite
4 chaque demande de nombre aléatoire lors
d'une session, et un second paramétre (PA2) va-
riable, caractérisé en ce que ladite zone mémoire
est volatile et le second paramétre est constitué
par une donnée d'une autre zone mémaire (120,
13, 150) de I'objet, cette donnée étant modifiée
au moins une fois lors de chaque session et étant
conservée entre la fin d’'une session et la session
suivante, cette autre zone (13) étant par ailleurs
telle que la second paramétre (PA2) n'est pas
susceptible d’avoir deux fois la méme valeur au
cours ds la durée de vie de 'objet.

Ohjet portatif électronique selon la revendication
13, caractérisé en ce que l'autre zone destinée &
mémoriser le second paramétre (PA2) est une
zone de mémoiwe de type PROM (120} ou
EPROM {150).

Objet portatif selon la revendication 13, caracté-
risé an ce que l'autre zone (13) pour mémoriser
la second paramétre (PA2) est de type EEPROM,
at en ce que la zone de mémoire volatile (14) ser-
vant & la mémorisation du premier paramétre
{PA1) comporte en outre un champ {ZT) réservé
pour mémoriser temporairement le second para-
matre (PA2) lors de sa modification.

Qbjet portatif selon la revendication 13, caracté-
risé en ce qu'il comporte, mémorisée dans une
zone de mémoire non volatile (12, 13) au moins
une donnée spécifique & 'objet portatif considé-
ré, constituant un troisiéme paramétre {(PA3) pris
en compte lors de la génération du nombre aléa-
toire.
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17. Objet portatif selon la revendication 18, caracté-

18.

19.

20.

risé en ce que le troisidme paramétre (PA3) est
constitué par le numéro de série de Fobjet porta-
tif.

Objet portatif selon la revendication 18, caracté-
risé en ce que le troisidme paramétre (PA3) est
constitué par une donnée secrédte diversifide,
propre & l'objet portatif.

Objet portatif selon la revendication 13, caracté-
risé en ce que le premier parameétre (PA1) mémo-
risé dans le champ (RB) de la zone (14) volatile
de la mémolre, suite 4 chaque calcul de nombre
aléatoire, est le nombre aléatoire lui-méme,

Systéme de traitement de données pour la mise
en oeuvre du procédé selon |'une des revendica-
tions 1 & 12, caractérisé en ce qu'il comporte un
ohjet portatif {1) selon I'une des revendications
13 4 19, et un appareil (2) de traitement auquel
I'objet portatif est connectable.

Patentanspriiche

1.

Verfahren zur Erzeugung einer Zufallszahl in ei-
nem System mit tragbaren Gegenstinden wie
elektronische Speicherkarten und Chipkartan,
bei dem durch die Verarbeitungsschaltungen
(TC) eines tragharen Gegenstandes (1, 100) jede
wahrend der Datenverarbeltung erforderiiche
Zufallszahl erzeugt wird, wenn der tragbare Ge-
genstand mit einer Verarbeitungseinrichtung (2,
200) verbunden wird, wobei das Verfahren darauf
beruht, dai ein in den Schaltungen des Gegen-
standes gespeichertes Rachenprogramm ausge-
filhrt wird, mit dem bei jeder Zufaliszahl-Anforde-
rung wihrend einer Sitzung wenigstens ein er-
ster Parameter (PA1), der durch die Datengrie
eines Feldes (RB) eines Speicherbereiches (14)
des Gegenstandes gebildet Ist, wobel die Daten-
gréfe im Anschiuft an jede Zufallszahl-Anforde-
rung wahrend einer Sitzung abgeandert wird,
und ein zweiter variabler Parameter (PA2) be-
riicksichtigt wird, dadurch gekennzeichnet, dal
der Speicherbareich (14) flichtlg ist und der
zweite Parameter durch eine Datengrbfe eines
anderen Speicherbereichs (120, 13, 150) des Ge-
genstandes gebildet ist, wobei diese Datangrdfe
wenigstens elnmal wahrend jeder Sitzung abge-
andert und zwischen dem Ende einer Sitzung
und der folgenden Sitzung beibehalten wird, und
wobei dieser andere Bereich (13} {iberdles so Ist,
daR der zweite Parameter (PA2) wihrend der Le-
bensdauer des Ge-genstandas nicht zweimal
den gleichen Wert annehmen kann.
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Verfahren zur Erzeugung einer Zufaliszahl nach
Anspruch 1, dadurch gekennzeichnet, dail es
darauf beruht, daB in dem flichtigen Speicherbe-
raich {14) ein spezifisches Feld (RB) zum aufein-
anderfolgenden Speichern jeder wihrend einer
Sitzung berechneten Zufallszahl vorgesehen
wird, wobei die neue Zahl die vorhergehende er-
setzt, und dal der erste Parameter (PA1) durch
dia in dilesem spezifischen Feld (RB) enthaltene
Datengroe gebildet wird.

Verfahren zur Erzeugung einer Zufallszahl nach
Anspruch 1, dadurch gekennzeichnet, dall der
Zugriff auf den zweiten Parameter (PA2) beim
L.esen und Schreiben seitens der Verarbeitungs-
schaltungen (TA} siner Einrichtung (2, 200} zur
Verarbeitung von in dem tragbaren Gegenstand
(1, 100) enthaitenen Daten verhindert wird.

Verfahren zur Erzeugung einer Zufallszah! nach
Anspruch 3, dadurch gekennzeichnet, dall die fiir
eine gleiche Anwendung bestimmten tragbaren
Gegenstande jeweils so Inltialisiert werden, daR
der zweite Parameter, den sie jeweils enthalten,
in der Gesamtheit der tragbaren Gegensténde je-
waeils unterschiedlich ist.

Verfahren zur Erzeugung einer Zufallszahl nach
Anspruch 1, dadurch gekennzeichnet, da} zu-
sétzlich zu den beiden zuvorgenannten Parame-
tern (PA1, PA2) wenigstens ein dritter Parameter
(PA3) bericksichtigt wird, der durch eine Daten-
grifie gebildet ist, die fir den batrachteten trag-
baren Gegenstand charakteristisch lst.

Verfahren zur Erzeugung einer Zufallszah nach
Anspruch 5, dadurch geksnnzeichnet, da der
Zugriff auf den dritten Parameter {PA3) beim Le-
sen und Schreiben seitens der Verarbeitungs-
schaltungen (TA} einer Einrichtung (2, 200) zur
Verarbeitung der in dem tragbaren Gegenstand
(1, 100) enthaltenen Daten verhindert wird.

Verfahren zur Erzeugung einer Zufallszahl nach
Anspruch 1, dadurch gekennzeichnet, da@ der
zweite Parameter (PA2) am Anfang einer jeden
Sitzung nach der Neuinitialisierung der Schaltun-
gen des tragbaren Gegenstandes (1, 100), die im
Anschluft an dessen Verbindung mit der entspre-
chenden Verarbeitungseinrichtung {2) erfolgt,
abgeandert wird.

Verfahren zur Erzeugung einer Zufallszahl nach
irgendeinem der vorhergehenden Anspriiche 1
bis 7, dadurch gekennzeichnet, da8 bel einer Un-
terteilung jedes Speicherbereiches des tragba-
ren Gegenstandes in Worte der zweite Parameter
{PA2) durch wenigstens ein Wort eines nicht-
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flichtigen Speicherbereiches (120, 13, 150) zwi-
schen zwei Sitzungen gebildet wird und daR das
Abéndern dieses zweiten Parameters darauf be-
ruht, dafs der Wert wenigsten eines sainer grund-
legenden Worte (PA21, PA22) schrittweise ver-
grolert wird.

Verfahren zur Erzeugung elner Zufallszahl nech
Anspruch 8, dadurch gekennzeichnet, daR der
zweite Parameter (PA2) durch das letzte abge#in-
derte Wort und seine Speicheradresse in einam
Tell eines Bereiches (120, 150) vom PROM- oder
EPROM-Typ gebildet wird, von dem der Inhait ei-
nes der Worte wenigstens einmal wihrend jeder
Sitzung abgefndert wird.

Verfahren zur Erzeugung elner Zufallszahl nach
Anspruch 9, dadurch gekennzeichnet, dal der
Berelchsteil (120, 150) der Steuerspeicher des
tragbaren Gegenstandes ist und daB der zwelte
Parameter (PA2) durch das etzte, wiihrend der
stattfindenden Sitzung abgeéinderte Wort dieses
Steuerspeichers und durch die Speicheradresse
dieses Wortes gebildet wird.

Verfahren zur Erzeugung einer Zufallszahl nach
Anspruch 9, dadurch gekennzeichnet, daft der
Bereichsteil (120, 150) ein spezifischer Tall ist,
dessen Inhalt auf eine Anforderung der Verarbei-
tungsschaltungen (TC) des tragbaren Gegen-
standes hin nach der Neuinitialisierung der elek-
tronischen Schaltungen dieses Gegenstandes
abgeéndert wird, und daR jede Anderung dieses
Tells ein unterschiediiches Bit eines der Worte
dieses Teils betrifft.

Verfahren zur Erzeugung einer Zufallszahl nach
Anspruch 8, dadurch gekennzelchnet, dalt der
zwelte Parameter durch zwel Worte (PA21,
PA22) eines Feldes {Rl) des anderen Bereiches
{13) gebildet wird, dafl dieser Bereich vom elek-
tronisch I5schbaren und umprogrammierbaren
Typ (EEPROM) ist und daf man zum schrittwel-
aen Vergroflern des zweiten Parameters (PA2)
seine beiden bindren Worte (PA21, PA22) in el
nem Pufferspeicherfeld (ZT) des fliichtigen Spei-
cherbereiches (14) speichert, dal man in diesem
Pufferspeicherbereich jenes der beiden Worte
(ZT1, ZT2) ermittelt, das einen gréBeren Wert als
das andere besitzt, dafl man das einen gr&Reren
Wert besitzende Wort schrittweise vergrifert
und daf man in dem EEPROM-Speicherbereich
(13) das so vergréfierte Wort an die Stelle des
Wortes (PA21, PA22) setzt, das den kleineren
Waert besaB.

Tragbarer elektronischer Gegenstand wie eine
Speicher (MC)- und eine Chip-Karte mit
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Microverabeitungsschaltungen (TC) zur Durch-
fihrung des Verfahrens nach einem der Anspri-
che 1 bis 12, der zur AusfGhrung eines in einem
nichtfliichtigem Speicherbersich (11, 12) gespel-
cherten Programms zur Berechnung der Zufalls-
zahl ausgelegt ist, ine

dem bei jeder

Zufallszaht-Anforderung wéhrend einer Sitzung
wenigstens ein erster, durch die Datengrile ei-
nas Feldes (RB) eines Speicherbersiches (14)
des Gegenstandes gebildeter Parameter (PA1),
der im AnschluB an jede Zufallszahl-Anforderung
wihrend elner Sitzung abgedindert wird, und ein
zweiter varlabler Parameter (PA2) beriicksichtigt
wird, dadurch gekennzeichnet, daB die Speicher-
zone fliichtig ist und daB der zweite Pararmeter
durch eine DatengrifRe sines anderan Speicher-
bareiches (120, 13, 150) des Gegenstandes ge-
bildet ist, wobel diese DatengrdRe wenigstens
einmal wahrend jeder Sitzung abge#ndert und
zwischen dem Ende einer Sitzung und der folgen-
den Sitzung beibahealten wird, wobel dieser ande-
re Barsich (13) iiberdies so ist, daf der zweite Pa-
rameter (PA2) wihrend der Lebansdauer des Ge-
genstandes nicht zweirmal den gleichen Wert an-
nehmen kann.

Elektronischer tragbarer Gegenstand nach An-
spruch 13, dadurch gekennzeichnet, daf} der an-
dere zum Speichern des zweiten Parameters
(PA2) bestimmte Bereich ein Speicherbereich
vom PROM (120)- oder EPROM (150}-Typ ist.

Tragbarer Gegenstand nach Anspruch 13, da-
durch gekennzeichnet, dal der andere Bereich
{13) zum Speichern des zweiten Parameters
{ PA2) vom EEPROM-Typ ist und da der zum
Speichern des ersten Parameters (PA1) dienen-
de flichtige Speicherbereich (14) (iberdies ein
Feld (ZT) aufweist, das zum vorilbergehenden
Speichern des zweiten Parameters (PA2) wih-
rend seiner Ab&nderung reserviert ist.

Tragbarer Gegenstand nach Anspruch 13, da-
durch gekennzelchnet, dafi er wenigstens eine in
einem nichtfliichtigen Speicherbereich (12, 13)
abgespelcherte, fiir den betrachteten tragbaren
Gegenstand spezifische Datengri8e enthlt, die
einan dritten Parameter (PA3) bildet, der bei der
Erzeugung der Zufaliszahl berlicksichtigt wird.

Tragbarer Gegenstand nach Anspruch 16, da-
durch gekennzeichnet, datt der dritte Parameter
(PA3) durch die Seriennummer des tragbaren
Gegenstandes gebildet ist.

Tragbarer Gegenstand nach Anspruch 16, da-
durch gekennzeichnet, dalt der dritte Parameter

10

15

20

25

30

36

17

19.

20.

32

(PA3) durch eine variierte geheime DatengriRe
gebildet ist, die fir den tragbaren Gegenstand
charakteristisch ist.

Tragbarer Gegenstand nach Anspruch 13, da-
durch gekennzeichnet, daB der erste Parameter
{PA1), der im Anschlu@® an jede Berechnung der
zufallszahi in dem Feld (RB) des fiichtigen Berei-
ches (4) des Speichers gespeichert wird, die Zu-
fallszahl seibst ist.

Datenverarbeitungssystem zur Durchflhrung
des Verfahrens nach einem der Anspriiche 1 bis
12, dadurch gekennzeichnet, dafl es einen trag-
baren Gegenstand (1) gemaBl einem der Ansprii-
che 13 bis 19 sowie eine verarbeitungseinrich-
tung (2) enthalt, mit der der tragbare Gegenstand
verbindbar ist.

Clalms

A method for generating a randem number In a
system with portable objects, such as cards with
electronic memories and microcircuits, of the
type comprising causing the processing circults
{TC) of a portable object (1, 100} to generate each
random number required at the time of the data
processing, when the portable object is connect-
ed to a processing apparatus (2, 200), said meth-
od consisting in executing a calculation program
recorded in the circuits of the abject and taking
into account, for each demand for a random num-
ber at the time of a session, at least one first para-
meter (PA1) constituted by the datum of a field
{RB) of a memory zone {14) of the object, said da-
tum being modified following each demand for a
random number during one session, and a sec-
ond variable parameter (PA2) characterized in
that said memory zone (14) is volatile and the
second paramater Is constituted by a datum of
ancther memory zone (120, 13, 150) of the ob-
ject, said datum being medified atleast once dur-
ing each session and being preserved between
the end of one session and the next session, this
other zone (13) moreover being such that the
second parameter (PA2) is incapable of having
the same value twice in the course of the duration
of the life of the card.

A method for generating a random number ac-
cording to claim 1, characterized in that it con-
sists in providing, in the volatile memory zone
(14), a specific field (RB) for memorizing each
random number calculated successively at the
time of a session, the new number being substi-
tuted for the oid in this field, and that the first
parameter (PA1) is constituted by the datum con-
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tained in this specific fleld (RB).

A method for generating a random number ac-
cording to claim 1, characterized in that the sec-
ond parameter (PA2) is kept inaccessible for
reading and writing to the processing circults (TA)
of an apparatus (2, 200) for processing the data
contained In the portable object (1, 100).

A method for generating a random number ac-
cording to daim 3, characterized in that each port-
able object intended for the same application is
initialized such that the second parameter that it
contains is not tha same in the set of said portable
abjects.

A method for generating a random number ac-
cording to claim 1, characterized in that it con-
sists in causing at least one third parameter
(PA3), constituted by a datum specific to the
portable object in question, to be taken into ac-
count, in addition to the two aforementioned
parameters (PA1, PA2).

A method for generating a random number ac-
cording to claim 8, characterized in that the third
parameter (PA3) is kept inaccessible for reading
and writing to the processing circuits (TA} of an
apparatus (2, 200) for processing the data con-
tained in the portable object (1, 100),

A method for generating a random number ac-
cording to claim 1, characterized in that the sec-
ond parameter (PA2) is modified at the beginning
of each session, after the reinitialization of the cir-
cuits of the portable object {1, 100), following its
connection to the appropriate processing appara-
tus (2).

A method for generating a random number ac-
cording to any one of the preceding claims 1 to 7,
characterized in that each memory zone of the
portabie object being divided into words, the sec-
ond parameter (PA2) is constituted by at least
one word of a memory zone (120, 13, 150) that
is nonvolatile between two sessions, and thatthe
modification of this second parameter consists in
incrementing the value of at least one of its con-
stituent words (PA21, PA22).

A method for generating a random number ac-
cording to claim 8, characterized in that the sec-
ond parameter (PA2) is constituted by the latest
word modified and its address in memory, in a
portion of a PROM- or EPROM-type zone (120,
150), the contents of one of the words of which
are modified at Jeast once during each session.
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A method for generating 2 random number ac-
cording to claim 9, characterized in that said por-
tion of the zone (120, 150) is the control memory
of the portable object, and that the second para-
mater (PA2) is constituted by the latest word
madified of this control memory during the cur-
rent session, and by the address in memory of
this word.

A method for generating a random number ac-
cording to claim 9, characterized in that said por-
tion of the zone (120, 150) is a specific portion,
the contents of which are modified upon request
of the processing circuits (TC) of the portable ob-
ject, after the reinitialization of the electronic cir-
cuits of this object, and that each modification of
this portion affects a different bit of one of the
words of this portion.

A method for generating a random number ac-
cording to ctaim 8, characterized in that the sec-
ond parameter is constituted by two words
(PA21, PA22) of a field (RI) of the other zone (13);
that this zone is of the electrically erasable and
reprogrammable type (EEPROM); and that to in-
crement this second paramster {(PA2), its two bi-
nary words (PA21, PA22) are memorized in a buf-
fer memory fleld (ZT) of the volatile memory zone
(14); that in this buffer memory, the one of the
two words (ZT1, ZT2) having a value higher than
the other is detected; that the word having a high-
er value is incremented; and thatin the EEPROM
memory zone (13), the word thus incremented is
substituted for the word that had the lowest value
(PA21) or (PA22).

A portable electronic object, such as a card with
memory (MC) and processing microcircults (TC),
for implementing the method according to one of
claims (1-12), arranged to execute a program for
calculating a random number, memorised tn a
nonvolatile mamory zone (11, 12) by taking into
account, for each demand for a random number,
at least one first parameter (PA1) constituted by
the datum of one field (RB) of a memory zone
(14) of the object, said datum being modified fol-
lowing each demand for a random number at the
time of a session, and a second variable parame-
ter (PA2), characterized in that sald memory zone
is volatile and the second parameter is constitut-
ad by a datum of another memory zone (120, 13,
150) of the object, this datum being modified at
least once at the time of each session and being
conserved between the end of one session and
the following session, this other zone (13) being
mereover such that the second parameter (PA2)
is incapable of having the same value twica inthe
course of the duration of the life of the object.
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15.

16.

17.

18.

19.

20.
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A portable electronic object according to claim
13, characterized in that the other zons intended
to memorize the second parameter (PA2), Is a
PROM- type (120) or EPROM-type (150} mem-
ory zonse.

A portable object according to claim 13, charac-
terized in that the other zone (13} for memorizing
the second parameter (PAZ2) is of the EEPRCM
type, and that the volatile memory zone (14)
serving to memorize the first parameter (PA1)
further comprises a field (ZT) reserved for tem-
porarily memorizing the second parameter (PA2)
at the time of its modification.

A portable object according to clalm 13, charac-
terized in that it comprises, memorized in a non-
volatile memory zone (12, 13), atleast one datum
specific to the portable object in question, consti-
tuting a third paramaeter (PA3} taken into account
at the time of the generation of the random num-
ber.

A portable object according to claim 16, charac-
terized in that the third parameter (PA3) is consti-
tuted by the serial number of the portable object.

A portable object according to claim 16, charac-
terized in that the third parameter {PA3} is consti-
tuted by a secret diversified datum belonging to
the portable object.

A portable object according to claim 13, charac-
terized in that the first parameter (PA1) memo-
rized in the fleld (RB) of the volatile zone (14) of
the memory, following each calculation of a ran-
dom number, is the random number itself.

A data processing system for implementing the
method defined by one of claims 1to 12, charac-
terlzed in that it comprises a portable object (1)
according to one of claims 12 to 19, and a proc-
essing apparatus (2) to which the portable object
can be connacted.
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The invention relates to a method for generating a random number in a system with
electronic portable objects such as cards with memory and microcircuits, and to a

system for implementing this method.

The rapid development in applications implementing portable objects, such as cards
with memory and microcircuits, is essentially due to the fact that these cards have
processing circuits that generally comprise a microprocessor that can perform
calculations, not only on data entered externally, but also on internal data that is

inaccessible from outside.

Such cards are distributed to users by authorised bodies which offer to provide
services through equipment or terminals made available to the public and to which
the user temporarily couples the portable object that has been given to him, at the

time of requesting the provision of a service.

Depending on the nature of the service rendered with the aid of a given portable
object, it may be necessary for data travelling between the portable object and the
terminal to retain a degree of confidentiality and, in consequence, systems using
portable objects, such as microcircuit cards, are arranged so that they are able to
encode (also known as encrypt) these data in transit. For this purpose, encoding
programs are recorded inside the processing circuits of the portable objects, and
similarly encoding programs are recorded inside the circuits of the associated
terminals. Furthermore, these programs generally use keys for encoding the data
and, consequently, the secret encoding keys are generally recorded in the portable
objects and in the associated terminals. These keys are described as secret when
they are accessible only via the processing circuits of the device of the system in
which they are recorded. On the other hand, the processing circuits of the portable
objects and the terminals have to memorise corresponding decoding programs.

Furthermore, numerous functions which allow these transactions to take place in
complete security have been envisaged and are described and protected by a
number of patents in the name of the applicant. For example, methods making it
possible to check that a decoded datum actually corresponds to the original datum,
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and that there has been no alteration during transmission, have been envisaged;
reciprocal methods for the authentication of the terminal by the portable object to
which it is connected, and of the portable object by the terminal, have alsc been
envisaged, so that, on the one hand, the terminal can be certain that the portable
object connected to it has indeed been provided for the service in question, or so
that the portable object can check that it is indeed connected to a terminal intended

for the service.

These various functions often require, for their implementation, secret data specific
to the application in question, which cannot be decoded from outside.

The various functions that have just been mentioned can be used when a portable
object has been put into circulation by a service provider, and also before the
portable objects are put into service, during what is known as the customisation
phase of these portable objects which consists of introducing, into their memory, the
data specific to the application for which the object could be used, some of which
data are secret. At the time of customisation, encoding operations therefore have
to be performed, and the checking functions mentioned also have to be
implemented.

Furthermore, in some cases the encoding of data is subject not only to the taking
into account of a secret encoding key, but also the taking into account of a random
number, which means that, when any one datum that takes account, inter alia, of
different random numbers is encoded, a different encoded message appears. Thus,
a person intending to commit fraud who observed the datum entered would have
difficulty in simulating in advance the result of encoding.

Numerous patent applications in the name of the applicant or of third parties,
including French patent application published under number 2 601 535 in the name
of the applicant, mention systems using algorithms for encoding and decoding data,
and demonstrating various ways of using random numbers, particularly in systems
with microcircuit cards.



3

In such systems, the term ‘random number’ is in fact generally used to denote the
result of a calculation performed on predetermined parameters, which can be
contained in certain memory zones of the portable object. As a result, if the
parameters used for calculating a random number should be identical for two
different calculations, then the result of these two calculations is the same.

Thus, a competent person intending to commit fraud who, each time a random
number was drawn, observed the value of the parameters used as the basis for
calculating said number and noted the random number obtained for each
combination of parameters, would be in a position to determine in advance what the
next random number calculated would be, if the parameters used to calculate it were
to take a value identical to a value that the defrauder had observed previously.
Consequently, the person intending to commit fraud would be in a position to
determine in advance the result of encoding a datum previously encoded with the

same random number.

For this reason, in order for the system to be as reliable as possible, the probability
of any one combination of parameters being identical when these systems are used
should be reduced as far as possible, or even nulilified, in order to limit the risk of

fraud as far as possible.

In certain operating methods, the random number is calculated by the portable
object by using, in order to obtain it, parameters or data that are contained in the

memory of the portable objet.

For example, the French patent application published under number 2 601 535, in -
the name of the applicant, envisages a random number being obtained on the basis
of parameters sampled from the control zone of the memory, that is, the memory
zone where the content is modified each time the card is used, for example, to store
fraudulent attempts at use, or errors, or any other type of contro! operations required
by the particular use for which the portable object in question might be intended.
More specifically, the word in the control zone that was modified at the last use is
sampled from the control zone of the memory. The random number may be
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produced by encoding this word in the control zone, modified at the time of the last
use. However, in order to save memory, the control zone is generally modified bit
by bit, and not word by word. As a result, since a memory is normally divided into
words of n bits, each word being located at a different address, the content of a
word located at a given address is capable of being modified n times, such that the
content of a word located at a given address in the control memory can be used n
times to constitute the random number, its value changing each of these n times

such that, at each change, the resulting random number becomes unforeseeable.

However, this solution is not totally satisfactory since, at the end of these n changes
the random number will be obtained by sampling a word located at a different
address in the control zone. However, the content of this word located at a different
address is capable of taking on, successively, the configurations of the word at the
preceding address, such that the same random numbers can be found.
Consequently, a person intending to commit fraud who had observed the preceding
series of random numbers would be in a position to determine the result of
subsequent encoding, in the event that a random number already used were to be
used once again to encode the same datum. For this reason, in this application, it
has been envisaged that use is made not only of the content of a word in the control
zone located at a given address, but also an element that takes into account the
value of the address itself, such that the random number is obtained from a
calculation taking into account the value of the word and its address.

This solution proves satisfactory from the point of view of memory consumption,
since the random number is calculated from data necessary for the operation of the

system.

However, in certain applications, the control zone can be modified only once at a
session, that is, between the moment when the portable object is connected to the
terminal and the moment when it is disconnected, whereas at the time of the current
session, the processing circuits of the system may make several requests to use a
random number. In such a case, the successive calculations of a random number

would give the same result, since the parameters would not have evolved.
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The objective of the invention is therefore to overcome these disadvantages, by
proposing a method by which, in a microcircuit card system, numbers can be
obtained that can be qualified as random, when they are considered by an outside
observer, in so far as the combination of the parameters used to calculate them
does not occur twice identically when the system is used. The method according
to the invention also has to allow random numbers to be obtained as many times as
necessary, whether at any one session, or at different sessions, without

substantially affecting the memory consumption.

To this end, the invention concerns a method for generating a random number in a
system with portable objects, such as cards with electronic memories and
microcircuits, of the type comprising causing the processing circuits (TC) of a
portable object to generate each random number required at the time of the data
processing, when the portable object is connected to a processing apparatus, said
method consisting in executing a calculation program recorded in the circuits of the
objet and taking into account, for each demand for a random number at a session,
at least a first parameter (PA1) constituted by the datum of a field (RB) of a memory
zone of the object, said datum being modified following each demand for a random
number during one session, and a second variable parameter (PA2). Such a
method is known from EP-A-231 702. According to the invention, said memory
zone is volatile and the second parameter is constituted by a datum of another
memory zone of the object, said datum being modified at least once during each
session and being preserved between the end of one session and the next session,
this other zone moreover being such that the second parameter (PA2) is incapable
of having the same value twice in the course of the life of the card.

In a preferred.embodiment of the invention, the first parameter is constituted by the
value of the content of a field having a specific address, of a volatile memory zone
of the card, this field being used for memorising the latest random number
calculated during the current session. Given that the field in question is a volatile
memory zone, it loses its content when the circuits of the card are disconnected
from voltage, such that, after the reinitialisation of the circuits of the card when
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voltage is reconnected, the content of the field in question is identical from one

session to another.

This is of no importance since, from one session to another, the second parameter,
which is sampled from a memory zone that is nonvolatile between sessions, is
modified such that, even if the first parameter has an identical value at the start of
each session, the result is that the first random number calculated at a session is
not foreseeable, since it depends on the value of at least two parameters, one of
which (the second) cannot have the same value twice during the life of the card.

In one embodiment, the.second parameter is read from a specific memory zone that
is not volatile from one session to the next, buf'(zontents of which can be modified
on request from the microprocessor incorporated in the card, for example after the
reinitialisation of the circuits following the connection of voltage at the start of a
session. In consequence, said specific memory zone, which contains the second
parameter, is for example an electrically erasable and reprogrammable memory
(EEPROM-type memory) zone, and the second parameter is constituted by the
content of a specific field of this zone.

In a preferred embodiment, in order that the second parameter does not have the
same value twice during the life of the card, its value is controlled by incrementing

it from one session to another.

Preferably, at least one of the elements taken into account for calculating a random
number is secret. Preferably, the secret element is one of the parameters used in
the calculatibn. This precaution makes it possible to prevent a person intending to
commit fraud from having at his disposal all the elements taken into account for
calculating the random number, and from being able to simulate in advance the

result of a subsequent calculation.

The invention also concerns a portable electronic object, such as a card with
memory (MC) and processing microcircuits (TC), for implementing the method
according to the invention, arranged so as to execute a program for calculating the
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random number, memorised in a nonvolatile memory zone by taking into account,
for each demand for a random number at the time of a session, at least a first
parameter (PA1) constituted by the datum from one field (RB) of a memory zone of
the object, said datum being modified following each demand for a random number
at the time of a session, and a second variable parameter (PA2). According to the
invention, said memory zone is volatile and the second parameter is constituted by
a datum in another memory zone of the object, said datum beiﬁg modified at least
once at the time of each session and being preserved between the end of one
session and the following session, this other zone being moreover such that the
second parameter (PA2) is incapable of having the same value twice in the course
of the life of the object.

Other characteristics and advantages wili become apparent from the following
description, given with regard to the attached figures in which:

- Figure 1 is a basic diagram of a system for implementing the invention;

- Figure 2 illustrates a variant for organising the memory of a portable object for
implementing the invention;

- Figure 3 illustrates the principle for calculating a random number;

- Figures 4 and 5A and 5B illustrate a way in which the second parameter can
be modified;

- Figures 6A-6B and 7A-7B illustrate two variants for organising the memory of
a portable object.

Figure 1 illustrates the minimum elements necessary for a card with a memory to be
able to function and beé used. The present invention can be used to generate a
random number whatever the phase in the life of the card. Hence the invention can
be applied to the generation of a random number when the card is customised, that
is, during a phase immediately following the manufacture of the card, which consists
of entering data, secret or otherwise, which will be necessary for using the card in
guestion.
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It also applies when the card has been given to an end user, since it is necessary
to generate random numbers when the card is used.

To be used, a memory-type card (1) must be connected to an apparatus (2) which
may be a terminal or a transaction apparatus. The card (1) and the apparatus (2)
are connected via a transmission link (3). The link can be electric and, in this case,
the card is provided with contact regions that are intended to be interconnected with
the corresponding contact regions of a connector incorporated into the apparatus
(2); the connection could also be optical, magnetic, or other, without departing from

the scope of the invention.

One type of transmission link that can be used in such a system is described in
French patent no. 2 483 713, in the name of the applicant, entitled: “Dispositif pour
la transmission de signaux entre deux stations de traitement de linformation”
[apparatus for transmitting signals between two information processing stations}
(this French patent corresponds to US patent no. 4 556 958).

The card (1) contains at least one memory (MC) and data processing circuits (TC),
making it possible to process the data contained in the memory (MC) of the card,
or data from outside, for example data coming directly from the apparatus (2), or
relayed by it, where the system comprises several interconnected apparatuses

forming a network.

In a manner known in itself, the memory (MC) of the card can be partitioned in
several different memory zones, which are distinguished from one another by their:
electronic nature. Each zone also has a certain number of memory words that can

each be identified by their address in the zone.

Hence the memory (MC) of the card (1) can contain a first ROM memory zone (11),
that is, a nonvolatile memory zone, which contains in particular the data constituting
the instructions of a program (PC) that can be executed by the processing circuits
(TC) of the card. This first nonvolatile memory zone (11) is programmed once and

for all.
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The memory (MC) can also contain a second nonvolatile memory zone (12), which
can however be programmed throughout the life of the card, for example under the
control of the processing circuits (TC) of the latter, while respecting the access
conditions that are managed by the program (PC). This second zone (12) is of the
PROM type. ltis in this zone that the customisation information or data of each card
are recorded, such as the serial number, secret codes giving access to the system,
after the checking of a corresponding code entered on a keyboard of a transaction
apparatus, such as the apparatus (2), and in general all types of data, secret or
otherwise, that might appear during the use of the card, and which it would be
necessary to preserve throughout its remaining life. For example, in certain
applications, the card is supplied to its end user with a secret code predetermined
by the service provider which supplies him with this card. In some cases, the user
is authorised to modify his secret code, in order to introduce one which he has made
up deliberately. A modified code of this kind is memorised in this second, PROM-
type zone (12). ltis also in this zone that the status memory, mentioned in the
preamble to the present application, can be constituted, which memory serves for
storing attempts at access or the number of operations performed with the card (1)
since its first use, for example.

As mentioned previously, this second memory zone (12) can contain information
that has to remain secret from the outside, such as access codes, which means that
only the processing circuits (TC) of the card will be able to exploit this information,
whereas other parts of this second zone are accessible in read and/or write mode
indiscriminately by the processing circuits (TC) of the card or by the processing
circuits (TA) of the apparatus (2). This structure is well known in the prior art, and
has been implemented in particular for many years on the applicant’s products.

A card for implementing the method of the present invention comprises a third
EEPROM-type memory zone (13), that is, a memory that is nonvolatile when there
is no electric supply to the card, but which can nevertheless be modified on request
from the processing circuits, or on a request from outside, either word by word, or
in part, or else in its totality. Such a memory zone is commonly known as an
electrically erasable and reprogrammable memory zone.
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In a preferred embodiment, the present invention exploits the presence of this third
zone in a particularly advantageous manner, to obtain random numbers without
excessive consumption of memory.

it should be noted that the use of EEPROM-type memory zones has been
envisaged for some time already, in memory-type cards, to increase the period of
use of these cards. indeed, although possibilities of integrating components with
higher and higher performance are being achieved, nevertheless the memory
capaCity of portable objects, such as cards with microcircuits, is limited. A memory-
type card is an information medium containing information that has to remain
permanent, such as information allowing the cardholder to be identified, and/or
information that may be only temporarily of use. Thus, in banking or monetary
applications, information such as the balance of an account is information that
evolves. In the first kinds of memory-type cards, it was envisaged that such
information cbuld be recorded in the PROM-type memory zone, that is, the memory
zone that could be recorded but was not subsequently volatile. Consequently, when
a new balance had to be recorded, the preceding balance was preserved, which
used up the memory unnecessarily. For any one type of use, that is, banking or
monetary use, the use of an EEPROM-type memory allows the memorising of this
type of information, which is not of use during the whole life of the card, but which

nevertheless has to be preserved temporarily.

In all types of applications, there is information and data which do not have to be
preserved eternally, and an EEPROM-type memory is particularly suitable in this
case. ’ '

The management of this memory zone, particularly the determination of the moment
when all or some of the fields it contains have to be erased in order to be reused,
does not form the subject-matter of the present invention, but depends mainly on
the type of application for which the portable object is intended. However, a much
more precise explanation will be given later of how the invention takes advantage
of the presence of this EEPROM-type memory zone (13).
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The card memory (MC) can also contain a fourth, RAM-type volatile memory zone
(14), that is, a memory zone in which the data it contains are lost as soon as electric
power is disconnected from the card. This zone can be used to store information
or data which are known in advance not to be necessary from one session to
another. Furthermore, this fourth memory zone (14) is used at the time that the
third, EEPROM-type zone is erased, for the temporary storage of certain data from
this third zone which wili have to be re-recorded after it has been erased.

For example, in banking applications, the balance of a customer account that was
recorded in the third EEPROM zone would have to be transferred to this fourth
(RAM-type) memory zone (14), before the EEPROM-type zone is erased, and then
it would once again be transferred from the fourth zone (14) to the third ('1 3).

The present invention also takes advantage of the presence of this fourth memory

zone (14) when random numbers are calculated.

Finally, the memory (MC) of the portable object (1) can comprise a fifth, EEPROM-
type memory zone (15), that is, a zone that is nonvolatile when electric power to the
portable object is disconnected, but which can nevertheless be erased totally, for

example by subjecting it to exposure to ultraviolet radiation.

An apparatus (2) for exchanging data or information with a card (1), and for the
complete or partial processing of this information, has a structure known in itself.
Reference may be made to numerous patents in the name of the applicant in this
field, and in particular French patent no. 2 601 535, to name but one. Such an
apparatus (2), which can be a transaction terminal, or an element in a customisation
machine, comprises in particular data processing circuits (TA), which can execute
appropriate programs, the instructions (PA) of which are recorded in a memory (MA)
incorporated in, or associated with, said apparatus. The memory (MA) of the
apparatus can be much larger than that (MC) of the card (1), and can be built up
from electronic elements and/or from peripheral memories, such as floppy disks, or
other media known in the field. The memory (MA) of the apparatus can contain a
nonvolatile zone, with secret data that will be used during different transactions, and
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in the processes of checking the validity of cards connected thereto. Such

processes are known as authentication processes.

The secret data and the program (or at least part of it) of the apparatus can be
incorporated into an integral security module, more commeonly known in the field by
the abbreviation MCS.

Figure 2 illustrates a variant for organising the memory of the object allowing a
random number to be obtained in such a system implementing the present

invention.

A random number is obtained by applying a algorithm for calculating at least two
parameters, the first of which (PA1) is constituted by a datum in a memory field (RB)
of the card or the portable object, the content of which is modified each time a
random number is requested in a session, and the second of which (PA2) is
constituted by a datum in another memory field (RI), the content of which is modified
at least once at each session. Furthermore, the second parameter is chosen in
such a way that it is not capable of having the same value twice during the life of the

portable object or the card with memory and microcircuits.

In a preferred embodiment, the first parameter (PA1) is constituted by the value of
the latest random number calculated during the current session. In order to allow
~ the use, for a subsequent calculation, of the latest random number calculated during
the current session, it is necessary to provide, in the memory of the portable object
or card, a memory field (RB) in which this latest number is memorised. As in any
information processing system, each of the memory zones can be split into several
fields or words, which can be identified by their addresses. In accordance with the
present invention, in order to allow the storage of the latest random number
calculated at a session, the fourth (14) RAM memory zone, that is, the one where
the content is destroyed each time the portable object is disconnected, is provided
with the field (RB) for memorising the latest random number calculated during the
current session. When a random number is calculated, this field (RB) is filled with
said random number which constitutes the first parameter (PA1) at a subsequent
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calculation. At a subsequent calculation, the new random number calculated is
substituted for the random number that had been calculated and stored previously.
The address or the position in memory where the random number has to be stored
can be fixed once and for all, or else determined during a session by the processing
circuits of the portable object. This aspect is not of capital importance, the only
important aspect being that the processing system is in a position to determine the

location in memory (14) of the last random number calculated.

Each time the circuits of the portable object or the card are connected to voltage,
the first parameter is capable of having an identical value, since it is stored in a
memory zone, the content of which is erased each time the circuits are connected
to voltage, which zone is reinitialised each time voltage is reconnected. This has no
importance, since this program for calculating a random number takes account not
only of this first parameter, but also of a second parameter, the value of which is not
capable of being identical twice during the life of the card.

This embodiment is particularly economical of memory, since only one memory field,
containing a number of bits corresponding to the format of the random number that
one wishes to calculate, needs to be provided in the volatile (RAM) memory zone
(13), and since, each time a random number is calculated, it is sufficient to replace
the value contained by this field at the end of the preceding calculation, or on

reconnection of voltage to the circuits, by the new number calculated.

By way of example, the various memory zones of a card with memory and electronic
microcircuits, in credit card format, comprise words of 32 bits. In a preferred
embodiment of the invention, the calculation of random numbers is performed on 64
bits, such that it is sufficient to reserve two 32-bit words in the fourth volatile memory
(RAM) zone (14) of the memory of the card or the portable object in order to
constitute the memory field (RB) for memorising the random numbers calculated in

succession at a session.

Figure 2 illustrates what has just been described. It shows in greater detail a
memory of a portable object for implementing the invention. Thus, the fourth volatile




14

memory zone (14) has been shown with several fields. In the field (RB) there is a
broken line to signify that the field (RB) could be constituted of one or more words,
which is the case when the random number is calculated on 64 bits, whereas the

memory contains words of 32 bits.

Figure 2 also illustrates which other parts of the memory are capable of being used
When calculating and generating a random number. In particular, in the fourth
memory zone (14), that is, the volatile zone, a field (ZT) has been shown,
constituted on the basis of several memory words (ZT1, ZT2), which is used during
the phase of modifying the second parameter from one session to another, as will

be explained below.

The third memory zone (13) contains a field (RI) that can also be constituted of
several words (PA21, PA22). ltis the overall content of this field that constitutes the
second parameter (PA2) used for calculating a random number.

The program for calculating a random number is preferably recorded in a nonvolatile
part of the memory. It can be recorded in the first memory zone (11) of the read-
only type (ROM), at the time that this is masked, or it can be recorded after the card
or portable object has been put into use, within the second, PROM-type zone (12).

This calculation program makes use of a function (F) which can be more or less
complex. To calculate the random number, the processing circuits of the portable
object read and sample the content (PA1) of the field (RB) of the fourth memory
zone, they read the second parameter (PA2) contained in the field (RI) of the third
zone (13), and the function (F) for calculating the random number is applied, such
that a random number (RN) is a function of the two parameters:

RN = F (value of PA1, value of PA2).
Next, after a random number has been calculated, the operating program of the card

or the portable object is such that the processing circuits (TC) of the card or the
portable object record the result of this calculation in the field (RB), so that it can be
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used for any subsequent calculation of the random number during the current

session.

Of course, when a random number is calculated for the first time in a session, the
content of the field (RB) is not a function of the result of a preceding calculation,
since the field (RB) is located in a volatile memory zone. As has already been
mentioned, this is of no importance, since the content of the field (RB) constitutes
only one of the parameters taken into account for calculating a random number, the
other parameter (PAZ2) being constituted by the content of a field (RI) in the third
memory zone (13). Now, the content (PA2) of this field (RI) is modified once during
each session, such that, from one session to another, it does not have the same

value.

The content of the field (RI) of the third zone (13), constituting the second parameter
(PA2) taken into account when a random number is calculated, is preferably
modified at the start of each session, before a random number has been calculated.
The modification of the content (PA2) of this field (RI) immediately follows, for
example, the reinitialisation of the circuits of the card of the portable object, after
connection to voltage. This systematic modification, after reinitialisation, or at least
before the first calculation of a random number, means that the problems of fraud
can be avoided. Indeed, if this precaution has not been taken, a person intending
to commit fraud could very well disconnect his card before the content (PA2) of the
field (Rl) had been changed during a session, such that, at the start of the next
session, the second parameter would have the same value. Since, a priori, at the
start of each session the first parameter contained in the field (RB) is identical after
the reinitialisation of the circuits, the result would be that, by observing the
calculations that had taken place during the preceding session, it would be possible
to predetermine the resuits of the next session. This precaution is therefore

particularly useful.

In one embodiment, the second parameter (PA2), contained in the field (R) of the
third memory zone (13), is modified by incrementing the vaiue of this parameter,
with the aid of the processing circuits of the card or the portable object. Since this




16

parameter is contained in an electrically erasable and reprogrammable zone, the
operating program for the processing circuits of the portable object or the card with
a memory and microcircuits is such that only the content (PA2) of said field (RlI), or
of part of it, can be modified from one session tc another, without the need for
intervention in the other fields of this zone (13). This does not constitute a
disadvantage, since it is quite possible, with EEPROM-type memories, to modify
only the content of given fields of these memories, without modifying the rest of said

memories.

In a preferred embodiment, the function used to calculate a random number uses
an encoding algorithm such as the algorithm known and commonly denoted by its
initials (DES), from its English name “Data Encryption System”, or only some of the
functions usually comprised by this algorithm.

Furthermore, the generation of a random number preferably takes into account at
least a third parameter (PA3) which makes it possible to diversify the results of
calculation from one portable object, or card, to another. Indeed, assuming that a
person intending to commit fraud wanted to deceive the system and has two
identical cards, and given that the programs used are the same, then if the first
parameter of a first card were identical to the first parameter of a second card, and
if at the same time the second parameter of the first card were identical to the
second parameter of the second, then the results of calculating random numbers
applied to these two cards would be identical. A person intending to commit fraud
could take advantage of this aspect in order to try and deceive the system, by
transposing the observations made from a first card to a second one. For this
reason, in this preferred embodiment, the third parameter (PA3) is for example a
parameter unique to each of the cards, which is recorded after manufacture in a
nonvolatile memory zone for the whole life of the card. This parameter (PA3), which
has been shown in Figure 2 in a memory field of the second nonvolatile zone (12)
of the card, could also be installed in an EEPROM-type memory zone, that is, a
zone corresponding to the third zone (13) in Figures 1 or 2, as long as the operating
program of the card is such that, should this third parameter be installed in an
EEPROM memory zone, it cannot be erased at any time in the life of the card.
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Hence it can be envisaged that the serial number of the card, or any other key or
datum specific to each of the cards, in so far as they exist, could be used as the
third parameter (PA3). Indeed, it has been said previously that random numbers
could be requested at any phase in the life of the card, that is, during the
manufacturing phase, the precustomisation phase or the customisation phase, or

else when the card has been given to its end user.

Cards can be encounteréd in which, during the manufacturing or precustomisation
phases, there are as yet no data distinguishing between the various cards in the
same batch, such that it is impossible, or difficult, to obtain different random
numbers between two cards in the same batch. This is not very important since, at
the end of these phases, which are carried out under the direct control of the
manufacturer, that is, under maximum security conditions, a moment is very soon
reached when the various cards in any one batch contain at least one data

distinguishing one from another.

During the manufacture of the components a manufacturer key is recorded, that is,
a datum specific to the manufacturer of a batch of cards. Each random number
requested during the manufacturing and precustomisation phases, after this
manufacturer key has been recorded, will be obtained by using this manufacturer
key as a third parameter {PA3). At the end of these manufacturing and
precustomisation phases and during the customisation and use phases, use will be
made of either a customisation key or the serial number, or else a combination of

these various keys or specific data, to constitute the third parameter (PA3).

In Figure' 2, the fifth, EPROM—type'zone (15) does not contain any of the parameters
used for calculating random numbers. It is however possible for the third parameter
(PA3), or all or some of the customisation data, to be recorded in this fifth EPROM-
type zone (15) instead of being recorded in the second PROM-type zone (12). This
can be the case for example when provision is made for the service provider to
“refresh” the portable object during its life by modifying the customisation data
recorded in it.
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Finally, in a variant not shown, the third parameter (PA3) or, in general, all or some
of the customisation data, are recorded in the third EEPROM-type zone (13).

Figure 3 illustrates a complete basic diagram of the calculation of a random number,
and Figure 4 illustrates a procedure for incrementing the second parameter (PA2),
where each of the memory zones is composed of 32-bit words and where 64 bits,
that is, two words, are used, at least for calculating the random number, and where
this second parameter (PA2) is memorised in an EEPROM-type memory zone.

Preferably, an algorithm such as (DES) is implemented by memorising the data
involved in the calculation in a buffer memory specific to (DES). This is what has
been illustrated in Figure 3, which shows this spebiﬁc buffer memory, known by the
name (DES BUFFER). In a first phase (31), the content of the field (RI) containing
the second parameter (PA2), in the third, EEPROM-type zone (13), is loaded into
the buffer memory of the DES (DES BUFFER). Next, the content of this buffer
register or memory and the content of the field (RB), constituting the first parameter,
are combined together (phase 32), so as to obtain a 64-bit word, in the example
considered, which is then memorised in the buffer register of (DES) (phase 33). The
operation, performed between the content of the field (RB) and the content of the
buffer register (DES) during phase (32), is a logic operation such as EXCLUSIVE
OR, AND, etc., which makes it possible to combine the content of the buffer register
of (DES) and the content of the field (RB). A more complex operation may also be
involved, but one resulting in an intermediate parameter, the size of which is
compatible with the memory size of the buffer register of DES (DES BUFFER).

This Figure 3 illustrates the case where random number generation takes into
account not only the first two parameters, but also a third parameter (PA3), such as-
a specific key as mentioned previously. In one phase (34), for example, the
algorithm (DES), or all or part of it, or any other algorithm allowing encoding to be
carried out, is applied to the new content of the register of (DES), coming from the
result of the operation carried out during phase (32), and to the specific key that has
been mentioned and which is, for its part, sampled from the memory zone in which
it is stored. The result of the operation carried out during this phase (34) is then
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recorded in the register of DES (DES BUFFER), before being recorded in the field
(RB) of the fourth volatile memory zone of the card or the portable object. Thus, a
new random number is immediately stored in the appropriate field, with a view to

possibie subsequent calculation.

So that the notion of random number is total, and any risk of fraud is obviated, in a
preferred embodiment additional precautions are taken, applying in all the variant

ways of distributing the different parameters among the various zones.

Indeed, everything described above shows that the invention makes it possible to
prevent any one combination of parameters from recurring during the life of the card,
so that simple observation or knowledge of the parameters will not make it possible
immediately to deduce the random number that will be obtained. However,
knowledge of these parameters and the calculation algorithm would allow a
competent person intending to commit fraud, who had the appropriate equipment,
to calculate in advance the future random number.

This could be the case with the use of an algorithm such as DES or part thereof,

since this algorithm is in the public domain.

For this reason, in a preferred embodiment, at least one of the elements taken into
account when calculating random numbers is secret, thus preventing competent
persons intending to commit fraud from predicting in advance the results of

subsequent calculations.

Preferably, the secret element is one of the parameters used during the calculation.
Given that the first parameter (PA1) sampled from the field (RB) of the fourth
memory zone is the random number calculated previously, this first parameter
cannot be secret since it is intended to be transmitted from the card to the apparatus
(2) to which the card is connected. Thus there remains the possibility of making the
second parameter (PA2) and/or the third parameter (PA3) secret when account is

taken of said parameter during calculation.
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There are known methods, which the applicant moreover uses in a number of its
products, to keep secret the information contained in given memory zones. One of
the best known methods consists in associating a locking bit with the words
intended to be protected in read mode with respect to external circuits, said locking
bit being set to a predetermined state indicating to the processing circuits (TC) of the
portable object (1) whether or not the information in question has to remain secret

with respect to external circuits.

In the particular case of the present invention, the second parameter (PA2) or else
the third parameter (PA3), can thus be made accessible in read and write mode.
solely by the processing circuits (TC) of the portable object, by associating with
these parameters at least one bit indicating to the processing circuits that the value
of the parameter must not be transmitted externally. This bit is preferably set to an
appropriate value at the end of the manufacture of the portable object. in a variant,
it is the management program of the portable object, stored in ROM or in PROM,

that manages access to the memory zones.

Of course, it is necessary that neither the parameters (PA2) and (PA3), nor the
parameter (PA1), can be modified on request from outside. Indeed, if a person
intending to commit fraud knew the algorithm and managed to give the value he
wanted to the parameters, he could deceive the system. For this reason, all the
parameters used for calculating the random number are protected externally in write
mode, and their content can only be modified under the control of the processing
circuit (TC) of the portable object. This protection can also be given by locking bits,
or by the management program of the object itself.

As mentioned before, the §econd parameter (PA2) contained in the field (RI) of the
third memory zone (13) is modified by incrementation at each session. In a
preferred embodiment of the invention it is provided that, on customisation of the
memories of the portable objects, the second parameter (PA2) is not initialised to
the same value in each of the portable objects. This precaution proves useful for
applications in which only a first (PA1) and a second (PA2) parameter are taken into
account. In that case, if the second parameter were identical in each of the cards
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or portable objects, after manufacture, then a person intending to commit fraud who
procured several cards could, on the basis of observations made on a first card,
deceive the system by using other cards he had at his disposal.

In one embodiment, this initialisation to different values of the second parameter
(PA2) is carried out an the customisation of the portable object (1). The value of the
second parameter is calculated or extracted from the processing circuits (TA) of the
customisation apparatus, and is then recorded within the field (RI) of the third zone
(13), while said third zone is not yet write-protected with respect to the outside.
During this customisation phase, when the initial value of the second parameter
(PA2) has been recorded, then the bit for write-protection with respect to external

circuits is set as appropriate.

The initial value of the second parameter (PA2) that must be recorded in each of the
cards can be determined by a calculation performed either in the processing circuits
(TC) of the card, when it is connected to the customisation machine, or in the
processing circuits (TA) of the customisation machine. When the calculation is
performed by the processing circuits (TC) of the portable object (1), it can take
account of the value of the serial number of the object, since this differs from one
object to another, such that the initial value of the second parameter (PA2) is highly
likely to differ from one portable object to another.

When the calculation is performed by the processing circuits (TA) of the
customisation apparatus, the value of the second parameter to be recorded in the
memory of the portable object can be obtained following a calculation taking account
of a random number generated at the level of the customisation apparatus, or it can
be a value of a register of the memory (MA) of the customisation apparatus,
incremented each time a new portable object is introduced.

Other solutions can be envisaged for initialising the second parameter at the end of
manufacturing the portable object, the essential factor being that a person who
might commit fraud knows, in the event that he has several portable objects, that
they do not necessarily have the same initialisation values and that, consequently,
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he cannot simulate in advance the results he will obtain with each of the objects he
possesses.

When a third parameter (PA3) is used for calculating a random number, as was
envisaged before, this parameter (PA3) has to be secret, when the parameter (PA2)
is not, and when it is desired to offer the maximum degree of security. Of course,
when the second parameter (PA2) is secret, it is not necessary for the third
parameter (PA3) to be so. On the other hand, when the third parameter (PA3) is
secret, then the second parameter (PA2) does not necessarily have to be secret.

As has been mentioned, the third parameter (PA3) can be the serial number of the
portable object, or a specific key recorded when the portable object is customised.
In general, the serial number has to remain accessible in read mode by any
processing circuit (TA) of an external apparatus (2) for processing data contained
in the memory of the portable object. In this case, when the third parameter used
is the serial number, then the second parameter (PA2) must be inaccessible in read
mode to the processing circuits (TA) of an external apparatus (2). On the other
hand, any other diversified, secret datum specific to a given portable object can
constitute the third parameter (PA3), and it is not necessary to provide a specific

one for calculating random numbers.

Figure 4 illustrates a procedure for incrementing the second parameter when it is
constituted by two memory words, for example two 32-bit words, such that the
second parameter comprises 64 bits. More specifically, Figure 4 shows a flow chart
of the operations that can be used to perform this incrementation.

Figure 4 can be understood by referring also to Figure 2, the elements of which, that
were not described previously, are described now.

As shown in Figure 2, in such a case, the field (RI) of the third zone (13) containing
the second parameter (PA2) is constituted by two sub-fields (PA21 and PA22) each
constituted by one memory word.
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Furthermore, in the volatile memory (14), a buffer field (ZT) has been provided, also
comprising two sub-fields (ZT1 and ZT2) which are used during this incrementation
phase which, as will be recalled, takes place after each reinitialisation of the circuits
of the card or the portable object, after reconnection to voltage, that is, after the
portable object or card (1) has been put into communication with the appropriate

transaction apparatus (2).

A first phase consists in loading the content of the first sub-field (PA21) of the third

zone (13) into the first sub-field (ZT1) of the fourth zone (14). Then the content of

the second sub-field (PA22) of the third zone (13) is loaded into the second sub-field
(ZT2) of the fourth zone (14).

As a result, following these loading operations, the buffer field (ZT) of the fourth
zone (14) has the same content (PA2) as the field (RI) of the third zone (13), that

is, it contains the second parameter.

Following these loading operations, a test is made between the content of the sub-
fields (ZT1 and ZT2) of the fourth zone (14), in order to check whether the value of
the content of the first sub-field (ZT1) is greater than or equal to the value of the
content of the second (ZT2).

If it is, then the value of the first sub-field (ZT1) of the fourth zone is incremented,
and the second sub-field (PA22) of the third zone (13), that is, the one where its
content was loaded into the second sub-field (ZT2) of the fourth zone (14), is
erased, and the new value of the first sub-field (ZT1) of the fourth zone (14) is
recorded in the second sub-field (PA22) of the third (13), such that the new second
parameter is constituted as follows: content of the first sub-field (FA21) identical to
that of the preceding session, and content of the second sub-field (PA22)
corresponding to the content of the first (PA21) incremented in comparison with the
preceding session.

When the test mentioned before reveals that it is in fact the content of the second
sub-field (ZT2) that is greater than that of the first (ZT1), which means that in fact
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the content of the second sub-field (PA22) is greater than that of the first sub-field
(PA21), then the content of the second sub-field (ZT2) of the fourth volatile zone
(14) is incremented, and then the content of the first sub-field (PA21) of the third
zone (13) is erased and replaced with the content of the second sub-field (ZT2)

obtained after incrementation.

Naturally, the procedure that has just been described is not limiting, and any other
procedure could have been chosen. In particular, if one had wanted to make do
with random numbers, of a length corresponding to the length of the words in the
memory, then it would have been sufficient for the second parameter (PA2) to have
been constituted only by a single word, and the incrementation procedure would
have been much simpler, since it would have been done in the same way as in a

counter.

The procedure that has just been described is therefore particularly suitable when
it is desired that the random number be large enough to be sufficiently significant.

With the procedure that has just been described it will be noted that, when the
second parameter (PA2) is constituted by two memory words, the evolution of this
parameter (PA2), on successive incrementations from one session to another, is
such that each of the words constituting this parameter is modified once every two
times, and that the modification of a word consists in replacing this word by the other

word after it has been incremented.

However, the fact that the second parameter is constituted by two words each
having a number N of predetermined bits does not significantly increase the number
of possible combinations in order to constitute this second parameter. As has been
mentioned before, this constitution with the aid of two or more words simply makes
it possible to adapt the format of the parameter (PAZ2) to the desired random number

format.

Indeed, since each word constituting the second parameter is modified once in two
times, it will be noted that the total number NT of different second parameters (PA2)
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that can be obtained is calculated as follows: NT = 2N + 1. if the parameter (PA2)
had been constituted with the aid of a single word of N bits, then the total number
NT would have been: NT" = 2", This is illustrated by Figures 5A and 5B which show
how the second parameter (PA2) evolves when it is composed of one three-bit word
(Figure 5A), or of two three-bit words (Figure 5B) incremented as described with
respect to Figure 4. In Figure 5A, it will be noted that there are only eight
possibilities for the second parameter (PA2), when said second parameter is
constituted of only a single three-bit word while, in Figure 5B, it will be seen that
there are nine possibilities.

In one embodiment, the second parameter (PA2) is constituted by two 32-bit words,
and it is then determined that it can take around 4,300 million different values. This
is ample since, assuming that the card is connected permanently to a terminal, and
that one random number is calculated every second, there would have to be a
permanent connection lasting 136 years in order to exhaust the possibilities, also
assuming that the initial value of the second parameter (PA2) is zero (binary 0) and
that each incrementation .involves one unit. Indeed, in a number of practical
applications, the life or period of use is intentionally restricted to a few years.

When the present invention applies to a portable object or a card possessing an
EEPROM-type memory zone, it is possible to generate random numbers in a

particularly memory-saving way, as has just been illustrated.

However, not all applications use cards or portable objects with an EEPROM-type
memory. The invention nevertheless applies to systems using cards or portable
objects that do not have such an EEPROM-type memory zone, as illustrated by
Figures 6A to 7B.

Figure 6A illustrates a first variant of a system that does not comprise an EEPROM-
type memory, and Figure 6B illustrates more particularly how the parameters (PA1,
PA2, PA3) are stored in the memory.
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A system such as that illustrated in Figure 6A comprises a portable object (100)
such as a card with a memory (MC) and circuits (TC) for processing data in the
memory. The system also comprises at least one apparatus or transaction machine
(200), identical or similar to that illustrated in Figure 1, and therefore comprising
processing circuits {TA) and a memory (MA), part of which is used to store an
operating program (PA).

The memory (MC) of the portable object (100) comprises a first ROM-type memory
zone (110), in which the operating program (PC) of the portable object can be
recorded. Such a memory would also comprise a second, PROM-type zone (120),
that is, a programmable nonvolatile zone, and finally a third, RAM-type zone (140).

Figure 6B illustrates the way in which the parameters are managed and distributed
among the various memory zones (MC) of the portabie object.

The first parameter (PA1) is stored in a field (RB) of the RAM-type zone (140).
Preferably, as was the case with the variant illustrated in the preceding Figures 1 to
5, the first parameter (PA1) is the latest random number calculated during the
current session. This first parameter (PA1) can also occupy several memory words,
which is illustrated by a broken line passing through the field (RB) in Figure 6B.

As in the variants illustrated with regard to Figures 1to 5, the third parameter (PA3),
which can also occupy several memory words, is stored in a field of the PROM-type
memory zone (120). This third parameter can be the serial number of the portable
object, or a secret diversified datum specific to that object.

The difference between the variant illustrated by these Figures 6A and 6B and the
variants illustrated by the preceding figures lies in the fact that, because of the
absence of an EEPROM-type memory zone, the second parameter, modified at
each session, has to be stored and managed in a different way. In this case, the
second parameter (PA2) is constituted by a datum in the PROM-type memory zone
(120), that is, the one that also contains the third parameter. As has been indicated
with regard to Figures 1 and 2, the PROM-type memory zone is the one, at least
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part of which is used as a control memory, that is, the one used for memorising
events arising during the life of the portable object. In fact, the control memory is
constituted by a number of words in the zone, and it is modified under the control
of the processing circuits (TC) of the portable object. As has been explained in the
preamble to the present application, a word in the control memory can be modified
as many times as it comprises bits, in so far as each modification involves one bit. -
In other words, .if each word of the control memory comprises eight bits then, in
theory, each word is capable of recording eight different control operations before
the following word in the control memory starts to be modified. In practice this is not
absolutely true, since certain control operations are encoded over several bits, for
example, two or three bits. However, it is easy to understand that it will be very rare
for a word in the control memory to be modified on a single occasion. Thus, while
there are still bits available in a word of the control memory, that is, bits that have
not been modified in comparison with their original state, between the last bit
modified and the end of the word in which this last modified bit is located, then it is
possible to reuse this word. However, as has been explained, also in the preamble
to the present application, a word in the control memory can take the same binary
‘configuration as another word previously modified in this memory, and this is why,
in a preferred embodiment, the second parameter (PA2) is constituted by the latest
word modified in the control memory, and by the address in memory of this word.

Thus, by taking into account not only the value of the latest word modified in the
control memory, that is, a word known to have been modified relative to the
preceding session, but also the value of the address of this word, it is certain that
the second parameter (PA2) cannot have the same value twice in the life of the
card.

This solution is economical of memory, since it avoids having to provide a specific
memory zone for constituting the second parameter (PA2), taking advantage of the
existence of a portion of memory where the data are capable of changing from one
session to another.
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In a variant, which could be used in cases where the memory (MC) of the portable
object (100) does not comprise a control memory, or in cases where the control
memory is likely not to be modified at each session, then part of the PROM-type
zone (120) is reserved in order to constitute the second parameter. More
specifically, a certain number of words in this zone are reserved and can be
modified, for example, bit by bit. The modification of this zone, in order to cause the
second parameter to evolve over successive sessions, can be carried out as
follows: each word in the part of the PROM-type memory zone (120} allocated to the
second parameter (PA2) can be modified bit by bit such that, at the start of a
session, after the reinitialisation of the processing circuits of the portable object, one
bit of a word is modified and, at the next session, the foliowing bit of the same word
is modified. When all the bits of any one word have been modified, then the
following modification affects the first bit of the next word in this part of the zone.
In this way, each time a random number is requested at a session, the second
parameter is constituted at least by the latest word modified in this part of the zone
and by the address in memory of this latest word modified. This means that, when
the word taken into account changes, the second parameter does not revert to a

value it has already had, since account is also taken of the address.

This solution is somewhat more memory-consuming, since part of the zone is
reserved specifically for the second parameter, but the additional consumption is
fairly relative. Indeed, assuming a portable object, the memory of which was
constituted of 32-bit words, the life of which was intentionally limited by the service-
provider to two years, and which was used for two sessions a day, 46 words would
have to be reserved in the PROM-type memory zone (120), which corresponds to
184 bytes of memory. This is relatively little compared with the usual size of
memory of portable objects of this type.

In general, the control memory has fo be accessible in read mode from outside and,
where the second parameter is constituted by the latest word modified in the control
memory, it cannot be secret. In this case, it is the third parameter (PA3) that must
be secret and, for this third parameter (PA3), a datum specific to the portable object

in question is chosen.
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On the other hand, when the second parameter is constituted by the latest word
modified in a specific part of the PROM-type memory (120), it is possible to make
it secret and, in this case, the third parameter (PA3) is not necessarily secret and
can be constituted simply by the serial number, or by any other datum specific to the
portable object in question.

Figure 7A iliustrates another vartant of the invention in which the memory (MC) of
" the portable object (100) does not have an EEPROM-type memory zone. This
variant differs from that in Figure 6A in that, in addition to the zones described with
regard to Figures 6A and 6B, it has an EPROM-type memory zone (150}, that is, a
nonvolatile zone that is nevertheless erasable, for example by exposure to
ultraviolet. In contrast with EEPROM-type zones, it is not possible to select the
parts of the zone that are capable of being erased, so that erasing affects the whole

zone.

The variant illustrated in Figure 7A allows the second and third parameters to be
memorised in and sampled from the PROM-type zone (120), as was the case in the
variants illustrated by Figures 6A and 6B, the first parameter itself always being
stored in the (RAM)-type memory zone (140). Furthermore, the second parameter
can be constituted by the latest word modified in the control zone, when it is present,
and by the address of this latest word modified, or by a latest word modified, and its
address in a specific part of this PROM-type zone (120). The third parameter (PA3)
can be constituted by the serial number of the portable object, or by any other
datum specific to the portable object in question, whether secret or not, according
to whether or not the second parameter (PA2) is secret.

On the other hand, it is perfectly possible for the presence of the EPROM-type zone
(150) to be profitably employed in order to store the second and/or third parameter,
with the same criteria as those defined with regard to Figures 6A and 6B. This is
what is illustrated by Figure 7B, in which the field (RI} containing the second
parameter has been shown in the EPROM-type memory zone (150).
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This field containing the second parameter (PA2) can be the control memory, or a
specific field such as that described previously with regard to Figures 6A, 6B and
7A.

The calculation of a random number in a system that did not comprise an EEPROM-
- type memory zone would nevertheless be identical to that illustrated by Figure 3 and
described in the corresponding part of the description.

Naturally, the invention is not fimited to the embodiments described, but also -

extends to all equivalents within the scope of the person skilled in the art.
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CLAIMS

1. A method for generating a random number in a system with portable objects,
such as cards with electronic memories and microcircuits, of the type
comprising causing the processing circuits (TC) of a portable object (1, 100)
to generate each random number required at the time of the data processing,
when the portable object is connected to a processing apparatus (2, 200), said
method consisting in executing a calculation program recorded in the circuits
of the objet and taking into account, for each demand for a random number at
the time of a session, at least one first parameter {(PA1) constituted by the
datum of a field (RB) of a memory zone (14) of the object, said datum being
modified following each demand for a random number during one session, and
a second variable parameter (PA2), characterised in that said memory zone
(14) is volatile and the second parameter is constituted by a datum in another
memory zone (120,13, 150) of the object, said datum being modified at least
once during each session and being preserved between the end of one
session and the next session, this other zone (13) moreover being such that
the second parameter (PA2) is incapable of having the same value twice in the
course of the duration of the life of the card.

2. A method for generating a random number according to Claim 1, characterised
in that it consists in providing, in the volatile memory zone (14), a specific field
(RB) for memorising each random number calculated successively at the time
of a session, the new number being substituted for the old in this field, and that
the first parameter (PA1) is constituted by the datum contained in this specific
field (RB). '

3. A method for generating a random number according to Claim 1, characterised
in that the second parameter (PA2) is kept inaccessible, for reading and
writing, to the processing circuits (TA) of an apparatus (2, 200) for processing
the data contained in the portable object (1, 100).
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A method for generating a random number according to Claim 3, characterised
in that each portable object intended for the same application is initialised such
that the second parameter that it contains is not the same in the set of said
portable objects.

A method for generating a random number according to Claim 1, characterised
in that it consists in causing at least one third parameter (PA3), constituted by
a datum specific to the portable object in question, to be taken into account, in
addition to the two aforementioned parameters (PA1, PA2).

A method for generating a random number according to Claim 5, characterised
in that the third parameter (PA3) is kept inaccessible, for reading and writing,
to the processing circuits (TA) of an apparatus (2, 200) for processing the data
contained in the portable object (1, 100).

A method for generating a random number according to Claim 1, characterised
in that the second parameter (PA2) is modified at the beginning of each
session, after the reinitialisation of the circuits of the portable object (1, 100},

following its connection to the appropriate processing apparatus (2).

A method for generating a random number according to any one of the
preceding Claims 1 to 7, characterised in that, each memory zone of the
portable object being divided into words, the second parameter (PA2) is
constituted by at least one word of a memory zone (120, 13, 150) that is
nonvolatile between two sessions, and that the modification of this second
parameter consists in incrementing the value of at least one of its constituent
words (PA21, PA22). '

A method for generating a random number according to Claim 8, characterised
in that the second parameter (PA2) is constituted by the latest word modified
and its address in memory, in a portion of a PROM- or EPROM-type zone
(120, 150), the contents of one of the words of which are modified at least

once during each session.
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A method for generating a random number according to Claim 8, characterised
in that said portion of the zone (120, 150) is the control memory of the portable
object, and that the second parameter (PA2) is constituted by the latest word
modified of this control memory during the current session, and by the address
in memory of this word.

A method for generating a random number according to Claim 9, characterised
in that said portion of the zone (120, 150) is a specific portion, the contents of
which are modified upon request of the processing circuits (TC) of the portable
object, after the reinitialisation of the electronic circuits of this object, and that
each modification of this portion affects a different bit of one of the words of
this portion.

A method for generating a random number according to Claim 8, characterised
in that the second parameter is constituted by two words (PA21, PA22) of a
field (RI) of the other zone (13}; that this zone is of the electrically erasable and
reprogrammable type (EEPROM); and that, to increment this second
parameter (PA2), its two binary words (PA21, PA22) are memorised in a buffer
memory field (ZT) of the volatile memory zone (14); that, in this buffer memory,
the one of the two words (ZT1, ZT2) having a value higher than the other is
detected; that the word having a higher value is incremented; and that, in the
FEPROM memory zone (13), the word thus incremented is substituted for the
word that had the lowest value (PA21) or (PA22).

A portable electronic object, such as a card with memory (MC} and processing
microcircuits (TC), for implementing the method according to one of Claims 1
to 12, arranged to execute a program for calculating the random number,
memorised in a nonvolatile memory zone (11, 12) by taking into account, for
each demand for a random number at the time of a session, at least one first
parameter (PA1) constituted by the datum of one field (RB) of a memory zone
(14) of the object, said datum being modified following each demand for a
random number at the time of a session, and a second variable parameter
(PA2), characterised in that said memory zone is volatile and the second
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parameter is constituted by a datum of another memory zone (120, 13, 150)
of the object, this datum being modified at least once at the time of each
session and being conserved between the end of one session and the
following session, this other zone (13) being moreover such that the second
parameter (PA2) is incapable of having the same value twice in the course of

the duration of the life of the object.

A portable electronic object according to Claim 13, characterised in that the
other zone intended to memorise the second parameter (PA2), is a PROM-
type (120) or EPROM-type (150) memory zone.

A portable object according to Claim 13, characterised in that the other zone
(13) for memorising the second parameter (PA2) is of the EEPROM type, and
that the volatile memory zone (14) serving to memorise the first parameter
(PA1) further comprises a field (ZT) reserved for temporarily memorising the

second parameter (PA2) at the time of its modification.

A portable object according to Claim 13, characterised in that it comprises,
memorised in a nonvolatile memory zone (12, 13), at least one datum specific
to the portable object in question, constituting a third parameter (PA3) taken
into account at the time of the generation of the random number.

A portable object according to Claim 16, characterised in that the third
parameter (PA3) is constituted by the serial number of the portable object.

A portable object according to Claim 16, characterised in that the third
parameter (PA3) is constituted by a secret diversified datum belonging to the
portable object.

A portable object according to Claim 13, characterised in that the first
parameter (PA1) memorised in the field (RB) of the volatile zone (14) of the
memory, following each calculation of a random number, is the random

number itself.
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20. A data processing system for implementing the method defined by one of
Claims 1 to 12, characterised in that it comprises a portable object (1)
according to one of Claims 13 to 19, and a processing apparatus (2) to which
the portable object can be connected.



-1G.5B

173

FIG.2

N
o < J
T —_ N C T T
— T~ <t
Ajllu < aloooco o e «—
b
~n| T e O o 1000000000
] OO — OO — — M00141004I10
a.
OO0 O v v v loocoorrevo
i~
m
-~—
<z —
L
(W]
! g N &
1 ] ]
L} .ﬂﬁ It H
| ' | |
- I | | i
/ | i | {
— | | t 1
| _2 |
— i — |
= x O in < <L a
o = | 1 Q' 1
2 lx|=Z{o I | I 1
2 1O |lag|la]lx i | o~ _
m ity |lx|la | | <{ 1
a. wJ | a i
uJ “ | ] |
A -~ = “ |
—  t—t—— J 4 / J
v« o m B uw




R1

273

RB
\J paz PA1
~31
DES BUFFER
32
FIG3 A
DES BUFFER
34 PA3
DES BUFFER
4
RAWDOM | ~Re
NUMBER
TRANSFER ~ PAZl TO 771
{
TRANSFER  PAZZ TO 27712
Y
CONTENT GF ZT4
D S L
| CONTENT QF ZT2 l
y
INCREMENT ~ ZT1 INCREMENT 272
r Y-
ERASE  PA 22 ERASE . PA 21
Y y
RECORD CONTENT RECORD CONTENT
OF ZT1 IN PA2? OF 272 1IN PAZ1




3/3

o+l ROM !ﬂcpj TA
1201~ PROM G:D 10 K= =
o4+~ RAM - MA 1 g
|
1007 C1G6A \ 200
no+~L wroM 1P TA
1 C
120~ PROM
A”_J> TC =
10T+ RAM l
1501~+ EPROM MA ]}E\
W ElE 7A 2
110 110
————— PA3 ——-—-  __——PA3 —-—-
—op7 ] 120 -—120
—RI
" PA1 —-_--1 R© .
pu ' —-—
____pAf —--——qRB
~—0 T PA2 —- -1 N
— 150

F1G.68




TIMED: 04/05/95 13:41:23
PAGE: 1

REGISTER ENTRY FOR EP0434556/f
European Application No EPS50403655.5 filing date 18.12.1990
Application in French

Pricrity claimed:
19.12.1989 in France - doc: B91676%9

Designated States BE CH DE DK ES FR GB GR IT LI LU NL SE AT

Title METHOD OF GENERATING A PSEUDO-RANDOM NUMBER IN A PORTABLE ELECTRONIC
OBJECTS SYSTEM AND A SYSTEM FOR CARRYING OUT THE METHOD.

Applicant/Proprietor i\&)vdk°fxyz ED
BULL CPayfkue Eugéne Hénaff BP 45, F-78190 Trappes, France
N [ADP No. 50542315001]
Inventor

MICHEL HAZARD, 27, Rue des Harias, F-78124 Mareil Sur Mauldre, France
[ADP No. 56023559001]

Classified to
GO7F

Address for Service
BARON & WARREN, 1B Socuth End, Kensington, LONDON, W8 5BU, United Kingdom
[ADP No. 00000281001]

EPO Representative
YVES DEBAY, BULL S.A., 121, Avenue de Malakoff, PC-8M00&6, F-75116 Paris,
France [ADP No. 50160761001]

Publication No EP0434550 dated 26.06.1991 and granted by EPO 08.02.1995.
Publication in French

Examination requested 12.07.1991 s

Patent Granted with effect from 08.02.1995 (Section (1)) with title METHOD
OF GENERATING A PSEUDO-RANDOM NUMBER IN A PORT. E ELECTRONIC OBJECTS
SYSTEM AND A SYSTEM FOR CARRYING OUT THE METHQR.. Translation filed
07.04.1995

10.09.1993 Notification from EPO of change of EPO Representative details from
YVES DEBAY, BULL S.A., 121, Avenue de Malakoff, PC-8MC06, F-75116

Paris, France [ADP No. 50160761001])
to

YVES DEBAY, BULL S.A., Tour BULL Cédex 74, PC/TB2803, F-92039 Paris
La Défense, France [ADP No. 50765312001]

Entry Type 25.14 Staff ID. RD0O6 Auth ID. EPT

21.10.1994 BARON & WARREN, 18 South End, Kensington, LONDON, W8 5BU, United
Kingdom [2DP No. 00000281001]
registered as address for service

Entry Type 8.11 Staff ID. DD2 Auth ID. AA



TIMED: 04/05/95 13:41:23
REGISTER ENTRY FOR EP0434550° {Cont.) PAGE: 2

25.11.1994 Notification from EPO of change of EPO Representative details from
YVES DEBARY, BULL S.A., Tour BULL Cédex 74, PC/TB2B03, F-92039 Paris

La Défense, France [ADP No. 50765312001]
to

BERNARD EDOUARD CORLU, Bull S.A. Direction de la Propriété
Intellectuelle Bull S.A. Poste Courrier LV/59018 68, Route de
Versailles, F-78430 Louveciennes - B.P. 45, France
[ADP No. 62558424001
Entry Type 25.14 Staff ID. RD0O6 Auth ID. EPT

*%*%x* END OF REGISTER ENTRY *##%




OA80-

EP

01

PUELICATION NUMBER

PROPRIETOR(S)

OPTICS - PATENTS 04/05/95 13:40:46

PAGE:

RENEWAL DETAILS

EP0434550 -

ﬂa&“ﬁﬁ 5ﬁl§>

BULL CP8, Rue Eugéne Hénaff BP 45, F-781%0 Trappes, France

DATE

DATE

DATE

DATE

DATE

YEAR

FILED

GRANTED

NEXT RENEWAL DUE

NOT IN FCRCE

OF LAST RENEWAL

OF LAST RENEWAL

STATUS

* Jk* k

18.12.1990
08.02.1995 —

18.12.1995

00 -
yd

PATENT IN FORCE
END OF REPORT ****

1



