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특허청  

청  1 

삭

청  2 

CPU  포 는 칩 ,

상  칩 ,

다수  리 들  갖는 캐시  - 상  캐시 는 캐시   에러들  타내는 에러 신  

공  -;

상  CPU에 연결 어 상  CPU에  공 는 공  (supply regulator) ; 

상  공   에 연결 어, 상  에러 신 에 여 상  CPU에 공  상   어 는 에러

처리  포 고,

상  에러 신 가 과 에러(excessive error)들  생  타내는 경우, 상  에러 처리 는 상  CPU에

공  상   가시키게 는, 칩.

청  3 

2 에 어 ,

상  에러 신 는 비트 에러  신 (bit error rate signal)  포 는, 칩.

청  4 

2 에 어 ,

상  공   는 상  CPU에  공 는, 칩.

청  5 

2 에 어 ,

상  에러 처리 는 상  캐시에 연결 어 상  에러 신  수신 는, 칩.

청  6 

2 에 어 ,

상  에러 신 가 비트들  과 (excessive rate)  고  타내는 경우, 상  에러 처리 는

공  상   가시키게 는, 칩.

청  7 

2 에 어 ,

상  CPU는, 상  캐시에 연결 어 상  에러 신  수신 고 상  에러 처리 에 연결 어 고  

들  카운트(count of unique, corrected cells)  공 는 에러 그(log)  포 는, 칩.

청  8 

CPU  연  캐시  에러 보  니 링 는 단계; 

상  니  에러 보에 여 상  CPU  공   어 는 단계  포 고

상  에러 보는 비트 에러  보  포 고,
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상  공   어 는 단계는, 상  에러 보가 과 에러  타낼 경우 상  공   가시키는

단계  포 는, .

청  9 

8 에 어 ,

상  공   공   포 는, .

청  10 

8 에 어 ,

상  공   어 는 단계는, 상  에러 보가  에러 (insufficient error rate)  타낸다 ,

상  공   감 시키는 단계  포 는, .

청  11 

8 에 어 ,

상  에러 보는 고 , 못  비트 치들  카운트(count of unique, errant bit locations)  포 는,

.

청  12 

8 에 어 ,

상  에러 보는 고 고, 재 고(recurring), 못  비트 치들  카운트  포 는, .

청  13 

다수  리 들  갖는 캐시  - 상  캐시 는 못  비트  

치  타내는 에러 신  공  -;

CPU에 연결 어 상  CPU에  공 는 공   ;

상  공   에 연결 어 상  CPU에 공  상   어 는

에러 처리 ; 

캐시에 연결 어 상  에러 신  수신 고, 상  에러 처리 에 연결 어 고  못  비트 치들  카

운트  공 는 에러 그 (error log circuit) - 상  에러 처리 는 상  카운트에 여 상

CPU에  공  상   어 고,   에  상  고  못  비트 치  카운트가 과

경우, 상  CPU에 공 는  가시킴 -  포 는

.

청  14 

13 에 어 ,

상  공   는 상  CPU에  공 는, .

청  15 

13 에 어 ,

상  에러 처리 는  시간   후 상  카운트  체크 게 는, .

청  16 

15 에 어 ,

공  상   연   가드 드(guardband)  동 (dynamic)  공 고, 상  카운트가 
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과 , 상  에러 처리 는 상  가드 드  가시키는, .

청  17 

13 에 어 ,

못  비트(errant bit)들   비트(corrected bit)들  타내는, .

청  18 

17 에 어 ,

 비트 치들  2  상 가 생 , 상   비트 치들  그 만 는(logged), .

청  19 

CPU  포 는 칩 - 상  칩  복수  리 들  갖는 캐시 , 상  CPU에 연결 어 상  CPU에 

공 는 공   ,  상  공   에 연결 어 에러 신 에 여 상  CPU에 공  상

  어 는 에러 처리  포 고, 상  캐시 는 캐시   에러들  타내는 상  에

러 신  공  -; 

 포 고, 마 크 에 연결 어 상  CPU  트워크에 통신가능 게 연결(link) 는  

스(wireless interface)  포 고,

상  에러 신 가 과 에러(excessive error)들  생  타내는 경우,

상  에러 처리 는 상  CPU에 공  상   가시키게 는, 컴퓨  시스 .

청  20 

19 에 어 ,

상  CPU가 동  시, 상  공   에 연결 어 상  CPU에  공 는 리  포 는, 컴

퓨  시스 .

청  21 

19 에 어 ,

상  CPU는, 상  캐시에 연결 어 상  에러 신  수신 고, 상  에러 처리 에 연결 어 고 , 

 들  카운트  공 는 에러 그  포 는, 컴퓨  시스 .

청  22 

19 에 어 ,

상  CPU는,  상  캐시에  연결 어  상  에러  신  수신 고,  상  에러  처리  에  연결 어  여러

(multiple times)  고  치들  카운트  공 는 에러 그  포 는, 컴퓨  시스 .

  

 술  

마 크  칩에  다.[0001]

 경  술

마 크  칩들과 같  많  집  (integrated  circuit,  IC)에 여,   동  공 (minimum[0002]

operating supply)(  들어, VCCmin)  낮   동   동에 어   수 다.  

동  공  낮도  진 는 것  상당   감   수 다.

 내
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결 는 과

많  칩들에 ,  공  라미 (parameter)  낮 는 것   수 없는 에러에 직  가능  가시[0003]

킬 수도 어,  균  찾게 다.  많  칩들   공  라미 는  시간에 라 꾸  

가  것 다.  라 ,  공  라미  큰 가드 드(guardband)( , 시간에  퇴 (degradation)  허

(tolerance))가  수 다.  공 게도, 그러  가드 드   (  들어, 트에 ) 든

들(parts)에  것보다  많   도  강  수 다.

과  결 수단

 실시 들에 , 에러  공   칩   또는 들  그룹  공  (  들어, ,[0004]

VCC,  ,  )  는   수 다.   들어, CPU(central processing unit)  공  

CPU  연  캐시 리  니  에러 보에 여 어  수 다.  캐시는  VCC가

감 에 라 동 지 는 1  에, 에러 니 링    후보(canditate)  수 다.

가 , 많  공통 - 는 CPU 치들에 어 , 캐시는 쉽게 니 링  가능  에러 보  미

가질 수 다.

캐시  키 쳐(architecture)들  에러  검 (detection)뿐만  니라  에러  (correction)   갖는다.[0005]

(캐시라는 어는   칩에  RAM(random access memory)  미 다는 것에 주

.)  캐시 키 쳐는 ( 가지만 언 )  1T, 2T, 4T, 또는 6T 들과 같 ,  (suitable) 

  동 (dynamic) 또는 (static) RAM  포 다.  단  비트, 듀얼 비트,  다  에러 

스킴(scheme)들    다.  단  비트 스킴  , 라  당  못 (erroneous) 비

트(bit per line, BPL)가  수 고,  개  못  BPL  검  수 다.  사 게, 듀얼 비트 스킴에

,  개  BPL   수 고,  개  BPL  검  수 다.  그러  스킴들  는 캐시 시스 들

   비트들  수, 실   비트- 치(location)들( 들), /또는 검  비트 에러들

수  같 , 에러 보  공  수 다.

캐시 리 시스 들에 , 캐시 라  당 단  비트들  캐시 라  당 다 (multiple) 비트들 훨  에 [0006]

 가  시 다.  사실, 에러들   주  랜 (random) 다.  라 ,  들어, 수천

 캐시 라 들  가 단  비트 에러  가질 지 공   낮 진다 , 수만  라 들   가

 개  량(bad) 비트들(또는 들)  가질 수 다는 것  상당   다.  (캐시 라  당) 단  비트

에러들  (  들어, 단  비트  또는   비트  비  시스 들에 )   수

 에,  라  당 단  비트들  가  시 는 지 (point) 래  게 낮 어 질 수

다.  사실, 캐시에 재 는 단  비트 들  체 수   미리 결  계(limit) 지  만큼

만    지 ,  수 없는 다 -비트 에러  직  가능   게 만들 수

다.

 과

 또는 동  공 들  가 어  수 다.(  공  동 (operation) 동  변 지 는 공  [0007]

, 동  공  동  동  변  수 는,  들어, 동   상시키는 것과 같  동  드에 

는, 공 다.)  어느  경우, 공  (동  공 들   미 동   공  에),  들어,

동   상시키  , 에러 보에  답  동   수 다.  그것 , 어도 칩  수

(life cycle)  시 (beginning)에  보다 낮  가드 드  갖   시간에  에러들  변 들에 

답   허  공  (통상 "가드 드"  림)  변 시키는   수도 다.

도  간단  

본  실시 들  사  참  들  사  (element)들  미 는 첨  도 들에  [0008]

도시 다.

도 1  본   실시 들에 , 에러  공    포 는 마 크  블 도

다.

도 2는 도 1    실시 들에 , 에러  공   수 는 루틴(routine)  타내는 
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도 다.

도 3  본   실시 들에 , 다  에러  공    포 는 마 크  블

도 다.

도 4는 도 3    실시 들에 , 에러  공   수 는 루틴  타내는 도 다.

도 5는 본   실시 들에 , 에러 그(log)  는 CAM(content addressable memory)  블

도 다.

도 6  도 1  에 라 에러  공    비  컴퓨  시스  블 도 다.

 실시   체  내

도 1  참 , CPU 칩(100)  (105)가 타 다.  공  (regulator) (105)는 CPU  연[0009]

캐시  에러 드  보에 여 CPU  공   다.   공   는 에러

처리 (107), CPU 공  (109),  캐시 리(111)  포 다.  CPU 공  (109)는  상

  공  들(VCC)  공  , 에러 처리 (107)  캐시(111) 사 에 연결 고, 들 공

들  어도 가 캐시(111)에 공 는  사 다.  CPU 공  (109)는 (  들어, 

공   신 ) 공   생 고, 캐시(111)  에러 처리 (107) 지 연결  에러 신 에

여 캐시에 공   어 다.  에러 처리 는 수신  에러 드  보에 여 공  

어      또는  (combination)  수 다.  에러 처리 는 어 리  특

 (application  specific  circuitry)(  들어,   직(static  logic),   직(combinational

logic), /또는 그 들)  포  수 거  /또는 마 크 - 어  같  미 가능  

  수 다.

도 2  참 ,  실시 들에 , 에러 처리 (107)는 비트 에러 (error rate) 보에 여 공[0010]

어 루틴(routine)  수  수 다.  에, 202에 , 공   다.  러   공   

 들어,  그래  가능  리, 래쉬 리, 웨어, 또는 그 등가 과 같  비  리

 에  연결(hard-wired) 거  또는 검색 (retrieved) 수 다.  또 , 러   공   

 트(lot)  든 칩들에   경우  값(worst case value)  수 거 , 또는 특  칩에  특

값(specific value)  수 다.

다 , 결  단계(204)에 , (캐시(111)  에러 신 ) 에러  과량보다 지  결 다.  [0011]

들어, 단 -비트 에러  스킴에 , 과 (excessive rate)  천 비트마다  보다 큰 비  수 다.

(라  당 단  비트가  수  에,  스킴  라  당 2 비트가 가  가능    시스 들

 허 가능  리스크 ,  만   단 (order)  수  다.)   니  에러  과량(excessive

amount) 상  경우, 그 후 206에 , 공    들어,  만큼 가 고, 루틴  결  단계(20

4)  돌  간다.

, 단계(204)에 , 에러  과 지 다고 결 다 , 그 후 결  단계(208)  진 여, 에러  [0012]

(insufficient rate) 보다 큰지 닌지  결 다.  (  결  단계는 택 다.  만  에러  

 다 ,   동   게 다 , 보다   비   공    심

지어  낮 지도  허 다.)  212에 , 에러  사실  보다 다 , 그 후 공    감

다.  여 , 루틴  결  단계(204)  돌  가고,   같  진 다.  라 , 결  단계들

(204, 208)  공   가 거  또는 감 는 어느 것도 닌 동 에  에러  ( , <에

러 < 과 )  다고 볼 수 다.  208 단계에 , 에러   값 보다 컸다 , 그 후 루틴  210

 진  것 고, 공    지 었  것 다.  여 , 루틴  결  단계(204)  돌  가

고,   같  진 다.

다  루틴들 /또는 에러 라미 들(  들어, (besides rate))  공   어 도  고[0013]

니 링  수  다.   많  시스 들에 ,  에러  미  가능 거  또는  상  거  없

(little effort) 어도 생  수  에,  에러 신  라미 다.  에러  니 링 ,  

 비트들  리 어  에  (뿐만 니라 리 어 (array) 에  공  에 ) 실  

는 캐시 시스 들에  특   동 다.  그 지 ,  들어, 동  비트가 스 고 다 , 

에러  지  수 지만, 드시  공   결과  것  니고, 신 복  스  결
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(defective cell)  결과  수 다.  많  시스 들에 , 것  허 가능(tolerable) 지만, 다  시스 들

에 ,  다  근(approach)들   수 다.  다  근  도 3 내지 5  실시 들에  래 

다.

도 3  본   다  실시 들에  CPU(300)  공    (305)  타낸다.  사  [0014]

(305)에 , CPU 공   CPU 캐시  에러 신 에 여 어 다.  그러 , 블라 드(blind) 에

러  신 (  치에  고 없  캐시 에러 생(incidence))에 여 공   어  보다는 

, CPU 공   고 ,  리 치들  수에 여 어 다.

공   (305)는  에러 처리 (307),  CPU  공  (309),  캐시(311)   에러 그[0015]

(log)(313)  포 다.  CPU 공  (309)는,  상   공  들(VCC)  공 도  에러 처

리 (307)  캐시(311) 사 에 연결 고, 러  공  들  어도 는 캐시(311)에 공 는  사

다.  에러 그(313)는 캐시(311)에 연결 어 캐시  캐시 에러 신  에러 보  수신 고,

에러 처리 (307)에 연결 어 공   어 는   에러 보  에러 처리 (307)에 공 다.

CPU 공  (309)는  신 (  들어,  공  )  공   생 고, 에러 

그(313)  공  에러 보에 여 캐시에 공   어 다.

에러 그는 캐시  에러 보(  들어,  들  치)  수신 고, 주어진 (session)에 [0016]

 고  들  수  (track) 는   (또는  )  포 다.   들어, 에러 

그는 어 리  특  (  들어,  상태 신(finite state machine))  포  수 거  또는 칩

에 미 포  (마 크 - 어 )   수 다.

도 4  참 ,  실시 들에 , 에러 그는 CAM(400)과 같  CAM(content addressable memory) [0017]

 수 다.  사  실시 에 , CAM(400)  지스  (402), 트 비 들(content comparators,

404),  OR  게 트(406),  (408)    드라 (write  driver,  410)   포 다.   동

(operation)시,  비트들  치들  (  들어, 캐시(311) ) 수신 고, 지스  (402)  공

다.  치(  들어, 주 )가 도착  ,  비트들  치들  트 비 들(404)  통 , 지스

(402)에 ( 다 ) 미  치들과 비 다.   비트들  치들   미  치들

과 동 다 , 그 후 OR 게 트(406)는 어 트(assert) 어, (408)  여  -어 트(de-assert) 도

 고,  드라 (410)  여  지스  (402)에 치  가 지 도  다.  , 수신

치가  미  치들과 동 지 다 , OR 게 트(406)는 -어 트 어, (408)  여

어 트 도  고,  드라 (410)  여  지스  (402)에 치  가 도  다.   실시

들에 ,   드라 는 카운 (counter)( 타내지 )  포 고,  카운 는 고  치들  재 카운트

(running count)  지 다.   카운트는 에러 카운트(Error Count) 신  통  에러 처리 (307)에 

공 다.

도 5  참 , CPU 공  (309)  어 는, 에러 처리 (307)에  수  수 는 루틴(500)[0018]

사 다.  에, 502에 (  들어, 시 (start-up) 또는 CPU 리 트(reset)시),  공    고

비트-에러 치들  카운트가 비 (nonvolatile) 리  검색 다.  공   러  에 도

 어 고, 504에 , 루틴    고  비트-에러 치 카운트가 과 었는지 여  결

다.  과 었다 , 506에 , 루틴  공   가시키고, 508  진 여 에러 그(313)  거 다.  그

지 (마지막 에  고  치들  수가 과 지 는다 ), 그 후 루틴  504에  508  직  진

여 에러 그(313)  거 다.  그 후 루틴  510  진 여  시간   후 결  단계(504)  

돌  간다.

루틴(500)  동 는 동 , 에러 그(313)는 고  비트-에러 치들  수  고 카운트 다.  라 ,[0019]

510에  는 시간 , 공   에   에 라, 캐시 능(performance)  게 

타내는 에러 (error logging)  공 도   수 다.   들어, (결  단계(504)에  

과 과 여) 는 시간   들어, 마 크  , , , 시 등과 같    시간

수 다.  는 시간   에러 (  들어, 단 -비트, 듀얼 비트 등) 타 에  수도 다.

 들어, 결  단계(504)에   과    커질 수 고, 라 , 듀얼-비트  스킴  

 , CPU는  낮  공   에  동  수 다.   들어, 1만 라  마다  라  단

비트 에러  갖는 지 에  1  라  마다  라 만 (검 가능 지만,  수 없는) 3-비트 에러  가

질 수 어,  캐시 시스 들에  리   마진(safety margin)  어낸다.
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도 1  2  실시 들에 , 동  공   에러 신 (에러 )에 라 가 거  감 었다는 것에 주[0020]

라.  그러 , 도 5   실시 에 ,  동   에러 보에 여 가 거  동 게 지

다.( , 감 지 )  러  실시 들에 , 동   CPU  수  퇴   여 상  느린

트(rate)   같  진다.  라   동  VCC가 시간에 라 여 가 도   수 다.

라 , 동   고  가드 드보다  동 (dynamic) 도  여, 어도 칩  수  시 에

보다  동  수 도  다.

다  실시 들에 , (305)는 루틴(200)과 보다 사 게 동  수 고,   카운트에 여 공[0021]

  감 시키고 가시키도  다.  그러  실시 들에 , 보다 빠  시스  답   루틴(500)

단계(510)에   시간  상  게  수 다.

도 6  참 , 컴퓨  시스    타낸다.  사  시스   공 (606),  스[0022]

(604),  리(602)에 연결  CPU(100)   포 다.  동  시,  수신   시스

 공 (606)(  들어, AC 어 , 리)에 연결 다.  시스  각 컴포 트들과 통신 도  개별

지 - -지  연결(separate point-to-point links)  여  스(604)  리(602)에 연결

다.    스(604)는  지역(local)  트워크  또는  역(wide  area)  트워크  같  트워크에

CPU(100)  통신가능 게 연결 는    상  들  포 다.  CPU(100)는  공 (606)에

연결  CPU 공  (109)  비  에러  공  (105)  포 다.

에러  비  시스 에 , " 과 에러들" 또는 " 과 에러 "   동 과 균등(equate) 지 [0023]

 다는 것  주  다.  신, 러  어들   동  가능   상 시  수 없거 ,

질 들  는 지 에 근 게  수 다는 것  타낸다.

 " 트 에러들"(단지  생 는 에러들)  VCC에  ( 라도) 거   없  주  [0024]

다.  라 ,   들, 들, 또는 시스 들  단지  생  수 는 에러들  시

 개  수 다.

 시스   다  태들   수 다는 것  주  다.  ,  시스  단  칩 [0025]

듈,  보드, 또는 다   보드들  가진 시(chassis)   수 다.  사 게,  시스

 상   컴퓨 들   수 거  또는 택 , 컴퓨  시스  내   컴포 트들

 수 다.

본   실시 들에 지 고, 첨  특허청  사상   내에  수 (modification)[0026]

 변경(alteration)  실  수 다.   들어, 본  든 타  도체 집  (IC) 칩들에 

가능 다는  것  어  다.   러  IC  칩들  들  들,  어 들,  칩  컴포 트들,

PLA(Programmable logic arrays), ASICs(application specific integrated circuits), 리 칩들, 트워크

칩들,  그 등가 들  포 , 들에 지 는다.

또 , 비  본  동 게 지 는다 라도, 크 들(sizes)/ 들(models)/값들(values)/ 들[0027]

(ranges)  가 주어진다는 것  어  다.   술들(  들어, 포 리 그래 )  시간에 라

숙 에 라,   크  치들   수  것  다.  가 , IC 칩들  다  컴포

트들   진 (power)/ 지(ground)  도시(illustration)  (discussion)  단순

, 그리고 본  게 지 도  도 들 내에 타 거  타 지  수 다.  또 , 본 

 게 는 것  고, 또  그러  블 도 열  에  상 들(specifics)  본  

랫폼(plateform)에 매우 라는 것,  그러  상 들  본 술  당업   내에 다는 

에 , 열들  블 도 태  타낼 수 다.  상  들(  들어, 들)  본  시  실시

들    공 는 경우, 본  러  상  들  변 없  또는 변  실  수 다는

것  본 술  당업 들에게  다.  라 , 본  는 신  간주 다.

 

100: CPU 칩[0028]

105: 공   

107: 에러 처리 
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109: CPU 공  

111: 캐시 리

도

도 1

도 2
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도 3

도 4

도 5
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도 6
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