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(57)【特許請求の範囲】
【請求項１】
　クラウドサービスを利用するクラウドユーザーを一意に識別するためのクラウドユーザ
ー認証情報と、デバイスの機能を利用するローカルユーザーを一意に識別するためのロー
カルユーザー認証情報と、を管理するクラウドシステムと、
　前記クラウドユーザー認証情報と前記ローカルユーザー認証情報とを管理する前記デバ
イスと、
　リクエストを前記クラウドシステムに送信するクライアントデバイスと、
　を含む情報処理システムであって、
　前記クラウドシステムは、
　前記クライアントデバイスからリクエストを受信したことに応じて、前記デバイスの機
能を利用するための実行要求、および前記リクエストを送信したユーザーの前記ローカル
ユーザー認証情報を前記デバイスに送信し、
　前記デバイスは、
　前記実行要求に基づく処理の実行結果、および前記ローカルユーザー認証情報に対応す
る前記クラウドユーザー認証情報を前記クラウドシステムに送信することを特徴とする情
報処理システム。
【請求項２】
　前記クラウドユーザー認証情報は、
　前記クラウドユーザーを一意に識別し、他のクラウドユーザー認証情報と重複すること
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のないクラウドユーザーＵＵＩＤであり、
　前記ローカルユーザー認証情報は、
　前記ローカルユーザーを一意に識別し、他のローカルユーザー認証情報と重複すること
のないローカルユーザーＵＵＩＤであることを特徴とする請求項１記載の情報処理システ
ム。
【請求項３】
　前記クラウドシステムは、
　前記クラウドユーザー認証情報と前記クラウドユーザー認証情報とを紐付けるための認
証連携情報を介して前記クラウドユーザー認証情報と前記ローカルユーザー認証情報とを
紐付けたクラウド紐付け情報を管理し、
　前記デバイスは、
　前記認証連携情報を介して前記クラウドユーザー認証情報と前記ローカルユーザー認証
情報とを紐付けたデバイス紐付け情報を管理することを特徴とする請求項１から請求項２
のいずれか一つに記載の情報処理システム。
【請求項４】
　前記認証連携情報は、
　ユーザーが前記クライアントデバイスにログインし、前記認証連携情報を発行するため
の発行要求が前記クラウドシステムに送信されたことで、前記クラウドシステムが前記認
証連携情報を発行することを特徴とする請求項３に記載の情報処理システム。
【請求項５】
　前記認証連携情報は、
　前記ユーザーが前記デバイスにログインし、前記認証連携情報を発行するための発行要
求が前記クラウドシステムに送信されたことで、前記クラウドシステムが前記認証連携情
報を発行されることを特徴とする請求項３に記載の情報処理システム。
【請求項６】
　前記クラウドシステムは、
　前記クラウド紐付け情報に対して紐付けられた暗号鍵を用いて、前記デバイスの機能を
実行するための実行要求に署名情報を付与して前記デバイスに送信し、前記デバイスにお
いて該署名情報が検証されることを特徴とする請求項３から請求項５のいずれか一つに記
載の情報処理システム。
【請求項７】
　前記デバイスは、
　前記デバイス紐付け情報に対して紐付けられた暗号鍵を用いて、前記実行結果に前記署
名情報を付与して前記クラウドシステムに送信し、前記クラウドシステムにおいて該署名
情報が検証されることを特徴とする請求項６に記載の情報処理システム。
【請求項８】
　前記情報処理システムは、
　前記デバイスが、前記ユーザーによるログイン操作を必要とするマルチユーザーデバイ
スか、前記ログイン操作を必要としないシングルユーザーデバイスであるかを判定する判
定手段をさらに有し、
　前記判定手段によって前記デバイスが前記シングルユーザーデバイスと判定された場合
、
　前記クラウドシステムは、
　前記クラウドユーザー認証情報と前記実行要求とを前記デバイスに送信し、
　前記デバイスは、
　前記実行要求を実行したことで得られた前記実行結果と、前記実行要求とともに受信し
たクラウドユーザー認証情報とを前記クラウドシステムに送信することを特徴とする請求
項１から請求項７のいずれか一つに記載の情報処理システム。
【請求項９】
　クラウドサービスを利用するクラウドユーザーを一意に識別するためのクラウドユーザ
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ー認証情報と、デバイスの機能を利用するローカルユーザーを一意に識別するためのロー
カルユーザー認証情報と、を管理するクラウドシステムと、
　前記クラウドユーザー認証情報と前記ローカルユーザー認証情報とを管理する前記デバ
イスと、
　リクエストを前記クラウドシステムに送信するクライアントデバイスと、
　を含む情報処理システムの制御方法であって、
　前記クラウドシステムは、
　前記クライアントデバイスからリクエストを受信したことに応じて、前記デバイスの機
能を利用するための実行要求、および前記リクエストを送信したユーザーの前記ローカル
ユーザー認証情報を前記デバイスに送信し、
　前記デバイスは、
　前記実行要求に基づく処理の実行結果、および前記ローカルユーザー認証情報に対応す
る前記クラウドユーザー認証情報を前記クラウドシステムに送信することを特徴とする情
報処理システムの制御方法。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、クラウドシステムを介してデバイスの機能を実行する情報処理システム、制
御方法及びそのプログラムに関するものである。
【背景技術】
【０００２】
　クライアントデバイスからクラウドシステムを介して他のデバイスにデータを送信する
ようなサービスが出てきている。また、デバイスの機能を利用するユーザー（以下、ロー
カルユーザー）を識別し、そのユーザーが利用できるデバイスの機能を制限するために、
ローカルユーザーアカウントを設けるデバイスがある。このようなデバイスにおいてデバ
イスの機能を実行するためには、ローカルユーザーアカウントが必要となる。一方、クラ
ウドシステムにおいてクラウドサービスを利用するユーザー（以下、クラウドユーザー）
を識別し、そのユーザーが利用できるクラウドサービスを制限するために、クラウドユー
ザーアカウントを設けるクラウドシステムがある。このようなクラウドシステムにおいて
クラウドサービスを実行するためには、クラウドユーザーアカウントが必要となる。
【０００３】
　特許文献１には、ユーザーアカウント情報によってユーザーが認証された場合に、印刷
ジョブの印刷を実行する印刷システムについて開示している。
【先行技術文献】
【特許文献】
【０００４】
【特許文献１】特開２０１６－１８３３１
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　一人のユーザーが、デバイスにおいてデバイスの機能を利用するためにローカルユーザ
ーアカウントを登録し、クラウドシステムにおいてクラウドサービスを利用するためにク
ラウドユーザーアカウントを登録しているものとする。両方のユーザーアカウントを用い
て、クラウドサービスの一つであるＭＦＰ等のマルチユーザーデバイスの機能の実行を要
求し、要求された機能がマルチユーザーデバイスにおいて実行され、その実行結果がマル
チユーザーデバイスからクラウドシステムに送信される形態が考えられる。ここでマルチ
ユーザーデバイスとは、複数のローカルユーザーを管理する機能を有し、デバイスの機能
を用いる際にログイン操作を必要とするデバイスのことである。
【０００６】
　ローカルユーザーアカウントとクラウドユーザーアカウントとを用いて、マルチユーザ
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ーデバイスの機能の実行を要求し、その実行要求に対する実行結果がクラウドシステムに
送信される形態において、マルチユーザーデバイスがクラウドシステムから実行要求をｐ
ｕｌｌ型通信によって取得し、その実行要求に対する実行結果をマルチユーザーデバイス
がクラウドシステムに対し送信する場合がある。ｐｕｌｌ型通信は、マルチユーザーデバ
イスがクラウドシステムに対して実行要求の取得をリクエストし、そのレスポンスとして
マルチユーザーデバイスが実行要求をクラウドシステムから受信することで通信が終了す
る。そのため、その実行結果をマルチユーザーデバイスからクラウドシステムに送信して
も、実行要求を取得したｐｕｌｌ型通信と実行結果を送信する通信は互いに独立した非同
期通信であるため、どの実行要求に対してどのような実行結果が得られたのかをクラウド
システムでは判断できない。つまり、どのリクエスト（実行要求）に対するレスポンス（
実行結果）なのかを知るために、リクエストとレスポンスとを紐付ける手段が必要となる
。
【０００７】
　本発明では、クラウドシステムを介してマルチユーザーデバイスの機能を実行する際に
、その機能を実行するために必要なローカルユーザーアカウントをマルチユーザーデバイ
スで特定し、その実行結果がどのクラウドユーザーアカウントに対するものなのかをクラ
ウドシステムで特定し、リクエストとレスポンスとを紐付けることを目的とする。
【課題を解決するための手段】
【０００８】
　クラウドサービスを利用するクラウドユーザーを一意に識別するためのクラウドユーザ
ー認証情報と、デバイスの機能を利用するローカルユーザーを一意に識別するためのロー
カルユーザー認証情報と、を管理するクラウドシステムと、前記クラウドユーザー認証情
報と前記ローカルユーザー認証情報とを管理する前記デバイスと、リクエストを前記クラ
ウドシステムに送信するクライアントデバイスと、を含む情報処理システムであって、前
記クラウドシステムは、前記クライアントデバイスからリクエストを受信したことに応じ
て、前記デバイスの機能を利用するための実行要求、および前記リクエストを送信したユ
ーザーの前記ローカルユーザー認証情報を前記デバイスに送信し、前記デバイスは、前記
実行要求に基づく処理の実行結果、および前記ローカルユーザー認証情報に対応する前記
クラウドユーザー認証情報を前記クラウドシステムに送信することを特徴とする。
【発明の効果】
【０００９】
　本発明により、クラウドシステムを介してマルチユーザーデバイスの機能を実行する際
に、その機能を実行するために必要なローカルユーザーアカウントをマルチユーザーデバ
イスで特定し、その実行結果がどのクラウドユーザーアカウントに対するものなのかをク
ラウドシステムで特定し、リクエストとレスポンスとを紐付けることができる。
【図面の簡単な説明】
【００１０】
【図１】本発明の情報処理システムの全体図である。
【図２】情報処理装置２００の内部構成図である。
【図３】情報処理システム１０７を構成する各装置とクライアントデバイス１０２の機能
ブロック図である。
【図４】認証サーバー１０３がデバイス１０５を認証する過程を示すシーケンス図である
。
【図５】認証連携情報を発行する過程を示すシーケンス図である。
【図６】認証サーバー１０３におけるローカルユーザーＵＵＩＤとクラウドユーザーＵＵ
ＩＤとを紐付けるユーザー紐付け処理を示すシーケンス図である。
【図７】デバイス１０５におけるローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤ
とを紐付けるユーザー紐付け処理を示すシーケンス図である。
【図８】デバイス１０５における機能呼び出し処理を示すシーケンス図である。
【図９】Ｗｅｂブラウザ３００の設定画面の図である。
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【図１０】Ｗｅｂブラウザ３００の実行結果画面の図である。
【図１１】Ｗｅｂブラウザ３００の実行結果選択画面の図である。
【図１２】結果取得処理のフロー図である。
【図１３】共通鍵を用いた場合の、デバイス１０５におけるローカルユーザーＵＵＩＤと
クラウドユーザーＵＵＩＤとを紐付けるユーザー紐付け処理を示すシーケンス図である。
【図１４】共通鍵を用いた場合の、デバイス１０５における機能呼び出し処理を示すシー
ケンス図である。
【図１５】シングルユーザーデバイスの場合の、認証連携情報を発行する過程を示すシー
ケンス図である。
【図１６】シングルユーザーデバイスの場合の、デバイス１０５における機能呼び出し処
理を示すシーケンス図である。
【図１７】クライアントデバイス１０２における認証連携情報を発行する過程を示すシー
ケンス図である。
【図１８】デバイス１０５におけるローカルユーザーＵＵＩＤと認証連携情報とを紐付け
るユーザー紐付け処理を示すシーケンス図である。
【図１９】認証サーバー１０３におけるローカルユーザーＵＵＩＤとクラウドユーザーＵ
ＵＩＤとを紐付けるユーザー紐付け処理を示すシーケンス図である。
【発明を実施するための形態】
【００１１】
　以下、本発明を実施するための最良の形態について実施例を用いて説明する。
【００１２】
　図１を用いて、本発明の実施形態に係る情報処理システム１０７を構成するデバイス１
０５とクラウドシステム１０６、さらに情報処理システム１０７に接続するクライアント
デバイス１０２について説明する。図１では、ＷＡＮ（Ｗｉｄｅ　Ａｒｅａ　Ｎｅｔｗｏ
ｒｋ）１００を経由してクライアントデバイス１０２が、情報処理システム１０７を構築
するサーバーコンピューター群とデバイス１０５とを接続している状態が示されている。
ＷＡＮ　１００はＬＡＮ（Ｌｏｃａｌ　Ａｒｅａ　Ｎｅｔｗｏｒｋ）１０１によって各デ
バイスと接続されている。
【００１３】
　クライアントデバイス１０２はＰＣやスマードフォン、タブレット、画像形成装置等の
情報処理装置である。認証サーバー１０３は、クラウドユーザーやローカルユーザー等の
ユーザーや、ＭＦＰ等のデバイス１０５を認証し、その認証情報を登録する。
【００１４】
　サービスサーバー１０４は、ＷＡＮ１００を経由してクライアントデバイス１０２とデ
バイス１０５と通信可能であり、Ｍｅｓｓａｇｅ　Ｑｕｅｕｉｎｇ　Ｔｅｌｅｍｅｔｒｙ
　Ｔｒａｎｓｐｏｒｔ　（ＭＱＴＴ）　Ｂｒｏｋｅｒによるメッセージ通信を行うサーバ
ー等が挙げられる。ＭＱＴＴとはｐｕｂｌｉｓｈ／ｓｕｂｓｃｒｉｂｅモデルのメッセー
ジ通信プロトコルである。ｐｕｂｌｉｓｈ／ｓｕｂｓｃｒｉｂｅモデルは、メッセージ送
信者（以下、ｐｕｂｌｉｓｈｅｒ）からメッセージ受信者（以下、ｓｕｂｓｃｒｉｂｅｒ
）に対して、メッセージ仲介者であるＭＱＴＴ　ｂｒｏｋｅｒを介してメッセージを配信
する。実施例では、サービスサーバー１０４がＭＱＴＴ　ｂｒｏｋｅｒの機能を有するも
のとして説明する。ｓｕｂｓｃｒｉｂｅｒは、メッセージの送信先（以下、トピック）と
してｓｕｂｓｃｒｉｂｅｒ自身を指定してメッセージをサービスサーバー１０４に送信し
、そのトピックと一致したメッセージをサービスサーバー１０４から受信できるように予
約する（以下、ｓｕｂｓｃｒｉｂｅ）。ｓｕｂｓｃｒｉｂｅするためにｓｕｂｓｃｒｉｂ
ｅｒがサービスサーバー１０４に送信するメッセージをｓｕｂｓｃｒｉｂｅメッセージと
呼ぶ。
【００１５】
　ｐｕｂｌｉｓｈｅｒは、サービスサーバー１０４に対してトピックを指定したメッセー
ジを送信する。サービスサーバー１０４は、そのトピックと同じトピックをｓｕｂｓｃｒ
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ｉｂｅしているｓｕｂｓｃｒｉｂｅｒに対してメッセージを配信する（以下、ｐｕｂｌｉ
ｓｈ）。ｐｕｂｌｉｓｈｅｒがｐｕｂｌｉｓｈするためにトピックを指定してサービスサ
ーバー１０４に送信するメッセージ、およびｓｕｂｓｃｒｉｂｅｒに送信されるメッセー
ジを、ｐｕｂｌｉｓｈメッセージを呼ぶ。
【００１６】
　トピックは「／」で区切られた階層構造（例：／Ａ／ＢＣ／Ｄ／Ｅ）になっており、ト
ピックの完全一致または一部一致をｓｕｂｓｃｒｉｂｅｒ側で指定することで、指定した
条件に合ったトピックのメッセージをｓｕｂｓｃｒｉｂｅｒが受信できる。ＭＱＴＴ　ｂ
ｒｏｋｅｒは、受信したｐｕｂｌｉｓｈメッセージのトピックとｓｕｂｓｃｒｉｂｅメッ
セージのトピックとの一致不一致を確認しており、一致した場合はｐｕｂｌｉｓｈメッセ
ージをｓｕｂｓｃｒｉｂｅｒに送信する。これにより、ファイヤーウォールでサービスサ
ーバー１０４からデバイス１０５への通信が遮断されていても、ＭＱＴＴを用いることで
デバイス１０５への通信が可能となる。
【００１７】
　後述の実施例は、サービスサーバー１０４がＭＱＴＴ　ｂｒｏｋｅｒの機能を有するも
のとして説明するが、デバイス１０５がサービスサーバー１０４からリクエストを取得で
きれば、他のプロトコルを用いた形態でもよい。例えば、デバイス１０５がサービスサー
バー１０４に対して定期的に情報取得のためのリクエストを行い、そのレスポンスでサー
ビスサーバー１０４からのリクエストを受信する形態も考えられる。
【００１８】
　さらに、サービスサーバー１０４はクライアントデバイス１０２に対して、設定変更サ
ービス等のサービスを提供する。設定変更サービスでは、デバイス１０５における設定変
更を受け付けるための画面やクラウドユーザーが要求した設定変更結果を確認する画面を
クライアントデバイス１０２に提供する。クライアントデバイス１０２上でのユーザー操
作に従って発行される設定変更のリクエストは、サービスサーバー１０４を経由してデバ
イス１０５に届く。また、サービスサーバー１０４は、設定変更サービスを提供するため
の機能呼び出し制御サービスも提供する。機能呼び出し制御サービスでは、設定変更サー
ビスを提供するためにクライアントデバイス１０２から要求されたリクエストの受付やデ
バイス１０５から受信した実行結果を、指示したクラウドユーザーにのみ表示させるため
の制御を行う。後述の実施例では、サービスサーバー１０４がデバイス１０５の設定変更
サービスを提供する例で説明するが、印刷サービスなどの他のサービスでも良く、また印
刷サービスと設定変更サービスなどの複数のサービスを提供する形態であっても良い。
【００１９】
　デバイス１０５は、画像形成装置、ＰＣ、スマートフォン等の情報処理装置であり、複
数のローカルユーザーに関する情報を管理する機能を有するデバイスである。デバイス１
０５は、ＭＱＴＴ　Ｂｒｏｋｅｒであるサービスサーバー１０４に対してトピックを指定
したｓｕｂｓｃｒｉｂｅメッセージを送信することで、そのトピックと一致したｐｕｂｌ
ｉｓｈメッセージを受信することができる。
【００２０】
　また、本発明の認証サーバー１０３やサービスサーバー１０４等の各サーバーコンピュ
ーターは複数台で構成されていてもよく、または、ひとつのコンピューターサーバーが認
証サーバー１０３やサービスサーバー１０４の機能を兼ね備えていても良い。例えば、サ
ービスサーバー１０４は、ＭＱＴＴ　Ｂｒｏｋｅｒと機能呼び出し制御サービスを提供す
る機能呼び出し制御サーバーとに分割することもできる。
【００２１】
　図２は、図１に示したクラウドシステム１０６を構成するサーバーコンピューターであ
る情報処理装置２００の内部構成について示したブロック図である。なお、図２に示され
るブロック図は、クライアントデバイス１０２およびデバイス１０５も情報処理装置２０
０と同様の内部構造を有しているものとする。
【００２２】
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　情報処理装置２００において、ＣＰＵ２０２、ＲＯＭ２０３、ＲＡＭ２０４、ＨＤＤ２
０５が内部バス２０１を介して接続されている。ＣＰＵ２０２は、ＲＯＭ２０３のブート
プログラムを実行してＨＤＤ２０５に記憶されているＯＳや制御プログラムをＲＡＭ２０
４に展開し、そのプログラムに基づいて、情報処理装置２００の制御を行うユニットであ
る。
【００２３】
　ＲＯＭ２０３は、情報処理装置２００のブートプログラムや各種データ等が格納されて
いる記憶装置である。
【００２４】
　ＲＡＭ２０４は、ＣＰＵ２０２が命令を実行する際に使用するワークメモリである。Ｒ
ＯＭ２０３に保存されていたプログラムがＲＡＭ２０４へとロードされ、そのプログラム
の命令をＣＰＵ２０２が順次読みだし命令を実行する。
【００２５】
　ＨＤＤ２０５は外部記憶装置であり、ＯＳや各種プログラムを格納している。
【００２６】
　ネットワークＩ／Ｆ２０６は、内部バス２０１を介してＣＰＵ２０２、ＲＯＭ２０３、
ＲＡＭ２０４、ＨＤＤ２０５と接続されており、ＬＡＮ１００等のネットワークを介して
情報処理装置２００への情報の入出力を行う。
【００２７】
　尚、後述の全ての説明においては、特に断りのない限りコンピューターサーバーやデバ
イス等のハード上の主体はＣＰＵ２０２であり、ソフトウェア上の主体はＨＤＤ２０５に
インストールされたアプリケーションプログラムである。
【００２８】
　図３を用いて、クライアントデバイス１０２と認証サーバー１０３、サービスサーバー
１０４、デバイス１０５が有する機能について説明する。クライアントデバイス１０２が
有するＷｅｂブラウザ３００を含め、本実施例における情報処理システム１０７内の装置
が有する機能は、各装置のＣＰＵ２０２がＲＡＭ２０４にロードされたアプリケーション
プログラムを実行することで実現される。機能の中でも特に、認証サーバー１０３やサー
ビスサーバー１０４等のサーバーコンピューター上で実現される機能または機能群のこと
をクラウドサービスという。
【００２９】
　クライアントデバイス１０２はＷｅｂブラウザ３００を備え、Ｗｅｂブラウザ３００は
認証サーバー１０３やサービスサーバー１０４との通信を行う。Ｗｅｂブラウザ３００は
、ＷＷＷ（Ｗｏｒｌｄ　Ｗｉｄｅ　Ｗｅｂ）を利用するためのユーザーエージェントによ
って実現する機能であり、後述のＷｅｂブラウザ３０５も同様の機能である。
【００３０】
　認証サーバー１０３は通信部３０１と認証部３０２とを備える。認証部３０２は、通信
部３０１を介してクライアントデバイス１０２やサービスサーバー１０４、デバイス１０
５との通信を行う機能である。
【００３１】
　サービスサーバー１０４は通信制御部３０３と設定管理部３０４とを備える。通信制御
部３０３は、ＭＱＴＴにおけるｓｕｂｓｃｒｉｂｅメッセージの受信やｐｕｂｌｉｓｈメ
ッセージの送信を行う機能である。また、設定管理部３０４は通信制御部３０３を介して
、クライアントデバイス１０２の設定画面を介した要求の受付や、クライアントデバイス
１０２で実行結果画面を表示するための設定情報を管理する機能である。
【００３２】
　デバイス１０５は、Ｗｅｂブラウザ３０５とローカルログイン部３０６、認証サーバー
連携部３０７、機能呼び出し制御部３０８とを備える。Ｗｅｂブラウザ３０５は、認証サ
ーバー１０３やサービスサーバー１０４と通信を行う機能である。ローカルログイン部３
０６は、デバイス１０５の利用者であるローカルユーザーを認証するための機能である。
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なお、このローカルログイン部３０６は、不図示の認証サーバーと通信することでローカ
ルユーザーを認証するように構成することもできる。
【００３３】
　認証サーバー連携部３０７は認証連携情報の発行要求を行う。また、クラウドシステム
１０６の利用者であるクラウドユーザーを一意に識別するための情報であるクラウドユー
ザー認証情報と、ローカルユーザーを一意に識別するための情報であるローカルユーザー
認証情報とを紐付ける機能でもある。
【００３４】
　認証連携情報とはクラウドユーザー認証情報とローカルユーザー認証情報とを紐付ける
ために用いられる認証情報である。認証連携情報の一例として、パスコード等が挙げられ
る。クラウドユーザー認証情報は、クラウドユーザーがクラウドシステム１０６にログイ
ンした時に生成される認証情報の総称であり、クラウドユーザーＩＤやクラウドユーザー
ＵＵＩＤ（Ｕｎｉｖｅｒｓａｌｌｙ　Ｕｎｉｑｕｅ　Ｉｄｅｎｔｉｆｉｅｒ）等のクラウ
ドユーザーを一意に識別するための情報が含まれる。ＵＵＩＤとはユーザーを一意に識別
するための識別子であり、ＩＤとは違って他のユーザーと重複しないことを前提に作られ
ているものである。つまり、クラウドユーザーＵＵＩＤを用いることで、マルチテナント
システムにおいてテナントごとに設定されたユーザー情報も全て識別できるものとする。
後述の例ではクラウドユーザー認証情報としてトークンの形態を用いて説明しているが、
クラウドユーザーを識別できる情報であればどのような形態でもよい。一方、ローカルユ
ーザー認証情報とは、ローカルユーザーがデバイス１０５にログインした時に生成される
認証情報の総称であり、ローカルユーザーＩＤやローカルユーザーＵＵＩＤ等のローカル
ユーザーを一意に識別するための情報が含まれる。後述の例では、ローカルユーザー認証
情報としてトークンの形態を用いて説明しているが、ローカルユーザーを識別できる情報
であればどのような形態でもよい。後述では、認証連携情報を用いてクラウドユーザーＵ
ＵＩＤとローカルユーザーＵＵＩＤとを紐付けた紐付け情報を例に説明する。
【００３５】
　機能呼び出し制御部３０８は、クラウドユーザーＵＵＩＤとローカルユーザーＵＵＩＤ
とを紐付けるユーザー紐付け処理において、ｓｕｂｓｃｒｉｂｅメッセージをサービスサ
ーバー１０４に送信し、サービスサーバー１０４からの処理要求を待つ。
【００３６】
　図４を用いて、認証サーバー１０３がデバイス１０５を認証する過程を説明する。この
過程は、デバイス１０５において認証サーバー連携部３０７がインストールされ、初めて
認証サーバー連携部３０７が起動したタイミングで開始されるものとする。認証サーバー
１０３の通信部３０１はデバイス１０５の認証が必要になるように構成されている。
【００３７】
　Ｓ１．１にて、認証サーバー連携部３０７が通信部３０１に対してデバイス登録要求を
送信する。認証サーバー連携部３０７からデバイス登録要求を受信した通信部３０１は、
ＳＳＬ／ＴＬＳ通信のネゴシエーションを開始する。その際、通信部３０１は認証サーバ
ー連携部３０７に対してデバイス認証情報を要求して受信する。デバイス認証情報とは、
デバイス１０５を特定するためにＳＳＬ／ＴＬＳ通信に用いられる証明書である。Ｓ１．
２において、通信部３０１は不図示の証明書ストアにて設定されている証明書を用いて、
Ｓ１．１で取得したデバイス認証情報を検証し、認証サーバー連携部３０７をデバイス１
０５の登録要求元として認証する。Ｓ１．３にて、通信部３０１が認証部３０２に対して
、認証サーバー連携部３０７から受信したデバイス登録要求とデバイス認証情報とを送信
する。Ｓ１．４において認証部３０２は、Ｓ１．３で取得したデバイス認証情報を基に、
デバイス１０５を一意に識別するためのデバイス識別情報を発行する。以降の実施例では
、デバイス識別情報は証明書の形態を持つものとして説明するが、認証部３０２がデバイ
ス１０５を一意に識別できさえすれば、デバイス識別情報は証明書の形態や数値文字列の
形態などでも良い。Ｓ１．５にて、認証部３０２は通信部３０１を介して認証サーバー連
携部３０７に対して、デバイス登録要求に対する応答としてデバイス識別情報を送信する



(9) JP 6859195 B2 2021.4.14

10

20

30

40

50

。
【００３８】
　以上が、認証サーバー１０３がデバイス１０５を認証する過程である。この過程により
、認証部３０２が発行したデバイス識別情報を用いることで、認証サーバー連携部３０７
はデバイス１０５を特定することが可能となる。また、本実施例の事前設定は、認証サー
バー連携部３０７を認証部３０２への登録する登録処理としているが、その処理には必ず
しも限定されない。例えば、認証部３０２が発行したデバイス識別情報を認証サーバー連
携部３０７へ手動で登録しても良い。また、出荷時に認証サーバー連携部３０７へ埋め込
まれているデバイス認証情報をそのまま利用しても良い。また、以降の実施例では、「外
部から通信部３０１を介して認証部３０２への通信」を、「外部から認証部３０２への通
信」と記載する。
【００３９】
　［実施例１］
　デバイス１０５がマルチユーザーデバイスである場合、ローカルユーザーＵＵＩＤに対
して複数のクラウドユーザーＵＵＩＤの紐付けを許容する。実行結果がどのクラウドユー
ザーＵＵＩＤに対するものなのかをクラウドシステム１０６で特定し、リクエストとレス
ポンスとを紐付ける形態を実施例１で説明する。デバイス１０５の登録処理が成された状
態（図４）で、認証部３０２が管理するクラウドユーザーＵＵＩＤとローカルログイン部
３０６が管理するローカルユーザーＵＵＩＤとを紐付けるための認証連携情報を発行する
過程を図５で説明する。
【００４０】
　Ｓ２．１においてローカルログイン部３０６は、ローカルログイン部３０６において定
められている認証方法によってユーザーのログイン処理を受信する。認証方法としては例
えば、ユーザーＩＤとパスワードとの組み合わせを検証する方法、指紋等の生体情報を検
証する方法、非接触型のＩＣカードを利用する方法、更には複数の認証方法を組み合わせ
る多要素認証方法等が考えられる。また、不図示の認証サーバーと通信することでユーザ
ーを認証するように構成することもできる。実施例１では、ローカルユーザーＩＤとパス
ワードとの組み合わせを検証する認証方法を用いた場合を例として説明する。表１は、ロ
ーカルログイン部３０６が管理するユーザー情報の一例である。
【００４１】
【表１】

【００４２】
　Ｓ２．２にて、ローカルログイン部３０６はローカルユーザーＩＤとパスワードの組を
用いてローカルユーザー認証を行う。具体的には、ローカルログイン部３０６は表１のユ
ーザー情報を参照してローカルユーザー認証を行う。例えば、ユーザーがローカルユーザ
ーＩＤ「ａｄｍｉｎ」とパスワード「ａｄｍｉｎ」を入力した場合、ローカルログイン部
３０６はローカルユーザーＩＤ「ａｄｍｉｎ」のローカルユーザーとしてユーザーを認証
する。
【００４３】
　Ｓ２．３でローカルログイン部３０６は、Ｓ２．２で認証されたユーザーのローカルユ
ーザー認証情報を生成し保存する。このローカルユーザー認証情報は、ユーザーが不図示
のログアウト操作を実施するか、設定された時刻が経過するまで有力な状態で保存される
。ローカルユーザー認証情報には、認証したユーザーのローカルユーザーＩＤ、ローカル
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とほとんど同じ情報をローカルユーザー認証情報は含む。なお、ローカルログイン部３０
６がローカルユーザー認証情報を直接格納する形態に限らない。ローカルユーザー認証情
報と紐付けられたトークンをローカルログイン部３０６が格納し、そのトークンを参照す
ることでローカルログイン部３０６とは別の場所に格納されたローカルユーザー認証情報
を用いる形態でもよい。
【００４４】
　Ｓ２．４において、Ｗｅｂブラウザ３０５はユーザーの操作により認証連携情報の発行
要求を受け付ける。受信した発行要求に応じて、Ｗｅｂブラウザ３０５は認証サーバー連
携部３０７に対して認証連携情報の発行要求を送信する（Ｓ２．５）。Ｓ２．６で認証サ
ーバー連携部３０７はローカルログイン部３０６に対してローカルユーザーＵＵＩＤの取
得要求を行う。Ｓ２．６の要求に対して、ローカルログイン部３０６は認証サーバー連携
部３０７にローカルユーザーＵＵＩＤを応答する（Ｓ２．７）。Ｓ２．８にて、認証サー
バー連携部３０７は認証部３０２に認証連携情報の発行要求を送信する。その際、Ｓ２．
７で受信したローカルユーザーＵＵＩＤとＳ１．５で受信したデバイス識別情報とを認証
部３０２に送信する。
【００４５】
　Ｓ２．９で認証部３０２は認証連携情報を発行する。発行した認証連携情報とその有効
期限の一例を表２に示す。実施例１では認証連携情報を文字列としているが、後述するよ
うにＱＲコード（登録商標）などの形態の情報であっても構わない。また、実施例１では
認証連携情報に有効期限が定められているが、無期限の認証連携情報でも良い。
【００４６】
【表２】

【００４７】
　Ｓ２．１０において、認証部３０２はＳ２．９で発行された認証連携情報とＳ２．８で
受信したローカルユーザーＵＵＩＤ及びデバイス識別情報とを紐付けた紐付け情報を管理
する。紐付け情報の例を表３に示す。
【００４８】

【表３】

【００４９】
　Ｓ２．１１にて、認証部３０２が認証サーバー連携部３０７に対して認証連携情報を応
答する。認証サーバー連携部３０７は、ローカルユーザーＵＵＩＤとＳ２．１１で受信し
た認証連携情報とを紐付ける（Ｓ２．１２）。その際に生成されるマッピングテーブルの
例を表４に示す。
【００５０】
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【表４】

【００５１】
　Ｓ２．１３において、Ｓ２．５における認証連携情報の発行要求に対して応答する。具
体的には、Ｓ２．１１で応答された認証連携情報をＷｅｂブラウザ３０５に送信し、Ｗｅ
ｂブラウザ３０５は認証連携情報を表示する。これにより、ユーザーは認証連携情報を入
手できる。Ｓ２．１４で、ｓｕｂｓｃｒｉｂｅメッセージの送信を依頼する。具体的には
、後述するユーザー紐付け処理のために、認証サーバー連携部３０７は機能呼び出し制御
部３０８に対して、通信制御部３０３へのｓｕｂｓｃｒｉｂｅメッセージの送信を依頼す
る。Ｓ２．１５にて、機能呼び出し制御部３０８が通信制御部３０３に対してｓｕｂｓｃ
ｒｉｂｅメッセージを送信する。ｓｕｂｓｃｒｉｂｅメッセージのトピックは、デバイス
識別情報で指定する。具体的には、トピックは「／」で区切られた階層構造（例：／Ａ／
ＢＣ／Ｄ／Ｅ）となっており、ｓｕｂｓｃｒｉｂｅｒが受信したい情報の分類を定義でき
るので、「（デバイス１０５が設置されている場所）／（デバイス識別情報）」というよ
うに、メッセージの送信先を指定する。これによりデバイス１０５のデバイス識別情報を
トピックとするｐｕｂｌｉｓｈメッセージを、機能呼び出し制御部３０８が受信すること
ができる。また、機能呼び出し制御部３０８は通信制御部３０３との通信を維持するため
に、通信の切断を検知する度に通信制御部３０３対してｓｕｂｓｃｒｉｂｅメッセージを
送信する。
【００５２】
　以上が認証連携情報を発行する過程である。これにより、認証サーバー１０３とデバイ
ス１０５は、認証連携情報を用いたマッピングテーブル（表３、表４）を所有できる。ま
た、ユーザーも認証連携情報を入手できる。
【００５３】
　次に、認証サーバー１０３においてローカルユーザーＵＵＩＤとクラウドユーザーＵＵ
ＩＤとを紐付けるユーザー紐付け処理について、図６を用いて説明する。Ｓ３．１でＷｅ
ｂブラウザ３００はユーザーからログイン操作を受け付け、Ｓ３．２でＷｅｂブラウザ３
００は認証部３０２に対してログイン処理を要求する。このログイン処理は認証部３０２
において定められている認証方法によって行われる。認証方法としては例えば、ユーザー
ＩＤとパスワードの組み合わせを検証する方法を利用する方法等がある。実施例１では、
クラウドユーザーＩＤとパスワードの組み合わせを例として説明する。表５に認証部３０
２が管理するユーザー情報の一例を示す。
【００５４】

【表５】

【００５５】
　Ｓ３．３において認証部３０２はクラウドユーザー認証を行い、Ｓ３．４で認証したク
ラウドユーザーのクラウドユーザー認証情報を生成し保存する。クラウドユーザー認証情
報は、ユーザーが不図示のログアウト操作を実施するか、設定された時刻が経過するまで
有力な状態で保存される。クラウドユーザー認証情報には、認証したクラウドユーザーの
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クラウドユーザーＩＤ、クラウドユーザーＵＵＩＤが格納されている。つまり、表５で示
したユーザー情報とほとんど同じ情報をクラウドユーザー認証情報は含む。なお、認証部
３０２が各認証情報を直接格納する形態のみならず、各認証情報が参照可能に紐付けられ
たトークンを認証部３０２が格納し、そのトークンを参照することで認証部３０２とは別
の場所に格納された認証情報を用いるようにした形態でもよい。
【００５６】
　Ｓ３．５において、認証部３０２がＷｅｂブラウザ３００にログイン処理に対する応答
を行う。その際、Ｓ３．４において生成されたクラウドユーザーＵＵＩＤと紐付くセッシ
ョンＩＤがＷｅｂブラウザ３００に送信される。セッションＩＤとは、ログインしたユー
ザーを識別するための識別子であり、本実施例ではＳ３．４において生成されたクラウド
ユーザーＵＵＩＤと紐付いて認証部３０２で管理されている。Ｓ３．５においてセッショ
ンＩＤをＷｅｂブラウザ３００が受信することで、Ｗｅｂブラウザ３００のＣｏｏｋｉｅ
（不図示）にセッションＩＤが管理される。後述の実施例では特に断りがない限り、Ｗｅ
ｂブラウザ３００と認証部３０２における通信では、このセッションＩＤの受送信が行わ
れる。
【００５７】
　Ｓ３．６で、Ｗｅｂブラウザ３００は認証連携情報の入力要求をユーザーから受信し、
Ｓ３．７でＷｅｂブラウザ３００は認証部３０２に対して認証連携情報の入力要求を行う
。認証部３０２はＷｅｂブラウザ３００からの認証連携情報入力要求に対して入力画面を
応答する（Ｓ３．８）。Ｓ３．９にてＷｅｂブラウザ３００はユーザーによる認証連携情
報の入力操作を受け付け、Ｓ３．１０において、受け付けた認証連携情報を認証部３０２
に送信し、認証連携情報を用いた紐付け処理を要求する。Ｓ３．１１において、Ｓ３．１
０で受信した認証連携情報と認証部３０２が管理しているクラウドユーザーＵＵＩＤとを
紐付ける。具体的には、認証部３０２が管理しているクラウドユーザーＵＵＩＤと、Ｓ３
．１０で受信したセッションＩＤとを照合し、そのセッションＩＤを介してクラウドユー
ザーＵＵＩＤと認証連携情報とを紐付ける。その際に生成される紐付け情報の例を表６に
示す。
【００５８】

【表６】

【００５９】
　Ｓ３．１２において認証部３０２は、Ｓ２．１０で作成したマッピングテーブル（表３
）とＳ３．１１で作成したマッピングテーブル（表６）とを一つのマッピングテーブルに
まとめ、ローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤとを紐付ける。具体的に
は、表３と表６とが共通の認証連携情報を有するのでその認証連携情報を介して、ローカ
ルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤとを紐付ける。その際のマッピングテー
ブルの例を表７に示す。表７の紐付け情報には、Ｓ３．１０で受信したセッションＩＤも
紐付いているものとする。
【００６０】

【表７】
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【００６１】
　以上が、認証サーバー１０３においてローカルユーザーＵＵＩＤとクラウドユーザーＵ
ＵＩＤとが紐付けるユーザー紐付け処理である。また、表７のようなマッピングテーブル
を作成する際に認証連携情報が有効期限を迎え無効化されていれば、マッピングテーブル
作成に失敗し、このユーザー紐付け処理を終了する。この際、マッピングテーブル作成に
失敗した旨をＷｅｂブラウザ３００に通知しても良い。
【００６２】
　次に、デバイス１０５においてローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤ
とを紐付けるユーザー紐付け処理について、図７を用いて説明する。Ｓ４．１において、
クラウドユーザーＵＵＩＤの紐付け依頼を送信する。具体的には、認証部３０２は通信制
御部３０３に対して、Ｓ３．９で入力された認証連携情報とともにｐｕｂｌｉｓｈメッセ
ージを送信する。ｐｕｂｌｉｓｈメッセージを送信する際のトピックはデバイス識別情報
とする。これにより、Ｓ２．１５で機能呼び出し制御部３０８が送信したｓｕｂｓｃｒｉ
ｂｅメッセージ（トピックはデバイス１０５のデバイス識別情報）と同じトピックのｐｕ
ｂｌｉｓｈメッセージを送信することができる。認証部３０２が送るメッセージは、通信
制御部３０３がＭＱＴＴと他のプロトコルとの変換機能を備えていれば、ＭＱＴＴのｐｕ
ｂｌｉｓｈメッセージでなくても構わない。
【００６３】
　Ｓ４．２において、クラウドユーザーＵＵＩＤの紐付け依頼を送信する。具体的には、
ｓｕｂｓｃｒｉｂｅメッセージを送信した機能呼び出し制御部３０８に対して、クラウド
ユーザーＵＵＩＤの紐付け依頼としてｐｕｂｌｉｓｈメッセージを送る。その際、クラウ
ドユーザーＵＵＩＤと認証連携情報も送信される。ｓｕｂｓｃｒｉｂｅメッセージは、Ｓ
４．１で受信したｐｕｂｌｉｓｈメッセージと同じトピックなので、機能呼び出し制御部
３０８にｐｕｂｌｉｓｈ　メッセージが送信される。Ｓ４．３にて、機能呼び出し制御部
３０８が認証サーバー連携部３０７に対して、クラウドユーザーＵＵＩＤの紐付け要求を
行う。その際、Ｓ４．２で受信した認証連携情報とクラウドユーザーＵＵＩＤも同時に通
知する。Ｓ４．４では、認証サーバー連携部３０７が、Ｓ４．３で受信したクラウドユー
ザーＵＵＩＤと認証連携情報とを用いて、ローカルユーザーＵＵＩＤとクラウドユーザー
ＵＵＩＤとの紐付け処理を行う。認証サーバー連携部３０７では、Ｓ２．１２においてロ
ーカルユーザーＵＵＩＤと認証連携情報とが紐付けているため、認証連携情報を介してロ
ーカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤとを紐付けることができる。Ｓ４．
４において生成されるマッピングテーブルの例を表８に示す。
【００６４】
【表８】

【００６５】
　以上が、デバイス１０５におけるローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩ
Ｄとを紐付けるユーザー紐付け処理である。図６のユーザー紐付け処理により認証サーバ
ー１０３ではローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤとが紐づき、図７の
ユーザー紐付け処理によりデバイス１０５ではローカルユーザーＵＵＩＤとクラウドユー
ザーＵＵＩＤとが紐付いた。
【００６６】
　次にデバイス１０５における機能呼び出し処理を、図８を用いて説明する。今回は、デ
バイス１０５の設定を例に機能呼び出し処理を説明するが、設定要求以外にもデバイス１
０５の機能を利用するための実行要求なども考えられる。実施例１において、既に説明し
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ているステップと同じステップには同じ符番をふり、詳細な説明は省略する。他の実施例
の場合も同様である。
【００６７】
　Ｓ５．１において、Ｗｅｂブラウザ３００はユーザーから設定画面の要求を受信する。
このとき、デバイス識別情報も同時に受信する。Ｓ５．２でＷｅｂブラウザ３００は設定
管理部３０４に設定画面を要求し、Ｓ５．３で設定管理部３０４はそれに対して応答する
。今回、Ｗｅｂブラウザ３００とサービスサーバー１０４間のメッセージ通信プロトコル
がＨＴＴＰ（Ｈｙｐｅｒｔｅｘｔ　Ｔｒａｎｓｆｅｒ　Ｐｒｏｔｏｃｏｌ）だとすると、
Ｓ５．２でＷｅｂブラウザ３００から送信される設定要求は、ＨＴＴＰの方式に従ったリ
クエストメッセージである。以降のＷｅｂブラウザ３００とサービスサーバー１０４間の
やり取りも同様である。設定管理部３０４が応答した設定画面の例を図９に示す。図９の
設定画面はデバイス識別情報と、設定項目テーブル、入力完了ボタンを保有する。設定項
目テーブルにおいて、設定値列に新しく設定したい設定値を入力する。さらに、ユーザー
の操作により設定画面上の入力完了ボタンが押下されると、後述のＳ５．５のステップが
開始される。
【００６８】
　Ｓ５．４においてＷｅｂブラウザ３００はユーザーから設定情報入力操作を受信する。
具体的には、Ｗｅｂブラウザ３００は表示している設定画面（図９）において設定情報の
入力操作を受信し、「入力完了」ボタンが押下される。その際、「オートスリープ移行時
間」の「設定値」欄に「５分」とユーザーが入力し、その設定情報をＷｅｂブラウザ３０
０が受信したものとする。オートスリープ移行時間とは、オートスリープ（起動中のデバ
イス１０５が消費電力を抑えるために一定時間ユーザーによる操作がなければ停止する）
が起こるまでの時間のことをいう。Ｓ５．５で、Ｗｅｂブラウザ３００は設定管理部３０
４に設定要求を送信する。その際Ｗｅｂブラウザ３００は、Ｓ３．５で受信したセッショ
ンＩＤを設定管理部３０４に対して送信する。具体的には、オートスリープ移行時間を５
分にするための設定要求が設定管理部３０４に送信される。
【００６９】
　Ｓ５．６において設定管理部３０４が通信制御部３０３に対して、Ｗｅｂブラウザ３０
０から受信した設定要求を送信する。その際、Ｓ５．１においてユーザーによって指定さ
れたデバイス識別情報も送信される。Ｓ５．７において、通信制御部３０３は認証部３０
２に対してローカルユーザーＵＵＩＤの取得要求を行う。その際、ローカルユーザーＵＵ
ＩＤの取得要求とともにセッションＩＤが認証部３０２に送信される。認証部３０２にお
いて紐付いているローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤとセッションＩ
Ｄとの紐付け情報（表７）を用いて、通信制御部３０３から受信したセッションＩＤと紐
付くローカルユーザーＵＵＩＤを特定し、通信制御部３０３からの取得要求に対して送信
すべきローカルユーザーＵＵＩＤを特定することができる。Ｓ５．８において、認証部３
０２が通信制御部３０３に対してローカルユーザーＵＵＩＤを送信することで、ローカル
ユーザーＵＵＩＤの取得応答を行う。
【００７０】
　Ｓ５．９において、通信制御部３０３が、Ｓ５．８で取得したローカルユーザーＵＵＩ
ＤとＳ５．６で受信した設定要求とを機能呼び出し制御部３０８に対して送信する。具体
的には、オートスリープ移行時間を５分にするための設定要求が機能呼び出し制御部３０
８に送信される。実施例１では、サービスサーバー１０４がＭＱＴＴによるメッセージ通
信を行うサーバーである場合を例に説明しているので、設定要求を機能呼び出し制御部３
０８にｐｕｂｌｉｓｈメッセージを送信する。その際のトピックはデバイス識別情報であ
る。これにより、Ｓ２．１５で機能呼び出し制御部３０８が送信したｓｕｂｓｃｒｉｂｅ
メッセージ（トピックはデバイス１０５のデバイス識別情報）と同じトピックのｐｕｂｌ
ｉｓｈメッセージを送信することができる。
【００７１】
　Ｓ５．１０において機能呼び出し制御部３０８は、Ｓ５．９で受信したｐｕｂｌｉｓｈ
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メッセージの内容に応じて設定要求を実行する。その際、設定要求とともに受信したロー
カルユーザーＵＵＩＤで特定されるローカルユーザーとして設定要求を実行する。具体的
には、機能呼び出し制御部３０８がローカルユーザーＵＵＩＤ「ＡＡＡ１」を受信した場
合、デバイス１０５が保有するユーザー情報（表１）より、ローカルユーザーＩＤ「ａｄ
ｍｉｎ」としてオートスリープ移行時間が５分に設定される。
【００７２】
　Ｓ５．１１において、通信制御部３０３から受信したローカルユーザーＵＵＩＤと紐づ
くクラウドユーザーＵＵＩＤの取得要求を、機能呼び出し制御部３０８が認証サーバー連
携部３０７に対して行う。Ｓ５．１２において、認証サーバー連携部３０７が管理してい
るマッピングテーブル（表８）を用いて、ローカルユーザーＵＵＩＤと紐づくクラウドユ
ーザーＵＵＩＤを機能呼び出し制御部３０８に応答する。Ｓ５．１３において機能呼び出
し制御部３０８は、Ｓ５．１２で取得したクラウドユーザーＵＵＩＤとともに実行結果を
通信制御部３０３に対して応答する。ここで、実行結果とともにクラウドユーザーＵＵＩ
Ｄを送信する理由は、通信制御部３０３において１つのローカルユーザーＵＵＩＤに対し
複数のクラウドユーザーＵＵＩＤが紐付いている場合があるため、通信制御部３０３にお
いて一意に特定されるクラウドユーザーＵＵＩＤを送信する必要がある。
【００７３】
　実施例１では設定要求として、「オートスリープ移行時間を５分」にするデバイス１０
５の設定変更をＷｅｂブラウザ３００から受信した例として説明しているため、Ｓ５．１
３における実行結果の応答には設定変更後の値が含まれる。デバイス１０５がＭＦＰ等の
印刷機能を有している場合、設定要求としては印刷機能の利用なども考えられる。その場
合は結果応答としてステータス情報を通信制御部３０３に送信するなど、設定要求の内容
に応じて実行結果の応答に含まれる情報は変わる。また、デバイス１０５の設定が失敗し
たときや機能の実行が失敗したときは、応答される実行結果にはエラーに関する情報が含
まれる。
【００７４】
　Ｓ５．１４において、通信制御部３０３は設定管理部３０４に対してクラウドユーザー
ＵＵＩＤとともに設定要求の実行結果を送信する。設定管理部３０４はＳ５．１４で受信
したクラウドユーザーＵＵＩＤを用いることで、どのクラウドユーザーによる設定要求に
対して結果が応答されたのかを特定することができる。また、設定管理部３０４が認証部
３０２から、クラウドユーザーＵＵＩＤと紐付くローカルユーザーＵＵＩＤを取得するこ
とで、どのローカルユーザーによる設定要求に対して結果が応答されたのかも特定するこ
とができる。実行結果とそれを実行した際に用いたローカルユーザーＵＵＩＤとクラウド
ユーザーＵＵＩＤは、最終的には設定管理部３０４で管理される。
【００７５】
　以上が、デバイス１０５における機能呼び出し処理である。これにより、ユーザーはク
ライアントデバイス１０２のＷｅｂブラウザ３００を介して、デバイス１０５が公開して
いる機能を利用することができ、その機能を利用したことによる実行結果を確認すること
ができる。
【００７６】
　デバイス１０５の機能を実行した後、クライアントデバイス１０２のＷｅｂブラウザ３
００は不図示の実行結果画面の要求をユーザーから受信し、実行結果画面を表示すること
ができる。その実行結果画面の例を図１０に示す。図１０には、設定変更を行ったデバイ
ス１０５のデバイス識別情報とその設定変更の前後の値が格納されている。また、各設定
項目に対して設定変更ステータスを格納することも可能である。
【００７７】
　また、その実行結果画面を表示するための、結果取得処理のフローの一例を図１２に示
す。本フローの起動は、ユーザーが実行結果画面を要求したときである。その際、実行結
果を要求するデバイス１０５のデバイス識別情報とレスポンス識別情報とが、Ｗｅｂブラ
ウザ３００において選択される。選択する際にＷｅｂブラウザ３００に表示される実行結
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果選択画面の一例を図１１に示す。図１１では「内容概要」の欄内の各項目に対してリン
クがあり、そのリンクが選択されることでレスポンス識別情報が選択され、実行結果画面
が要求される。また、実施例１ではリクエストとレスポンスが直接紐付くわけではないた
め、図１１ではリクエストとレスポンスを分割して記載しているが、この形態に限定され
るわけではない。実行結果選択画面上でクラウドユーザーの実行履歴を管理することも可
能である。図１１の画面でデバイス識別情報とレスポンス識別情報が選択された後、Ｓ６
．１で設定管理部３０４が認証部３０２から、ログインしているクラウドユーザーのクラ
ウドユーザーＵＵＩＤを取得する。Ｓ６．２にて、設定管理部３０４はＳ６．１で取得し
たクラウドユーザーＵＵＩＤと、選択されたデバイス識別情報とレスポンス識別情報を用
いて、デバイス１０５の実行結果に関する情報を格納する不図示のデータベースから取得
する。
【００７８】
　以上が、実行結果画面を表示するための結果取得処理のフローである。これにより、ユ
ーザーは自身が要求したリクエストに対するデバイス１０５の実行結果を参照することが
可能となる。結果取得処理のフローは、図１１や図１２の形態に限らない。例えば、ユー
ザーは結果画面要求時にリクエストの選択を行わず、これまでの実行結果から最新の情報
のみを閲覧するような形態等も考えられる。また、ユーザーの実行結果画面要求に応じて
実行結果を取得するのではなく、Ｓ５．１４で設定管理部３０４が実行結果を取得した際
に実行結果画面を作成しておくことも考えられる。
【００７９】
　［実施例２］
　デバイス１０５が保有するローカルユーザーＵＵＩＤと認証サーバー１０３で保有する
クラウドユーザーＵＵＩＤが漏洩することで、ユーザーのなりすましが行われる可能性が
ある。そのため、ユーザー紐付け処理において共通鍵を発行し、機能呼び出し処理におい
て署名情報を付与することでデバイス１０５への設定要求の改竄を検知することができる
。設定要求の改竄で例えば、デバイス１０５への設定要求が「オートスリープ移行時間を
５分にする」ための設定要求だとすると、この設定要求が改竄されて「オートスリープ移
行時間を１分にする」など、ユーザーが意図していない設定要求がデバイス１０５で実行
されてしまう。実施例２では、共通鍵を利用した場合のユーザー紐付け処理と機能呼び出
し処理について説明する。実施例１のユーザー紐付け処理（図６、図７）と、機能呼び出
し処理（図８）とで同様のステップについては詳細な説明は省略する。
【００８０】
　まず、共通鍵を用いた場合の、認証サーバー１０３におけるローカルユーザーＵＵＩＤ
とクラウドユーザーＵＵＩＤとのユーザー紐付け処理について図６を用いて説明する。Ｓ
３．１１を後述のＳ７．１、Ｓ３．１２を後述のＳ７．２に置き換えることで、共通鍵を
用いた場合のユーザー紐付け処理が実現する。
【００８１】
　Ｗｅｂブラウザ３００はユーザーから認証連携情報の入力要求を受信し（Ｓ３．６）、
認証部３０２に対して認証連携情報の入力要求を行う（Ｓ３．７）。Ｓ３．７の入力要求
に対して、認証部３０２は認証連携情報の入力画面を応答する（Ｓ３．８）。Ｗｅｂブラ
ウザ３００は、応答された入力画面を用いて認証連携情報の入力操作をユーザーから受け
付け（Ｓ３．９）、認証部３０２に対して紐付け処理を要求する（Ｓ３．１０）。Ｓ７．
１において、認証部３０２でクラウドユーザーＵＵＩＤと認証連携情報との紐付け処理を
行い、その紐付け情報に対して共通鍵を発行する。Ｓ７．１で発行された共通鍵を用いて
、認証部３０２はクラウドユーザーＵＵＩＤとローカルユーザーＵＵＩＤとデバイス識別
情報との紐付け情報（表７）と共通鍵とを紐付ける（Ｓ７．２）。
【００８２】
　以上が、共通鍵を用いた場合の、認証サーバー１０３におけるローカルユーザーＵＵＩ
ＤとクラウドユーザーＵＵＩＤとのユーザー紐付け処理である。これにより認証部３０２
は、ローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤと紐づいた共通鍵を保持でき
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る。
【００８３】
　次に、共通鍵を用いた場合の、デバイス１０５におけるローカルユーザーＵＵＩＤとク
ラウドＵＵＩＤとのユーザー紐付け処理について図１３を用いて説明する。Ｓ７．３にお
いて、認証連携情報とクラウドユーザーＵＵＩＤと共通鍵の紐付け依頼を送信する。具体
的には、認証部３０２がＳ３．９において入力された認証連携情報とＳ７．１において発
行された共通鍵ともに通信制御部３０３に対してｐｕｂｌｉｓｈメッセージを送信する。
ｐｕｂｌｉｓｈメッセージを送信する際のトピックはデバイス識別情報とする。これによ
り、Ｓ２．１５において機能呼び出し制御部３０８が送信したｓｕｂｓｃｒｉｂｅメッセ
ージ（トピックはデバイス１０５のデバイス識別情報）と同じトピックのｐｕｂｌｉｓｈ
メッセージを送信することができる。この際に認証部３０２が送るメッセージは、通信制
御部３０３がＭＱＴＴと他のプロトコルとの変換機能を備えていれば、ＭＱＴＴのｐｕｂ
ｌｉｓｈメッセージでなくても構わない。
【００８４】
　Ｓ７．４において、クラウドユーザーＵＵＩＤと共通鍵の紐付け依頼を送信する。今回
は、ｓｕｂｓｃｒｉｂｅメッセージを送信した機能呼び出し制御部３０８に対して、クラ
ウドユーザーＵＵＩＤの紐付け依頼としてｐｕｂｌｉｓｈメッセージを送る。そのメッセ
ージとともに、クラウドユーザーＵＵＩＤと認証連携情報と共通鍵が送信される。ｓｕｂ
ｓｃｒｉｂｅメッセージには、Ｓ７．３で受信したｐｕｂｌｉｓｈメッセージと同じトピ
ックなので、機能呼び出し制御部３０８にｐｕｂｌｉｓｈメッセージが送信される。Ｓ７
．５にて、機能呼び出し制御部３０８は認証サーバー連携部３０７に対して、クラウドユ
ーザーＵＵＩＤの紐付け要求を行う。その際、Ｓ７．４で受信した認証連携情報とクラウ
ドユーザーＵＵＩＤ、共通鍵も同時に通知する。Ｓ７．６では、ローカルユーザーＵＵＩ
ＤとクラウドユーザーＵＵＩＤと共通鍵とを紐付ける紐付け処理を行う。具体的には認証
サーバー連携部３０７が、Ｓ４．３で受信したクラウドユーザーＵＵＩＤと認証連携情報
と共通鍵とを用いて、紐付け処理を行う。
【００８５】
　以上が、共通鍵を用いた場合の、デバイス１０５におけるローカルユーザーＵＵＩＤと
クラウドユーザーＵＵＩＤとのユーザー紐付け処理である。これにより認証サーバー連携
部３０７は、ローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤと紐づいた共通鍵を
保持できる。
【００８６】
　上記した内容では、対称鍵暗号の共通鍵基盤を前提として鍵交換を行った。しかしこれ
に限定されることはなく、例えば非対称鍵暗号の公開鍵基盤を用いても良い。その場合、
Ｓ７．１において認証部３０２で非対称鍵ペア（公開鍵、秘密鍵）を発行し、Ｓ７．４に
おいて公開鍵を機能呼び出し制御部３０８に送信する。その後さらに、認証サーバー連携
部３０７で非対称鍵ペアを発行し、その公開鍵を認証部３０２に送信することが考えられ
る。デバイス１０５が鍵発行機能を備えていない場合は、認証部３０２が代行して非対称
鍵ペアを２ペア発行しても良い。
【００８７】
　次に、共通鍵を用いた場合の機能呼び出し処理を図１４で説明する。図８の機能呼び出
し処理のときと同じステップには同じ符番をふり、詳細な説明は省略する。Ｓ５．１にお
いて、Ｗｅｂブラウザ３００はユーザーからデバイス識別情報とともに設定画面要求操作
を受信する。受信した設定画面要求操作に応じてＷｅｂブラウザ３００は、設定管理部３
０４に対して設定画面を要求し（Ｓ５．２）、設定管理部３０４は設定画面をＷｅｂブラ
ウザ３００に応答する（Ｓ５．３）。応答された設定画面の例は図９に示した通りである
。Ｗｅｂブラウザ３００はユーザーから設定情報入力操作を受信し（Ｓ５．４）、受信し
た設定要求を設定管理部３０４に送信する（Ｓ５．５）。今回も実施例１のときと同様に
、「オートスリープ移行時間」の「設定値」欄に「５分」とユーザーが入力し、Ｓ５．４
においてその設定要求をＷｅｂブラウザ３００が受信したものとする。オートスリープ移
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行時間を５分にするための設定要求がＷｅｂブラウザ３００から設定管理部３０４に送信
される（Ｓ５．５）。設定管理部３０４は受信した設定要求を送信する（Ｓ５．６）。
【００８８】
　Ｓ７．７において、通信制御部３０３は認証部３０２にローカルユーザーＵＵＩＤと共
通鍵の取得要求を行う。Ｓ７．１でクラウドユーザーＵＵＩＤと認証連携情報との紐付け
情報に対して共通鍵が発行されているので、Ｓ７．７で通信制御部３０３が認証部３０２
にセッションＩＤを送信することで、要求されている共通鍵を特定できる。具体的には、
Ｓ７．２においてローカルユーザーＵＵＩＤとクラウドユーザーＵＵＩＤとセッションＩ
Ｄとの紐付け情報と共通鍵とが紐付いているので、通信制御部３０３から受信したセッシ
ョンＩＤを用いて、要求されている共通鍵を特定する。Ｓ７．８において、認証部３０２
が通信制御部３０３に対してローカルユーザーＵＵＩＤと共通鍵を送信する。その結果、
サービスサーバー１０４において共通鍵とローカルユーザーＵＵＩＤとクラウドユーザー
ＵＵＩＤとが紐付く。Ｓ７．９において、共通鍵を用いて設定要求に対して署名情報を付
与する。送信されるリクエストはＪＷＴ（ＪＳＯＮ　Ｗｅｂ　Ｔｏｋｅｎ）形式の文字列
として生成され、更にＪＷＳ（ＪＳＯＮ　Ｗｅｂ　Ｓｉｇｎａｔｕｒｅ）で定義される署
名情報が付与される。署名情報の形式は、必ずしもＪＷＴ、ＪＷＡに限定されるわけでは
ない。後述の署名情報についても同様である。
【００８９】
　Ｓ７．１０において通信制御部３０３は機能呼び出し制御部３０８に、Ｓ７．８で取得
したローカルユーザーＵＵＩＤとともにＳ７．９において署名情報を付与した設定要求を
ｐｕｂｌｉｓｈメッセージとして送信する。その際のトピックはデバイス１０５のデバイ
ス識別情報である。これにより、Ｓ２．１５で機能呼び出し制御部３０８が送信したｓｕ
ｂｓｃｒｉｂｅメッセージ（トピックはデバイス１０５のデバイス識別情報）と同じトピ
ックのｐｕｂｌｉｓｈメッセージを送信することができる。設定要求の具体例として今回
は、オートスリープ移行時間を５分にするための設定要求が機能呼び出し制御部３０８に
送信される。
【００９０】
　Ｓ７．１１において、機能呼び出し制御部３０８は認証サーバー連携部３０７にクラウ
ドユーザーＵＵＩＤと共通鍵の取得要求を行う。Ｓ７．１１の取得要求に対して、認証サ
ーバー連携部３０７はクラウドユーザーＵＵＩＤと共通鍵とを応答する（Ｓ７．１２）。
Ｓ７．６で、認証サーバー連携部３０７においてローカルユーザーＵＵＩＤとクラウドユ
ーザーＵＵＩＤと共通鍵とが紐付けた。そのため、認証サーバー連携部３０７は、Ｓ７．
１２で機能呼び出し制御部３０８に応答すべきクラウドユーザーＵＵＩＤと共通鍵を特定
することができる。
【００９１】
　Ｓ７．１３において、機能呼び出し制御部３０８がＳ７．１２において受信した共通鍵
を用いて、設定要求に付与された署名情報を検証した後、Ｓ７．１０で受信したｐｕｂｌ
ｉｓｈメッセージの内容に応じて、オートスリープ移行時間を５分にするための設定機能
を実行する。Ｓ７．１４において、機能呼び出し制御部３０８は通信制御部３０３に設定
要求の実行結果を応答すると同時に、送信するメッセージに対して署名情報を付与する。
Ｓ７．１４において、機能呼び出し制御部３０８はＳ７．８において受信した共通鍵を用
いて、実行結果に付与された署名情報を検証する。署名情報の検証後、通信制御部３０３
は設定管理部３０４に対して、クラウドユーザーＵＵＩＤとともに設定要求の実行結果を
送信する（Ｓ５．１４）。
【００９２】
　以上が、共通鍵を用いた場合の機能呼び出し処理である。これにより、Ｗｅｂブラウザ
３００を介してデバイス１０５が公開している機能を利用でき、さらにデバイス１０５へ
の設定要求の改竄検知を行うことができる。
【００９３】
　［実施例３］
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　実施例１、２では、デバイス１０５がマルチユーザーデバイスである形態を説明した。
実施例３では、デバイス１０５がシングルユーザーデバイスである形態を図１５、図１６
を用いて説明する。ただし、マルチユーザーデバイスである場合と同じ過程については、
同じステップの番号を用いて詳細の説明を省略する。ここで、シングルユーザーデバイス
とは、デバイスの機能を用いる際にログイン操作を必要とせず、複数のローカルユーザー
を管理する機能を有さないデバイスのことである。そのため、実施例１や実施例２とは異
なり、実施例３でのデバイス１０５はローカルログイン部３０６を備えていない。
【００９４】
　図１５を用いて、デバイス１０５がシングルユーザーデバイスの場合の認証連携情報を
発行する過程を説明する。マルチユーザーデバイスの場合（図５）との相違点はデバイス
１０５がローカルログイン部３０６を備えていないため、ログイン処理によりローカルユ
ーザーを認証する過程（Ｓ２．１～Ｓ２．３）が図１５には存在しない。まず、Ｓ２．４
においてＷｅｂブラウザ３０５が認証連携情報の発行要求を受信した後、Ｓ２．５で認証
サーバー連携部３０７に認証連携情報の発行要求を送信する。
【００９５】
　Ｓ８．１にて、認証サーバー連携部３０７が認証部３０２に対して認証連携情報の発行
要求とともに、デバイス識別情報を送信する。Ｓ２．９で、認証部３０２は認証連携情報
を発行する。発行された認証連携情報の一例は表２に示した通りである。Ｓ８．２におい
て、認証部３０２が認証連携情報とデバイス識別情報との紐付け情報を管理する。Ｓ２．
１１にて、認証部３０２は認証サーバー連携部３０７に対して認証連携情報の応答を行う
。Ｓ８．３において、認証サーバー連携部３０７はＳ２．１１において受信した認証連携
情報とデバイス識別情報とを紐づけて保存する。Ｓ２．１３で、その認証連携情報をＷｅ
ｂブラウザ３０５に応答し、ユーザーはＷｅｂブラウザ３０５を介して認証連携情報を入
手する。Ｓ２．１４で、後述のユーザー情報紐付け処理のために、認証サーバー連携部３
０７が機能呼び出し制御部３０８に対して、通信制御部３０３へのｓｕｂｓｃｒｉｂｅメ
ッセージの送信を依頼する。Ｓ２．１５で、機能呼び出し制御部３０８は通信制御部３０
３に対して、ｓｕｂｓｃｒｉｂｅメッセージを送信する。ｓｕｂｓｃｒｉｂｅメッセージ
を送信する際のトピックはデバイス識別情報である。
【００９６】
　以上が、デバイス１０５がシングルユーザーデバイスの場合の認証連携情報を発行する
過程となる。これにより、認証連携情報とデバイス識別情報とが紐づいた紐付け情報を認
証部３０２と認証サーバー連携部３０７とで管理することができ、ユーザーは認証連携情
報を入手することができる。
【００９７】
　デバイス１０５がシングルユーザーデバイスの場合の、認証サーバー１０３におけるユ
ーザー情報紐付け処理について図６を用いて説明する。図６におけるＳ３．１２を後述の
Ｓ９．１に置き換えることで本処理は実現する。それ以外のステップについてはマルチユ
ーザーデバイスの場合と同じなので、詳細な説明は省略する。
【００９８】
　Ｗｅｂブラウザ３００はユーザーから認証連携情報の入力要求を受信し（Ｓ３．６）、
認証連携情報の入力要求を認証部３０２に対して送信する（Ｓ３．７）。認証部３０２は
受信した入力要求に対して、認証連携情報の入力画面をＷｅｂブラウザ３００に応答する
（Ｓ３．８）。Ｗｅｂブラウザ３００はその入力画面を介して認証連携情報の入力操作を
ユーザーから受け付け（Ｓ３．９）、認証部３０２に対して紐付け処理の要求とともに、
受け付けた認証連携情報を送信する（Ｓ３．１０）。認証部３０２は受信した認証連携情
報を用いてクラウドユーザーＵＵＩＤと認証連携情報との紐付け処理を行う（Ｓ３．１１
）。紐付け処理によって得られた紐付け情報の例は表６に示した通りである。
【００９９】
　Ｓ９．１では、認証部３０２はクラウドユーザーＵＵＩＤとデバイス識別情報とが紐づ
いたマッピングテーブルを生成する。具体的には、Ｓ３．１１で作成した紐付け情報と、
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Ｓ８．２で作成した紐付け情報とを用いて、認証連携情報を介してクラウドユーザーＵＵ
ＩＤとデバイス識別情報とを紐付ける。以上がシングルユーザーデバイスの場合の、認証
サーバー１０３におけるユーザー紐付け処理である。これにより、認証部３０２はクラウ
ドユーザーＵＵＩＤとデバイス識別情報との紐付け情報を管理することができる。
【０１００】
　次に、デバイス１０５がシングルユーザーデバイスの場合の、デバイス１０５における
ユーザー紐付け処理について図７を用いて説明する。図７のＳ４．４を後述のＳ９．２に
置きかえることで本処理は実現する。それ以外のマルチユーザーデバイスの場合と同じス
テップに関しては、同じ符番をふり詳細な説明は省略する。
【０１０１】
　認証部３０２は通信制御部３０３に対してクラウドユーザーＵＵＩＤの紐付け依頼を送
信する（Ｓ４．１）。通信制御部３０３は機能呼び出し制御部３０８に対してクラウドユ
ーザーＵＵＩＤの紐付け依頼を送信する（Ｓ４．２）。機能呼び出し制御部３０８は認証
サーバー連携部３０７に対して、クラウドユーザーＵＵＩＤの紐付け要求を送信する（Ｓ
４．３）。その際、Ｓ４．２で受信した認証連携情報とクラウドユーザーＵＵＩＤも同時
に通知する。Ｓ９．２において、クラウドユーザーＵＵＩＤとデバイス識別情報とを紐付
けた紐付け情報を管理する。認証サーバー連携部３０７はデバイス識別情報と認証連携情
報との紐付け情報を管理している（Ｓ８．３）ので、Ｓ９．２ではその紐付け情報とＳ４
．３で受信した情報を用いて、クラウドユーザーＵＵＩＤとデバイス識別情報とを紐付け
ることができる。
【０１０２】
　以上が、シングルユーザーデバイスの場合の、デバイス１０５におけるユーザー紐付け
処理である。これにより、認証サーバー連携部３０７において、デバイス識別情報とクラ
ウドユーザーＵＵＩＤとの紐付け情報を管理することができる。また、本処理においても
、デバイス１０５がマルチユーザーデバイスの場合と同様に、暗号鍵を用いることが可能
である。この際、Ｓ９．２にて共通鍵を発行し、クラウドユーザーＵＵＩＤとデバイス識
別情報との紐付け情報に対して紐付ける。
【０１０３】
　次にシングルユーザーデバイスの場合の機能呼び出し処理について、図１６を用いて説
明する。マルチユーザーデバイスの場合と同じステップに関しては、同じ符番をふり詳細
な説明は省略する。まず、Ｗｅｂブラウザ３００はユーザーからデバイス識別情報ととも
に設定画面要求操作を受信する（Ｓ５．１）。Ｗｅｂブラウザ３００は設定管理部３０４
に設定画面を要求し（Ｓ５．２）、設定管理部３０４はＷｅｂブラウザ３００に対して応
答する（Ｓ５．３）。その際の設定画面の例は図９に示した通りである。Ｗｅｂブラウザ
３００は設定情報入力操作をユーザーから受信し（Ｓ５．４）、設定要求を設定管理部３
０４に送信する（Ｓ５．５）。設定管理部３０４は通信制御部３０３に対して設定要求を
送信する（Ｓ５．６）。
【０１０４】
　Ｓ９．３において、通信制御部３０３は認証部３０２に対してクラウドユーザーＵＵＩ
Ｄの取得要求を行う。具体的には、Ｓ５．５においてＷｅｂブラウザ３００が設定管理部
３０４に送信したセッションＩＤを、設定管理部３０４が通信管理部３０３に送信するこ
とで、Ｓ９．３においてクラウドユーザーＵＵＩＤの取得要求とともにセッションＩＤが
送信される。認証部３０２は、受信したセッションＩＤと紐付くクラウドユーザーＵＵＩ
Ｄを特定し、Ｓ９．４において通信制御部３０３にクラウドユーザーＵＵＩＤの取得応答
を行う。
【０１０５】
　Ｓ９．５にて通信制御部３０３は機能呼び出し制御部３０８に対し、設定要求としてｐ
ｕｂｌｉｓｈメッセージを送信し、それと同時にクラウドユーザーＵＵＩＤを送信する。
これにより、Ｓ２．１５で機能呼び出し制御部３０８が送信したｓｕｂｓｃｒｉｂｅメッ
セージ（トピックはデバイス識別情報）と同じトピックのｐｕｂｌｉｓｈメッセージを送
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定要求をＷｅｂブラウザ３００が受け付けたものとすると、Ｓ９．５で送信した設定要求
は、オートスリープ移行時間を５分にするための設定要求である。
【０１０６】
　Ｓ９．６において、機能呼び出し制御部３０８はＳ５．９で受信したｐｕｂｌｉｓｈメ
ッセージの内容に応じて設定要求を実行する。その際、設定要求とともに受信したクラウ
ドユーザーＵＵＩＤで特定されるクラウドユーザーとして設定要求を実行する。具体的に
は、機能呼び出し制御部３０８がクラウドユーザーＵＵＩＤ「ＣＣＣ１」を受信した場合
、クラウドユーザーＩＤ「ｓｅ００１」としてオートスリープ移行時間を５分にするため
の設定が実行される。
【０１０７】
　Ｓ５．１３において機能呼び出し制御部３０８は、Ｓ５．１２で取得したクラウドユー
ザーＵＵＩＤとともに実行結果を通信制御部３０３に対して応答する。Ｓ５．１４におい
て、通信制御部３０３は設定管理部３０４に対してクラウドユーザーＵＵＩＤとともに実
行結果を送信する。以上が、デバイス１０５がシングルユーザーデバイスである場合の機
能呼び出し処理である。これにより、デバイス１０５がシングルユーザーデバイスの場合
でも、ユーザーはクライアントデバイス１０２のＷｅｂブラウザ３００を介して、デバイ
ス１０５が公開している機能を利用することができ、その機能を利用したことによる実行
結果を確認することができる。
【０１０８】
　また、ユーザー情報紐付け処理において暗号鍵を用いて紐付けを行う場合についても説
明する。その場合、Ｓ９．４において認証部３０２はクラウドユーザーＵＵＩＤと同時に
共通鍵を取得する。Ｓ９．５において、リクエストするメッセージに取得した共通鍵を用
いて署名情報を付与する。機能呼び出し制御部３０８が共通鍵を用いて署名情報を検証し
た後、Ｓ９．６で設定要求を実行する。
【０１０９】
　Ｓ５．１３で実行結果を送信する前に、認証サーバー連携部３０７にＳ９．５で受信し
たクラウドユーザーＵＵＩＤと紐付く共通鍵を取得し、実行結果に署名情報を付与する。
実行結果を受信した通信制御部３０３は、共通鍵を用いて実行結果に付与されている署名
情報を検証する。検証後、Ｓ５．１４において通信制御部３０３は設定管理部３０４に対
してクラウドユーザーＵＵＩＤとともに実行結果を応答する。デバイス１０５がマルチユ
ーザーデバイスである場合と同様に、共通鍵に限定されるわけではなく、例えば公開鍵で
も同様に署名情報を付与できる。
【０１１０】
　実施例３より、クラウドシステムを介してシングルユーザーデバイスの機能を実行する
際に、その実行結果がどのクラウドユーザーＵＵＩＤに対するものなのかをクラウドシス
テム１０６で特定し、リクエストとレスポンスとを紐付けることができる。
【０１１１】
　また、実施例１と実施例３より、デバイス１０５がシングルユーザーデバイスかマルチ
ユーザーデバイスかによって、認証連携情報を発行する過程やユーザーＵＵＩＤの紐付け
処理等のシーケンスが異なる。そのためには、デバイス１０５がマルチユーザーデバイス
かシングルユーザーデバイスかを予め判定する必要がある。
【０１１２】
　その判定方法の一つとして、デバイス１０５のデバイス識別情報を用いる方法がある。
デバイス識別情報に予め、デバイス１０５を一意に識別する情報以外にも、デバイス１０
５がシングルユーザーデバイスなのか、マルチユーザーデバイスなのかを示す情報が含ま
れている。その一例を表９に示す。
【０１１３】



(22) JP 6859195 B2 2021.4.14

10

20

30

40

50

【表９】

【０１１４】
　表９では、デバイス識別情報の末尾の数字が「００」の場合はシングルユーザーデバイ
スであり、「０１」の場合はマルチユーザーデバイスである例を示している。ただし、デ
バイス識別情報に、デバイス１０５に関する情報を含める形態は表９の形態に限らない。
【０１１５】
　Ｓ１．３において、通信部３０１は認証部３０２にデバイス登録要求を送信すると同時
に、認証サーバー連携部３０７から受信したデバイス識別情報を通知する。このデバイス
識別情報（表９）により、デバイス１０５がマルチユーザーデバイスであるか否かを判定
することができる。
【０１１６】
　判断方法の二つ目は、認証部３０２がテーブル（表１０）を予め保持している方法であ
る。認証部３０２には予め、デバイス１０５がシングルユーザーデバイスなのかマルチユ
ーザーデバイスなのかを示す情報を管理するテーブルがあり、そのテーブルを参考にして
デバイス１０５の判定を行うことができる。そのテーブルの一例を表１０に示す。
【０１１７】
【表１０】

【０１１８】
　今回はデバイス識別情報として数字を例に説明したが、デバイス１０５を一意に識別す
る情報であれば何でもよい。また、デバイス１０５がマルチユーザーデバイスかシングル
ユーザーデバイスかの判定は、通信部３０１や認証部３０２、通信制御部３０３が実行し
てもよく、認証連携情報を発行する過程やユーザーＵＵＩＤの紐付け処理等のシーケンス
が開始される前であれば、どのタイミングで行ってもよい。
【０１１９】
　実施例３より、デバイス１０５がシングルユーザーデバイスの場合でも、ユーザーはク
ライアントデバイス１０２のクラウドシステム１０６を介して、デバイス１０５が公開し
ている機能を利用することができ、その機能を利用したことによる実行結果を確認できる
。さらに、デバイス１０５がマルチユーザーデバイスなのかどうかを判断することにより
、実施例１と実施例３のどちらのシーケンスを実行すべきかを判断できる。
【０１２０】
　［実施形４］
　実施例１では、ユーザーがデバイス１０５において認証連携情報を取得し、取得した認
証連携情報をクライアントデバイス１０２に入力し、ローカルユーザーＵＵＩＤとクラウ
ドユーザーＵＵＩＤを紐付けた。実施例４ではクライアントデバイス１０２で認証連携情
報を取得し、取得した認証連携情報をデバイス１０５に入力し、ローカルユーザーＵＵＩ
ＤとクラウドユーザーＵＵＩＤとを紐付ける形態を説明する。
【０１２１】
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　まず、クライアントデバイス１０２における認証連携情報の発行処理を、図１７を用い
て説明する。Ｓ１０．１において、Ｗｅｂブラウザ３００が認証連携情報の発行要求を受
信し、Ｓ１０．２において、認証部３０２に対して認証連携情報の発行要求を行う。Ｓ１
０．２の発行要求に対して、Ｓ１０．３において認証部３０２が認証連携情報を発行する
。表２に示した通り、認証連携情報は文字列としているが、それに限定されるわけではな
い。Ｓ１０．４にて認証部３０２は、Ｓ１０．３で発行された認証連携情報と現在ログイ
ンしているクラウドユーザーのクラウドユーザーＵＵＩＤとを紐付ける。具体的には、Ｓ
１０．２において認証部３０２は認証連携情報の発行要求とともにセッションＩＤを受信
するため、そのセッションＩＤを介してＳ１０．３において発行された認証連携情報とク
ラウドユーザーＵＵＩＤとを紐付ける。その際に生成される紐付け情報の例は表１１のと
おりである。
【０１２２】
【表１１】

【０１２３】
　Ｓ１０．５にて、認証部３０２はＷｅｂブラウザ３００に対して認証連携情報を応答す
る。受信した認証連携情報をＷｅｂブラウザ３００が表示することで、ユーザーは認証連
携情報を入手することができる。以上が、クライアントデバイス１０２における認証連携
情報の発行処理である。
【０１２４】
　次に、図１８を用いて、デバイス１０５においてローカルユーザーＵＵＩＤと認証連携
情報とを紐付けるユーザー紐付け処理を説明する。ただし、既に説明した過程と同じもの
については、同じステップの番号を用いて詳細な説明を省略する。Ｓ２．１において、ロ
ーカルログイン部３０６はユーザーのログイン処理を受信する。ローカルログイン部３０
６が管理するユーザー情報の一例は表１に示した通りである。Ｓ２．２にて、ローカルロ
グイン部３０６は表１のユーザー情報を参照し、ローカルユーザーＩＤとパスワードの組
を用いてローカルユーザー認証を行う。Ｓ２．３では、ローカルログイン部３０６は認証
したユーザーのローカルユーザー認証情報を生成し保存する。
【０１２５】
　Ｓ１１．１において、Ｗｅｂブラウザ３０５は認証連携情報の入力操作をユーザーから
受け付け、認証連携情報の入力完了後にＳ１１．２で認証サーバー連携部３０７に対して
認証連携情報の紐付け処理を要求する。Ｓ２．６とＳ２．７により、認証サーバー連携部
３０７はローカルログイン部３０６からローカルユーザーＵＵＩＤを取得する。Ｓ１１．
３にて、認証サーバー連携部３０７は認証サーバー連携部３０７においてローカルユーザ
ーＵＵＩＤと認証連携情報とを紐付ける。この際にできる紐付け情報の例を表１２に示す
。
【０１２６】
【表１２】

【０１２７】
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　以上が、デバイス１０５におけるローカルユーザーＵＵＩＤと認証連携情報とを紐付け
るユーザー紐付け処理である。
【０１２８】
　次に、認証サーバー１０３におけるローカルユーザーＵＵＩＤとクラウドユーザーＵＵ
ＩＤとを紐付けるユーザー紐付け処理について図１９を用いて説明する。Ｓ１２．１にお
いて、認証サーバー連携部３０７は認証部３０２に対して認証連携情報とローカルユーザ
ーＵＵＩＤとデバイス識別情報とを同時に送り、認証連携情報の紐付け要求を行う。Ｓ１
２．２にて認証部３０２は、Ｓ１２．１で受信した認証連携情報とローカルユーザー認証
連携情報とデバイス識別情報とを紐付ける。その際にできるマッピングテーブルの例は表
３に示した通りである。Ｓ１２．３で認証部３０２は、紐付け情報（表３、表１１）を用
いて、クラウドユーザーＵＵＩＤとローカルユーザーＵＵＩＤとデバイス識別情報とを紐
付ける。その際にできるマッピングテーブルの例は表７に示した通りである。Ｓ１２．４
にて、認証部３０２は認証サーバー連携部３０７に対してクラウドユーザーＵＵＩＤと認
証連携情報とを送信し、紐付け要求に対して応答する。Ｓ１２．５において、認証サーバ
ー連携部３０７はＳ１２．４で受信した認証連携情報とクラウドユーザーＵＵＩＤとを紐
付ける。Ｓ１２．６で、認証サーバー連携部３０７はＳ１２．５で紐付けた紐付け情報と
、Ｓ１１．３で紐付けた紐付け情報とを用いて、クラウドユーザーＵＵＩＤとローカルユ
ーザーＵＵＩＤとを紐付ける。この際にできるマッピングテーブルの例は、表８に示した
通りである。Ｓ１２．７にて、Ｓ１１．２の紐付け処理の要求に対する応答として、認証
サーバー連携部３０７はＷｅｂブラウザ３０５に対して紐付け処理が完了したことを応答
する。これにより、ユーザーに紐付け処理が完了したことが通知される。
【０１２９】
　以上が、認証サーバー１０３におけるローカルユーザーＵＵＩＤとクラウドユーザーＵ
ＵＩＤとを紐付けるユーザー紐付け処理である。ローカルユーザーＵＵＩＤとクラウドユ
ーザーＵＵＩＤとのユーザー紐付け処理後の機能呼び出し処理は実施例１（図８）と同様
なので省略する。
【０１３０】
　実施例４でも、デバイス１０５がシングルユーザーデバイスの場合が考えられる。マル
チユーザーデバイスの場合との相違点は、認証部３０２と認証サーバー連携部３０７にお
いて、ユーザーマッピングテーブル生成時にローカルユーザー認証情報が存在しないこと
である。また、実施例４でも実施例２と同様に暗号鍵の交換も行える。
【０１３１】
　実施例１と実施例４の過程の使い分けは、デバイス１０５やクライアントデバイス１０
２のデバイス特性やユースケースに依存する。例えば実施例１の場合、デバイス１０５が
ＳＦＰなどのユーザー入力が不向きな装置であり、クライアントデバイス１０２がスマー
トフォンなどのカメラ搭載端末であれば、認証連携情報としてＱＲコード（登録商標）を
デバイス１０５のＷｅｂブラウザ３０５に表示し、クライアントデバイス１０２が搭載す
るカメラでＱＲコード（登録商標）を読み取り、認証部３０２に対して紐付け要求を行う
ことができる。
【０１３２】
　また、実施例４の場合、例えばデバイス１０５がＭＦＰなどのユーザー入力を受け付け
可能のデバイスであり、クライアントデバイス１０２がＰＣなどのカメラ非搭載端末であ
れば、認証連携情報として文字列をＷｅｂブラウザ３００に表示することでユーザーはそ
の認証連携情報を入手し、デバイス１０５にその認証連携情報を入力することで認証部３
０２に対して紐付け要求を行うことができる。つまり、実施例１と実施例４の過程を使い
分けることで、クライアントデバイス１０２やデバイス１０５の形態に応じて、ユーザー
紐付け処理の手順を変えることができる。
【０１３３】
　［他の実施例］
　上記の実施例で示したステップにおいて受送信される情報は、上記で例として示した情



(25) JP 6859195 B2 2021.4.14

10

20

30

報のみならず、その情報を含みさえすればどのような情報を受送信しても良い。例えば、
クラウドユーザーＩＤなどの他のクラウドユーザー認証情報とともにクラウドユーザーＵ
ＵＩＤを送信する形態等も考えられる。ローカルユーザーＵＵＩＤの場合も同様である。
【０１３４】
　また、本発明の目的は以下の処理を実行することによっても達成される。即ち、上述し
た実施例の機能を実現するソフトウェアのプログラムコードを記録した記憶媒体を、シス
テム或いは装置に供給し、そのシステム或いは装置のコンピュータ（またはＣＰＵやＭＰ
Ｕ等）が記憶媒体に格納されたプログラムコードを読み出す処理である。この場合、記憶
媒体から読み出されたプログラムコード自体が前述した実施例の機能を実現することにな
り、そのプログラムコード及び該プログラムコードを記憶した記憶媒体は本発明を構成す
ることになる。
【０１３５】
　上述した各実施例によれば、クライアントデバイス１０２からクラウドシステム１０６
経由でデバイス１０５の機能を実行する際に、クラウドユーザーＵＵＩＤと紐づくローカ
ルユーザーＵＵＩＤを用いて実行することができる。さらには、クラウドシステム１０６
及びデバイス１０５間の非同期処理において、リクエストとレスポンスを紐付けるための
識別子を用いること無く、クラウドユーザーに対してデバイス１０５の機能の実行結果を
通知することができる。
【０１３６】
　以上で本発明の好ましい形態について詳述したが、本実施例は係る特定の実施形態に限
定されるものではなく、特許請求の範囲に記載された本発明の要旨の範囲内において、種
々の変形・変更が可能である。
【符号の説明】
【０１３７】
　１０２　クライアントデバイス
　１０３　認証サーバー
　１０４　サービスサーバー
　１０５　デバイス
　３００、３０５　Ｗｅｂブラウザ
　３０１　通信部
　３０２　認証部
　３０３　通信制御部
　３０４　設定管理部
　３０６　ローカルログイン部
　３０７　認証サーバー連携部
　３０８　機能呼び出し制御部
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