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PROCEDE ET DISPOSITIF D’ECHANGE DE DONNEES ENTRE UN
TERMINAL CONNECTE A UN RESEAU ET UNE CARTE SIM LOGEE
DANS UN TERMINAL MOBILE.

La présente invention concerne le domaine des télécommunications et en
particulier les services accessibles aux terminaux susceptibles de se connecter a
un réseau sans fil tel que Wi-Fi basé sur la norme IEEE 802.11b.

Actuellement, I’authentification d’un utilisateur sur un réseau Wi-Fi public a
Paide d’un terminal muni d’une interface Wi-Fi, par exemple de la forme d’une
carte PCMCIA (Personal Computer Memory Card International Association),
est réalisée par la saisie d’un identifiant et d’un mot de passe. Une telle
authentification s’avere peu fiable et peu ergonomique.

Pour remédier a ces inconvénients, on a prévu de mettre en ceuvre une
procédure d’authentification impliquant une carte & mémoire et en particulier
les cartes a mémoires SIM (Subscriber Identity Module) couramment utilisées
pour I’authentification dans les réseaux mobiles de type GSM (Global System
for Mobile Communications).

La figure 1 montre I’architecture d’un systéme permettant une telle
authentification et couramment utilisé par les opérateurs de réseau Wi-Fi. Dans
ce systéme, chaque terminal d’utilisateur connecté au réseau Wi-Fi met en
ccuvre le protocole d’authentification EAP-SIM (Extensible Authentication
Protocol - Subscriber Identity Module) congu pour authentifier 1'utilisateur a
I’aide d’une carte SIM utilisée pour accéder a un réseau GSM. A cet effet, ce
module encapsule les messages d’authentification GSM dans des messages IP.

Dans un tel systéme, chaque poste utilisateur 6 comprend un terminal 1 équipé
de moyens 4 pour accéder a un réseau Wi-Fi 7 et des moyens de lecture d’une
carte SIM 3. Il existe ainsi des cartes modem PCMCIA permettant ’accés a un
réseau Wi-Fi, munies d’un module de communication avec un réseau mobile tel
que GPRS (General Packet Radio Service) et d’une carte & mémoire telle
qu’une carte SIM.

Dans une autre solution, le terminal 1 peut étre connecté & un lecteur de carte
SIM, par exemple par I’intermédiaire d’une connexion de type USB (Universal
Serial Bus), l'utilisateur devant alors disposer d’une carte SIM dédiée a
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P’authentification sur un réseau Wi-Fi. Ce lecteur de carte SIM peut également
étre intégré au module de communication Wi-Fi.

Sur le plan logiciel (figure 2), le terminal 1 est équipé d’un module 35
implémentant le protocole EAP-SIM 24 et réalisant la fonction
d’authentification, d’un module de communication Wi-Fi 26 mettant en ceuvre
un protocole 802.11x, et d’un module d’interface PC/SC (Personal Computer /
Smart Card) 25 congu pour le systéme d’exploitation Windows™ de Microsoft,
et permettant & des applications telles que le module EAP-SIM de dialoguer
avec tous les lecteurs 39 de cartes & mémoire 3 actuellement disponibles sur le
marché. A cet effet, le module d’interface 25 est associé¢ a des pilotes 38
spécifiquement adaptés aux lecteurs de carte 8 mémoire connectés au terminal.

Normalement un utilisateur d’un réseau mobile 12 est authentifié dans ce réseau
en fournissant au réseau mobile durant une procédure d’authentification, des
informations d’authentification provenant d’une carte SIM a la suite de la saisie
d’un code PIN. Ces informations sont transmises & un centre de commutation
local MSC/VLR (Mobile Switching Center/Visitor Location Register) 13 du
réseau mobile regroupant des données de localisation du terminal mobile. Les
informations d’authentification sont ensuite transmises par ’intermédiaire d’un
réseau spécialisé SS7 14 a un registre local HLR (Home Location Register) 15
ol est enregistré [’utilisateur et regroupant les informations nécessaires a
I’authentification de I’utilisateur. L.’ensemble des informations fournies par le
registre local HLR et par le terminal de 1’utilisateur sont traitées par un serveur
d’authentification 16 qui fournit en réponse le résultat de 1’authentification de
'utilisateur.

Dans le cas d’un réseau Wi-Fi, on a prévu d’utiliser les informations
d’authentification mémorisées par une carte SIM et de les transmetire par
I'intermédiaire du réseau Wi-Fi, d’un point d’accés 9 permettant d’accéder a un
réseau IP (Internet Protocol) 10, & un serveur d’authentification 11 couplé au
réseau IP. Ce serveur d’authentification 11 par exemple de type serveur
RADIUS (Remote Authentication Dial In User Service) est congu pour accéder
au serveur d’authentification 16 du réseau mobile, pour authentifier I’utilisateur
sur la base des informations d’authentification contenues dans la carte SIM de
celui-ci. A cet effet, le serveur d’authentification 11 est connecté au réseau 14
par Pintermédiaire d’une passerelle MAP (Mobile Application Part) 17, et
accéde ainsi au serveur d’authentification 16 du réseau mobile.
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Si l'utilisateur posséde un téléphone mobile et souhaite utiliser la carte SIM de
son téléphone pour étre authentifié & la fois dans un réseau Wi-Fi et dans un
réseau mobile, il doit alors transférer la carte SIM d’un terminal & I’autre. Ces
opérations de transfert s’averent peu aisées et ce d’autant plus que la carte SIM
est au format "micro-SIM" de dimensions réduites.

Si Iutilisateur ne souhaite pas utiliser la carte SIM de son téléphone mobile, il
doit se procurer une seconde carte SIM dédiée a 1’authentification dans un
réseau Wi-Fi. Cette seconde carte représente un coiit d’investissement et de
gestion supplémentaire pour l’opérateur du réseau Wi-Fi. En outre, si
I’utilisateur dispose de plusieurs terminaux Wi-Fi, il doit encore manipuler sa
carte SIM pour la transférer d’un terminal a 1’autre.

En outre, I’obtention d’une carte SIM et d’une carte PCMCIA d’interface n’est
pas immédiate. Un utilisateur ne peut donc pas accéder & un réseau Wi-Fi
instantanément a son arrivée dans la zone de couverture du réseau, sans avoir
préalablement équipé son terminal d’un lecteur de carte SIM et introduit une
carte SIM dans celui-ci.

Par ailleurs, dans les architectures décrites ci-avant, mettant en ceuvre une carte
SIM, la procédure d’authentification est effectuée a partir d’un terminal de type
PC possédant un systéme d’exploitation ouvert et donc vulnérable. Il en résulte
que la procédure d’authentification peut étre facilement détournée a 1’aide d’un
programme du type "cheval de Troie" installé frauduleusement dans le terminal
et qui est congu pour récupérer les informations d’authentification SIM de
P’utilisateur, ces informations permettant ensuite d’établir des communications
pirates dans un réseau mobile de type GSM.

La présente invention a pour but de supprimer ces inconvénients. Cet objectif
est atteint par la prévision d'un procédé d’échange de données entre un terminal
et une carte 8 mémoire accessible au terminal.

Selon I’invention, ce procédé comprend des étapes consistant & transmettre les
données par une liaison sans fil entre le terminal et un terminal mobile équipé
de la carte & mémoire, le terminal mobile assurant la transmission des données
entre la carte & mémoire et la liaison sans fil.
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Avantageusement, les données €échangées entre le terminal et 1a carte & mémoire
sont des données d’authentification d’un utilisateur et sont utilisées pour
authentifier I’utilisateur lorsqu’il se connecte a un réseau de télécommunication
a I’aide du terminal.

De préférence, le réseau de télécommunication est un réseau conforme a une
norme 802.11x.

Egalement de préférence, la liaison sans fil est une liaison conforme au
protocole Bluetooth.

L’invention concerne également un dispositif d’échange de données entre un
terminal et une carte & mémoire accessible au terminal.

Selon I’invention ce dispositif comprend des moyens d’établissement d’une
liaison sans fil entre le terminal et un terminal mobile équipé dé la carte a
mémoire, et des moyens pour échanger des données par la liaison sans fil entre
le terminal et la carte & mémoire insérée dans le terminal mobile, le terminal
mobile assurant la transmission des données entre la carte & mémoire et la
liaison sans fil.

Avantageusement, les données échangées entre le terminal et la carte & mémoire
sont des données d’authentification d’un utilisateur, le dispositif comprenant
des moyens pour utiliser les données échangées dans une procédure
d’authentification de I’utilisateur exécutée lorsqu’il se connecte a un réseau de
télécommunication a 1’aide du terminal,

Selon un mode de réalisation préféré de I’invention, le dispositif comprend un
module client installé dans le terminal et un module serveur installé dans le
terminal mobile, congus pour établir des communications par 1’intermédiaire de
la liaison sans fil entre le terminal et la carte & mémoire insérée dans le terminal
mobile.

Avantageusement, le module client et le module serveur sont conformes aux
spécifications SIM Access Profile.

Selon un mode de réalisation préféré de I’invention, le dispositif comprend,
installé dans le terminal :
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— un module implémentant un protocole d’authentification étendu aux cartes a
meémoire,

- un module d’interface, congu pour permettre & une application de dialoguer
avec tout type de lecteur de carte & mémoire, par I’intermédiaire d’un pilote
d’adaptation, et

— un pilote d’adaptation congu pour accéder a la carte & mémoire insérée dans
le terminal mobile, par I’intermédiaire de la liaison sans fil.

Avantageusement, le module d’interface est conforme aux spécifications du
standard PC/SC.

Selon un mode de réalisation préféré de I’invention, le pilote d’adaptation est
congu pour accéder a un module client installé dans le terminal, qui est congu
pour établir des communications par I’intermédiaire de la liaison sans fil avec
un module serveur installé dans le terminal mobile et ayant accés a la carte a
mémoire insérée dans le terminal mobile.

De préférence, le dispositif comprend une mémoire d’échange par laquelle le
pilote d’adaptation échange des informations avec le module client.

Un mode de réalisation préféré de l'invention sera décrit ci-aprés, a titre
d'exemple non limitatif, avec référence aux dessins annexés dans lesquels :

La figure 1 représente un systéme d’authentification sur la base
d’une carte SIM d’un utilisateur connecté a un réseau Wi-Fi, selon
I’art antérieur ;

La figure 2 représente les différentes couches logicielles mises en
ceuvre dans le poste d’utilisateur, selon I’art antérieur ;

La figure 3 représente un poste d’utilisateur connecté a un réseau
Wi-Fi, et ayant acces a une carte SIM selon 1’invention ;

La figure 4 représente les différentes couches logicielles mises en
ceuvre dans le poste d’utilisateur, selon I’invention ;

La figure 5 illustre sous la forme d’un organigramme certaines
étapes du procédé selon I’invention.
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La figure 3 représente un poste d’utilisateur selon I’jinvention. Ce poste
utilisateur comprend un terminal Wi-Fi 1 équipé d’un module de
communication 8 avec un réseau Wi-Fi 7 et ayant accés a4 une carte SIM 3
permettant a I’utilisateur d’étre authentifié dans le réseau Wi-Fi.

Selon I’invention, la liaison entre le terminal 1 et la carte SIM est effectuée par
I'intermédiaire d’une liaison sans fil 5, par exemple de type Bluetooth, entre le
terminal 1 et un terminal mobile 2 dans lequel est insérée une carte SIM
d’authentification du terminal mobile dans un réseau mobile.

De cette maniére, 1’utilisateur n’a pas besoin de disposer d’une carte SIM
spécifique pour accéder a un réseau Wi-Fi ou de manipuler la carte SIM de son
terminal mobile pour I’insérer dans un autre lecteur connecté a son terminal Wi-
Fi.

Sur le plan logiciel, le terminal mobile 2 et le terminal Wi-Fi 1 mettent en
ceuvre un ensemble de protocoles et de procédures appelées SAP (SIM Access
Profile) congues dans le cadre du protocole Bluetooth pour donner accés a une
carte SIM insérée dans un terminal par I’intermédiaire d’une liaison Bluetooth
5, d’une maniére totalement transparente.

Ainsi, sur la figure 4, le terminal mobile 2 comprend un module serveur SAP 20
qui échange des messages d’un cdté avec la carte SIM 3 par I’intermédiaire
d’un lecteur 21 conforme a Ia norme ISO 7816-3, et de I’autre avec la liaison
Bluetooth par l'intermédiaire d’une couche 22 implémentant le protocole
RFCOMM (Serial Cable Emulation Protocol) émulant une liaison série, et une
couche de bas niveau 23 permettant d’établir une liaison radio Bluetooth 5 avec
d’autres terminaux.

Selon I’invention, le terminal Wi-Fi 1 comprend un module client SAP 31, qui
communique avec le module serveur SAP 20 par I’intermédiaire d’une couche
32 implémentant le protocole REFECOMM et une couche de bas niveau 33
d’établissement de liaison radio Bluetooth 5, ces trois couches étant
rassemblées dans un module Bluetooth 30.

Par ailleurs, I’authentification de ’utilisateur dans le réseau Wi-Fi est effectuée
a P’aide d’un module EAP-SIM 24, ayant accés d’une part & un module de
communication Wi-Fi 26 et a un module d’interface PC/SC 25 avec une carte
SIM. Les modules EAP-SIM et PC/SC sont standards.
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Le module d’interface PC/SC 25 est habituellement congu pour s’interfacer
avec des lecteurs de cartes a puce (catte a mémoire ou a microprocesseur) ou
cartes SIM par Dintermédiaire de pilotes adaptés au type de lecteurs.
L’invention met en ceuvre un pilote virtuel 27 congu pour relayer et adapter les
messages échangés entre le module d’interface 25 et le module client SAP 31,
ces messages contenant des informations échangées avec la carte SIM 3.
L’échange des messages entre le pilote virtuel et le client SAP est par exemple
effectué a l’aide d’une mémoire d’échange ou de communication 28 dans
laquelle les messages a transmettre sont insérés.

Les modules SAP serveur 20 et client 31 ne font qu’échanger des messages
avec la carte SIM, et lui appliquer des commandes, comme des commandes de
mise sous/hors tension de la carte SIM.

Le module SAP client 31 est congu pour exécuter une procédure de connexion
avec le module SAP serveur 20 par P’intermédiaire d’une liaison Bluetooth, et
une procédure de déconnexion. Lorsqu’une liaison est établie, le module SAP
serveur 20 est congu pour interroger le lecteur 21 de carte SIM et la carte SIM
susceptible d’étre lue par le lecteur, et renvoyer au module SAP client des
informations sur 1’état du lecteur 21, sur la présence d’une carte SIM dans le
lecteur et sur 1’état de la carte SIM.

Le module SAP client 31 est en particulier congu pour émetire des ordres
destinés a la carte SIM de mise sous / hors tension, d’initialisation, et de
commande contenant des messages APDU (Application Protocol Data Units), le
module SAP serveur étant congu pour relayer ces commandes pour les
appliquer a la carte SIM via le lecteur 21. Le module SAP serveur est également
congu pour avertir le module SAP client de tous les événements de changement
d’état de la carte SIM insérée dans le lecteur, par exemple a la suite d’une
action de ’utilisateur d’insertion ou de retrait de la carte du lecteur.

La procédure d’authentification 35 de I’utilisateur qui est exécutée pour accéder
a un réseau Wi-Fi fait appel au module EAP-SIM 24. Ce module fait appel a
des fonctions d’accés et de commande de carte SIM, réalisées par le module
d’interface PC/SC 25. Le module d’interface PC/SC est congu pour
communiquer avec plusieurs lecteurs de cartes a puce 39, par 'intermédiaire de
pilotes 38 adaptés aux lecteurs. Le pilote virtuel 27 mis en ceuvre par



WO 2005/036822 PCT/FR2003/002802

10

15

20

25

30

35

-8-

’invention est donc congu comme un pilote 38.

Pour communiquer avec plusieurs pilotes 27, 38, le module d’interface PC/SC
comprend un module de gestion de ressources 37 et un module fournisseur de
services 36. Le module de gestion de ressources 37 est congu pour détecter les
cartes a puces accessibles et rendre ces informations disponibles & plusieurs
applications telles que I’application d’authentification 35. Ce module est
également congu pour gérer les demandes d’accés aux cartes a puces émises par
les applications, et commander les cartes a puce.

Le module fournisseur de services 36 est congu pour offrir aux applications des
fonctions de haut niveau, enchainant plusieurs commandes appliquées & une
carte & puce pour réaliser une seule fonction d’accés ou de traitement des
informations fournies par celle-ci, ces fonctions incluant notamment des
fonctions cryptographiques et d’authentification.

Sur la figure 5, le pilote virtuel 27 est congu pour recevoir du module
d’interface 25 des messages de transmission de commandes & appliquer a la
carte SIM, ces messages provenant de I’application d’authentification 35, pour
transmettre ces messages au module SAP client 31 pour que les commandes
qu’ils contiennent soient finalement transmises a la carte a puce. Il est
également congu pour recevoir les réponses de la carte SIM et pour
retransmettre ces réponses a 1’application 35.

Plus précisément, lorsque le module d’interface 25 envoie une commande a
appliquer a la carte SIM a 1’étape 41, cette commande est regue par le pilote
virtuel 27 qui la stocke dans la mémoire d’échange 28 a 1’étape 42. A 1’étape
suivante 43, le pilote virtuel notifie le module SAP client 31 de I’arrivée d’un
message dans la mémoire d’échange, en générant un événement déclencheur, et
se met en attente d’une notification d’événement. A 1’étape suivante 44, le
module SAP client qui est déclenché par I’événement généré par le pilote
virtuel, lit la mémoire d’échange et transmet la commande lue a la carte SIM 3
par I’intermédiaire de la liaison Bluetooth et du module SAP serveur 20. A
I’étape 45 suivante, cette commande est traitée par la carte SIM qui renvoie une
réponse.

Chaque réponse de la carte SIM est transmise au module SAP client par le
module SAP serveur et la liaison Bluetooth. A la réception de cette réponse a
I’étape 46, le module SAP client inscrit cette réponse dans la mémoire
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d’échange. A I’étape 47 suivante, il notifie le pilote virtuel de l’arrivée d’une
réponse de la carte SIM a retransmettre en générant un événement déclencheur,
et se met en attente d’un message a transmettre vers la carte SIM.

A D’étape suivante 48, le pilote virtuel est déclenché par I’événement généré par
le module SAP client. Il lit alors la mémoire d’échange et transmet la réponse
lue au module d’interface 25.

Les principales fonctions assurées par le pilote virtuel 27 sont donc les
suivantes :

Transmit : cette fonction gére les échanges de messages avec la carte, ¢’est-a-
dire recoit des commandes venant de I’application d’authentification 35 et les
envoie a la carte, puis renvoie la réponse de la carte SIM a I’application ; cette
fonction correspond donc aux étapes 42, 43 et 48.

Card Tracking : cette fonction informe I’application d’authentification du retrait
ou de I’insertion, ou encore de la présence ou de I’absence de la carte SIM dans
le lecteur 21.

Card Reader Power : cette fonction permet de commander 1’alimentation de la
carte SIM ; lorsque la carte est mise sous tension, cette commande déclenche
I’envoi par la carte d’un message contenant des informations sur son état.

Gréce a ces dispositions, la présence d’une liaison Bluetooth interposée sur la
liaison avec la carte SIM est totalement transparente au module d’interface
standard PC/SC 235. Par ailleurs, le pilote virtuel est vu par I’application EAP-
SIM, comme un lecteur de carte & puce classique : I’architecture mise en place
par Iinvention ne modifie pas I’architecture existante faisant intervenir un
pilote 38 assurant I’interface entre d’un c6té le terminal, et en particulier le
module EAP-SIM 24 associé au module d’interface 25, et de ’autre, le lecteur
de carte a puce 39 (figure 2).

En outre, les fonctionnalités du pilote virtuel 27 s’avérent particulierement
simples étant donné que les messages gérés par le standard PC/SC
correspondent sensiblement aux messages prévus par les spécifications SAP.

Si la description qui précede décrit une application de I’invention a
I’authentification d’un utilisateur dans un réseau Wi-Fi, il va de soi que
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l’invention peut s’appliquer & I’authentification d’un utilisateur lorsqu’il se
connecte a tout autre réseau et notamment & un réseau IP tel que le réseau
Internet, lorsque le terminal utilisé ne dispose pas obligatoirement d’un lecteur
de carte a puce. D’une maniére plus générale, I’invention peut &tre utilisée pour
échanger des données avec une carte & mémoire.
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REVENDICATIONS

1. Procédé d’échange de données entre un terminal (1) et une carte
a mémoire (3) accessible au terminal,
caractérisé en ce qu’il comprend des étapes consistant a transmetire les données
par une liaison sans fil (5) entre le terminal (1) et un terminal mobile (2) équipé
de la carte 3 mémoire (3), le terminal mobile assurant la transmission des
données entre la carte & mémoire et la liaison sans fil.

2. Procédé selon la revendication 1,
caractérisé en ce que les données échangées entre le terminal (1) et la carte a
mémoire (3) sont des données d’authentification d’un utilisateur et sont utilisées
pour authentifier [’utilisateur lorsqu’il se connecte a un réseau de
télécommunication (7) a I’aide du terminal (1).

3. Procédé selon la revendication 1 ou 2,
caractérisé en ce que le réseau de télécommunication (7) est un réseau conforme
a une norme 802.11x.

4. Procédé selon I’une des revendications 1 a 3,
caractéris¢ en ce que la liaison sans fil (5) est une liaison conforme au protocole
Bluetooth.

5. Dispositif d’échange de données entre un terminal et une carte a
mémoire (3) accessible au terminal,
caractérisé en ce qu’il comprend des moyens (30, 20, 22, 23) d’établissement
d’une liaison sans fil (5) entre le terminal (1) et un terminal mobile (2) équipé
de la carte & mémoire (3), et des moyens pour échanger des données par la
liaison sans fil entre le terminal et la carte & mémoire insérée dans le terminal
mobile, le terminal mobile assurant la transmission des données entre la carte a
mémoire et la liaison sans fil.

6. Dispositif selon la revendication 5,
caractérisé en ce que les données échangées entre le terminal (1) et la carte a
mémoire (3) sont des données d’authentification d’un utilisateur, le dispositif
comprenant des moyens pour utiliser les données échangées dans une procédure
d’authentification de 1’utilisateur exécutée lorsqu’il se connecte & un réseau de
télécommunication (7) a I’aide du terminal (1),
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7. Dispositif selon la revendication 5 ou 6,
caractérisé en ce que la liaison sans fil (5) est une liaison conforme au protocole
Bluetooth.

8. Dispositif selon I'une des revendications 5 a 7,
caractérisé en ce que le réseau de télécommunication (7) est un réseau conforme
a une norme 802.11x.

9. Dispositif selon 1'une des revendications 5 a 8,
caractérisé en ce qu’il comprend un module client (31) installé dans le terminal
(1) et un module serveur (20) installé dans le terminal mobile (2), congus pour
établir des communications par I’intermédiaire de la liaison sans fil (5) entre le
terminal et la carte & mémoire (3) insérée dans le terminal mobile.

10. Dispositif selon la revendication 9,
caractérisé en ce que le module client (31) et le module serveur (20) sont
conformes aux spécifications SIM Access Profile.

11. Dispositif selon 'une des revendications 5 & 10,

caractérisé en ce qu’il comprend, installé dans le terminal (1) :

— un module (35) implémentant un protocole d’authentification étendu aux
cartes a mémoire,

— un module d’interface (25), con¢u pour permetire & une application de
dialoguer avec tout type de lecteur de carte & mémoire, par I’intermédiaire
d’un pilote d’adaptation, et

— un pilote d’adaptation (27) congu pour accéder a la carte & mémoire insérée
dans le terminal mobile (2), par I’intermédiaire de la liaison sans fil (5).

12. Dispositif selon la revendication 11,
caractérisé en ce que le module d’interface (25) est conforme aux spécifications
du standard PC/SC.

13. Dispositif selon la revendication 11 ou 12,
caractérisé en ce que le pilote d’adaptation (27) est congu pour accéder & un
module client (31) installé dans le terminal (1), qui est congu pour établir des
communications par I'intermédiaire de la liaison sans fil (5) avec un module
serveur (20) installé dans le terminal mobile (2) et ayant accés a la carte a
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mémoire (3) insérée dans le terminal mobile.
14. Dispositif selon la revendication 13,

caractérisé en ce qu’il comprend une mémoire d’échange (28) par laquelle le
5 pilote d’adaptation (27) échange des informations avec le module client (31).
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