
(57)【要約】

本発明は、コンテンツへのアクセスを制御するための方

法とアクセス制御システムに関するものであり、前記コ

ンテンツはキー・ロッカー鍵（KLK）により暗号化され

たキー・ロッカー（5）に格納されたコンテンツ鍵（F1

、F2）により暗号化される。前記コンテンツを使用する

装置（3）を更新する必要なく、PCアプリケーション又

はPCアプリケーションを作動するコンピュータ（2）を

更新することにより、アクセス制御システムのセキュリ

ティを回復させるために、－暗号ユニット（1）により

、少なくとも２つのアクセス鍵（K1、K2）と、１つの文

字列（x）とを定めるステップと、－少なくとも２つの

暗号値（h、E）を得る前記アクセス鍵（K1、K2）を使用

して、前記暗号ユニット（1）により前記文字列（x）を

暗号化するステップと、－前記コンテンツにアクセスす

るように適合されたコンピュータ（2）に前記暗号値（h

、E）を格納し、前記コンピュータ（2）が前記キー・ロ

ッカー鍵（KLK）を計算することを可能にするステップ

と、－前記コンテンツにアクセスし、前記コンピュータ

（2）又は前記暗号ユニット（1）のいずれかから装置（
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る 方 法 で あ っ て 、
　 前 記 コ ン テ ン ツ が 、 キ ー ・ ロ ッ カ ー 鍵 に よ り 暗 号 化 さ れ た キ ー ・ ロ ッ カ ー に 格 納 さ れ た
コ ン テ ン ツ 鍵 に よ り 暗 号 化 さ れ 、
　 － 暗 号 ユ ニ ッ ト に よ り 、 少 な く と も ２ つ の ア ク セ ス 鍵 と 、 １ つ の 文 字 列 と を 定 め る ス テ
ッ プ と 、
　 － 少 な く と も ２ つ の 暗 号 値 を 得 る 前 記 ア ク セ ス 鍵 を 使 用 し て 、 前 記 暗 号 ユ ニ ッ ト に よ り
前 記 文 字 列 を 暗 号 化 す る ス テ ッ プ と 、
　 － 前 記 コ ン テ ン ツ に ア ク セ ス す る よ う に 適 合 さ れ た コ ン ピ ュ ー タ に 前 記 暗 号 値 を 格 納 し
、 前 記 コ ン ピ ュ ー タ が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る ス テ ッ プ と 、
　 － 前 記 コ ン テ ン ツ に ア ク セ ス し 、 前 記 コ ン ピ ュ ー タ 又 は 前 記 暗 号 ユ ニ ッ ト の い ず れ か か
ら 装 置 に 前 記 暗 号 値 の う ち の 少 な く と も １ つ を 送 出 す る よ う に 適 合 さ れ た 装 置 に 前 記 ア ク
セ ス 鍵 を 格 納 し 、 前 記 装 置 が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る ス テ ッ プ
と
　 を 有 す る 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 コ ン テ ン ツ と 前 記 キ ー ・ ロ ッ カ ー が 、 情 報 媒 体 、 特 に CD又 は DVDの よ う な 光 デ ィ ス
ク に 格 納 さ れ 、
　 前 記 キ ー ・ ロ ッ カ ー 鍵 が 、 前 記 情 報 媒 体 の 固 有 の 媒 体 識 別 子 と 、 前 記 暗 号 値 の う ち の １
つ か ら 導 か れ る 方 法 。
【 請 求 項 ３ 】
　 請 求 項 ２ に 記 載 の 方 法 で あ っ て 、
　 前 記 情 報 媒 体 に ア ク セ ス し た 時 に 、 前 記 媒 体 識 別 子 が 前 記 コ ン ピ ュ ー タ に よ り 前 記 情 報
媒 体 か ら 読 み 取 ら れ 、
　 前 記 情 報 媒 体 に ア ク セ ス し た 時 に 、 前 記 媒 体 識 別 子 が 前 記 コ ン ピ ュ ー タ か ら 前 記 装 置 に
送 出 さ れ 、 又 は 前 記 情 報 媒 体 か ら 前 記 装 置 に よ り 読 み 取 ら れ る 方 法 。
【 請 求 項 ４ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 コ ン テ ン ツ が 、 MP3フ ァ イ ル の よ う な デ ー タ フ ァ イ ル を 有 し 、
　 前 記 デ ー タ フ ァ イ ル が 、 異 な る コ ン テ ン ツ 鍵 に よ り そ れ ぞ れ 暗 号 化 さ れ 、
　 前 記 コ ン テ ン ツ 鍵 が 前 記 キ ー ・ ロ ッ カ ー に 格 納 さ れ 、
　 前 記 デ ー タ フ ァ イ ル が 、 前 記 暗 号 値 と 共 に 前 記 コ ン ピ ュ ー タ か ら 前 記 装 置 に 送 出 さ れ る
方 法 。
【 請 求 項 ５ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
ま ず 、 前 記 受 領 さ れ た 暗 号 値 を 解 読 す る こ と に よ り 前 記 文 字 列 を 再 構 成 し 、 次 に 、 前 記 再
構 成 さ れ た 文 字 列 を 暗 号 化 し て そ の 他 の 暗 号 値 を 得 る こ と に よ り 、 前 記 キ ー ・ ロ ッ カ ー 鍵
が 、 前 記 ア ク セ ス 鍵 と 前 記 受 領 さ れ た 暗 号 値 を 使 用 し て 前 記 装 置 に よ り 計 算 さ れ る 方 法 。
【 請 求 項 ６ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 暗 号 ユ ニ ッ ト が 、 第 １ の 可 変 の 文 字 列 と 、 第 ２ の 固 定 の 文 字 列 と を 定 め 、 前 記 第 ２
の 固 定 の 文 字 列 も 前 記 装 置 に 格 納 さ れ 、
　 前 記 少 な く と も ２ つ の 暗 号 値 の う ち の １ つ が 、 前 記 第 １ の 文 字 列 の み を 暗 号 化 す る こ と
に よ り 得 ら れ 、 前 記 少 な く と も ２ つ の 暗 号 値 の う ち の １ つ が 、 前 記 第 １ と 第 ２ の 文 字 列 の
組 み 合 わ せ を 暗 号 化 す る こ と に よ り 得 ら れ る 方 法 。
【 請 求 項 ７ 】
　 請 求 項 ６ に 記 載 の 方 法 で あ っ て 、
　 前 記 第 ２ の 文 字 列 が 、 第 １ の 可 変 の 文 字 列 部 分 と 第 ２ の 固 定 の 文 字 列 部 分 と を 有 し 、
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　 前 記 第 １ の 文 字 列 部 分 が 、 前 記 暗 号 ユ ニ ッ ト か ら 直 接 に 、 又 は 前 記 コ ン ピ ュ ー タ を 介 し
て 、 前 記 装 置 に 送 出 さ れ 、
　 前 記 第 ２ の 文 字 列 部 分 が 、 前 記 装 置 に 格 納 さ れ る 方 法 。
【 請 求 項 ８ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 文 字 列 は 、 定 期 的 に 、 又 は コ ン ピ ュ ー タ に 格 納 さ れ た 前 記 暗 号 値 が 手 を 加 え ら れ た
と き に 更 新 さ れ る 方 法 。
【 請 求 項 ９ 】
　 コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る た め の ア ク セ ス 制 御 シ ス テ ム で あ っ て 、
　 前 記 コ ン テ ン ツ が 、 キ ー ・ ロ ッ カ ー 鍵 に よ り 暗 号 化 さ れ た キ ー ・ ロ ッ カ ー に 格 納 さ れ た
コ ン テ ン ツ 鍵 に よ り 暗 号 化 さ れ 、
　 － 少 な く と も ２ つ の ア ク セ ス 鍵 と 、 １ つ の 文 字 列 と を 定 め 、 少 な く と も ２ つ の 暗 号 値 を
得 る 前 記 ア ク セ ス 鍵 を 使 用 し て 、 前 記 文 字 列 を 暗 号 化 す る た め の 暗 号 ユ ニ ッ ト と 、
　 － 前 記 コ ン テ ン ツ に ア ク セ ス し 、 前 記 暗 号 値 を 格 納 す る よ う に 適 合 さ れ た コ ン ピ ュ ー タ
で あ っ て 、 前 記 コ ン ピ ュ ー タ が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る コ ン ピ
ュ ー タ と 、
　 － 前 記 コ ン テ ン ツ に ア ク セ ス し 、 前 記 コ ン ピ ュ ー タ 又 は 前 記 暗 号 ユ ニ ッ ト の い ず れ か か
ら 前 記 暗 号 値 の う ち の 少 な く と も １ つ を 受 領 す る よ う に 適 合 さ れ た 装 置 で あ っ て 、 前 記 装
置 が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る 装 置 と
　 を 有 す る ア ク セ ス 制 御 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る た め の ア ク セ ス 制 御 シ ス テ ム で 使 用 す る た め の 暗 号
ユ ニ ッ ト で あ っ て 、
　 前 記 コ ン テ ン ツ が 、 キ ー ・ ロ ッ カ ー 鍵 に よ り 暗 号 化 さ れ た キ ー ・ ロ ッ カ ー に 格 納 さ れ た
コ ン テ ン ツ 鍵 に よ り 暗 号 化 さ れ 、
　 前 記 暗 号 ユ ニ ッ ト が 、 少 な く と も ２ つ の ア ク セ ス 鍵 と 、 １ つ の 文 字 列 と を 定 め 、 少 な く
と も ２ つ の 暗 号 値 を 得 る 前 記 ア ク セ ス 鍵 を 使 用 し て 、 前 記 文 字 列 を 暗 号 化 す る よ う に 適 合
さ れ 、
　 前 記 暗 号 値 が 、 前 記 コ ン テ ン ツ に ア ク セ ス す る よ う に 適 合 さ れ た コ ン ピ ュ ー タ に 格 納 さ
れ 、 前 記 コ ン ピ ュ ー タ が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に し 、
　 前 記 ア ク セ ス 鍵 が 、 前 記 コ ン テ ン ツ に ア ク セ ス す る よ う に 適 合 さ れ た 装 置 に 格 納 さ れ 、
　 前 記 暗 号 値 の う ち の 少 な く と も １ つ が 、 前 記 コ ン ピ ュ ー タ 又 は 前 記 暗 号 ユ ニ ッ ト の い ず
れ か か ら 前 記 装 置 に 送 出 さ れ 、 前 記 装 置 が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に
す る 暗 号 ユ ニ ッ ト 。
【 請 求 項 １ １ 】
　 コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る た め の ア ク セ ス 制 御 シ ス テ ム で 使 用 す る た め の コ ン
ピ ュ ー タ で あ っ て 、
　 前 記 コ ン テ ン ツ が 、 キ ー ・ ロ ッ カ ー 鍵 に よ り 暗 号 化 さ れ た キ ー ・ ロ ッ カ ー に 格 納 さ れ た
コ ン テ ン ツ 鍵 に よ り 暗 号 化 さ れ 、
　 少 な く と も ２ つ の ア ク セ ス 鍵 と １ つ の 文 字 列 が 定 め ら れ 、 前 記 文 字 列 が 、 少 な く と も ２
つ の 暗 号 値 を 得 る 暗 号 ユ ニ ッ ト に よ り 前 記 ア ク セ ス 鍵 を 使 用 し て 暗 号 化 さ れ 、
　 前 記 コ ン ピ ュ ー タ が 、 前 記 コ ン テ ン ツ に ア ク セ ス し 、 前 記 暗 号 値 を 格 納 す る よ う に 適 合
さ れ 、 前 記 コ ン ピ ュ ー タ が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に し 、
　 前 記 ア ク セ ス 鍵 が 、 前 記 コ ン テ ン ツ に ア ク セ ス す る よ う に 適 合 さ れ た 装 置 に 格 納 さ れ 、
　 前 記 暗 号 値 の う ち の 少 な く と も １ つ が 、 前 記 コ ン ピ ュ ー タ 又 は 前 記 暗 号 ユ ニ ッ ト の い ず
れ か か ら 前 記 装 置 に 送 出 さ れ 、 前 記 装 置 が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に
す る コ ン ピ ュ ー タ 。
【 請 求 項 １ ２ 】
　 コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る た め の ア ク セ ス 制 御 シ ス テ ム で 使 用 す る た め の 装 置
で あ っ て 、
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　 前 記 コ ン テ ン ツ が 、 キ ー ・ ロ ッ カ ー 鍵 に よ り 暗 号 化 さ れ た キ ー ・ ロ ッ カ ー に 格 納 さ れ た
コ ン テ ン ツ 鍵 に よ り 暗 号 化 さ れ 、
　 少 な く と も ２ つ の ア ク セ ス 鍵 と １ つ の 文 字 列 が 定 め ら れ 、 前 記 文 字 列 が 、 少 な く と も ２
つ の 暗 号 値 を 得 る 暗 号 ユ ニ ッ ト に よ り 前 記 ア ク セ ス 鍵 を 使 用 し て 暗 号 化 さ れ 、
　 前 記 暗 号 値 が 、 前 記 コ ン テ ン ツ に ア ク セ ス す る よ う に 適 合 さ れ た コ ン ピ ュ ー タ に 格 納 さ
れ 、 前 記 コ ン ピ ュ ー タ が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に し 、
　 前 記 装 置 が 、 前 記 コ ン テ ン ツ に ア ク セ ス し 、 前 記 ア ク セ ス 鍵 を 格 納 し 、 前 記 コ ン ピ ュ ー
タ 又 は 前 記 暗 号 ユ ニ ッ ト の い ず れ か か ら 前 記 暗 号 値 の う ち の 少 な く と も １ つ を 受 領 す る よ
う に 適 合 さ れ 、 前 記 装 置 が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る 装 置 、
【 請 求 項 １ ３ 】
　 コ ン ピ ュ ー タ プ ロ グ ラ ム が 請 求 項 ９ に 記 載 の ア ク セ ス 制 御 シ ス テ ム の １ つ 以 上 の 要 素 で
動 作 す る と き に 、 請 求 項 １ に 記 載 の 方 法 の ス テ ッ プ を コ ン ピ ュ ー タ に 実 行 さ せ る た め の コ
ン ピ ュ ー タ プ ロ グ ラ ム コ ー ド 手 段 を 有 す る コ ン ピ ュ ー タ プ ロ グ ラ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る 方 法 に 関 す る も の で あ り 、 前 記 コ ン テ ン
ツ は キ ー ・ ロ ッ カ ー 鍵 （ KLK） に よ り 暗 号 化 さ れ た キ ー ・ ロ ッ カ ー に 格 納 さ れ た コ ン テ ン
ツ 鍵 に よ り 暗 号 化 さ れ る 。 本 発 明 は 、 対 応 す る ア ク セ ス 制 御 シ ス テ ム と 、 そ の よ う な ア ク
セ ス 制 御 シ ス テ ム で 使 用 す る た め の 暗 号 ユ ニ ッ ト と 、 コ ン ピ ュ ー タ と 、 装 置 に 更 に 関 す る
も の で あ る 。 更 に 、 本 発 明 は コ ン ピ ュ ー タ プ ロ グ ラ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 イ ン タ ー ネ ッ ト は 、 デ ジ タ ル 音 楽 を 配 信 す る た め の 最 も 重 要 な 手 段 の う ち の １ つ に な っ
た と 広 く み な さ れ て い る 。 大 い に 減 少 し た 配 信 コ ス ト や 、 よ り 多 く の カ タ ロ グ の 可 用 性 の
よ う な 多 く の 利 点 に も 関 わ ら ず 、 解 決 さ れ る 必 要 の あ る 多 数 の 欠 点 が 依 然 と し て 存 在 す る
。 コ ピ ー プ ロ テ ク ト の 欠 如 は 、 主 要 な レ コ ー ド ラ ベ ル が こ の 領 域 に 入 る こ と を 妨 げ る 主 要
な 問 題 で あ る 。 プ ロ テ ク ト さ れ た 音 楽 を ダ ウ ン ロ ー ド す る た め に 特 別 の （ 加 入 者 に 基 づ く
） サ ー ビ ス を 開 始 す る こ と が 意 図 さ れ る 。 特 別 の PCア プ リ ケ ー シ ョ ン が 、 MP3フ ァ イ ル の
よ う な 暗 号 化 フ ァ イ ル を ダ ウ ン ロ ー ド し 、 一 般 的 な PCに 基 づ く CD又 は DVDレ コ ー ダ を 使 用
し て 、 そ れ を CD-Rデ ィ ス ク の よ う な 記 録 可 能 情 報 媒 体 に 格 納 す る た め に 支 給 さ れ る 。 暗 号
化 フ ァ イ ル は 、 PCで 、 及 び 携 帯 用 MP3-CDプ レ イ ヤ の よ う な 一 般 の 又 は 少 し 適 合 さ せ た 装 置
で 再 生 さ れ 得 る 。 暗 号 化 フ ァ イ ル の 鍵 は 、 い わ ゆ る キ ー ・ ロ ッ カ ー に 格 納 さ れ 、 そ の キ ー
・ ロ ッ カ ー は そ の 目 的 の た め に 引 き 当 て ら れ た デ ィ ス ク の 領 域 で あ る 。 キ ー ・ ロ ッ カ ー 自
体 は 、 鍵 （ 全 シ ス テ ム に 及 び 秘 密 で あ り 、 通 常 は 固 有 の デ ィ ス ク 識 別 子 か ら 生 成 さ れ た い
わ ゆ る キ ー ・ ロ ッ カ ー 鍵 ） で 暗 号 化 さ れ る 。 留 意 す べ き 点 は 、 こ の 目 的 に 適 合 さ れ た 如 何
な る 装 置 で デ ィ ス ク が 再 生 さ れ 得 る こ と を 確 保 す る た め に 、 グ ロ ー バ ル の 秘 密 の 使 用 が 必
要 に な る 点 で あ る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ３ 】
　 前 述 の PCア プ リ ケ ー シ ョ ン は 暗 号 化 フ ァ イ ル を 再 生 す る こ と が で き る た め 、 そ れ は キ ー
・ ロ ッ カ ー 鍵 へ の ア ク セ ス を 有 す る 。 従 っ て 、 そ れ は グ ロ ー バ ル の 秘 密 へ の ア ク セ ス を も
有 す る 。 PCソ フ ト ウ ェ ア は 比 較 的 容 易 に ハ ッ キ ン グ さ れ る こ と が 周 知 で あ る た め 、 セ キ ュ
リ テ ィ の 視 点 か ら 、 こ の こ と は 弱 点 で あ る 。 従 っ て 、 グ ロ ー バ ル の 秘 密 が 短 時 間 で 損 な わ
れ る こ と が 予 期 さ れ る 。 セ キ ュ リ テ ィ 侵 害 を 修 復 す る た め に PCア プ リ ケ ー シ ョ ン を 更 新 さ
れ た も の に 交 換 す る こ と は 、 比 較 的 容 易 で あ る 。 し か し 、 携 帯 用 MP3-CDプ レ イ ヤ の よ う な
ハ ー ド ウ ェ ア 装 置 を 交 換 す る こ と は 不 可 能 で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ４ 】
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　 従 っ て 、 装 置 の ハ ー ド ウ ェ ア を 変 更 す る 必 要 な く 、 PCア プ リ ケ ー シ ョ ン を 交 換 す る こ と
に よ り セ キ ュ リ テ ィ 侵 害 か ら の 回 復 を 可 能 に す る 方 法 を 提 供 す る こ と が 本 発 明 の 目 的 で あ
る 。 そ の よ う な シ ス テ ム と コ ン ピ ュ ー タ プ ロ グ ラ ム で の 使 用 の た め に ア ク セ ス 制 御 シ ス テ
ム 及 び 装 置 を 提 供 す る こ と が 本 発 明 の 目 的 で あ る 。
【 ０ ０ ０ ５ 】
　 こ の 目 的 は 、 請 求 項 １ に 記 載 の コ ン テ ン ツ へ の ア ク セ ス を 制 御 す る 方 法 に よ っ て 達 成 さ
れ 、 前 記 方 法 は 、
－ 暗 号 ユ ニ ッ ト に よ り 、 少 な く と も ２ つ の ア ク セ ス 鍵 と 、 １ つ の 文 字 列 と を 定 め る ス テ ッ
プ と 、
－ 少 な く と も ２ つ の 暗 号 値 を 得 る 前 記 ア ク セ ス 鍵 を 使 用 し て 、 前 記 暗 号 ユ ニ ッ ト に よ り 前
記 文 字 列 を 暗 号 化 す る ス テ ッ プ と 、
－ 前 記 コ ン テ ン ツ に ア ク セ ス す る よ う に 適 合 さ れ た コ ン ピ ュ ー タ に 前 記 暗 号 値 を 格 納 し 、
前 記 コ ン ピ ュ ー タ が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る ス テ ッ プ と 、
－ 前 記 コ ン テ ン ツ に ア ク セ ス し 、 前 記 コ ン ピ ュ ー タ 又 は 前 記 暗 号 ユ ニ ッ ト の い ず れ か か ら
装 置 に 前 記 暗 号 値 の う ち の 少 な く と も １ つ を 送 出 す る よ う に 適 合 さ れ た 装 置 に 前 記 ア ク セ
ス 鍵 を 格 納 し 、 前 記 装 置 が 前 記 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と を 可 能 に す る ス テ ッ プ と
を 有 す る 。
【 ０ ０ ０ ６ 】
　 本 発 明 は 、 装 置 が コ ン ピ ュ ー タ と 異 な る 秘 密 を 利 用 す べ き で あ る と い う 考 え に 基 づ く 。
コ ン ピ ュ ー タ を ハ ッ キ ン グ す る こ と は 比 較 的 容 易 で あ る た め 、 コ ン ピ ュ ー タ が ハ ッ キ ン グ
さ れ た と き に 装 置 に よ り 使 用 さ れ る 鍵 が 損 失 さ れ 、 又 は 損 な わ れ る こ と が 回 避 さ れ な け れ
ば な ら な い 。 暗 号 ユ ニ ッ ト に よ り 定 め ら れ た ア ク セ ス 鍵 を 使 用 し て 、 暗 号 ユ ニ ッ ト （ 例 え
ば 、 装 置 の 製 造 者 、 サ ー ビ ス プ ロ バ イ ダ 又 は コ ン テ ン ツ プ ロ バ イ ダ の よ う な 信 頼 を 受 け た
サ ー ド パ ー テ ィ ） に よ り 定 め ら れ た 暗 号 値 を 作 る こ と に よ り 、 及 び 前 記 ア ク セ ス 鍵 と 前 記
文 字 列 で は な く 、 前 記 暗 号 値 を コ ン ピ ュ ー タ に の み 提 供 す る こ と に よ り 、 前 記 の こ と が 本
発 明 に 従 っ て 回 避 さ れ る 。 前 記 ア ク セ ス 鍵 は 、 装 置 に の み 提 供 さ れ 、 そ の 装 置 は 、 全 て の
機 能 が 通 常 は そ の ハ ー ド ウ ェ ア に 埋 め 込 ま れ て い る た め 、 容 易 に ハ ッ キ ン グ さ れ 得 な い 。
暗 号 値 を 作 る た め の ア ク セ ス 鍵 と 文 字 列 と 暗 号 化 機 能 は 、 文 字 列 が 既 知 で あ る 場 合 に キ ー
・ ロ ッ カ ー 鍵 を 計 算 す る こ と が 容 易 で あ る が 、 暗 号 値 が 既 知 で あ っ て も 文 字 列 が 未 知 で あ
る 場 合 に は ア ク セ ス 鍵 を 計 算 す る こ と が 困 難 又 は ほ ぼ 不 可 能 で あ る よ う に 選 択 さ れ る 。
【 ０ ０ ０ ７ 】
　 こ の よ う に 、 文 字 列 は ト ラ ッ プ ド ア （ trapdoor） の 役 割 を す る 。 コ ン ピ ュ ー タ が 壊 さ れ
た が 、 装 置 の ア ク セ ス 鍵 が 依 然 と し て 未 知 で あ る 場 合 、 コ ン ピ ュ ー タ で 作 動 す る PCア プ リ
ケ ー シ ョ ン を 交 換 す る こ と に よ り 、 又 は 別 に 選 択 さ れ た 文 字 列 の 使 用 に よ り 作 ら れ た 新 し
い 暗 号 値 を コ ン ピ ュ ー タ に 提 供 す る こ と に よ り 、 ア ク セ ス 制 御 シ ス テ ム の 更 新 が 可 能 で あ
る 。 こ の よ う に 、 新 し い 鍵 で 装 置 を 更 新 す る 必 要 は な い が 、 コ ン ピ ュ ー タ を 介 し て 行 わ れ
得 る 前 記 暗 号 鍵 の う ち の １ つ を 装 置 に 提 供 す る こ と の み が 必 要 で あ る 。
【 ０ ０ ０ ８ 】
　 留 意 す べ き 点 は 、 暗 号 化 と い う 用 語 は 、 秘 密 鍵 と 公 開 鍵 の 対 の 使 用 又 は （ 共 謀 の 耐 性 の
） 一 方 向 の ハ ッ シ ュ 関 数 の 使 用 の よ う な 、 如 何 な る 方 法 の 暗 号 化 を 含 む 点 で あ る 。
【 ０ ０ ０ ９ 】
　 本 発 明 の 好 ま し い 実 施 例 が 、 従 属 項 に 定 め ら れ る 。 好 ま し く は 請 求 項 １ に 記 載 の 方 法 を
実 施 し 、 暗 号 ユ ニ ッ ト と コ ン ピ ュ ー タ と 装 置 を 有 す る ア ク セ ス 制 御 シ ス テ ム が 、 請 求 項 ９
に 定 め ら れ る 。 本 発 明 は 、 請 求 項 １ ０ な い し １ ２ の う ち の い ず れ か １ 項 に 記 載 の ア ク セ ス
制 御 シ ス テ ム で の 使 用 の た め の 暗 号 ユ ニ ッ ト と 、 コ ン ピ ュ ー タ と 、 装 置 と に 更 に 関 係 す る
。 コ ン ピ ュ ー タ プ ロ グ ラ ム が 請 求 項 ９ に 記 載 の ア ク セ ス 制 御 シ ス テ ム の １ つ 以 上 の 要 素 で
動 作 す る と き に 請 求 項 １ に 記 載 の 方 法 の ス テ ッ プ を コ ン ピ ュ ー タ に 実 行 さ せ る た め の コ ン
ピ ュ ー タ プ ロ グ ラ ム コ ー ド 手 段 を 有 す る 、 本 発 明 に よ る コ ン ピ ュ ー タ プ ロ グ ラ ム は 、 請 求
項 １ ３ に 定 め ら れ る 。
【 ０ ０ １ ０ 】
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　 好 ま し い 実 施 例 に よ る と 、 コ ン テ ン ツ と キ ー ・ ロ ッ カ ー が 情 報 媒 体 （ 特 に CD又 は DVDの
よ う な 光 デ ィ ス ク ） に 格 納 さ れ 、 キ ー ・ ロ ッ カ ー 鍵 は 、 前 記 情 報 媒 体 の 固 有 の 媒 体 識 別 子
と 、 前 記 暗 号 値 の う ち の １ つ か ら 導 か れ る 。 好 ま し く は 、 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る た
め に 使 用 さ れ る 暗 号 値 は 装 置 に 格 納 又 は 提 供 さ れ な い が 、 前 記 暗 号 値 は 少 な く と も ２ つ の
ア ク セ ス 鍵 と 他 の 暗 号 値 の 使 用 に よ り 装 置 で 作 ら れ る 。
【 ０ ０ １ １ 】
　 以 前 の 実 施 例 に 基 づ い て 、 情 報 媒 体 に ア ク セ ス し た 時 に 媒 体 識 別 子 が 前 記 コ ン ピ ュ ー タ
に よ り 情 報 媒 体 か ら 読 み 取 ら れ 、 情 報 媒 体 に ア ク セ ス し た 時 に 媒 体 識 別 子 が コ ン ピ ュ ー タ
か ら 装 置 に 送 出 さ れ 、 又 は 情 報 媒 体 か ら 装 置 に よ り 読 み 取 ら れ る こ と が 、 更 に 好 ま し い 。
従 っ て 、 装 置 が 情 報 媒 体 に 直 接 ア ク セ ス し （ 例 え ば イ ン タ ー ネ ッ ト か ら ダ ウ ン ロ ー ド さ れ
た コ ン テ ン ツ が 格 納 さ れ た デ ィ ス ク を 再 生 す る ） 、 又 は コ ン ピ ュ ー タ の み が 情 報 媒 体 に ア
ク セ ス し 、 固 有 の 媒 体 識 別 子 を 読 み 取 り 、 媒 体 識 別 子 と 必 要 な 暗 号 値 と 共 に コ ン テ ン ツ を
装 置 に 送 出 し 、 コ ン テ ン ツ に ア ク セ ス す る た め の コ ン テ ン ツ 鍵 を 得 る た め に 必 要 な キ ー ・
ロ ッ カ ー 鍵 を 再 構 成 し た 後 に 、 そ の 装 置 が 如 何 な る 時 で も コ ン テ ン ツ を 再 生 す る こ と が 可
能 に な る 。
【 ０ ０ １ ２ 】
　 本 発 明 の 更 な る 態 様 に お い て 、 コ ン テ ン ツ は MP3フ ァ イ ル の よ う な デ ー タ フ ァ イ ル を 有
し 、 そ の デ ー タ フ ァ イ ル は 異 な る コ ン テ ン ツ 鍵 に よ り そ れ ぞ れ 暗 号 化 さ れ 、 前 記 コ ン テ ン
ツ 鍵 は 前 記 キ ー ・ ロ ッ カ ー に 格 納 さ れ る 。 更 に 、 前 記 デ ー タ フ ァ イ ル は 暗 号 値 と 共 に コ ン
ピ ュ ー タ か ら 装 置 に 送 出 さ れ る 。 留 意 す べ き 点 は 、 “ コ ン テ ン ツ ” は 音 声 デ ー タ を 意 味 す
る だ け で な く 、 何 ら か の 装 置 で 再 生 又 は 使 用 さ れ る こ と が あ る 画 像 、 映 像 又 は ソ フ ト ウ ェ
ア デ ー タ の よ う な そ の 他 の 種 類 の デ ー タ を 含 む こ と が あ る と い う 点 で あ る 。 同 様 に 、 “ 装
置 ” と い う 用 語 は 、 携 帯 用 MP3-CDの よ う な 音 声 再 生 装 置 に 限 定 さ れ ず 、 映 像 カ メ ラ 、 写 真
カ メ ラ 、 ハ ン ド ヘ ル ド コ ン ピ ュ ー タ 又 は 携 帯 用 ゲ ー ム 装 置 の よ う な 如 何 な る 種 類 の デ ー タ
を 再 生 又 は 使 用 す る た め の そ の 他 の 装 置 を 含 む こ と が あ る 。
【 ０ ０ １ ３ 】
　 好 ま し く は 、 キ ー ・ ロ ッ カ ー 鍵 は 、 ア ク セ ス 鍵 と 受 領 さ れ た 暗 号 値 を 使 用 し て 装 置 に よ
り 計 算 さ れ る 。 第 １ の ス テ ッ プ で は 、 暗 号 ユ ニ ッ ト に よ り 定 め ら れ た 文 字 列 が 、 受 領 さ れ
た 暗 号 値 、 好 ま し く は 前 記 ア ク セ ス 鍵 の う ち の １ つ を 使 用 し て 再 構 成 さ れ る 。 第 ２ の ス テ
ッ プ で は 、 そ の 結 果 （ す な わ ち 再 構 成 さ れ た 文 字 列 ） が 第 ２ の ア ク セ ス 鍵 を 使 用 し て 暗 号
化 さ れ 、 キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る た め に 必 要 な 他 の 暗 号 値 を 得 る 。 従 っ て 、 装 置 は コ
ン ピ ュ ー タ に 提 供 さ れ た 全 て の 暗 号 値 を 受 領 す る 必 要 が な く 、 前 記 暗 号 値 の う ち の １ つ で
十 分 で あ る 。
【 ０ ０ １ ４ 】
　 本 発 明 の そ の 他 の 実 施 例 に よ る と 、 暗 号 ユ ニ ッ ト は 、 第 １ の 可 変 の 文 字 列 と 、 第 ２ の 固
定 の 文 字 列 と を 定 め 、 そ の 第 ２ の 固 定 の 文 字 列 も 装 置 に 格 納 さ れ る 。 少 な く と も ２ つ の 暗
号 値 の う ち の １ つ は 第 １ の 文 字 列 の み を 暗 号 化 す る こ と に よ り 得 ら れ 、 第 ２ の 暗 号 値 は 前
記 第 １ と 第 ２ の 文 字 列 の 組 み 合 わ せ （ 例 え ば 前 記 ２ つ の 文 字 列 の 2を 法 と す る 加 算 の 結 果
） を 暗 号 化 す る こ と に よ り 得 ら れ る 。 こ の こ と は 、 コ ン ピ ュ ー タ の ハ ッ キ ン グ に よ り 暗 号
値 が 失 わ れ て も 、 ア ク セ ス 鍵 と 第 １ の 可 変 の 文 字 列 の 情 報 が あ ま り 失 わ れ な い た め 、 全 体
の ア ク セ ス 制 御 シ ス テ ム の セ キ ュ リ テ ィ を 更 に 改 善 す る 。 従 っ て 、 付 加 的 な 第 ２ の 文 字 列
の 使 用 に よ り 、 自 由 に 使 え る よ り 多 く の 暗 号 文 を 有 す る 敵 対 者 に 対 し て 、 ア ク セ ス 制 御 シ
ス テ ム が 更 に 安 全 に な る 。 更 な る 実 施 例 で ア ク セ ス 制 御 シ ス テ ム の セ キ ュ リ テ ィ を 更 に 改
善 す る た め に 、 第 ２ の 文 字 列 は 第 １ の 可 変 の 文 字 列 部 分 と 第 ２ の 固 定 の 文 字 列 部 分 と を 有
す る 。 こ の 実 施 例 に お い て 、 第 １ の 文 字 列 部 分 は 暗 号 ユ ニ ッ ト か ら 直 接 に 、 又 は コ ン ピ ュ
ー タ を 介 し て 、 装 置 に 送 出 さ れ 、 第 ２ の 文 字 列 部 分 は ア ク セ ス 鍵 と 共 に 当 初 か ら 既 に 装 置
に 格 納 さ れ る 。 従 っ て 、 更 新 時 に 暗 号 ユ ニ ッ ト は 新 し い 第 １ の 文 字 列 と 第 ２ の 文 字 列 の 新
し い 第 １ の 文 字 列 部 分 と を 選 択 す る の み で あ る 。 こ の こ と は 、 新 し い 第 ２ の 文 字 列 を 導 き
、 結 果 と し て 新 し い 暗 号 鍵 を 導 く 。 コ ン ピ ュ ー タ 又 は そ こ で 作 動 す る ア プ リ ケ ー シ ョ ン が
更 新 さ れ る 毎 に 第 ２ の 文 字 列 も 変 更 さ れ 得 る と い う 事 実 は 、 プ レ ー ン テ キ ス ト の 更 な る ラ
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ン ダ ム 性 を 導 入 し 、 そ れ に よ り 暗 号 値 か ら 情 報 が あ ま り 得 ら れ る こ と が で き な い 。
【 ０ ０ １ ５ 】
　 前 述 の 通 り 、 コ ン ピ ュ ー タ に 格 納 さ れ た 暗 号 値 は 、 手 を 加 え ら れ た と き に 更 新 さ れ る こ
と が 好 ま し い 。 そ の 他 に 又 は 更 に 、 そ れ は ア ク セ ス 制 御 シ ス テ ム の セ キ ュ リ テ ィ を 改 善 す
る た め に 定 期 的 に 更 新 さ れ る こ と も あ る 。
【 ０ ０ １ ６ 】
　 次 に 、 本 発 明 が 図 面 を 参 照 し て 更 に 詳 細 に 説 明 さ れ る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ７ 】
　 図 １ に 示 さ れ る 本 発 明 に よ る ア ク セ ス 制 御 シ ス テ ム は 、 信 頼 を 受 け た サ ー ド パ ー テ ィ （
TTP） の よ う な 暗 号 ユ ニ ッ ト 1と 、 パ ー ソ ナ ル コ ン ピ ュ ー タ （ PC） の よ う な コ ン ピ ュ ー タ 2
と 、 携 帯 用 CDプ レ イ ヤ 、 MP3-CDプ レ イ ヤ （ 例 え ば Philips　 eXpaniumの 修 正 版 ） 又 は DVDプ
レ イ ヤ の よ う な 装 置 3と 、 CD若 し く は DVD、 半 導 体 フ ラ ッ シ ュ カ ー ド 又 は 取 り 外 し 可 能 ハ ー
ド デ ィ ス ク の よ う な 記 録 可 能 又 は 書 換 可 能 デ ィ ス ク の よ う な 情 報 媒 体 4と を 有 し 、 そ の 情
報 媒 体 4に 特 定 の 領 域 又 は 特 定 の 方 法 で キ ー ・ ロ ッ カ ー 5が 格 納 さ れ る 。 情 報 媒 体 4は 、 固
有 の 識 別 子 と 、 コ ン ピ ュ ー タ 2に 提 供 さ れ な け れ ば な ら な い 潜 在 的 な 他 の デ ー タ を 更 に 有
す る 。 こ の デ ー タ の 全 体 の セ ッ ト が 記 号 Aで 示 さ れ る 。 情 報 媒 体 4は 、 好 ま し く は 記 録 可 能
又 は 書 換 可 能 な 形 式 で あ り 、 そ れ に よ り 例 え ば イ ン タ ー ネ ッ ト 上 の サ ー バ か ら コ ン ピ ュ ー
タ 2に よ り ダ ウ ン ロ ー ド さ れ た 音 声 、 映 像 又 は ソ フ ト ウ ェ ア デ ー タ の よ う な 如 何 な る 種 類
の デ ー タ が そ れ に 格 納 さ れ 得 る 。
【 ０ ０ １ ８ 】
　 暗 号 ユ ニ ッ ト 1は 、 文 字 列 x∈ Z 2

m と ２ つ の ア ク セ ス 鍵 K 1 ,K 2 ∈ Z 2
k と を ラ ン ダ ム に 選 択 す

る 。 コ ン ピ ュ ー タ 2と そ こ で 作 動 す る PCア プ リ ケ ー シ ョ ン は 、 次 の デ ー タ ： 秘 密 の 暗 号 値 h

K 1 (x)∈ Z 2
l （ l≦ m） と 、 好 ま し く は 秘 密 の 暗 号 値 E K 2 (x)∈ Z 2

m と を 運 ぶ 。 関 数 hは 、 一 方 向
関 数 又 は 暗 号 化 関 数 Eで あ る こ と が あ り 、 す な わ ち そ れ ら は 好 ま し く は 異 な る 。 暗 号 値 h K 1
(x)と E K 2 (x)の 双 方 は 、 暗 号 ユ ニ ッ ト 1に よ り 作 ら れ 、 格 納 の た め コ ン ピ ュ ー タ 2に 送 出 さ
れ る 。
【 ０ ０ １ ９ 】
　 装 置 3は 、 暗 号 値 h K 1 (x)と E K 2 (x)を 受 領 し な い が 、 暗 号 鍵 h K 1 (x)と E K 2 (x)を 作 る た め に
使 用 さ れ る 鍵 K 1 と K 2 （ す な わ ち ア ク セ ス 鍵 K 1 、 K 2 ） は 、 定 め ら れ た 文 字 列 xを 暗 号 化 し 、
暗 号 値 h K 1 (x)と E K 2 (x)を 生 じ る た め に 使 用 さ れ る 暗 号 関 数 h K 1 と E K 2 の 鍵 で あ る 。
【 ０ ０ ２ ０ 】
　 キ ー ・ ロ ッ カ ー 鍵 KLKは 、 KLK=f(A,h K 1 (x))と し て コ ン ピ ュ ー タ 2に よ り 計 算 さ れ る 。 関
数 fは 、 デ ー タ Aと KLKと f自 体 が 既 知 で あ る 場 合 に 暗 号 値 h K 1 (x)を 導 く こ と が 依 然 と し て 困
難 で あ る よ う に 選 択 さ れ る 。 従 っ て 、 fの た め の 一 方 向 関 数 又 は 暗 号 化 関 数 を 選 択 す る こ
と が 推 奨 さ れ る 。
【 ０ ０ ２ １ 】
　 イ ン タ ー ネ ッ ト か ら デ ー タ を ダ ウ ン ロ ー ド し た 後 に 、 こ の デ ー タ は デ ィ ス ク 4に 格 納 さ
れ 、 又 は 如 何 な る 場 所 で 使 用 す る た め に 例 え ば デ ィ ス ク 4に よ り 装 置 3に 例 え ば 携 帯 用 MP3
プ レ イ ヤ に 格 納 さ れ 得 る 音 楽 を 含 む MP3フ ァ イ ル を 送 出 さ れ る 。 前 記 フ ァ イ ル に ア ク セ ス
す る た め に 、 装 置 3は 最 初 に キ ー ・ ロ ッ カ ー に ア ク セ ス し 、 そ の フ ァ イ ル を 解 読 す る た め
の コ ン テ ン ツ 鍵 F 1 、 F 2 等 を 得 る 必 要 が あ る 。 キ ー ・ ロ ッ カ ー 5に ア ク セ ス す る た め に 、 キ
ー ・ ロ ッ カ ー 鍵 KLKは 次 の 通 り ： KLK=f(A,h K 1 (D K 2 (E K 2 (x))))、 装 置 に よ り 計 算 さ れ 得 る こ
と が 必 要 に な る 。 こ こ で D K 2 は 暗 号 化 関 数 E K 2 に 対 応 す る 解 読 化 関 数 で あ る 。 暗 号 値 E K 2 (x)
を 解 読 す る こ と に よ り 、 文 字 列 xが 得 ら れ 、 そ の 文 字 列 xに 暗 号 化 関 数 h K 1 が 適 用 さ れ る 。
関 数 fは 、 コ ン ピ ュ ー タ 2に よ り 適 用 さ れ る 関 数 fと 同 一 で あ る 。 必 要 な デ ー タ セ ッ ト Aは 、
デ ィ ス ク 4か ら 直 接 又 は 好 ま し く は コ ン ピ ュ ー タ 2を 介 し て 受 領 さ れ 、 そ れ か ら 暗 号 値 E K 2 (
x)が 好 ま し く は 秘 密 の チ ャ ネ ル を 介 し て 更 に 受 領 さ れ る 。 し か し 、 暗 号 値 E K 2 (x)は ま た 、
ア ク セ ス 鍵 K 1 、 K 2 と 共 に 暗 号 ユ ニ ッ ト 1か ら 直 接 受 領 さ れ 得 る 。
【 ０ ０ ２ ２ 】
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　 従 っ て 、 文 字 列 xは ト ラ ッ プ ド ア （ trapdoor） の 役 割 を す る 。 xを ラ ン ダ ム に 選 択 す る こ
と は 容 易 で あ る 。 xが 既 知 で あ る 場 合 、 キ ー ・ ロ ッ カ ー 鍵 KLKを 計 算 す る こ と は 容 易 で あ る
が 、 xが 未 知 で あ る 場 合 に は 、 暗 号 値 h K 1 (x)と E K 2 (x)が 既 知 で あ る 場 合 で も 鍵 K 1 を 計 算 す
る こ と が 不 可 能 な ほ ど 困 難 で あ る 。 コ ン ピ ュ ー タ 2又 は そ の PCア プ リ ケ ー シ ョ ン が 破 壊 さ
れ た が 、 秘 密 鍵 K 1 、 K 2 が 依 然 と し て 未 知 で あ る 場 合 、 別 に 選 択 さ れ た デ ー タ xを 備 え た も
の に 基 づ い て PCア プ リ ケ ー シ ョ ン を 交 換 す る こ と に よ り 、 又 は 新 し い 文 字 列 xを コ ン ピ ュ
ー タ 2に 提 供 す る （ す な わ ち 、 暗 号 ユ ニ ッ ト 1が 新 し い ス ト リ ン グ xを 選 択 し 、 暗 号 値 h K 1 (x
)、 E K 2 (x)を 計 算 し 、 そ れ を コ ン ピ ュ ー タ 2に 提 供 す る ） こ と に よ り 、 ア ク セ ス 制 御 シ ス テ
ム は 容 易 に 更 新 さ れ 得 る 。 従 っ て 、 暗 号 ユ ニ ッ ト 1か ら 装 置 3に 新 し い デ ー タ を 全 く 提 供 す
る 必 要 が な く 、 コ ン ピ ュ ー タ 2か ら 新 し い 暗 号 値 E K 2 (x)を 受 領 す る 必 要 が あ る の み で あ る
。
【 ０ ０ ２ ３ 】
　 例 え ば コ ン ピ ュ ー タ 2か ら 装 置 3へ の 転 送 中 に 妨 害 さ れ て 暗 号 値 E K 2 (x)が 既 知 で あ る 場 合
、 ア ク セ ス 鍵 K 2 に つ い て の 情 報 が 全 く 漏 洩 し な い こ と が わ か る 。 暗 号 値 h K 1 (x)と E K 2 (x)の
双 方 が 既 知 で あ る よ う に コ ン ピ ュ ー タ 2が 破 壊 さ れ た 場 合 で す ら 、 （ 情 報 理 論 上 の 観 点 か
ら ） ア ク セ ス 鍵 K 1 、 K 2 に つ い て の 半 分 の み の 情 報 が 漏 洩 す る こ と が 更 に わ か る 。
【 ０ ０ ２ ４ 】
　 図 ２ は 、 本 発 明 に よ る ア ク セ ス 制 御 シ ス テ ム の 改 善 さ れ た 実 施 例 の ブ ロ ッ ク 図 を 示 し た
も の で あ る 。 前 記 シ ス テ ム は 、 図 １ に 示 さ れ た シ ス テ ム と 同 じ 構 成 要 素 を 有 す る 。 暗 号 ユ
ニ ッ ト 1が ま た 固 定 文 字 列 c∈ Z 2

m を ラ ン ダ ム に 選 択 す る と い う 事 実 に 違 い が あ る 。 コ ン ピ
ュ ー タ 2は 、 以 下 の 暗 号 値 ： hK1(x)と
【 ０ ０ ２ ５ 】
【 数 １ 】
　
　
　
を 有 す る 。 装 置 は こ の 固 定 文 字 列 を １ つ の 付 加 的 な 秘 密 と し て 取 得 す る 。 ま た 、 図 １ を 参
照 し て 前 述 し た 通 り 、 コ ン ピ ュ ー タ 2は キ ー ・ ロ ッ カ ー 鍵 KLKを 計 算 す る 。 し か し 、 装 置 3
は 次 の 関 係 ：
【 ０ ０ ２ ６ 】
【 数 ２ 】
　
　
　
に 従 っ て 別 に キ ー ・ ロ ッ カ ー 鍵 KLKを 計 算 す る 。 こ の 計 算 を 可 能 に す る た め に 、 装 置 3は コ
ン ピ ュ ー タ 2か ら 、 又 は そ の 他 に 暗 号 ユ ニ ッ ト 1か ら 暗 号 値
【 ０ ０ ２ ７ 】
【 数 ３ 】
　
　
を 備 え ら れ て い な け れ ば な ら な い 。
【 ０ ０ ２ ８ 】
　 図 １ に 示 さ れ る シ ス テ ム と 比 較 し て 、 暗 号 値 h K 1 (x)と
【 ０ ０ ２ ９ 】
【 数 ４ 】
　
　
　
が 明 か さ れ る こ と に よ り 、 ア ク セ ス 鍵 K 1 と K 2 と 文 字 列 cに つ い て の 情 報 が あ ま り 漏 洩 し な
い 。 こ の こ と に よ り 、 自 由 に 使 え る よ り 多 く の 暗 号 文 を 有 す る 敵 対 者 に 対 し て ア ク セ ス 制
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御 シ ス テ ム が 更 に 安 全 に な る 。
【 ０ ０ ３ ０ 】
　 本 発 明 に よ る ア ク セ ス 制 御 シ ス テ ム の 更 に 別 の 実 施 例 が 図 ３ に 示 さ れ る 。 パ ラ メ ー タ c
が も は や 固 定 で は な く 、 PCア プ リ ケ ー シ ョ ン 又 は コ ン ピ ュ ー タ 2が 更 新 さ れ る 如 何 な る 時
に も 変 更 さ れ 得 る と い う 事 実 に 、 図 ２ に 示 さ れ る シ ス テ ム に 関 す る 差 が あ る 。 従 っ て 、 関
数 は 次 ：
【 ０ ０ ３ １ 】
【 数 ５ 】
　
　
　
　
の よ う に 定 め ら れ る 。 こ の 関 数 gは 、 特 有 の ア プ リ ケ ー シ ョ ン の 制 約 に 従 っ て 選 択 さ れ る
。 パ ラ メ ー タ cと c 1 と c 2 は 、 必 ず し も 同 じ ビ ッ ト 長 を 有 す る 必 要 は な い 。 ２ つ の パ ラ メ ー
タ の う ち の １ つ 、 特 に 図 ２ に 示 さ れ る 実 施 例 の 文 字 列 cと 交 換 す る 文 字 列 部 分 c 2 は 、 装 置 3
に 格 納 さ れ 、 そ れ 故 に 固 定 で あ る 。 可 変 の 文 字 列 部 分 c 1 を 変 更 す る こ と に よ り 、 計 算 文 字
列 cが 変 更 さ れ る 。 更 新 時 に 、 暗 号 ユ ニ ッ ト 1は 新 し い 文 字 列 部 分 c 1 を 選 択 し 、 文 字 列 c=g(
c 1 ,c 2 )を 計 算 す る 。 コ ン ピ ュ ー タ 2で デ ー タ h K 1 (x)と c 1 と
【 ０ ０ ３ ２ 】
【 数 ６ 】
　
　
　
が 格 納 さ れ る 。 前 述 の 通 り 、 コ ン ピ ュ ー タ 2は キ ー ・ ロ ッ カ ー 鍵 を 計 算 し 、 装 置 3は 以 下 の
関 係 ：
【 ０ ０ ３ ３ 】
【 数 ７ 】
　
　
　
　
に 従 っ て キ ー ・ ロ ッ カ ー 鍵 を 計 算 す る こ と が で き る 。 そ の 関 数 は 装 置 に の み 既 知 で あ り 、
PCア プ リ ケ ー シ ョ ン を ハ ッ キ ン グ す る こ と に よ り 損 な わ れ 得 な い 。 PCア プ リ ケ ー シ ョ ン 又
は コ ン ピ ュ ー タ 2が 更 新 さ れ る 毎 に 、 暗 号 ユ ニ ッ ト 1は 異 な る 文 字 列 x、 c 1 を 選 択 す る 。 こ
の こ と は 新 し い ス ト リ ン グ cを 導 き 、 結 果 と し て 新 し い 暗 号 値 h K 1 (x)と
【 ０ ０ ３ ４ 】
【 数 ８ 】
　
　
　
を 導 く 。 PCア プ リ ケ ー シ ョ ン 又 は コ ン ピ ュ ー タ 2が 更 新 さ れ る 毎 に 文 字 列 cも 変 更 さ れ 得 る
と い う 事 実 は 、 プ レ ー ン テ キ ス ト xと
【 ０ ０ ３ ５ 】
【 数 ９ 】
　
　
の ラ ン ダ ム 性 を 更 に 導 入 す る 。 従 っ て 、 暗 号 文 h K 1 (x)と
【 ０ ０ ３ ６ 】
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【 数 １ ０ 】
　
　
　
か ら あ ま り 情 報 が 得 ら れ る こ と が で き な い 。
【 ０ ０ ３ ７ 】
　 図 １ に 示 さ れ る ア ク セ ス 制 御 シ ス テ ム に よ る と 、 プ レ ー ン テ キ ス ト xの み が ラ ン ダ ム に
選 択 さ れ る 。 （ 情 報 理 論 上 の 観 点 か ら ） ア ク セ ス 鍵 K 1 、 K 2 に つ い て の 全 て の 情 報 が 明 ら か
に さ れ る 前 に 、 4kビ ッ ト の 暗 号 文 が 明 ら か に さ れ な け れ ば な ら な い こ と が わ か る 。 キ ー の
長 さ が 暗 号 文 の 長 さ と 同 位 で あ る 場 合 、 こ の こ と は 、 コ ン ピ ュ ー タ 2の PCア プ リ ケ ー シ ョ
ン が ２ 回 破 壊 さ れ た 後 に 生 じ る 。 従 っ て 、 単 一 性 の 距 離 を 増 加 さ せ る た め に 、 暗 号 値 h、 E
よ り 大 き い 長 さ の ア ク セ ス 鍵 K 1 、 K 2 を 使 用 す る こ と が よ り 有 利 で あ る 。 留 意 す べ き 点 は 、
よ い 暗 号 化 関 数 E K の 場 合 の ア ク セ ス 鍵 K1、 K2を 見 つ け る こ と が 依 然 と し て 計 算 上 実 行 不 可
能 で あ る た め 、 こ の こ と は 、 ア ク セ ス 制 御 シ ス テ ム が 実 際 に 破 壊 さ れ る こ と を 意 味 す る も
の で は な い 点 で あ る 。
【 ０ ０ ３ ８ 】
　 図 ２ に 示 さ れ る 実 施 例 に よ る と 、 文 字 列 xと cは 当 初 の み に ラ ン ダ ム に 選 択 さ れ 得 る 。 ３
回 の 更 新 の 後 に 、 キ ー の 長 さ が 暗 号 値 の も の と 匹 敵 す る と 仮 定 す る と 、 原 則 的 に ア ク セ ス
鍵 K 1 、 K 2 を 決 定 す る 十 分 な 情 報 が 利 用 可 能 で あ る こ と が わ か る 。 ま た 、 前 記 と 同 じ 理 由 の
た め 、 暗 号 値 よ り 長 い ア ク セ ス 鍵 を 使 用 す る こ と が 有 利 で あ る 。 し か し 、 よ い 暗 号 化 関 数
h K 1 、 E K 2 の た め 、 そ れ は 依 然 と し て 計 算 上 実 行 不 可 能 で あ る 。
【 ０ ０ ３ ９ 】
　 最 後 に 、 図 ３ に 示 さ れ る 実 施 例 に よ る と 、 新 し い 文 字 列 xと 文 字 列 部 分 c 1 は 更 新 毎 に 選
択 さ れ 得 る 。 ア ク セ ス 鍵 K 1 、 K 2 と 文 字 列 部 分 c 2 に つ い て の 不 確 定 性 が 、 既 知 の 暗 号 文 の 数
に 依 存 し な い こ と が わ か る 。 従 っ て 、 こ の シ ス テ ム の セ キ ュ リ テ ィ レ ベ ル は 、 以 前 に 示 さ
れ た シ ス テ ム の セ キ ュ リ テ ィ レ ベ ル よ り 高 く な る 。
【 ０ ０ ４ ０ 】
　 留 意 す べ き 点 は 、 同 じ よ う に パ ラ メ ー タ cが 変 更 さ れ 得 る と 、 ア ク セ ス 鍵 K 1 と K 2 も 変 更
さ れ 得 る 点 で あ る 。 更 な る 関 数 が こ の こ と を 可 能 に す る た め に 定 め ら れ な け れ ば な ら な い
。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ４ １ 】
【 図 １ 】 本 発 明 に よ る ア ク セ ス 制 御 の 第 １ の 実 施 例 の ブ ロ ッ ク 図 を 示 し た も の で あ る 。
【 図 ２ 】 本 発 明 に よ る ア ク セ ス 制 御 シ ス テ ム の 第 ２ の 実 施 例 の ブ ロ ッ ク 図 を 示 し た も の で
あ る 。
【 図 ３ 】 本 発 明 に よ る ア ク セ ス 制 御 シ ス テ ム の 第 ３ の 実 施 例 の ブ ロ ッ ク 図 を 示 し た も の で
あ る 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】
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【 国 際 調 査 報 告 】
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【要約の続き】
3）に前記暗号値（E）のうちの少なくとも１つを送出するように適合された装置（3）に前記アクセス鍵（K1、K2）
を格納し、前記装置（3）が前記キー・ロッカー鍵（KLK）を計算することを可能にするステップとを有する方法が提
案される。
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