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명 세 서

청구범위

청구항 1 

방법으로서,

주석화 엔티티에서 데이터 스트림을 수신하는 단계 - 상기 데이터 스트림은 하나 이상의 데이터 윈도우를 포함

하고, 각각의 데이터 윈도우는 하나 이상의 데이터 아이템을 포함함-;

상기 주석화 엔티티에서 상기 데이터 스트림을 주석화하라는 요청을 수신하는 단계 - 상기 데이터 스트림을 주

석화하라는 요청은 상기 데이터 스트림에 적용할 데이터 주석화의 레벨의 표시 및 주석화 개념을 포함함-; 및 

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림을 주석화하는 단계 - 상기 데이터 스트

림을 주석화하는 단계는 상기 하나 이상의 데이터 아이템 및 상기 하나 이상의 데이터 윈도우 중 적어도 하나를

주석화하는 것을 포함-

를 포함하는 방법.

청구항 2 

제1항에 있어서, 상기 주석화의 레벨은 데이터 아이템 레벨, 데이터 윈도우 레벨, 데이터 스트림 레벨, 및 크로

스-스트림 레벨 중 적어도 하나를 포함하는, 방법.

청구항 3 

제1항에 있어서,

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림에 적용될 데이터 주석화를 자동으로 결

정하는 단계를 더 포함하는 방법.

청구항 4 

제1항에 있어서,

제1 데이터를 수신하는 단계; 및

상기 제1 데이터에 기초하여, 상기 데이터 스트림에 적용될 제2 데이터 주석화를 자동으로 결정하는 단계

를 더 포함하는 방법.

청구항 5 

제1항에 있어서,

데이터 주석화 응답을 송신하는 단계를 더 포함하는 방법.

청구항 6 

제1항에 있어서,

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림을 주석화하는 단계는 상기 데이터 스트

림 전체를 주석화하는 것을 포함하는, 방법.

청구항 7 

제1항에 있어서,

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림을 주석화하는 단계는 상기 데이터 스트

림의 부분 및 또 다른 데이터 스트림의 부분을 주석화하는 것을 포함하는, 방법.
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청구항 8 

접속되는 엔티티들의 네트워크에서의 주석화 엔티티로서,

컴퓨터 판독가능 명령어들을 실행하도록 적응되는 프로세서; 및

상기 프로세서에 통신가능하게 연결되고, 컴퓨터 판독가능 명령어들을 저장하는 메모리

를 포함하고,

상기 컴퓨터 판독가능 명령어들은, 상기 프로세서에 의해 실행될 때, 상기 프로세서로 하여금,

주석화 엔티티에서 데이터 스트림을 수신하는 동작 - 상기 데이터 스트림은 하나 이상의 데이터 윈도우를 포함

하고, 각각의 데이터 윈도우는 하나 이상의 데이터 아이템을 포함함-;

상기 주석화 엔티티에서 상기 데이터 스트림을 주석화하라는 요청을 수신하는 동작 - 상기 데이터 스트림을 주

석화하라는 요청은 상기 데이터 스트림에 적용할 데이터 주석화의 레벨의 표시 및 주석화 개념을 포함함-; 및 

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림을 주석화하는 동작 - 상기 데이터 스트

림을 주석화하는 동작은 상기 하나 이상의 데이터 아이템 및 상기 하나 이상의 데이터 윈도우 중 적어도 하나를

주석화하는 동작을 포함함 -

을 포함하는 동작들을 유발하게 하는 주석화 엔티티.

청구항 9 

제8항에 있어서,

상기 주석화의 레벨은 데이터 아이템 레벨, 데이터 윈도우 레벨, 데이터 스트림 레벨, 및 크로스-스트림 레벨

중 적어도 하나를 포함하는, 주석화 엔티티.

청구항 10 

제8항에 있어서, 

상기 명령어들은 상기 프로세서에 의해 실행될 때 상기 프로세서로 하여금, 상기 데이터 스트림에 적용될 데이

터 주석화를 자동으로 결정하는 동작을 포함하는 추가적인 동작들을 유발하게 하는, 주석화 엔티티. 

청구항 11 

제8항에 있어서,

상기 명령어들은 상기 프로세서에 의해 실행될 때 상기 프로세서로 하여금,

제1 데이터를 수신하는 동작; 및

상기 제1 데이터에 기초하여, 상기 데이터 스트림에 적용될 제2 데이터 주석화를 자동으로 결정하는 동작

을 포함하는 추가적인 동작들을 유발하게 하는, 주석화 엔티티.

청구항 12 

제8항에 있어서,

상기 명령어들은 상기 프로세서에 의해 실행될 때 상기 프로세서로 하여금, 데이터 주석화 응답을 송신하는 동

작을 포함하는 추가적인 동작들을 유발하게 하는, 주석화 엔티티.

청구항 13 

제8항에 있어서,

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림을 주석화하는 동작은 상기 데이터 스트

림 전체를 주석화하는 동작을 포함하는, 주석화 엔티티.

청구항 14 
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제8항에 있어서,

상기 주석화 개념 및 상기 레벨의 표시에 기초하여 상기 데이터 스트림을 주석화하는 동작은 상기 데이터 스트

림의 부분 및 또 다른 데이터 스트림의 부분을 주석화하는 동작을 포함하는, 주석화 엔티티.

청구항 15 

방법으로서,

접속된 엔티티들의 네트워크 내의 제1 엔티티로부터 제1 데이터를 수신하는 단계;

상기 접속된 엔티티들의 네트워크 내의 제2 엔티티로부터 상기 제1 데이터와 관련된 정황 정보를 포함하는 제2

데이터를 수신하는 단계;

상기 제1 데이터 및 상기 제2 데이터에 기초하여 상기 제1 데이터에 적용될 데이터 주석화를 결정하는 단계; 및

상기 결정된 데이터 주석화를 데이터 주석화 엔티티에 송신하는 단계

를 포함하는 방법.

청구항 16 

제15항에 있어서,

상기 제1 데이터는 하나 이상의 데이터 윈도우를 포함하는 데이터 스트림이고, 각각의 데이터 윈도우는 하나 이

상의 데이터 아이템을 포함하는, 방법.

청구항 17 

제16항에 있어서,

상기 데이터 스트림에 적용될 데이터 주석화의 레벨을 결정하는 단계를 더 포함하고, 상기 주석화의 레벨은 데

이터 아이템 레벨, 데이터 윈도우 레벨, 데이터 스트림 레벨, 및 크로스-스트림 레벨 중 적어도 하나를 포함하

는, 방법.

청구항 18 

제17항에 있어서,

상기 결정된 데이터 주석화를 데이터 주석화 엔티티에 송신하는 단계는 상기 주석화의 레벨을 상기 주석화 엔티

티에 송신하는 단계를 포함하는, 방법.

청구항 19 

제15항에 있어서,

설명, 만료 시간, 링크, 및 생성 시간 중 적어도 하나를 포함하는 관련된 속성들과 함께 상기 결정된 데이터 주

석화를 저장하는 단계를 더 포함하는 방법.

청구항 20 

제15항에 있어서,

상기 데이터 주석화 엔티티로부터, 상기 제1 데이터에 적용될 데이터 주석화를 결정하라는 요청을 수신하는 단

계를 더 포함하는, 방법.

발명의 설명

배 경 기 술

<관련 출원들에 대한 상호 참조>[0001]

본 출원은 2013년 5월 16일자 "DATA ANNOTATION AS A SERVICE FOR IOT SYSTEMS"라는 제목으로 출원된 미국 가[0002]

특허 출원 61/824,061호의 이익을 주장하며, 그 내용들은 본 명세서에 참조로써 원용된다.
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M2M(Machine-to-Machine) 기술들은 디바이스들이 유선 및 무선 통신 시스템들을 사용하여 상호 더 직접적으로[0003]

통신하게 한다.  M2M 기술들은, IoT(Internet of Things), 고유하게 식별가능한 오브젝트들의 시스템, 및, 인터

넷과 같은, 네트워크를 통해 상호 통신하는 이러한 오브젝트들의 가상 표현들의 추가 실현을 가능하게 한다.

IoT는, 심지어, 식료품 상점에서의 제품들 또는 가정에서의 가전제품들과 같은, 일상적인 매일의 오브젝트들과

의 통신을 촉진할 수 있고, 이에 의해 이러한 오브젝트들의 지식을 향상시키는 것에 의해 비용과 낭비를 절감할

수 있다.  예를 들어, 상점들은 재고에 있을 수 있거나 또는 판매되었을 수 있는 오브젝트들과 통신할 수 있거

나, 또는 이들로부터 데이터를 얻을 수 있는 것에 의해 매우 정확한 재고 데이터를 유지할 수 있다.

IoT 엔티티들 및 시스템들은, 매우 다양하며, 광범위한 특성들, 애플리케이션들, 및 기능들을 가질 수 있다.[0004]

이해되듯이, 엔티티들의 이러한 다양성은 광범위한 데이터를 생성하고 수신한다.  데이터 수집은, 센서와 같은,

"프론트 엔드(front-end)" 엔티티에서 발생할 수 있고, 게이트웨이들 또는 네트워크들과 같은, "백 엔드(back-

end)"  엔티티들에 보내어질 수 있다.   수집된 데이터는,  유사한 백 엔드 디바이스들에 저장되어 처리될 수

있고, IoT 시스템에서의 도처에 있는 사용자들 및 애플리케이션들에 제공될 수 있다.  많은 IoT 엔티티들이 비

교적 단순한 디바이스들일 수 있으므로, 이러한 디바이스들은 정황 정보가 거의 없는 또는 전혀 없는 원시 데이

터의 데이터 스트림들을 생성할 수 있다.  이러한 정보를 갖는 것은 IoT 시스템들의 성능 및 효율을 증가시킬

수 있다.

발명의 내용

본 명세서에 개시되는 실시예들은, 접속되는 엔티티들의 네트워크에서의 주석화 엔티티에서, 접속되는 엔티티들[0005]

의 네트워크에서의 제1 엔티티로부터 제1 데이터를 수신하고, 이러한 주석화 엔티티에서, 접속되는 엔티티들의

네트워크에서의 제2 엔티티로부터 데이터 스트림을 수신하는, 방법들을 포함한다.  주석화 엔티티는, 그리고 나

서 데이터 스트림에 적용될 데이터 주석화를 결정하고, 데이터 주석화에 기초하여 데이터 스트림을 주석화하는

것을 진행할 수 있다.

본 명세서에 개시되는 실시예들은, 프로세서 상에서 명령어들을 실행할 때, 접속되는 엔티티들의 네트워크에서[0006]

의 제1 엔티티로부터의 제1 데이터, 및 접속되는 엔티티들의 네트워크에서의 제2 엔티티로부터의 데이터 스트림

을 수신하는, 접속되는 엔티티들의 네트워크에서의 주석화 엔티티를 더 포함한다.  이러한 주석화 엔티티는, 그

리고 나서 데이터 스트림에 적용될 데이터 주석화를 결정하고, 이러한 데이터 주석화에 기초하여 데이터 스트림

을 주석화할 수 있다.

본 명세서에 개시되는 실시예들은, 프로세서 상에서 명령어들을 실행할 때, 주석화하는 엔티티로부터 제1 주석[0007]

화 개념에 대한 요청을 수신하고, 응답으로, 제2 주석화 개념에 대한 요청을 주석화 개념 엔티티에 송신하는,

접속되는 엔티티들의 네트워크에서의 주석화 엔티티를 더 포함한다.  주석화 개념 엔티티로부터 제2 주석화 개

념을 수신하면, 주석화 엔티티는, 제2 주석화 데이터에 기초하여 요청된 제1 주석화 개념을 생성하고, 제1 주석

화 개념을 주석화하는 엔티티에 송신할 수 있다.

이러한 개요는 하기의 상세한 설명에서 더 설명되는 개념들 중 선택된 것들을 간단한 형태로 소개하기 위해 제[0008]

공된다.   이러한  개요는  청구되는  주제의  주요  특징들  또는  핵심  특징들을  식별하기  위해  의도되는  것은

아니며, 청구되는 주제의 범위를 제한하는데 사용되도록 의도되는 것도 아니다.  또한, 청구되는 주제는 본 개

시내용의 임의의 부분에서 언급되는 임의의 또는 모든 단점들을 해결하는 한정들에 제한되는 것이 아니다.

도면의 간단한 설명

도 1은 일 실시예에 따라 서비스로서의 데이터 주석화가 적용될 수 있는 예시적 데이터 스트림들, 윈도우들, 및[0009]

아이템들을 도시한다.

도 2는 일 실시예에 따라 서비스로서의 데이터 주석화가 적용될 수 있는 추가적인 예시적 데이터 스트림들, 윈

도우들, 및 아이템들을 도시한다.

도 3은 일 실시예에 따라 서비스로서의 데이터 주석화가 구현될 수 있는 예시적 구성을 도시한다.

도 4는 일 실시예에 따라 서비스로서의 데이터 주석화가 구현될 수 있는 예시적 아키텍처를 도시한다.

도 5는 일 실시예에 따라 서비스로서의 데이터 주석화가 구현될 수 있는 다른 예시적 아키텍처를 도시한다.

도 6은 서비스로서의 데이터 주석화의 개시되는 실시예들에 사용될 수 있는 예시적 신호 흐름을 도시한다.
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도 7은 서비스로서의 데이터 주석화의 개시되는 실시예들에 사용될 수 있는 다른 예시적 신호 흐름을 도시한다.

도 8은 서비스로서의 데이터 주석화의 개시되는 실시예들에 사용될 수 있는 다른 예시적인 신호 흐름을 도시한

다.

도 9는 서비스로서의 데이터 주석화의 개시되는 실시예들에 사용될 수 있는 다른 예시적 신호 흐름을 도시한다.

도 10은 일 실시예에 따라 서비스로서의 데이터 주석화가 구현될 수 있는 다른 예시적 아키텍처를 도시한다.

도 11은 서비스로서의 데이터 주석화의 개시되는 실시예들에 사용될 수 있는 예시적 데이터 구조를 도시한다.

도  12a는  하나  이상의  개시되는  실시예들이  구현될  수  있는  예시적인  M2M(Machine-to-Machine)  또는

IoT(Internet of Things) 통신 시스템의 시스템 도면이다.

도 12b는 도 12a에 도시되는 M2M/IoT 통신 시스템 내에 사용될 수 있는 예시적인 아키텍처의 시스템 도면이다.

도 12c는 도 12a에 도시되는 통신 시스템 내에 사용될 수 있는 예시적인 M2M/IoT 단말 또는 게이트웨이 디바이

스의 시스템 도면이다.

도 12d는 도 12a의 통신 시스템의 양상들이 구현될 수 있는 예시적인 컴퓨팅 시스템의 블럭도이다.

발명을 실시하기 위한 구체적인 내용

본 명세서에 기재되는 실시예들은 REST(Representational State Transfer) 아키텍처의 관점에서 설명될 수 있[0010]

고, 설명되는 컴포넌트들 및 엔티티들은 REST 아키텍처(RESTful 아키텍처)의 제약들에 따른다.  RESTful 아키텍

처는 사용되는 물리적 컴포넌트 구현 또는 통신 프로토콜들의 관점에서보다는 오히려 아키텍처에 사용되는 컴포

넌트들, 엔티티들, 커넥터들, 및 데이터 엘리먼트들에 적용되는 제약들의 관점에서 설명된다.  따라서, 이러한

컴포넌트들, 엔티티들, 커넥터들, 및 데이터 엘리먼트들의 역할들 및 기능들이 설명될 것이다.  RESTful 아키텍

처에서는, 고유하게 어드레싱 가능한 리소스들의 표현들이 엔티티들 사이에 전달될 수 있다.  통상의 기술자는

즉각적인 실시예들의 구현들이 본 개시내용의 범위 내에 남아 있으면서 변경될 수 있다는 점을 인식할 것이다.

통상의  기술자는,  개시되는 예시적인 실시예들이,  ETSI(European  Telecommunications  Standards  Institute)

M2M 아키텍처를 참조하여 본 명세서에 가끔 설명되지만, ETSI M2M 아키텍처를 사용하는 구현들에 제한되는 것은

아니라는 점을 또한 인식할 것이다.   개시되는 실시예들은,  oneM2M  및 다른 M2M  시스템들 및 아키텍처들과

같은, 접속된 엔티티들을 갖는 다른 아키텍처들 및 시스템들에 구현될 수 있다.

IoT 시스템들은 많은 상이한 종류의 센서들을 포함할 수 있고, 이들 각각은 원시 센서 데이터의 상이한 타입들[0011]

을 생산할 수 있다.  이러한 데이터는 센서 및 센서 요청들의 종류에 의존하여 매우 다양한 특성들을 가질 수

있다.  일 실시예에서는, 수 개 또는 수십 개의 바이트들인 "스몰 데이터(small data)"가 센서에 의해 생성될

수 있다.  예를 들어, 온도 센서로부터 판독되는 온도가 스몰 데이터일 수 있다.  특히 다수의 센서들이 포함될

수 있고 및/또는 각각의 센서가 데이터를 연속적으로 생성할 때, 스몰 데이터 하나씩 각각 개별적으로 송신하는

것은 IoT 시스템 및 그 안의 엔티티들에 과도한 오버헤드를 도입할 수 있다.  센서에 의해 연속적으로 생성되는

데이터(즉, 센서는 데이터 스트림을 생성함)는 하이 템포 상관(high tempo correlation)을 가질 수 있다.  즉,

방에 대한 온도 데이터와 같이, 이러한 데이터는 장시간 동안 변경되지 않을 수 있다.  이러한 템포 상관형 데

이터는 주요 정보의 손실없이 종합될 수 있다.  단일 판독은 특수한 데이터 스트림으로 고려될 수 있다는 점에

주목하자.  물리적 영역 도처에 산재되는 동일 타입의 여러 센서들에 의해 생성되는 데이터는 공관 상관을 가질

수 있고, 다수 센서들은 매우 유사하거나 또는 고 상관형인(highly correlated) 데이터를 생성할 수 있다.  따

라서, 이러한 타입의 데이터 또한 주요 정보의 손실없이 종합될 수 있다.  상이한 타입들의 센서들로부터의 센

서 데이터는 애플리케이션 레벨 상관을 가질 수 있고, 이들의 기능들 및 서비스들은 몇몇 방식으로 관련된다.

예를 들어, 연기 센서 및 온도 센서로부터의 데이터는 양자 모두가 화재에 의해 트리거되면 상호 상관될 수 있

다.  다른 예에서는, 천식 환자 상의 신체 센서로부터의 데이터가 연기 센서 또는 향기 센서로부터의 센서 데이

터에 상관될 수 있다.  이러한 애플리케이션 레벨 상관형 센서 데이터는 이벤트 예측 및 관측 정확도를 향상시

키는 공통의 또는 유사한 특성들에 기초하여 영향을 받을 수 있다.

데이터는 IoT 시스템에서 다양한 방식들로 캡처되거나 또는 관측될 수 있다.  일 실시예에서, 데이터는 검출되[0012]

는 이벤트들에 응답하여 관측되거나, 송신되거나, 또는 다른 방식으로 수집될 수 있다("이벤트 기반의 데이터

관측"이라 할 수 있음).  이벤트가 검출될 수 있거나, 또는 이벤트의 발생시 자동 통지가 생성될 수 있고, 이에

응답하여 데이터가 송신되거나 또는 수집될 수 있다.  임계값을 충족시키는 것 또는 넘어가는 것(예를 들어, 온

공개특허 10-2017-0143018

- 7 -



도 임계값을 넘어가는 로우 레벨 온도 이벤트), 검출가능한 이벤트의 발생, (예를 들어, 화재의 검출과 같은 하

이 레벨 비상 이벤트), 또는 IoT 엔티티에 의해 검출되거나 또는 생성될 수 있는 임의의 다른 이벤트와 같은,

임의의 타입의 이벤트가 고려된다.  다른 실시예에서는, 데이터가 필요에 따라 IoT에 의해 수집될 수 있고("쿼

리 기반의 데이터 관측"이라 할 수 있음), 여기서 IoT 엔티티는 원하는 데이터에 대한 액세스를 갖는 엔티티에

원하는 데이터에 대한 요청을 보낸다.  또 다른 실시예들에서는, 데이터가 연속적으로 수집될 수 있고("연속적

데이터 관측"이라 할 수 있음), 여기서 데이터는 연속적으로 생성 및/또는 수집될 수 있다(즉, 데이터 스트림의

생성 및/또는 수집).  이러한 데이터 관측 방법들 중 임의의 것은 "하이브리드 데이터 관측"을 구현하도록 임의

의 다른 것과 조합되어 사용될 수 있고, 여기서 IoT 엔티티는 이벤트 기반의, 쿼리 기반의, 및/또는 연속적 데

이터 관측을 공동으로 활용할 수 있다.  데이터 수집 및/또는 데이터 주석화를 수행하는 본 명세서에 설명되는

엔티티들은 간단히 "주석화 엔티티들"이라 할 수 있다는 점에 주목하자.  이러한 엔티티들은 그러나 통신가능하

게 접속되는 엔티티들의 임의의 네트워크에서의 임의의 하나 이상의 엔티티들일 수 있고, 이러한 엔티티 각각은

하나 이상의 디바이스들, 시스템들, 네트워크들 등에서 구현될 수 있다.  이러한 모든 실시예들은 본 개시내용

의 범위 내에 있는 것으로서 고려된다.

언급된 바와 같이, IoT 시스템에 생성되는 많은 다양한 원시 데이터 스트림들이 있을 수 있다.  각각의 데이터[0013]

스트림은 다수의 데이터 아이템들을 포함할 수 있다.  예를 들어, 데이터 스트림은 스마트 전기 미터로부터의

일련의 연속적 판독들일 수 있다.   데이터 스트림의 다수 데이터 아이템들은 데이터 윈도우로서 취급될 수

있고, 따라서 데이터 스트림은 다수의 데이터 윈도우들을 가질 수 있다.

원시 데이터 스트림들은 그들이 수집되어 분석될 때까지 많이 유용한 정보 또는 값을 제공하지 못할 수 있다.[0014]

원시 데이터 스트림들을 효율적으로 분석하기 위해, 또는 이미 처리된 데이터 스트림들을 더 분석하기 위해,

IoT 데이터 마이닝 및 분석들에 대해 사용될 수 있는 추가 정보가 데이터 스트림들에 추가될 수 있다.  이러한

정보는, 예를 들어, 데이터 스트림들 사이의 상관들, IoT 사물들 간의 상호작용들, 사람과 IoT 사물들 간의 상

호작용들 등을 결정하는 것을 용이하게 할 수 있다.  기존 데이터 스트림에 추가 정보를 추가하는 것은 "데이터

주석화"라 할 수 있다.  데이터 스트림에 추가되는 주석은 해당 데이터 스트림을 몇몇 방식으로 설명하는 추가

의 의미론적 또는 정황 정보를 제공하는 정보일 수 있다.  이러한 정보는 "데이터 주석화 개념들" 또는 "데이터

주석화 데이터"라 할 수 있다.  일 실시예에서, 데이터 스트림은, 데이터 스트림이 생성되었던 주변 상황 또는

정황, 데이터 스트림의 생성시 관련있는 사람, 액티비티, 또는 IoT 사물 상태, 데이터 스트림의 생성이 생성되

는 것을 트리거한 이벤트,  데이터 스트림이 생성되었던 조건,  데이터 스트림의 위치,  시간,  타입,  및/또는

소스, 및/또는 상이한 데이터 스트림들 간의 상관을 나타내도록 수정될 수 있다.  데이터 주석화의 성능 영향을

감소시키는데 중요한 인자는 데이터 스트림을 주석화하기에 적절한 시간(예를 들어, 데이터 수집 동안 또는 데

이터 수집 이후) 및 데이터 주석화의 입도(granularity)(예를 들어, 본 명세서에 보다 상세히 설명되는, 데이터

아이템, 데이터 윈도우, 데이터 스트림, 다수 스트림들 등에 추가되는 주석)을 결정하는 것일 수 있다.

실시간 에너지 소비 또는 온도 센서들로부터의 온도 데이터 측정하도록 스마트 미터들이 배치되는 스마트 홈 에[0015]

너지 시스템들에서의 에너지 데이터와 같은, 다양한 IoT 데이터 스트림들을 주석화하는 많은 IoT 애플리케이션

들에 대해 데이터 주석화가 영향을 받을 수 있다.  원시 데이터(예를 들어, 즉각적인 스마트 미터 판독들 또는

온도 판독들)는 시스템의 필요한 특성들을 완전히 결정하기에 충분하지 않을 수 있다.  예를 들어, 가전제품 상

태, 가정에서 수행중인 액티비티들, 시각, 또는 가정에 있는 사람들의 수는, 예를 들어, 전력 소비 또는 적절한

온도 설정들을 결정하는데 사용될 수 있는 추가 데이터를 제공할 수 있다.  따라서, 예를 들어, 가정에 있는 사

람들의 수 등을 나타내는 추가 데이터는 향상된 데이터 스트림 처리를 위한 주석들로서 데이터 스트림들에 추가

될 수 있다.  예를 들어, 스마트 미터에 접속하는 홈 게이트웨이는 추가 데이터를 반영하는 가정에 있는 센서들

에 의해 생성되는 주석들을 데이터 스트림에 추가할 수 있다.  센서로부터 에너지 데이터를 수집하면서, 게이트

웨이는, 다른 센서들과 같은, 다른 소스들로부터의 다른 데이터를 동시에 분석하여 주석화 개념을 결정할 수 있

고, 이는 가전제품 상태, 가정에 있는 사람들의 수 등과 같은 데이터를 포함할 수 있다.

주석들은 단일 데이터 아이템, 하나 이상의 데이터 아이템들을 포함하는 데이터 윈도우, 전체 데이터 스트림 및[0016]

다수의 데이터 스트림들에 추가될 수 있다.  다수 레벨 IoT  데이터 주석화의 예시적이지만 비제한적인 표현

(100)이 도 1에 도시되며, 이는, 데이터 아이템들(111-118 및 121-128)을, 각각, 포함하는, 데이터 스트림들

(101 및 102)을 도시한다.  도 1에 도시된 바와 같이, 아이템 레벨 주석들(141-145)은 스트림(101)에 있는 개별

데이터 아이템들 중 일부에 주석화될 수 있는 한편 데이터 아이템들(146-148)은 스트림(102)에 있는 데이터 아

이템들 중 일부에 주석화 될 수 있다.

윈도우 레벨 주석들(151 및 152)은, 각각, 데이터 윈도우들(131 및 133)에 주석화될 수 있는 한편 스트림(101)[0017]
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의 데이터 윈도우(132)는 주석화되지 않을 수 있는 반면, 데이터 윈도우(132)에 있는 데이터 아이템(144)은 주

석화될 수 있다.  유사하게, 윈도우 레벨 주석들(153 및 154)은, 각각, 데이터 윈도우들(135 및 136)에 주석화

될 수 있는 한편 스트림(101)의 데이터 윈도우(134)는 주석화되지 않을 수 있는 반면, 데이터 윈도우(134)에 있

는 데이터 아이템(124)은 주석화될 수 있다.  윈도우 레벨 주석들의 사용은 동일한 데이터 윈도우 내에 있는 다

수 데이터 아이템들에 의한 주석의 공유를 허용할 수 있고, 일부 실시예들에서는 아이템 레벨 주석화에 비해 오

버헤드를 감소시킨다.

전체 스트림들이 또한 주석화될 수 있다.  도 1에 도시된 바와 같이, 데이터 스트림 주석(161)이 데이터 스트림[0018]

(101)에 적용될 수 있는 한편 데이터 스트림 주석(162)이 데이터 스트림(102)에 적용될 수 있다.  데이터 스트

림 레벨 주석화의 사용은 동일한 데이터 스트림 내에 있는 모든 데이터 아이템들에 의한 주석의 공유를 허용할

수 있고, 일부 실시예들에서는 윈도우 레벨 주석화에 비해 오버헤드를 훨씬 더 감소시킨다.

일 실시예에서, 주석들은 다수 스트림들에 적용될 수 있다.  도 1에 도시된 바와 같이, 크로스 스트림(cross-[0019]

stream) 주석(171)이 데이터 스트림(101) 및 데이터 스트림(102) 양자 모두에 적용될 수 있다.  크로스 스트림

주석의 사용은 다수의 데이터 스트림들 내에 있는 데이터 아이템들에 의한 주석의 공유를 허용할 수 있고, 일부

실시예들에서는 데이터 스트림 레벨 주석화에 비해 오버헤드를 훨씬 더 감소시킨다.  이러한 하나의 실시예에서

는, 도 1에 도시된 바와 같이, 예를 들어, 데이터 스트림들(101 및 102)의 모든 데이터 아이템들에 주석(171)이

적용되는 바와 같이, 다수의 데이터 스트림 내에 있는 모든 데이터 아이템들에 크로스 풀 스트림(cross-full-

stream) 주석이 적용될 수 있다.

대안적으로, 다수 레벨 IoT 데이터 주석화의 예시적이지만 비제한적인 표현(200)을 도시하는 도 2를 이제 참조[0020]

하면, 다수의 데이터 스트림들 중 각각의 전체 데이터 스트림 전반적으로는 아니지만 데이터 스트림들 전반적으

로 적용되는, 크로스 파셜 스트림(cross-partial-stream) 주석이 이용될 수 있다.  도 2에 도시된 바와 같이,

도 1과 유사하게, 아이템 레벨 주석들(241-245)은 스트림(201)에 있는 개별 데이터 아이템들 중 일부에 주석화

될 수 있는 한편 데이터 아이템들(246-248)은 스트림(202)에 있는 데이터 아이템들 중 일부에 주석화 될 수 있

고, 윈도우 레벨 주석들(251, 252, 253, 및 254)은, 각각, 데이터 윈도우들(231, 233, 235, 및 254)에 주석화

될 수 있는 한편 데이터 윈도우(232 및 234)는 주석화되지 않을 수 있고, 데이터 스트림 주석(261)이 데이터 스

트림(201)에 적용될 수 있는 한편 데이터 스트림 주석(262)이 데이터 스트림(202)에 적용될 수 있다.  이러한

실시예에서는, 크로스 파셜 스트림 주석(271)이 데이터 스트림들(201 및 202)의 양자 모두의 데이터 아이템들의

서브세트에 적용될 수 있는 한편, 크로스 파셜 스트림 주석(272)이 데이터 스트림들(201 및 202)의 양자 모두의

데이터 아이템들의 다른 서브세트에 적용될 수 있다.

언급된 바와 같이, 개시되는 다수 레벨 데이터 주석화는, 총 오버헤드의 감소 및 데이터 주석화의 효율을 증가[0021]

시키는데 도움이 되는 다수의 데이터 주석화 접근방식들을 제공한다.  개시되는 실시예들에서, 다수의 상이한

주석들은, 단일 데이터 아이템, 데이터 윈도우, 데이터 스트림, 또는 다수의 데이터 스트림들의 동일한 세트 또

는 서브세트에 적용될 수 있다는 점에 주목하자.

일 실시예에서, 데이터 주석화는 "DAaaS(Data Annotation as a Service)"라 할 수 있는 IoT 서비스 능력으로서[0022]

제공될 수 있다.  DAaaS는 기존 IoT 서비스 능력 또는 서비스 레이어 플랫폼(예를 들어, ETSI M2M, oneM2M) 내

에 통합될 수 있거나 또는 다른 서비스 능력들 또는 공통 서비스 엔티티들에 의해 영향을 받을 독립형 서비스

능력으로서 구현될 수 있다.  DAaaS는 IoT 디바이스, IoT 게이트웨이, 및/또는 IoT 서버에 상주할 수 있다.  도

3은 DAaaS를 구현할 수 있는 다양한 기능들 및 엔티티들의 상호작용을 도시한다.  IoT 엔티티는 (예를 들어, 스

마트 미터 또는 온도 센서로부터의) 스트림(301)과 관련되는 정황 정보를 결정하도록 데이터 스트림(301)이 분

석되는 데이터 스트림 분석(310)을 수행할 수 있다.  예를 들어, 스트림(301)과 관련되는 정황 정보는, 다른 데

이터 스트림들(예를 들어, 스마트 미터들로부터의 유틸리티 소비, 온도 센서들로부터의 온도 데이터)에 적용될

수 있는 주석화 개념들을 자동으로 결정하는데 사용될 수 있는, 근접 사물들(예를 들어, 가전제품, 사람, 액티

비티들 등)의 상태와 같은, 센서 생성 스트림(301)에 대한 환경에 관한 데이터를 포함할 수 있다.  하나 이상의

IoT 엔티티들에 구현될 수 있는 데이터 스트림 분석 기능(310)은 입력 데이터 스트림(301)에 대한 정황 데이터

를 결정할 수 있고, 결정된 정황 데이터는, 데이터 스트림들을 주석화하는데 사용될 수 있는 데이터를 저장할

수 있는 데이터베이스 또는 다른 엔티티일 수 있는, 주석화 개념 관리(320)에 저장될 수 있다.

일 실시예에서, ADA(Automatic Data Annotation)(370)은, 조건의 검출시, 데이터 스트림들을 주석화하는 데이[0023]

터 주석화 처리를 자동으로 트리거하는 하나 이상의 IoT 엔티티들에 의해 구현되는 기능일 수 있다.  ADA(370)

는 데이터 스트림 분석 기능(310), 주석화 개념 관리 기능(320)의 내부 개념 베이스, 데이터 주석화 처리(330)
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사이의 상호작용들을 포함할 수 있다.  ADA는 데이터 수집 동안 자동화된 데이터 주석화를 가능하게 한다.  예

를 들어, 홈 게이트웨이는 가정 내에 있는 하나 이상의 스마트 미터들로부터 데이터를 수집할 수 있다.  이러한

게이트웨이는 또한, 스마트 미터 데이터를 수집하면서 가정에서 다양한 상태들 및 액티비티들을 모니터하도록

배치될 수 있는, 움직임 센서들, 사운드 센서들, 광 센서들, 및 온도 센서들과 같은, 하나 이상의 다른 센서들

로부터 데이터를 수신하거나 또는 취득할 수 있다.  게이트웨이는 차후 스마트 미터 데이터 스트림을 주석화하

는데 사용할 상태 및/또는 액티비티 데이터를 취득하기 위해 다른 센서들로부터 수신되는 정황 데이터를 분석할

수 있다.  주석화 개념들 및 정황 데이터는, 센서로부터 수신되는 원시 데이터 또는 하나 이상의 IoT 애플리케

이션들로부터 수신되는 정보에 기초하여 게이트웨이 또는 다른 IoT 엔티티에 의해 결정되는 데이터일 수 있다.

데이터 스트림 분석 기능(310)으로부터 수신되는 정황 데이터 또는 다른 주석화 개념들 또는 데이터를 저장하고

있는, 주석화 개념 관리(320)는, 주석화된 데이터 스트림(302)을 생성하도록 데이터 스트림을 주석화할 수 있는

데이터 주석화 처리 기능(330)에 이러한 데이터를 제공할 수 있다.

대안적으로, 또는 추가로, 외부 주석화 요청기들(350)이, RDA(Requested Data Annotation Process)(380)에 있[0024]

는 주석화 개념 관리(320)에 주석화 개념이 저장되어야 한다는 것을 요청할 수 있다.  RDA(380)는 주문형 주석

화로 고려될 수 있다.  RDA(380)에서는, 임의의 IoT 디바이스들, 게이트웨이들, 서버들, 애플리케이션들, 다른

DAaaS들 등일 수 있는 주석화 요청기들(350)로부터의 요청들에 응답하여 데이터가 수집 및 저장될 수 있다.  이

러한 요청들에 응답하여 수집되거나 취득되는 데이터는 주석화 개념 관리(320)에 의해 데이터 주석화 처리 기능

(330)에 제공될 수 있다.  데이터 주석화 처리 기능(330)은 이러한 데이터에 의해 데이터 스트림을 차례로 주석

화하여  주석화된  데이터  스트림(302)을  생성할  수  있다.   주석  가능화(340)는  주석화  요청기들(350)이

DAaaS(300)와 상호작용하게 하는 하나 이상의 인터페이스들을 제공할 수 있다.  대안적으로, 또는 추가로, 요청

된 데이터 주석화 처리(380)는, 주석화 개념들을 제공할 수 있는 임의의 하나 이상의 IoT 엔티티들일 수 있는,

외부 개념 베이스(360)가, DAaaS(300)와 상호작용하게 할 수 있고, 주석화 처리(330)에 의해 데이터 스트림을

주석화하여, 주석화된 데이터 스트림(302)을 생성하는데 사용될 수 있는 주석화 개념들을 제공하게 할 수 있다.

주석화 개념들 또는 데이터를 저장하는 및/또는 제공하는 임의의 엔티티 또한 "주석화 개념 엔티티" 또는 "주석

화 데이터 엔티티"라 할 수 있다.

주석화  요청기들(350)은  요청된  데이터  주석화  처리(380)를  트리거하기  위해  하나  이상의  주석화  요청들을[0025]

DAaaS(300)에 보낼 수 있다.  주석화 요청기들(350)은, 외부 개념 베이스(360)에 저장될 수 있는 외부 개념 또

는 다른 주석화 데이터를 명시할 수 있거나, 또는 주석화 요청에서 주석화 요청기들(350)로부터 직접 이러한 데

이터를 제공할 수 있다.  주석화 요청기들(350)은 또한, 또는 그 대신에, 주석 가능화(340) 인터페이스들을 통

해 주석화 개념 관리 기능(320)의 내부 개념 베이스를 액세스하여 조작할 수 있다.

데이터 주석화 처리(330)는 자동 데이터 주석화 처리(370) 및 요청된 데이터 주석화 처리(380) 중 하나 또는 양[0026]

자 모두에서 동작할 수 있다.  데이터 주석화 처리(330)는 주석 가능화(340)를 통해 데이터 스트림 분석(310)

및/또는 주석화 요청기들(350)로부터 주석화 요청들 및/또는 트리거들을 수신할 수 있다.  데이터 주석화 처리

(330)는 적절한 다수 레벨 데이터 주석화 방식을 결정할 수 있다.  데이터 주석화 처리(330)는 데이터 주석화를

결정하고 수행하는데 주석화 개념 관리(320)의 내부 개념 베이스 및 외부 개념 베이스(360) 양자 모두를 사용할

수 있다.  데이터 주석화 처리(330)는 주석화될 하나 이상의 데이터 스트림들에 대한 인터페이스를 또한 가질

수 있다.

본 개시내용의 다양한 실시예들은, 서비스 능력 또는 공통 서비스 기능으로서의 DAaaS가 다른 IoT 엔티티들(예[0027]

를 들어, 노드들, 서비스들 등)과 상호작용할 수 있게 할 수 있는 다양한 DAaaS 아키텍처들을 이용할 수 있다.

도 4는 예시적이지만 비제한적인 DAaaS 아키텍처(400)를 도시하며, 여기서 DAaaS는 IoT 노드(예를 들어, IoT 디

바이스, 게이트웨이, 또는 서버)에 상주한다.  이러한 DAaaS들은, IoT 의미론적 개념 서버(401)와 같은, 다른

IoT 서비스들, 다른 DAaaS들, 및 하나 이상의 IoT 의미론적 개념 서버들과 상호작용할 수 있다.  IoT 의미론적

개념 서버(401)는, 임의의 IoT 엔티티 및 다수의 IoT 엔티티들 및/또는 기타 디바이스들과 엔티티들의 의 임의

의 조합일 수 있다.  IoT 의미론적 개념 서버(401)는 DAaaS에 의해 액세스되어 사용될 수 있는 주석화 개념들

및/또는 주석화 데이터를 유지할 수 있다.

일 실시예에서, 데이터 스트림(431)을 수신하고 있을 수 있거나 또는 그렇지 않을 수 있는, IoT 노드(430)에서[0028]

의 다른 IoT 서비스들(432)은, IoT 노드(420)에서의 DAaaS(422)에 데이터 주석화 요청(443)을 보낼 수 있다.

이에 응답하여, IoT 노드(420)에서의 DAaaS(422)는, 요청(443)에 표시된 데이터 스트림(예를 들어, 도시되지 않

은 소스로부터 취득되는 데이터 스트림(421) 또는 데이터 스트림(431))에 주석들을 적용할 수 있고, 데이터 주

석화 응답(444)을  다른 IoT  서비스들(432)에  보낼 수 있다.   적용하기에 적절한 데이터 주석들을 결정하기
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위해, DAaaS(422)는 자신의 내부 개념 베이스에 쿼리하여 적절한 주석화 개념들 및 데이터를 결정할 수 있다.

DAaaS(422)는 또한, 또는 그 대신에, 주석화 개념들 및 데이터가 개념 베이스(402)에 저장될 수 있는 IoT 의미

론적 개념 서버(401)로부터 데이터 및 개념들을 액세스할 수 있다.  DAaaS(422)는, 요청(443) 및/또는 IoT 노드

(430)에 관련되는 데이터를 포함할 수 있는 개념 액세스 요청(453)을 IoT 의미론적 개념 서버(401)에 보낼 수

있고, 주석화 개념들 및/또는 데이터를 포함할 수 있는 개념 액세스 응답(454)을 후속하여 수신할 수 있다.

DAaaS(422)는 또한, 또는 그 대신에, 데이터 주석화 요청(441)을 IoT 노드(410)의 DAaaS(412)에 보낼 수 있다.[0029]

예를 들어, DAaaS(422)는 가장 효율적으로 주석화를 수행할 수 있는 엔티티가 DAaaS(412)일 수 있다는 것을 결

정할 수 있다.  DAaaS(412)는 IoT 노드(410)에 의해 수신되거나 또는 유지되고 주석화 요청(441)에 의해 표시되

는 데이터 스트림들에 주석들을 추가할 수 있다.  IoT  노드(410)는 그리고 나서 데이터 주석화 응답(442)을

DAaaS(422)에  보낼  수  있다.   DAaaS(422)에서와 같이,  적용하기에 적절한 데이터 주석들을 결정하기 위해,

DAaaS(412)는  자신의  내부  개념  베이스에  쿼리하여  적절한  주석화  개념들  및  데이터를  결정할  수  있다.

DAaaS(412)는 또한, 또는 그 대신에, 주석화 개념들 및 데이터가 개념 베이스(402)에 저장될 수 있는 IoT 의미

론적 개념 서버(401)로부터 데이터 및 개념들을 액세스할 수 있다.  DAaaS(412)는, 요청(441) 및/또는 IoT 노드

(420)에 관련되는 데이터를 포함할 수 있는 개념 액세스 요청(451)을 IoT 의미론적 개념 서버(401)에 보낼 수

있고, 주석화 개념들 및/또는 데이터를 포함할 수 있는 개념 액세스 응답(452)을 후속하여 수신할 수 있다.

다른 실시예에서, IoT 노드(430)에서의 다른 IoT 서비스들(432)은 데이터 주석화 개념들 및/또는 데이터를 결정[0030]

하기 위해 IoT 의미론적 개념 서버(401)와 상호작용할 수 있다.  다른 IoT 서비스들(432)은, 주석화 데이터 및/

또는 개념들을 요청하는 개념 액세스 요청(455)을 IoT 의미론적 개념 서버(401)에 보내어, 요청된 데이터에 대

한 개념 액세스 응답(456)을 수신할 수 있다.  다른 IoT 서비스들(432)은 그리고 나서, DAaaS(422)에 보낸 주석

화 요청(443)과 같은, DAaaS들에 대한 자신의 요청에 이러한 데이터를 포함할 수 있다.  이는, DAaaS(422)가

IoT 의미론적 개념 서버(401)를 쿼리할 것을 요청하지 않고, DAaaS(422)가 하나 이상의 데이터 스트림들, 또는

이들의 컴포넌트들을 주석화하게 할 수 있다.

본 명세서에 설명되는 주석화 요청들 및 개념 액세스 요청들 중 임의의 것은, 기존 주석화 개념들 및/또는 데이[0031]

터를 검색하고, 기존 주석화 개념들 및/또는 데이터를 삭제하고, 기존 주석화 개념들 및/또는 데이터를 업데이

트하고, 및/또는 새로운 주석화 개념들 및/또는 데이터를 IoT 의미론적 개념 서버에 삽입하라는 요청들일 수 있

다는 점에 주목하자.

도  5는  예시적이지만  비제한적인  프록시  기반의  DAaaS  아키텍처(500)를  도시하며,  여기서  DAaaS(522)는[0032]

DAaaS(532)와 DAaaS(512) 사이의 프록시로서의 역할을 한다.  데이터 수신 데이터 스트림(531)을 수신중이거나

또는 그렇지 않을 수 있는, IoT 노드(530)에서의 DAaaS(532)는, IoT 노드(510)에서의 하나 이상 데이터 스트림

들이 주석화될 것을 요청하기를 원할 수 있지만, DAaaS(512)의 직접 도달하는 것이 불가능할 수 있다.  따라서,

DAaaS(532)는, DAaaS(532)의 주석화 요청을 주석화 요청(541)으로서 DAaaS(512)에 중계할 수 있는 DAaaS(522)

에  데이터  주석화  요청(543)을  보낼  수  있다.   DAaaS(522)는  주석화  요청의  성공  또는  실패를  나타내는

DAaaS(512)로부터의 주석화 응답(542)을 수신할 수 있다.  DAaaS(522)는 이러한 응답을 주석화 응답(544)으로서

DAaaS(532)에 전달할 수 있다.

일부 실시예들에서, DAaaS(532)는 DAaaS(512)에 의해 이해되지 않는 포맷 또는 다른 통신 수단들로 통신할 수[0033]

있다.   이러한  실시예들에서,  DAaaS(522)는  주석화  요청(543)에  포함된  요청,  개념  및/또는  데이터를

DAaaS(512)가 이해할 수 있는 다른 포맷 또는 다른 형태로 번역할 수 있다.  DAaaS(522)는 이러한 번역된 요청,

데이터 등을 주석화 요청(541) 내에서 DAaaS(512)에 보낼 수 있다.

주석화 프록시로서의 역할을 하는 동안, DAaaS(522)는 DAaaS(532) 및/또는 다른 DAaaS들로부터의 주석화 요청들[0034]

을, 주석화 요청(541)과 같은, DAaaS(512)에 보내질 수 있는 단일 주석화 요청으로 조합 및/또는 종합할 수 있

다.  예를 들어, DAaaS(532)로부터의 주석화 요청(543)은 다른 DAaaS들로부터의 하나 이상의 다른 요청들에 표

시되는 데이터 스트림의 데이터 아이템들 또는 데이터 윈도우를 주석화할 것을 요청할 수 있다.  다른 DAaaS들

은 DAaaS(532)에 의해 요청되는 것들과는 상이한 동일 데이터 스트림의 주석들을 요청하고 있을 수 있다.  데이

터 스트림만이 요청들 간에 공통으로 있을 수 있지만, 다른 실시예들에서는, 이러한 주석들이 요청들간 일부 또

는 전부 공통으로 있을 수 있다.  이러한 실시예에서, DAaaS(522)는, 이러한 요청들의 일부 또는 전부를 단일

요청으로 종합하여, 표시된 데이터 스트림에 적용하기 위해 이러한 단일 주석화 요청을 DAaaS(512)에 보낼 수

있다.

즉각적인 개시내용의 다양한 실시예들에서, DAaaS에 사용되는 프로시저들 및 대응하는 메시지들은 다양한 방식[0035]
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으로 구현될 수 있다.  일 실시예에서, DAaaS 메시지들 및 프로시저들은, HTTP(HyperText Transfer Protocol),

SoAP(Simple  object  Access  Protocol),  CoAP(Constrained  object  Application  Protocol),  또는 임의의 다른

프로토콜과 같은, 다양한 상이한 더 하위 레이어 프로토콜들에 결속되는 서비스 레이어 프리미티브들로서 구현

될 수 있다.  대안적으로, DAaaS 메시지들 및 프로시저들은 HTTP 및 CoAP와 같은 애플리케이션 프로토콜들의 페

이로드들 및 다른 것들을 사용하여 구현될 수 있다.  다른 실시예에서, 메시지들 및 프로시저들은 HTTP 및 CoAP

와 같은 애플리케이션 프로토콜들의 프로토콜 헤더 옵션들 및 다른 것들로서 구현될 수 있다.  대안적으로,

DAaaS 메시지들 및 프로시저들은 OMA(Open Mobile Alliance) DM(Device Management) 프로토콜과 같은 디바이스

관리 프로토콜들 및 다른 것들을 사용하여 구현될 수 있다.  또 다른 대안에서, DAaaS 메시지들 및 프로시저들

은 무선 셀룰러 네트워크에서 SMS(Short Message Service)를 사용하여 구현될 수 있다.  모든 이러한 실시예들

은 본 개시내용의 범위 내의 것으로서 고려된다.

도 6은 ADA(Automatic Data Annotation)에 대한 예시적인 신호들 및 프로시저들을 도시하는 예시적이지만 비제[0036]

한적인 신호 흐름(600)을 도시한다.  ADA는 데이터 주석화 구성 단계(660) 및 데이터 수집 및 주석화 단계(67

0)를 포함할 수 있으며, 먼저 단계(660)를 수행하지 않고 단계(670)가 수행될 수 있다.

데이터 주석화 구성 단계(660)에서는, 일부 실시예들에서, IoT 서버일 수 있는, IoT 노드(650)가, 일부 실시예[0037]

들에서, IoT 게이트웨이일 수 있는, IoT 노드(640)에 데이터 주석화 구성 요청(661)을 보낼 수 있다.  데이터

주석화 구성 요청(661)은, IoT 노드(640)가 수집하여 주석화할 데이터 스트림들, IoT 노드(640)가 주석화 개념

들 및/또는 데이터를 취득하기 위해 수집하여 분석할 데이터 스트림들, 및/또는 IoT 노드(640)가 데이터 주석화

(예를 들어, 아이템 레벨 주석화, 윈도 레벨 주석화, 스트림 레벨 주석화, 크로스 스트림 주석화, 크로스 파셜

스트림 주석화 등)를 수행할 레벨 및 데이터 스트림을 포함할 수 있다.  예를 들어, IoT 노드(640)는 IoT 노드

(610) 및 IoT 노드(620)에서 나오는 데이터 스트림들로부터 결정될 주석화 개념들 및/또는 데이터에 기초하여

IoT 노드(630)로부터 송신되는 데이터 스트림을 주석화할 것을 요청받을 수 있다.

데이터 주석화 구성 요청(661)을 수신하면, IoT 노드(640)는, 데이터 주석화 구성 요청(661)에서의 명령어들에[0038]

따라, IoT 노드(630)로부터 송신되는 데이터 스트림을 주석화하기 위해서, 데이터 주석화 개념들 및/또는 데이

터의 분석 및 결정을 위해 IoT 노드(620)로부터의 데이터 스트림에 관련되는 데이터 스트림 또는 데이터를 수집

할 필요가 있다는 것을 결정할 수 있다.  이에 응답하여, IoT 노드(640)는, IoT 노드(620)가 데이터 요청(662)

에 명시되는 데이터에 응답하도록 지시하는 데이터 요청(662)을 IoT 노드(620)에 보낼 수 있다.  데이터 요청

(662)은, IoT 노드(620)가, 이하 더욱 상세히 설명되는, 데이터 보고(671)에서 IoT 노드(640)에 요청된 데이터

를 보고할 수 있게 할 수 있다.  IoT 노드(620)는, 데이터 요청(662)을 수신하면, 데이터 요청(662)의 수신을

수신확인하는 수신확인(663)을 IoT 노드(640)에 보낼 수 있다.

유사하게, 데이터 주석화 구성 요청(661)을 수신하면, IoT 노드(640)는, 데이터 주석화 구성 요청(661)에서의[0039]

명령어들에 따라, IoT 노드(630)로부터 송신되는 데이터 스트림을 주석화하기 위해서, 데이터 주석화 개념들 및

/또는 데이터의 분석 및 결정을 위해 IoT 노드(610)로부터의 데이터 스트림에 관련되는 데이터 스트림 또는 데

이터를 수집할 필요가 있다는 것을 결정할 수 있다.  이에 응답하여, IoT 노드(640)는, IoT 노드(610)가 데이터

요청(664)에 명시되는 데이터에 응답하도록 지시하는 데이터 요청(664)을 IoT 노드(610)에 보낼 수 있다.  요청

되는 데이터는 IoT 노드(610 및 620) 각각에 대해 상이할 수 있다는 점에 주목하자.  데이터 요청(664)은, IoT

노드(610)가, 이하 더욱 상세히 설명되는, 데이터 보고(672)에서 IoT 노드(640)에 요청된 데이터를 보고할 수

있게 할 수 있다.  IoT 노드(610)는, 데이터 요청(664)을 수신하면, 데이터 요청(664)의 수신을 수신확인하는

수신확인(665)을 IoT 노드(640)에 보낼 수 있다.

IoT 노드(610) 및 IoT 노드(620)로부터 수신확인들을 수신하면, IoT 노드(640)는 데이터 주석화 구성 응답(66[0040]

6)을 IoT 노드(510)에 보낼 수 있다.

데이터 수집 및 주석화 단계(670)에서, IoT  노드(620)는 데이터 요청(662)에서 요청된 데이터를 데이터 보고[0041]

(671)에서 IoT 노드(640)에 보낼 수 있다.  마찬가지로, IoT 노드(610)는 데이터 요청(664)에서 요청된 데이터

를 데이터 보고(672)에서 IoT 노드(640)에 송신할 수 있다.  블럭 673에서, IoT 노드(640)는 IoT 노드(610) 및

IoT 노드(620)로부터 수신되는 데이터 스트림들 및/또는 다른 데이터들 분석하여 주석화 개념들 및/또는 데이터

를 결정할 수 있다.

IoT 노드(640)는 데이터 보고(674)로서 IoT 노드(630)로부터 데이터 스트림을 수신할 수 있다.  이는 IoT 노드[0042]

(640)가 데이터 주석화 구성 요청(661)을 수신한 이후 즉시를 포함하는 임의의 시점에서 발생할 수 있다는 점에

주목하자.  예를 들어, 데이터 주석화 구성 요청(661)을 수신하면, IoT 노드(640)는, 필요하면, IoT 노드(630)
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의 데이터 스트림을 주석화하여 IoT 노드(630)의 주석화된 데이터 스트림을 송신하는 준비로, IoT 노드(630)로

부터 데이터 스트림을 수신하여 버퍼링하기 시작할 것을 요청할 수 있다.

블럭 675에서, IoT 노드(640)는 블럭들 673에 결정된 바와 같이 취득된 및/또는 결정된 주석화 개념들 및/또는[0043]

데이터에 기초하여 IoT 노드(630)로부터 수신되는 데이터 스트림을 주석화한다.  IoT 노드(640)는 주석화된 데

이터 스트림을 하나 이상의 IoT 엔티티들(도시되지 않음)에 후속하여 송신할 수 있다.  블럭 676에서, IoT 노드

(640)는 주석화된 데이터 스트림 및 결정된 주석화 개념을 저장할 수 있다.  IoT 노드(640)는 또한, 또는 그 대

신에, 주석화된 데이터 스트림을 다른 IoT 노드들에 전달할 수 있다.

도 7은 RDA(Requested Data Annotation)에 대한 예시적인 신호들 및 프로시저들을 도시하는 예시적이지만 비제[0044]

한적인 신호 흐름(700)을 도시한다.  일부 실시예들에서, IoT 애플리케이션일 수 있는, 주석화 요청기(730)와

같은, 주석화 요청기는, IoT 서버일 수 있는 IoT 노드(720)와 같은, 다른 노드에 저장되는 데이터에 주석들을

추가할 것을 요청한다.

주석화 요청기(730)는 데이터 주석화 요청(741)을 IoT 노드(720)에 보낼 수 있다.  일부 실시예들에서, 데이터[0045]

주석화 요청(741)은 다수의 주석화 엘리먼트들을 포함할 수 있다.  각각의 주석화 엘리먼트는 상이한 데이터(예

를 들어, 데이터 아이템들, 데이터 윈도우들, 데이터 스트림들, 파셜 데이터 스트림들 등)에 대한 주석들을 요

청할 수 있다.  각각의 주석화 엘리먼트는, 주석화 될 특정한 데이터 스트림(들), 주석화 될 특정 데이터 아이

템(들), 및/또는 주석화 될 특정 데이터 윈도우(들)와 같은 데이터를 포함할 수 있다.

데이터 주석화 요청(741)은 또한, 또는 그 대신에, 사용될 주석화의 레벨을 나타낼 수 있다.  예를 들어, 데이[0046]

터 주석화 요청(741)은, 아이템 레벨 주석화, 윈도 레벨 주석화, 스트림 레벨 주석화, 크로스 파셜 스트림 레벨

주석화, 및/또는 크로스 스트림 할당을 사용하는 명령어를 포함할 수 있다.

데이터 주석화 요청(741)은 또한, 또는 그 대신에, 사용될 주석화 개념 또는 데이터를 나타낼 수 있다.  예를[0047]

들어, 데이터 주석화 요청(741)은 표시된 데이터 스트림을 주석화하는데 사용될 주석화 개념 또는 데이터를 명

시적으로 나타낼 수 있다.  대안적으로, 또는 추가로, 데이터 주석화 요청(741)은, IoT 개념 서버(710)와 같은,

IoT 개념 서버에 저장될 수 있는 하나 이상의 주석화 개념들 또는 데이터에 포인팅하는 하나 이상의 링크들을

포함할 수 있다.  대안적으로, 또는 추가로, 데이터 주석화 요청(741)은 주석화 개념들 또는 데이터가 결정 및/

또는 취득될 수 있는 기존 데이터 스트림들을 나타낼 수 있다.  대안적으로, 또는 추가로, 데이터 주석화 요청

(741)은 표시된 데이터 스트림(들)의 주석화에 적절한 개념들 및/또는 데이터를 IoT 노드(720)가 선택 및/또는

결정할 것에 대한 요청을 포함할 수 있다.

블럭 742에서, IoT 노드(720)는 데이터 주석화 요청(741)을 분석할 수 있다.  위에 언급된 바와 같이, 데이터[0048]

주석화 요청(741)은 IoT 개념 서버(710)에 저장된 하나 이상의 기존 개념들 또는 데이터에 대한 링크를 포함할

수 있다.  그렇다면, IoT 노드(720)는, 데이터 주석화 요청(741)에 표시되는 특정 개념들 및/또는 데이터를 포

함하는 응답을 요청하는 IoT 개념 서버(710)에 주석화 개념 요청(743)을 보낼 수 있다.  이러한 실시예에서,

IoT 개념 서버(710)는, 주석화 개념 요청(743)을 수신하는 것에 응답하여 IoT 노드(720)에 주석화 개념 응답

(744)을 보낼 수 있다.

블럭 745에서, IoT 노드(720)는, 데이터 주석화 요청(741)에 표시되는 데이터 아이템들, 데이터 윈도우들, 데이[0049]

터 스트림들 및/또는 파셜 스트림들을 주석화하는데, 데이터 주석화 요청(741) 및/또는 IoT 개념 서버(710)로부

터 취득되는 주석화 개념들 및/또는 데이터를 사용할 수 있다.  후속하여, IoT 노드(720)는 주석화가 성공적이

었는지 여부를 나타내는 데이터 주석화 응답(746)을 주석화 요청기(730)에 보낼 수 있다.

도 8은 RDA(Requested Data Annotation)에 대한 다른 예시적인 신호들 및 프로시저들을 도시하는 예시적이지만[0050]

비제한적인 신호 흐름(800)을 도시한다.  이러한 실시예에서, IoT 게이트웨이와 같은, IoT 노드는, IoT 서버와

같은, 다른 IoT 노드가 요청 IoT 노드 상에 저장되는 데이터에 주석들을 추가할 것을 요청할 수 있다.  예를 들

어, IoT 게이트웨이일 수 있는, IoT 노드(830)는, IoT 서버일 수 있는, IoT 노드(820)에 데이터 주석화 요청

(841)을 보낼 수 있다.  데이터 주석화 요청(841)은, 각각이 상이한 데이터에 대한 상이한 주석들을 요청할 수

있는, 하나 이상의 주석화 엘리먼트들을 포함할 수 있다.  각각의 주석화 엘리먼트는, 주석화될 IoT 노드(830)

상의 데이터 스트림(들) 및 이러한 데이터 스트림들 각각에 관한 요약 정보(예를 들어, 데이터 스트림의 설명),

및 주석화될 특정 데이터 아이템들, 윈도우들, 스트림들 및/또는 파셜 스트림들을 나타내는 데이터를 포함할 수

있다.

블럭 842에서, IoT  노드(820)는, 데이터 주석화 요청(841)을 분석하여, 적절한 주석화 개념 및/또는 데이터,[0051]
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IoT 노드(830)에 의해 사용될 주석화 레벨, 및/또는 그로부터 주석화 개념을 취득할 주석화 개념 엔티티를 결정

할 수 있다.  IoT 노드(820)는, 일 실시예에서 요청(841)에 기초하여 주석화 개념 엔티티를 결정하면, 또는 주

석화 개념 엔티티를 결정하는데 일부 다른 수단들을 사용하면, 데이터 주석화 요청(841)에 관련되는 개념들 및/

또는 데이터를 요청하는 주석화 개념 요청(843)을 IoT  의미론적 개념 서버(810)에 보낼 수 있다.  IoT  노드

(820)는 주석화 개념 응답(844)에서 IoT 의미론적 개념 서버(810)로부터 주석화 개념들 및/또는 데이터를 수신

할 수 있다.

블럭 845에서, IoT 노드(820)는, 일부 실시예들에서 적어도 일부, IoT 의미론적 개념 서버(810)로부터 수신되는[0052]

데이터 및/또는 데이터 주석화 요청(841)에서의 데이터로부터 기초하여, 데이터 주석화 요청(841)에 의해 표시

되는 데이터 스트림들에 대한 데이터 주석화 결과들을 결정할 수 있다.  일부 실시예들에서, IoT 노드(820)는,

데이터 주석화 요청(841)에서 제공되는 각 주석화 엘리먼트에 대해 어느 특정 데이터 아이템, 윈도우, 스트림

등에 적용될 주석화 개념 및/또는 데이터를 결정한다.

주석화 개념이 결정되면, IoT 노드(820)는 다수의 주석화 결과 엘리먼트들을 포함할 수 있는 데이터 주석화 응[0053]

답(846)을 IoT 노드(830)에 보낼 수 있다.  각각의 주석화 결과 엘리먼트는 데이터 주석화 요청(841)에 명시되

는 각각의 주석화 엘리먼트와 관련되는 데이터 아이템/윈도우/스트림에 추가될 개념 및/또는 데이터를 포함할

수 있다.  일부 실시예들에서, 데이터 주석화 응답(846) 내의 주석화 결과 엘리먼트(들)는 사용될 주석화 개념

및/또는 데이터를 명시적으로 나타낼 수 있다.  다른 실시예들에서 데이터 주석화 응답(846) 내의 주석화 결과

엘리먼트(들)는, IoT 의미론적 개념 서버(810)와 같은, IoT 의미론적 개념 서버에 저장되는 하나 이상의 개념

또는 데이터에 포인팅하는 링크를 제공할 수 있다.  또 다른 실시예들에서, 데이터 주석화 응답(846) 내의 주석

화 결과 엘리먼트(들)는, 그로부터 주석화 개념들이 결정 및/또는 취득될 수 있는 기준 데이터 스트림들을 나타

낼 수 있다.  블럭 847에서, IoT 노드(830)는 적절한 데이터 아이템들, 데이터 윈도우들, 및/또는 데이터 스트

림들에 주석화를 적용한다.  일부 실시예들에서, IoT 노드(820)는 주석화 결과들을 IoT 노드(830)에 선조치로

보낼 수 있고, 이러한 경우에는 데이터 주석화 결과(841)를 보낼 및/또는 블럭(842)의 처리를 수행할 필요가 없

을 수 있다는 점에 주목하자.

도 9는 주석화 개념 관리에 대한 예시적인 신호들 및 프로시저들을 도시하는 예시적이지만 비제한적인 신호 흐[0054]

름(900)을 도시한다.  IoT 디바이스, 게이트웨이, 또는 서버일 수 있는, IoT 노드(920)는, IoT 의미론적 개념

서버(910)에 주석화 개념 액세스 요청(931)을 보낼 수 있다.  주석화 개념 액세스 요청(931)은, 하나 이상의 주

석화 개념들 또는 데이터의 발견, 하나 이상의 주석화 개념들 또는 데이터의 추가, 하나 이상의 주석화 개념들

또는 데이터의 삭제, 하나 이상의 주석화 개념들 또는 데이터 검색, 및/또는 하나 이상의 주석화 개념들 또는

데이터의 업데이트와 같은, IoT 의미론적 개념 서버(910)에서의 다양한 개념 동작들을 수행하는데 사용될 수 있

다.  다른 추가적인 동작들은, 다수의 개념들 및/또는 데이터를 조합하는 것 및 다수의 개념들 및/또는 데이터

간 상관들을 결정하는 것을 포함할 수 있다.  IoT 의미론적 개념 서버(910)는 주석화 개념 액세스 요청(931)의

성공 또는 실패를 나타내는 주석화 개념 액세스 요청 응답(932)을 IoT 노드(920)에 보낼 수 있다.

도 10은 M2M  서비스 플랫폼들에서 데이터 주석화를 가능하게 할 수 있는 DAaaS  아키텍처(1000)를 도시한다.[0055]

DAaaS는 서비스 능력 또는 서비스 레이어 플랫폼으로서 디바이스 서비스 엔티티(예를 들어, ETIS M2M 구현들에

서의 DSCL(Device Services Capability Layer) 또는 oneM2M 구현들에서의 ASN-CSE(Application Service Node

Common  Service  Entity)),  게이트웨이  서비스  엔티티(예를  들어,  ETIS  M2M  구현들에서의  GSCL(Gateway

Services Capability Layer) 또는 oneM2M 구현들에서의 MN-CSE(Middle Node Common Service Entity)), 및/또는

네트워크 서비스 엔티티(예를 들어, ETIS  M2M  구현들에서의 NSCL(Network  Services  Capability  Layer)  또는

oneM2M 구현들에서의 IN-CSE(Infrastructure Node Common Service Entity)) 내에 통합될 수 있다.  도 10에서,

데이터 스트림(1021)을 처리하는 중일 수 있는, 디바이스 서비스 엔티티(1020)의 DAaaS(1022)는 게이트웨이 서

비스 엔티티(1030)의 DAaaS(1032)와 통신할 수 있다.  디바이스 서비스 엔티티(1040)의 DAaaS(1042)는 또한 게

이트웨이  서비스  엔티티(1030)의  DAaaS(1032)와  통신할  수  있다.   DA(Device  Application)(1010)  및/또는

NA(Network Application)(1070)는 인터페이스들을 통해 DAaaS(1032)와 통신하여 DAaaS(1032)의 데이터 주석화

기능성들을  시작  및/또는  조작할  수  있다.   DA(Device  Application)(1010)는  oneM2M  구현들에서의  ADN-

AE(Application  Dedicated  Node  Application  Entity)일  수  있다는  점에  주목하자.   NA(Network

Application)(1070)는 oneM2M 구현들에서의 IN-AE(Infrastucture Node Application Entity)일 수 있다는 점에

또한 주목하자.  의미론적 개념 서버(1051)는 네트워크 서비스 엔티티(1050) 내에 통합될 수 있다는 점에 또한

주목하자.  대안적으로, 의미론적 개념 서버(1060)는 독립형 엔티티로서 구현될 수 있다.  임의의 서비스 엔티

티에서의 DAaaS는 의미론적 개념 서버(1051)과 통신하도록 구성될 수 있다.

공개특허 10-2017-0143018

- 14 -



도 11은 일부 실시예들에서 DAaaS를 지원하는데 사용될 수 있는 예시적이지만 비제한적인 리소스 구조(1100)를[0056]

도시한다.  예를 들어, 구조(1100)는 개시되는 DAaaS 실시예들을 ETSI M2M 서비스 아키텍처 내에 구현하는데 사

용될 수 있다.  구조(1100)는 다른 구조들 및 구현들에 또한 사용될 수 있다.

ETSI M2M 구현에서, 다른 리소스들에 의해 공유될 수 있는 <sclBase> 및/또는 <scl> 리소스일 수 있고, oneM2M[0057]

구현에서 <CSEbase> 및/또는 <remoteCSE>일 수 있는, 베이스 리소스(1101)는, 그 중 하나가 도 11에 서브 리소

스 개념(1103)으로서 도시되는, 하나 이상의 주석화 개념들 또는 주석화 데이터를 유지하는데 사용될 수 있는

하나 이상의 개념 리소스들을 포함할 수 있는 수집 리소스 개념들(1102)을 포함할 수 있다.  개념(1103)은, 데

이터 아이템, 데이터 윈도우, 데이터 스트림, 및/또는 다수의 전체 또는 파셜 데이터 스트림들을 주석화 또는

레이블화하는데 사용될 수 있다.  개념(1103)은 이벤트와 관련될 수 있다는 점에 주목하자.  개념(1103)은, 그

안에 포함되는 개념(예를 들어, "한 사람이 부엌에서 점심을 준비하고 있다"), 개념(1103)이 더 이상 유효하지

않을 시간을 나타내는 만료 시간, 및 개념(1103)이 링크에 의해 표시되는 위치에 저장될 수 있는 실제 개념과

관련되는 가상 개념이라는 것을 나타내는 링크를 설명하는 설명과 같은 속성들을 포함할 수 있다.  개념(1103)

의 링크 속성의 값은 URI로서 표현될 수 있다.

구조(1100)는 컨테이너들 리소스(1110)를 또한 포함할 수 있다.  컨테이너들(1100) 내에는, 데이터 아이템들,[0058]

데이터 윈도우들, 데이터 스트림들, 및/또는 다수의 전체 또는 파셜 데이터 스트림들에 추가되는 주석들을 유지

하는데 사용될 수 있는 수집 리소스 주석들(1111)이 있을 수 있다.  도 11에서, 몇몇 주석들(1111) 리소스들은

주석들(1111)이 구성될 수 있는 구조(1100) 내의 다양한 위치들을 예시하도록 도시된다는 점에 주목하자.  예를

들어, 주석들(1111)은, 대안적으로, 콘텐츠 인스턴스들 수집 리소스(1116), 및/또는 콘텐츠 인스턴스 리소스와

같은, 다른 리소스들의 서브 리소스일 수 있다.  주석들(1111)은, 베이스 리소스(1101) 바로 아래에 또한 위치

될 수 있고, 컨테이너들(1110), 컨테이너(1112), 콘텐츠 인스턴스들(1114), 및/또는 콘텐츠 인스턴스(1116)과

같은, 다른 리소스들에 의해 공유될 수 있다.

각각의 주석은 서브 리소스 주석(1121)(도 11에서 주석들(1111)의 우측에 도시됨)에 의해 표현될 수 있다.  각[0059]

각의 주석 리소스는, 해당 주석에 대한 표기 레이블을 나타낼 수 있고, 주석의 타입을 나타내는 주석 타입(예를

들어,  위치,  시간,  사람 액티비티,  날씨,  가전제품 상태 등),  기존 개념 리소스를 식별하는 개념 ID,  주석

(1121)이 생성되었던 때를 나타내는 생성 시간, 주석(1121)이 무효화될 시간을 나타내는 만료 시간, 및 주석

(1121)이 추가되는 리소스를 나타내었던 타겟화된 데이터와 같은 속성들을 포함할 수 있다.  주석(1121)의 타겟

화된 데이터 속성은, 컨테이너들 수집 리소스(1110) 아래에 또는 콘텐츠 인스턴스 리소스(1116) 아래에 구성되

는 주석들(1111) 수집 리소스 아래에 주석(1121)이 구성될 때, 옵션일 수 있다.  컨테이너(1112)와 같은 컨테이

너 리소스 아래에 구성되는 주석들(1111) 수집 리소스 아래에 주석(1121)이 구성되는 경우, 타겟화된 데이터 속

성은 주석 리소스들이 추가되는 데이터 윈도우를 나타내는데 사용될 수 있다.

구조(1100)에 구성될 수 있는 다른 리소스는 데이터 스트림의 데이터 윈도우들을 정의할 수 있는 수집 리소스[0060]

윈도우들(1115)이다.  일 실시예에서, 데이터 스트림은 컨테이너 리소스에 의해 표현될 수 있고, 따라서 윈도우

들(1115)은 콘텐츠 인스턴스들(1114) 수집 리소스의 서브 리소스일 수 있다.  윈도우들(1115)은 하나 이상의 윈

도우(1131) 서브 리소스들을 가질 수 있고, 이들 각각은 데이터 스트림의 데이터 윈도우를 표현할 수 있다.  데

이터 윈도우는 하나 또는 하나 이상의 데이터 아이템을 포함할 수 있다.  윈도우(1131)는, 윈도우(1131)에 의해

표현되는 윈도우에 포함되는 데이터 아이템들의 수를 나타내는 윈도우 사이즈, 윈도우(1131)에 의해 표현되는

윈도우에서  최초  데이터  아이템을  표현하는  시작  데이터  아이템(콘텐츠  인스턴스  리소스에  의해  표현될  수

있음), 및 윈도우(1131)에 의해 표현되는 윈도우에서 최종 데이터 아이템을 표현할 수 있는 종료 데이터 아이템

(콘텐츠 인스턴스 리소스에 의해 또한 표현될 수 있음)과 같은 속성들을 가질 수 있다.

도 12a는 서비스로서의 데이터 주석화를 위한 시스템들 및 방법들 중 하나 이상의 개시되는 실시예들이 구현될[0061]

수 있는 예시적인 M2M 또는 IoT 통신 시스템(10)의 도면이다.  일반적으로, M2M 기술들은 IoT에 대한 구성 요소

들을 제공하고, 임의의 M2M 디바이스, 게이트웨이, 또는 서비스 플랫폼은 IoT 뿐만 아니라 IoT 서비스 레이어

등의 컴포넌트일 수 있다.

도 12a에 도시된 바와 같이, M2M/IoT 통신 시스템(10)은 통신 네트워크(12)를 포함한다.  통신 네트워크(12)는[0062]

고정 네트워크 또는 무선 네트워크(예를 들어, WLAN, 셀룰러 등) 또는 이종 네트워크들의 네트워크일 수 있다.

예를 들어, 통신 네트워크(12)는, 음성, 데이터, 비디오, 메시징, 방송 등을 다수의 사용자들에게 제공하는 다

수의 액세스 네트워크들로 구성될 수 있다.  예를 들어, 통신 네트워크(12)는, CDMA(Code Division Multiple

Access),  TDMA(Time  Division  Multiple  Access),  FDMA(Frequency  Division  Multiple  Access),
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OFDMA(Orthogonal FDMA), SC-FDMA(Singe-Carrier FDMA) 등과 같은 하나 이상의 채널 액세스 방법들을 채택할

수 있다.  또한, 통신 네트워크(12)는, 예를 들어, 코어 네트워크, 인터넷, 센서 네트워크, 산업적 제어 네트워

크, 개인 영역 네트워크, 융합된 개인 네트워크, 위성 네트워크, 홈 네트워크, 또는 기업 네트워크와 같은 다른

네트워크들을 포함할 수 있다.

도 12a에 도시된 바와 같이, M2M/IoT 통신 시스템(10)은 M2M 게이트웨이 디바이스(14) 및 M2M 단말 디바이스들[0063]

(18)을 포함할 수 있다.  임의의 수의 M2M 게이트웨이 디바이스들(14) 및 M2M 단말 디바이스들(18)이 원하는 바

에 따라 M2M/IoT 통신 시스템(10)에 포함될 수 있다는 점이 이해될 것이다.  M2M 게이트웨이 디바이스들(14) 및

M2M 단말 디바이스들(18) 각각은 통신 네트워크(12) 또는 직접 무선 링크를 통해 신호들을 송신 및 수신하도록

구성될 수 있다.  M2M 게이트웨이 디바이스(14)는 고정 네트워크 M2M 디바이스들(예를 들어, PLC) 뿐만 아니라

무선 M2M 디바이스들(예를 들어, 셀룰러 및 논-셀룰러)이, 통신 네트워크(12)와 같은, 오퍼레이터 네트워크들을

통해, 또는 직접 무선 링크를 통해 통신하게 한다.  예를 들어, M2M 디바이스들(18)은, 통신 네트워크(12) 또는

직접 무선 링크를 통해, 데이터를 수집할 수 있고, M2M 애플리케이션(20) 또는 M2M 디바이스들(18)에 송신할 수

있다.  M2M 디바이스들(18)은 또한 M2M 애플리케이션(20) 또는 M2M 디바이스(18)로부터 데이터를 수신할 수 있

다.  또한, 데이터 및 신호들은, 이하 설명되는 바와 같이, M2M 서비스 플랫폼(22)을 통해 M2M 애플리케이션

(20)에 송신될 수 있고 이로부터 수신될 수 있다.  M2M 디바이스들(18) 및 게이트웨이들(14)은, 예를 들어, 셀

룰러, WLAN, WPAN(예를 들어, 지그비(Zigbee), 6LoWPAN, 블루투스(Bluetooth)), 직접 무선 링크, 및 유선을 포

함하는 다양한 네트워크들을 통해 통신할 수 있다.  DAaaS를 구현하는 엔티티들, 주석화 요청기들, 엔티티들을

생성하는 데이터 스트림, 개념 서버들, IoT 노드들, 센서들, 및 본 명세서에 제시되는 임의의 다른 엔티티들 및

디바이스들과 같은, 본 명세서에서 설명되는 엔티티들 중 임의의 것은, M2M 디바이스들(18), 게이트웨이들(14),

및 서비스 플랫폼(22)과 같은 디바이스들 상에서, 일부가 또는 전부가, 구현되거나, 실행되거나, 또는 다른 방

식으로 가능하게 될 수 있다.  모든 이러한 실시예들은 본 개시내용의 범위 내의 것으로서 고려된다.

도시된 M2M 서비스 플랫폼(22)은, M2M 애플리케이션(20), M2M 게이트웨이 디바이스들(14), M2M 단말 디바이스들[0064]

(18), 및 통신 네트워크(12)에 대한 서비스들을 제공한다.  M2M 서비스 플랫폼(22)은 원하는 바에 따라 임의의

수의 M2M 애플리케이션들, M2M 게이트웨이 디바이스들(14), M2M 단말 디바이스들(18), 및 통신 네트워크들(12)

과 통신할 수 있다는 점이 이해될 것이다.  M2M 서비스 플랫폼(22)은, 하나 이상의 서버들, 컴퓨터들 등에 의해

구현될 수 있다.  M2M 서비스 플랫폼(22)은, M2M 단말 디바이스들(18) 및 M2M 게이트웨이 디바이스들(14)의 관

리 및 모니터링과 같은 서비스들을 제공한다.  M2M 서비스 플랫폼(22)은, 또한, 데이터를 수집하여, 상이한 타

입들의 M2M 애플리케이션들(20)과 호환될 수 있도록 데이터를 변환할 수 있다.  M2M 서비스 플랫폼(22)의 기능

들은, 예를 들어, 웹 서버로서, 셀룰러 코어 네트워크에서, 클라우드에서 등 다양한 방식들로 구현될 수 있다.

또한, 도 12b를 참조하면, M2M 서비스 플랫폼은, 다양한 애플리케이션들 및 버티컬들(verticals)이 영향을 줄[0065]

수 있는 서비스 전달 능력들의 코어 세트를 제공하는 서비스 레이어(26)(예를 들어, 본 명세서에 설명되는 바와

같은 NSCL(Network Service Capability Layer))를 통상적으로 구현한다.  이러한 서비스 능력들은, M2M 애플리

케이션들(20)이, 디바이스들과 상호작용하여, 데이터 수집, 데이터 분석, 디바이스 관리, 보안, 빌링(billing),

서비스/디바이스 발견 등과 같은 기능들을 수행할 수 있게 한다.  본질적으로, 이러한 서비스 능력들은 이러한

기능들을 구현하는 부담에서 애플리케이션들을 자유롭게 하며, 따라서 애플리케이션 개발을 단순하게 하며, 시

장에 대한 비용 및 시간을 줄여준다.  서비스 레이어(26)는, 또한, M2M 애플리케이션들(20)이, 서비스 레이어

(26)가 제공하는 서비스들과 관련하여 다양한 네트워크들(12)을 통해 통신할 수 있게 한다.

일부 실시예들에서, M2M 애플리케이션들(20)은 서비스로서의 데이터 주석화를 위한 시스템들 및 방법들의 개시[0066]

된 것들을 사용할 수 있는 디바이스들을 포함하는 하나 이상의 피어-투-피어 네트워크들의 생성을 위한 기초를

형성하는 바람직한 애플리케이션들을 포함할 수 있다.  M2M 애플리케이션들(20)은, 이에 제한되는 것은 아니지

만, 수송, 건강 및 건강관리, 접속된 가정, 에너지 관리, 자산 추적, 및 보안 및 감시와 같은, 다양한 산업들에

서의 애플리케이션들을 포함할 수 있다.  위에 언급된 바와 같이, 시스템의 디바이스들, 게이트웨이들, 및 다른

서버들에 걸쳐 실행되는, M2M 서비스 레이어는, 예를 들어, 데이터 수집, 디바이스 관리, 보안, 빌링(billing),

위치 추적/지오펜싱(geofencing), 디바이스/서비스 발견, 및 레거시 시스템들 통합과 같은 기능들을 지원하고,

이러한 기능들을 서비스들로서 M2M 애플리케이션들(20)에 제공한다.  설명된 서비스 레이어 및 오브젝트들이 상

호작용하는 애플리케이션들은 M2M 애플리케이션들(20)의 것들과 같은 애플리케이션들일 수 있다.

도 12c는, 예를 들어, M2M 단말 디바이스(18) 또는 M2M 게이트웨이 디바이스(14)와 같은, 예시적인 M2M 디바이[0067]

스(30)의 시스템 도면이다.  도 12c에 도시된 바와 같이, M2M 디바이스(30)는, 프로세서(32), 송수신기(34), 송

신/수신 엘리먼트(36), 스피커/마이크로폰(38), 키패드(40), 디스플레이/터치패드/인디케이터들(예를 들어, 하
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나  이상의  LED들(Light  Emitting  Diodes))(42),  비-분리형  메모리(44),  분리형  메모리(46),  전원(48),

GPS(Global Positioning System) 칩셋(50), 및 다른 주변기기들(52)을 포함할 수 있다.  M2M 디바이스(40)는

실시예에 부합하면서 전술한 엘리먼트들의 임의의 서브-조합을 포함할 수 있다는 점이 이해될 것이다.  이러한

디바이스는 서비스로서의 데이터 주석화를 위해 개시된 시스템들 및 방법들을 사용하는 디바이스일 수 있다.

프로세서(32)는, 범용 프로세서, 특수 목적 프로세서, 종래의 프로세서, DSP(Digital Signal Processor), 복수[0068]

의 마이크로프로세서들, DSP 코어와 관련된 하나 이상의 마이크로프로세서들, 컨트롤러, 마이크로컨트롤러, 하

나 이상의 ASIC들(Application  Specific  Integrated  Circuits),  하나 이상의 FPGA(Field  Programmable  Gate

Array)  회로들, 임의의 다른 타입 및 수의 IC들(Integrated Circuits), 상태 머신 등일 수 있다.  프로세서

(32)는, 신호 코딩, 데이터 처리, 전력 제어, 입력/출력 처리, 및/또는 M2M 디바이스(30)가 무선 환경에서 동작

할 수 있게 하는 임의의 다른 기능을 수행할 수 있다.  프로세서(32)는 송신/수신 엘리먼트(36)에 연결될 수 있

는 송수신기(34)에 연결될 수 있다.  도 12c는 프로세서(32)와 송수신기(34)를 별도의 컴포넌트들로서 묘사하지

만, 프로세서(32)와 송수신기(34)는 전자 패키지 또는 칩 내에 함께 통합될 수 있다는 점이 이해될 것이다.  프

로세서(32)는 애플리케이션-레이어 프로그램들(예를 들어, 브라우저들) 및/또는 RAN(Radio Access-Layer) 프로

그램들 및/또는 통신을 수행할 수 있다.  프로세서(32)는, 예를 들어, 액세스 레이어 및/또는 애플리케이션 레

이어에서와 같은, 인증, 보안 키 승낙, 및/또는 암호화 동작들과 같은, 보안 동작들을 수행할 수 있다.

송신/수신 엘리먼트(36)는 M2M 서비스 플랫폼(9)에 신호들을 송신하도록, 및/또는 이로부터의 신호들을 수신하[0069]

도록 구성될 수 있다.  예를 들어, 일 실시예에서, 송신/수신 엘리먼트(36)는 RF 신호들을 송신 및/또는 수신하

도록 구성되는 안테나일 수 있다.  송신/수신 엘리먼트(36)는, WLAN, WPAN, 셀룰러 등과 같은, 다양한 네트워크

들 및 에어 인터페이스들을 지원할 수 있다.  일 실시예에서, 송신/수신 엘리먼트(36)는, 예를 들어, IR, UV,

또는 가시광 신호들을 송신 및/또는 수신하도록 구성되는 이미터/검출기일 수 있다.  또 다른 실시예에서, 송신

/수신 엘리먼트(36)는 RF 및 광 신호들 양자 모두를 송신 및 수신하도록 구성될 수 있다.  송신/수신 엘리먼트

(36)는  무선  또는  유선  신호들의  임의의  조합을  송신  및/또는  수신하도록  구성될  수  있다는  점이  이해될

것이다.

또한, 송신/수신 엘리먼트(36)가 단일 엘리먼트로서 도 12c에 묘사되지만, M2M 디바이스(30)는 임의의 수의 송[0070]

신/수신 엘리먼트들(36)을  포함할 수 있다.   보다 구체적으로,  M2M  디바이스(30)는 MIMO  기술을 채택할 수

있다.  따라서, 일 실시예에서, M2M 디바이스(30)는 무선 신호들을 송신 및 수신하기 위한 2개 이상의 송신/수

신 엘리먼트들(36)(예를 들어, 다수의 안테나들)을 포함할 수 있다.

송수신기(34)는, 송신/수신 엘리먼트(36)에 의해 송신될 신호들을 변조하도록, 및 송신/수신 엘리먼트(36)에 의[0071]

해 수신되는 신호들을 복조하도록 구성될 수 있다.  위에 언급된 바와 같이, M2M 디바이스(30)는 다수 모드의

능력들을 가질 수 있다.  따라서, 송수신기(34)는, M2M 디바이스(30)가, 예를 들어, UTRA 및 IEEE 802.11과 같

은, 다수의 RAT들을 통해 통신할 수 있게 하는 다수의 송수신기들을 포함할 수 있다.

프로세서(32)는, 비-분리형 메모리(44) 및/또는 분리형 메모리(46)와 같은, 임의의 타입의 적절한 메모리로부터[0072]

정보를 액세스할 수  있고,  거기에 데이터를 저장할 수 있다.   비-분리형 메모리(44)는,  RAM(Random-Access

Memory),  ROM(Read-  Only  Memory),  하드 디스크,  또는 다른 타입의 메모리 스토리지 디바이스를 포함할 수

있다.  분리형 메모리(46)는, SIM(Subscriber Identity Module) 카드, 메모리 스틱, SD(Secure Digital) 메모

리 카드 등을 포함할 수 있다.  다른 실시예들에서, 프로세서(32)는, 서버 또는 가정용 컴퓨터와 같은, M2M 디

바이스(30) 상에 물리적으로 위치되지 않는 메모리로부터 정보를 액세스할 수 있고, 거기에 데이터를 저장할 수

있다.  프로세서(32)는, 본 명세서에서 제시된 실시예들의 일부에서 설명되는 것들과 같은, 다양한 조건들 및

파라미터들에 응답하여, 디스플레이 또는 인디케이터들(42) 상의 점등 패턴들, 이미지들 또는 컬러들을 제어하

도록 구성될 수 있다.

프로세서(32)는, 전원(48)으로부터 전력을 수신할 수 있고, M2M 디바이스(30) 내의 다른 컴포넌트들에 전력을[0073]

분배 및/또는 제어하도록 구성될 수 있다.  전원(48)은 M2M 디바이스(30)에 전력을 공급하에 적절한 임의의 디

바이스일 수 있다.  예를 들어, 전원(48)은, 하나 이상의 드라이 셀 배터리들(예를 들어, 니켈-카드뮴(NiCd),

니켈-아연(NiZn), 니켈 금속 수소화물(NiMH), 리튬-이온(Li-이온) 등), 태양광 전지들, 연료 전지들 등을 포함

할 수 있다.

프로세서(32)는, 또한, M2M 디바이스(30)의 현재 위치에 관한 위치 정보(예를 들어, 경도와 위도)를 제공하도록[0074]

구성될 수 있는, GPS 칩셋(50)에 연결될 수 있다.  M2M 디바이스(30)는, 일 실시예에 부합하면서, 임의의 적절

한 위치-결정 방법에 의해 위치 정보를 취득할 수 있다는 점이 이해될 것이다.
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프로세서(32)는 다른 주변기기들(52)에 더 연결될 수 있는데, 이러한 주변기기들은, 추가적 특징들, 기능, 및/[0075]

또는 유선 또는 무선 접속을 제공하는 하나 이상의 소프트웨어 및/또는 하드웨어 모듈들을 포함할 수 있다.  예

를 들어, 주변기기들(52)은, 가속도계, e-컴파스, 위성 송수신기, 센서, (사진들 또는 비디오를 위한) 디지털

카메라, USB(Universal Serial Bus) 포트, 진동 디바이스, 텔레비전 송수신기, 핸즈 프리 헤드셋, Bluetooth®

모듈, FM(Frequency Modulated) 무선 유닛, 디지털 음악 플레이어, 미디어 플레이어, 비디오 게임 플레이어 모

듈, 인터넷 브라우저 등을 포함할 수 있다.

도 12d는, 예를 들어, 도 12a 및 도 12b의 M2M 서비스 플랫폼(22)이 구현될 수 있는 예시적인 컴퓨팅 시스템[0076]

(90)의 블럭도이다.  컴퓨팅 시스템(90)은, 컴퓨터 또는 서버를 포함할 수 있고, 주로 컴퓨터 판독가능 명령어

들에 의해 제어될 수 있는데, 이러한 컴퓨터 판독가능 명령어들은, 소프트웨어의 형태일 수 있거나, 이러한 소

프트웨어가 저장되거나 액세스되는, 어디서든지, 또는 어느 것에 의해 있을 수 있다.  이러한 컴퓨터 판독가능

명령어들은, 컴퓨팅 시스템(90)으로 하여금 작업하게 하도록 CPU(Central Processing Unit)(91) 내에서 실행될

수 있다.  많은 알려진 워크스테이션들, 서버들, 및 퍼스널 컴퓨터들에서, 중앙 처리 유닛(91)은 마이크로프로

세서라 불리우는 단일 칩 CPU에 의해 구현된다.  다른 머신들에서, 중앙 처리 유닛(91)은 다수의 프로세서들을

포함할 수 있다.  코프로세서(81)는, 메인 CPU(91)와는 구별되며, 추가적 기능들을 수행하거나 또는 CPU(91)를

도와주는 옵션의 프로세서이다.  CPU(91) 및/또는 코프로세서(81)는, 서비스로서의 데이터 주석화를 위해 개시

되는 시스템들 및 방법들에 관련된 데이터를, 수신하고, 생성하고, 처리할 수 있다.

동작시에, CPU(91)는, 명령어들을, 페치, 디코딩, 및 실행하고, 컴퓨터의 메인 데이터 전송 경로, 시스템 버스[0077]

(80)를 통해 다른 리소스들에 및 이들로부터 정보를 전송한다.  이러한 시스템 버스는, 컴퓨팅 시스템(90) 내의

컴포넌트들을 접속시키고, 데이터 교환을 위한 매체를 정의한다.  시스템 버스(80)는, 데이터를 보내기 위한 데

이터 라인들, 어드레스들을 보내기 위한 어드레스 라인들, 인터럽트들을 보내고 시스템 버스를 동작시키기 위한

제어  라인들을  통상적으로  포함한다.   이러한  시스템  버스(80)의  일  예는  PCI(Peripheral  Component

Interconnect) 버스이다.

시스템  버스(80)에  연결되는  메모리  디바이스들은  RAM(Random  Access  Memory)(82)  및  ROM(Read  Only[0078]

Memory)(93)을 포함한다.  이러한 메모리들은 정보가 저장 및 검색되게 하는 회로를 포함한다.  ROM들(93)은 쉽

게 수정될 수 없는 저장된 데이터를 일반적으로 포함한다.  RAM(82)에 저장되는 데이터는 CPU(91) 또는 다른 하

드웨어 디바이스들에 의해 판독 또는 변경될 수 있다.  RAM(82) 및/또는 ROM(93)에 대한 액세스는 메모리 제어

기(92)에 의해 제어될 수 있다.  메모리 제어기(92)는 명령어들이 실행될 때 가상 어드레스들을 물리적 어드레

스들로 변환하는 어드레스 변환 기능을 제공할 수 있다.  메모리 제어기(92)는, 또한, 시스템 내의 프로세스들

을 격리시키고, 시스템 프로세스들을 사용자 프로세스들로부터 격리시키는 메모리 보호 기능을 제공할 수 있다.

따라서, 제1 모드에서 실행하는 프로그램은 자기 자신의 프로세스 가상 어드레스 공간에 의해 맵핑되는 메모리

만을 액세스할 수 있다; 프로세스들 사이에 공유하는 메모리가 셋업되지 않으면 다른 프로세스의 가상 어드레스

공간 내의 메모리를 액세스할 수 없다.

또한, 컴퓨팅 시스템(90)은, 프린터(94), 키보드(84), 마우스(95), 및 디스크 드라이브(85)와 같은, 주변기기들[0079]

에 CPU(91)로부터의 명령어들을 통신하는 것을 담당하는 주변기기 제어기(83)를 포함할 수 있다.

디스플레이 제어기(96)에 의해 제어되는 디스플레이(86)는, 컴퓨팅 시스템(90)에 의해 생성되는 가시적 출력을[0080]

디스플레이하는데 사용된다.  이러한 가시적 출력은, 텍스트, 그래픽, 애니메이션 그래픽, 및 비디오를 포함할

수 있다.  디스플레이(86)는, CRT 기반의 비디오 디스플레이, LCD 기반의 평면 패널 디스플레이, 가스 플라즈마

기반의 평면 패널 디스플레이, 또는 터치 패널로 구현될 수 있다.  디스플레이 제어기(96)는 디스플레이(86)에

보내어지는 비디오 신호를 생성하는데 요구되는 전자 컴포넌트들을 포함한다.

또한, 컴퓨팅 시스템(90)은, 도 12a 및 도 12b의 네트워크(12)와 같은, 외부 통신 네트워크에 컴퓨팅 시스템[0081]

(90)을 접속하는 데 사용될 수 있는 네트워크 어댑터(97)를 포함할 수 있다.  일 실시예에서, 네트워크 어댑터

(97)는 서비스로서의 데이터 주석화를 위해 개시되는 시스템들 및 방법들에 관련되는 데이터를 수신 및 송신할

수 있다.

본 명세서에 설명되는 시스템들, 방법들, 및 처리들 중 임의의 것 또는 모두는, 물리적 디바이스 또는 장치로서[0082]

구현되는 컴퓨터 판독가능 스토리지 매체 상에 저장되는 컴퓨터 실행가능 명령어들(즉 프로그램 코드)의 형태로

구현될 수 있다는 점이 이해된다.  이러한 명령어들은, 컴퓨터, 서버, M2M 단말 디바이스, M2M 게이트웨이 디바

이스 등과 같은, 머신에 의해, 또는 머신 내에 구성되는 프로세서에 의해 실행될 때, 본 명세서에 설명되는 시

스템들, 방법들, 및 프로세스들을 유발, 수행, 및/또는 구현한다.  특히, 위에 설명된 단계들, 동작들, 또는 기
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능들 중 임의의 것이 이러한 컴퓨터 실행가능 명령어들의 형태로 구현될 수 있다.  컴퓨터 판독가능 저장 매체

는, 정보의 저장을 위해 임의의 방법 또는 기술로 구현되는 휘발성 및 비휘발성, 분리형 및 비-분리형 매체 양

자 모두를 포함하지만, 이러한 컴퓨터 판독가능 저장 매체는 신호들을 포함하는 것은 아니다.  컴퓨터 판독가능

저장 매체는, RAM, ROM, EEPROM, 플래시 메모리, 또는 다른 메모리 기술, CDROM, DVD(Digital Versatile Disk)

또는 다른 광 디스크 스토리지, 자기 카세트들, 자기 테이프, 자기 디스크 스토리지 또는 다른 자기 스토리지

디바이스들, 또는 원하는 정보를 저장하는데 사용될 수 있고 컴퓨터에 의해 액세스될 수 있는 임의의 다른 물리

적 매체를 포함하지만, 이에 제한되는 것은 아니다.

본 개시내용의 대상의 바람직한 실시예들을 설명함에 있어서, 도면들에 도시된 바와 같이, 명료성을 위해 특정[0083]

용어가 채택된다.  그러나, 청구되는 대상은, 그렇게 선택된 특정 용어에 제한되는 것으로 의도된 것은 아니며,

각각의 특정 엘리먼트는 유사한 목적을 달성하기 위해 유사한 방식으로 동작하는 모든 기술적 균등물을 포함한

다는 점이 이해되어야 한다.

본 작성된 설명은, 최상의 모드를 포함하여, 본 발명을 개시하는, 또한 통상의 기술자가, 임의의 디바이스들 또[0084]

는 시스템들을 제조하고 사용하여, 임의의 포함되는 방법들을 수행하는 것을 포함하여, 본 발명을 실시할 수 있

게 하는, 예들을 사용한다.  본 발명의 특허가능한 범위는, 청구항들에 의해 정의되며, 통상의 기술자에게 떠오

르는 다른 예들을 포함할 수 있다.  이러한 다른 예들은, 그들이 청구항들의 기재와 다르지 않은 구조적 엘리먼

트들을 가지는 경우에 또는 그들이 청구항들의 기재와의 미미한 차이를 갖는 등가의 구조적 엘리먼들을 포함하

는 경우에, 청구항들의 범위 내에 있는 것으로 의도된다.
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