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(57) Abstract: The invention relates to a method for testing
a technical system in a computer-assisted manner, wherein
cyclically specified time slots which can be used solely for
testing the technical system are reserved on the basis of a
specified clock pulse, and a respective test probe (T) is
integrated into one or more computer nodes (R1, R2,...,
SA4) of the technical system. An internal test program (ITP)
which is stored in each test probe (T) is ran by the respective
test probe (T) when testing the technical system, and the
respective test probe (T) accesses a system database (S-DB)
by means of the internal test program (ITP), said database
containing data in the form of state data of the technical
system and being stored in the computer node (R1, R2,
SA4) in which the respective test probe (T) is integrated.

(57) Zusammenfassung: Die Frfindung betrifft ein
Verfahren zum rechnergestiitzten Testen eines technischen
Systems, bei dem basierend auf einem vorgegebenen Takt
zyklisch vorbestimmte

[Fortsetzung auf der ndchsten Seite]
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Veroffentlicht:

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Zeitschlitze reserviert werden, welche ausschlieflich zum Testen des technischen Systems nutzbar sind, und in einem oder
mehreren Rechnerknoten (R1, R2,..., SA4) des technischen Systems jeweils eine Testsonde (T) integriert ist. Durch eine jeweilige
Testsonde (T) wird beim Testen des technischen Systems ein internes Testprogramm (ITP) ausgefiihrt, das in der jeweiligen
Testsonde (T) hinterlegt ist, wobei die jeweilige Testsonde (T) mittels des internen Testprogramms (ITP) auf eine System-
Datenbank (S-DB) zugreitt, die Daten in der Form von Zustandsdaten des technischen Systems enthélt und in dem Rechnerknoten
(R1, R2,..., SA4) hinterlegt ist, in dem die jeweilige Testsonde (T) integriert ist.
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Beschreibung

Verfahren zum rechnergestltzten Testen eines technischen Sys-

tems

Die Erfindung betrifft ein Verfahren zum rechnergestitzten
Testen eines technischen Systems sowie ein technisches Sys-

tem.

In technischen Systemen und insbesondere in Software-inten-
given, sgicherheitgkritischen technigchen Systemen migsgen
Funktionen in Echtzeit zuverlassig ausgefihrt werden. Mit
Tests dieser Systeme wird die Funktionstlchtigkeit und Recht-
zeitigkeit von Mechanismen geprift, die das technigche System
zur Entdeckung und Behandlung seltener Situationen implemen-
tiert. Die Tesgtg prlUfen zum Beigpiel, ob das technigche Sys-
tem innerhalb einer bestimmten Zeitspanne nach einem perma-
nenten Fehler sicher ausfallt oder einen betriebssicheren
Funktionsmodug erreicht. Die Tegts mlssen dabei Ereignisse
nachstellen, insbesondere zeitlich korreliert in unterschied-
lichen Systemteilen (verteilt auf verschiedene Rechnerkno-
ten), die den Sicherungsmechanismus punktgenau augldsen sol-
len, ohne Funktionen und Laufzeit desgs getesteten technischen
Systems zu beeintrachtigen. Andernfalls sind Testresultate
unzuverldssig, da sich bei Eintritt eines Fehlers das System

im Testbetrieb anders wverhdlt als im Produktivbetrieb.

Aus dem Stand der Technik sind verschiedene Standards be-
kannt, die bestimmte Tesgsts flur technigche Systeme fordern
(z.B. Standard IEC 61508). In technischen Systemen mit einem
hohen Software-Anteil igt es oftmals schwierig, diese Systeme

konform zu den entsgsprechenden Standards zu testen.

Aus dem Stand der Technik gind Ansdtze bekannt, gemdfs denen
in einem technischen System Messsonden integriert werden,
welche dauerhaft in dem technischen System eingebaut gind.
Die Meggsgsonden kommunizieren mit einem externen Testsystem.

Mit diesem externen Testsystem werden die Tests durchgefihrt.
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Die Kommunikation zwigchen Messsonden und externem Testgystem
Uber ein Netzwerk verzdgert Tests und verringert deren Genau-

igkeit und Aussagekraft.

Aufgabe der Erfindung ist es, ein Verfahren zum rechnerge-
gstltzten Testen einesg technischen Systems bereitzustellen,
mit dem das technigche System einfach und schnell getesgtet

werden kann.

Diege Aufgabe wird durch die unabhdngigen Patentanspriiche ge-
16st. Weiterbildungen der Erfindung sind in den abhangigen

Anspriuchen definiert.

Das erfindungsgemdf’e Verfahren dient zum rechnergestitzten
Testen eines technischen Systems, wobei basierend auf einem
vorgegebenen Takt zyklisch vorbestimmte Zeitschlitze reger-
viert werden, welche ausschlieRlich zum Testen des techni-
gchen Systems nutzbar sind. Mit anderen Worten wird das er-
findungsgemafle Verfahren fir ein zeitgesteuertes technisches
System eingesetzt, das in einem vorgegebenen Takt arbeitet
und seine Funktionen nur innerhalb entsprechend definierter
Zeitschlitze durchfihrt. Im Unterschied zu Ereignig-gesteu-
erten Systemen reagieren zeitgesteuerte Systeme zu genau be-
gstimmbaren Zeitpunkten auf externe Ereignisse. Im erfindungs-
gemafen Verfahren werden vorbestimmte Zeitgchlitze innerhalb
eines Taktzyklus ausschliefflich zum Testen des technischen
Systems verwendet. Die restlichen Zeitschlitze des Taktzyklus
dienen zur Durchfihrung der Kernfunktionen des technischen

Systems.

Zur Durchfihrung der Tests ist in einem oder mehreren Rech-
nerknoten des technischen Systems jeweilg eine Testsonde in-
tegriert, wobei durch eine jeweilige Testsonde beim Testen
des technischen Systems ein internes Testprogramm ausgefihrt
wird, das in der jeweiligen Testsonde hinterlegt ist, und wo-
bei die Testsonde mittels des internen Testprogramms auf eine
System-Datenbank zugreift, die Daten in der Form von Zu-

gstandsdaten des technischen Systemg enthdlt und in dem Rech-
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nerknoten hinterlegt ist, in dem die jeweilige Testsonde in-
tegriert ist.

Der Begriff der Zustandsdaten des technischen Systems ist
weit zu verstehen und kann verschiedenste Daten Uber den Be-
triebszustand des technischen Systems umfassen. Unter Zu-
standsdaten fallen neben den Daten zum Systemzustand auch
Signaldaten von einzelnen Sensoren und/oder Aktoren. Insbe-
sondere ist zu beachten, dass mittels der Zustandsdaten sel-
tene oder kritische Betriebgzugtdnde des technigchen Systems
im Testbetrieb durch Manipulation der System-Datenbank Uber
die Tegtsonde gezielt eingestellt und hierdurch simuliert

werden kbénnen.

Unter Rechnerknoten des technischen Systems sind separate
Einheiten mit Software und Hardware zu verstehen. Bei mehre-
ren Rechnerknoten sind diese in geeigneter Weige Uber eine
Kommunikationsinfrastruktur, wie z.B. Ethernet, miteinander
vernetzt. Beispiele von Rechnerknoten sind separate Rechner
bzw. Sensoren und/oder Aktoren im technischen System. In ei-
ner besonders bevorzugten Ausfihrungsform sind die Rechner-
knoten zur Erfillung von Sicherheitsanforderungen zumindest
zum Teil redundant ausgefiihrt. Redundanz bedeutet, dass ein
Rechnerknoten aus mindesgtens 2 Kandlen zur PrlUfung der Daten-
integritadt des Rechnerknotens besteht und/oder dass ein Rech-
nerknoten die Aufgabe eines anderen Rechnerknotens Ubernehmen
kann, sobald der andere Rechnerknoten ausfdllt, etwa bei Ver-
letzung der Datenintegritat.

Das erfindungsgemdfie Verfahren erméglicht durch Testsonden
mit lokalen Testprogrammen in Rechnerknoten des technischen
Systems eine gchnelle, zuverlassige und taktgenaue Durchfih-
rung von Tests. Das Ergebnis der Tests kann auf den Testson-
den gespeichert werden bzw. Uber eine Schnittstelle daraus
gelesen werden. Die gelesenen Ergebnisse kdnnen einem Benut-
zer Uber eine Benutzerschnittstelle ausgegeben werden. Der
Benutzer erhalt hierdurch Informationen Uber das Verhalten

des technischen Systems bei Durchfihrung des Tests. Zum Bei-
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spiel erhdlt der Benutzer uUber die Benutzerschnittstelle die
Rickmeldung, ob ein Tegt, der Fehler in das technische System
injiziert, zu einem sicherheitskritischen Zustand des techni-

gchen Systems fuhrt.

Die System-Datenbank, auf welche die jeweilige Testsonde zu-
greift, umfasst vorzugsweise Zustandsdaten des Rechnerkno-
tens, in dem die jeweilige Tegtsgsonde integriert ist. Bei meh-
reren Rechnerknoten umfassen die Zustandsdaten bevorzugt auch
Zustandsdaten zu weiteren Rechnerknoten des technischen Sys-
tems. Vorzugsweise umfasst die System-Datenbank ferner Zu-
standsdaten zu der jeweiligen Testsonde selbst. Hierdurch
kénnen Tests des gesamten technischen Systems und insbesgonde-

re auch der Tesgtsonde selbst durchgefihrt werden.

In einer besonderg bevorzugten Variante werden durch eine je-
weilige Testsonde zumindest manchmal in einem vorbestimmten
Zeitschlitz mittels des internen Testprogrammg mehrere Opera-
tionen durchgefihrt. Diese Operationen umfassen das Lesen von
Daten aus der System-Datenbank, die Auswertung der gelesenen
Daten gowie eine Verdnderung der Daten in der System-Daten-
bank. Hierdurch wird mittels des internen Testprogramms eine
schnelle Ausfihrung entsprechender Tests mit lokaler Auswer-
tung der Daten ermdglicht. Diese Variante tragt zur taktge-

nauen Augfihrung der Tesgts bei.

In einer weiteren bevorzugten Ausfihrungsform erfolgt der Zu-

griff einer jeweiligen Testsonde auf die System-Datenbank ba-

gierend auf Befehlen folgender Befehlstypen:

- einen Befehlstyp zum Lesen von Daten aus der System-
Datenbank;

- einen Befehlstyp zum Andern von Daten in der System-
Datenbank.

In der detaillierten Beschreibung werden diese Befehlstypen

beispielhaft als ,monitor" und ,manipulate"“ bezeichnet.
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In einer besonders bevorzugten Variante fihrt die jeweilige
Testsonde mittels des internen Testprogramms ferner Befehle
von einem Befehlstyp aus, der Uberprift, ob vorbesgtimmte Aus-
gagen (im Folgenden auch als Test-Augsagen bezeichnet) Uber
in der System-Datenbank hinterlegte Zustande des technischen
Systems erfillt sind. Dieser Befehlstyp wird in der speziel-

len Beschreibung beispielhaft als ,assert" bezeichnet.

Vorzugsweise fihrt eine jeweilige Testsonde mittelg des in-
ternen Testprogramms ferner Befehle von Befehlstypen aus, mit
denen der Betrieb des Rechnerknotens, in dem die jeweilige
Testsonde integriert ist, angehalten wird und/oder mit denen
der Betrieb des Rechnerknotens, in dem die jeweilige Testson-
de integriert ist, fortgesetzt wird. Der Betrieb kann tempo-
rdr angehalten werden. Dabei bleibt jedoch (ausschlief’lich)
die Testsonde im Betrieb. Hierzu wird in der speziellen Be-
schreibung beispielhaft der Befehl ,stop" verwendet. Ebenso
kann der Betrieb des Rechnerknotens dauerhaft angehalten und
damit beendet werden. Dieser Befehl ist in der speziellen Be-
schreibung beispielhaft mit ,exit"“ bezeichnet. Demgegenitber
ist der Befehl des Fortsetzens des Betriebs des technischen
Systems in der speziellen Beschreibung beispielhaft mit

,continue® bezeichnet.

In einer weiteren bevorzugten Ausfihrungsform werden flir zu-
mindest einen Teil der Befehle der Befehlstypen und insbeson-
dere alle Befehle der Befehlstypen vorbestimmte Bedingungen
spezifiziert, wobei bei Erfillung der vorbestimmten Bedingun-
gen der entsprechende Befehl ausgeldst wird. Die vorbegtimm-
ten Bedingungen kénnen z.B. in den entsprechenden Befehlen

hinterlegt sein bzw. in geparaten Registern gespeichert sgein.

In einer weiteren bevorzugten Variante sind die vorbestimmten
Bedingungen Uber relationale Ausdriucke und boolesche Ausdri-
cke gpezifizierbar. Vorzugsweise sind auch die oben genannten
vorbestimmten Test-Augsagen Uber relationale Ausdricke und
boolegche Ausdricke gpezifizierbar. Mit dieser Ausfihrungs-

form kdnnen auch komplexe Bedingungen bzw. Aussagen fiur die
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entsprechenden Befehle formuliert werden. Relationale Ausdri-
cke setzen zwel Bestandteile in einer Bedingung bzw. Aussage
in Beziehung zueinander. Beispiele von relationalen Ausdru-

cken finden sich in der speziellen Beschreibung. Die Testson-
de kann einzelne und zusgsammengesetzte relationale und boole-
gche Ausdriicke im Takt des Systemg unter Test auswerten. Das

ermdglicht taktgenaue Testaussagen.

In einer weiteren Ausfihrungsform gind flur jeden Befehlstyp
ein oder mehrere Befehlsregigter vorgesehen, in denen die je-
weiligen im aktuellen Zeitschlitz auszufihrenden Befehle des

entsprechenden Befehlstyps enthalten sind.

In einer weiteren bevorzugten Variante des erfindungsgemidfien
Verfahrens sind flr zumindest einen Teil der Testgonden je-
weils neben der System-Datenbank eine oder mehrere weitere
Datenbanken (im Folgenden auch als Test-Datenbanken bezeich-
net) mit Daten in der Form von Zustandsdaten des technischen
Systems vorgesehen, wobei die weitere oder weiteren Test-
Datenbank in dem Rechnerknoten hinterlegt gind, in dem die
jeweilige Testgonde integriert igt, und wobei die jeweilige
Testsonde mittels des internen Testprogramms auf die weitere
oder weiteren Test-Datenbanken zugreift. Uber eine weitere
Test-Datenbank kann beigpielsweise vorbereitend zur Augfih-
rung eines Tests durch Veranderung der Daten in dieser Test-
Datenbank ein Betriebsggzenario aufgebaut werden, das dann zu
einem spdteren Zeitpunkt im Rahmen des Tests verwendet wird.
Die Vorbereitung von Tests Uber Test-Datenbanken kommt insbe-
sondere dann zum Einsatz, wenn umfangreiche Manipulationen in
den Zustandsdaten erforderlich sind (zu umfangreich, um sie
einzeln in Echtzeit in einem Zeitschlitz durchzufihren). Die
Verwendung mehrerer, Testsonden-spezifischer Datenbanken
(d.h. der System-Datenbank und zumindesgt einer Test-
Datenbank) hat den Vorteil, dass hierdurch das Zeitverhalten
der Tests verbessert wird. Nach Testvorbereitung und nach
Auslésen eines Tests kann dieser Test innerhalb eines Taktes
groRe Datenmengen aus einer oder mehreren Tesgst-Datenbanken in

die System-Datenbank Ubertragen.
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In einer bevorzugten Variante kann die jeweilige Testsgonde
mittels des internen Testprogrammg von der System-Datenbank
auf zumindest eine weitere Test-Datenbank und/oder umgekehrt
umschalten und/oder Daten von zumindest einer weiteren Test-
Datenbank in die System-Datenbank und/oder Daten von der Sys-
tem-Datenbank in zumindest eine weitere Test-Datenbank Uber-

tragen.

Gegebenenfalls kénnen die eingespielten Daten auch dauerhaft
in der entsprechenden Datenbank gegpeichert werden, in der
gie eingespielt wurden. Dies wird in der speziellen Begchrei-

bung beispielhaft mit dem Befehl ,gave® erreicht.

In einer weiteren Ausgestaltung deg erfindungsgemafen Verfah-
rens ist an dasg technische System ferner eine externe Test-
komponente mit einem darauf laufenden externen Testprogramm
angeschloggen. Der Begriff ,extern®™ ist derart zu verstehen,
dass die externe Testkomponente keine Kernfunktionen des
technischen Systems auflerhalb deg Testbetriebs durchfihrt.
Die externe Testkomponente kommuniziert mit zumindest einem
Teil der Testsonden und steuert den zumindest einen Teil der
Testsonden mittels des externen Testprogramms. Auf diese Wei-
ge kdénnen verteilte Tests Uiber mehrere Testsonden hinweg rea-
lisiert werden. Vorzugsweise kommuniziert die externe Test-
komponente mit den entgprechenden Testgonden Uber eine gepa-
rate Kommunikationsinfrastruktur, die von der Kommunikations-

infrastruktur deg technischen Systemg unabhdngig ist.

Das erfindungsgemdf3e Verfahren kann fir unterschiedlichste
zeitgesteuerte technische Systeme zum Einsatz kommen. Bevor-
zugt wird das Verfahren eingesetzt in einem System zur Pro-
zegsautomatisierung und/oder zur Anlagensteuerung und/oder
zur Gebaudesteuerung und/oder in einer Anlage zur Steuerung
und Verteilung von Energie und/oder in einem Verkehrsmittel
(Kraftfahrzeug, Zug, Flugzeug, Raumfahrzeug) und/oder in ei-

nem System zur Verkehrsfluss-Steuerung.
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Neben dem oben beschriebenen Verfahren betrifft die Erfindung
ferner ein technigches System, in dessen Betrieb bagierend
auf einem vorgegebenen Takt zyklisch vorbestimmte Zeitschlit-
ze reserviert werden, welche ausschliefRlich zum Testen des
technischen Systems nutzbar gind, und in einem oder mehreren
Rechnerknoten des technigschen Systems jeweils eine Tesgtgonde
integriert ist. Dag technische System ist derart ausgestal-
tet, dass durch eine jeweilige Tegtsonde beim Tegten des
technischen Systems ein interneg Testprogramm auggeflihrt
wird, das in der jeweiligen Testsonde hinterlegt ist, wobei
die Testsonde mittels des internen Testprogramms auf eine
System-Datenbank zugreift, die Daten in der Form von Zu-
gstandsdaten des technischen Systemg enthdlt und in dem Rech-
nerknoten hinterlegt ist, in dem die jeweilige Testsonde in-

tegriert ist.

Das erfindungsgemdf3e technische System ist vorzugsweise der-
art ausgesgtaltet, dass eine oder mehrere bevorzugte Varianten
des erfindungsgemafen Verfahrens mit dem technischen System

auggefihrt werden kdnnen.

Ausfihrungsbeispiele der Erfindung werden nachfolgend anhand

der beigeflgten Figuren detailliert begchrieben.

Es zeigen:

Fig. 1 eine schematische Darstellung einer Ausfihrungsform
eines technischen Systems mit darin integrierten
Testsonden gemdfy einer Ausfihrungsform der Erfin-

dung; und

Fig. 2 eine Detaildarstellung eines Rechnerknotens des
technischen Systems aus Fig. 1 zur Erlauterung der

Funktion der darin integrierten Tegtsonde.

Fig. 1 zeigt eine schematische Darstellung einer Plattform,
die in einem technischen System in der Form eines Elektro-

fahrzeugs integriert ist und welche die Ausfihrung einer Va-
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riante des erfindungsgemdfen Verfahrens ermdglicht. Die
Plattform umfasst einen Zentralrechner R, Uber den verschie-
dene Funktionen des Elektrofahrzeugs elektrisch bzw. elektro-
nisch gesteuert werden, wie z.B. solche Funktionen, welche
herkémmlich Uber mechanigche Kopplung realigiert sind, wie

z.B. eine Lenkfunktion in dem Elektrofahrzeug.

In Fig. 1 ist der Zentralrechner R durch ein gestricheltes
Rechteck angedeutet. Der Zentralrechner enthalt redundant
ausgelegte Rechner R1 und R2. Ferner ist eine Vielzahl von
Sensoren und Aktoren vorgegehen, wobei im Folgenden ohne Be-
schrankung der Allgemeinheit nur auf die gezeigten Sensor-
und Aktoreinheiten SAl, SA2, SA3 und SA4 Bezug genommen wird,
welche jeweiligen Radern W1 bis W4 des Fahrzeugs zugeordnet
gind. Je nach Ausgesgstaltung kdénnen diege Einheiten unter-
schiedliche Funktionen am Rad durchfidhren. Zum Beigpiel k&dn-
nen sie die Radgeschwindigkeiten messen und Uber eine ent-
gsprechende Aktorik Bremsvorgange am Rad ausldsen. Die Rechner
R1 und R2 sowie die Sengor- und Aktoreinheiten SAl bis SA4
gstellen Ausfihrungsformen von Rechnerknoten im Sinne der Pa-
tentanspriche dar. Die Rechnerknoten umfassen zur Steuerung
des technischen Systemg Software und Hardware und kdnnen un-
tereinander kommunizieren, wie Uber die durchgezogenen Linien
in Fig. 1 angedeutet ist. Die Kommunikation zwischen den
Rechnerknoten kann z.B. basierend auf Ethernet ablaufen. Die
Rechnerknoten umfassen jeweils zumindesgt eine Testsonde T.
Dabei igt flUr jede der Sensor- und Aktoreinheiten SAl big SA4
eine einzelne Testsonde T vorgesehen. Demgegeniber sind in
den einzelnen Rechnern R1 und R2 jeweils zweili Testsonden T
integriert. Die einzelnen Rechner umfassen dabei jeweils zwei
Kandle Cl und C2, die sich gegenseitig ltberwachen. Fir jeden

der Kandle existiert eine Testsonde T.

Die in Fig. 1 gezeigte Plattform ist zeitgesteuert, was be-
deutet, dass zyklisch vorbestimmte Zeitgchlitze vorgesehen
gind, in denen die Plattform jeweilg bestimmte Funktionen in
einzelnen Rechnerknoten durchfihren kann und damit auch auf

vorbestimmte Ereignigse reagieren kann. Dabei sind in einem
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Systemtakt eine oder mehrere vorbestimmte Zeitschlitze aus-
schliefflich zur Durchfihrung von Tests mittels der darge-
stellten Testsonden T reserviert. Die restlichen Zeitschlitze
eines Systemtakts werden zur Durchfihrung anderer Funktionen
Uber die Plattform genutzt. Durch die speziell flUr Tests vor-
gesehenen Zeitschlitze und durch die Integration der Testsgon-
den in die Plattform sind die durchgefihrten Tests nicht-

intrusiv.

Das erfindungsgemdfe Verfahren zeichnet gich durch eine loka-
le Steuerung der einzelnen Testsonden T in den Rechnerknoten
aus. Dies wird anhand von Fig. 2 verdeutlicht. Diese Figur
zeigt im Detail beigpielhaft den Kanal C1l des Rechnersgs R1.
Der Rechner R1 gtellt dabei einen Master-Rechner dar, der im
Normalbetrieb entsprechende Funktionen des Elektrofahrzeugs
durchfihrt. Parallel hierzu lauft der sog. Slave-Rechner R2,
der bei Ausfall des Rechners Rl dessen Funktionen uUbernimmt.
Die Testsonde T, die in der Form von Software und Hardware
realisiert ist, wird gemdR Fig. 2 Uber ein interneg, in der
Testgonde T hinterlegteg Programm ITP gegteuert. Es sind da-
bei mehrere interne Testprogramme in der Testsonde T instal-
liert, welche jedoch nicht gleichzeitig ausgefihrt werden.
Mit anderen Worten steuert immer nur ein internes Tegtpro-
gramm die Testsonde eineg Rechnerknoteng. Hierzu wird das in-
terne Testprogramm in den dargestellten Programmspeicher PS
geladen.

Im Rahmen der Ausfihrung des Programms ITP wird die Testsonde
T dazu veranlasst, Daten mit einer System-Datenbank S$S-DB aus-
zutauschen, wie durch die Pfeile P angedeutet ist. Die Sys-
tem-Datenbank S-DB enthdlt Zustandsdaten Uber das technische
System, und zwar nicht nur Uber den Rechnerknoten Rl selbst,
gondern auch Uber die anderen Rechnerknoten, die mit dem
Rechnerknoten R1 kommunizieren kénnen. In der System-Daten-
bank S-DB ist somit der Zustand deg technischen Systems, ge-
gehen von dem Rechnerknoten R1, abgebildet. Die Zustandsdaten
in der System-Datenbank S-DB kdnnen verschieden ausgestaltet

gein und betreffen insbesondere Informationen im Hinblick da-
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rauf, ob bzw. welche anderen Rechnerknoten des technischen
Systems im Betrieb sind bzw. defekt oder ausgefallen sind.
Dabei igt zu beachten, dass im Rahmen deg Tests die Eintrage
der System-Datenbank manipuliert werden k&énnen und hierdurch
reale, insbesondere seltene bzw. kritische Szenarien und Feh-
lerfdlle simuliert werden kdénnen. Mit anderen Worten kdnnen
Daten in der System-Datenbank S-DB einem Testziel entspre-
chend von den tatsadchlichen Zustanden und von empfangen und

gesendeten Signalen abweichen.

In der Ausfihrungsform der Fig. 2 sind ferner mehrere der
oben erlauterten Test-Datenbaken, welche zur Vorbereitung wvon
Tests eingesetzt werden, in dem Rechnerknoten R1 hinterlegt.
Die Tegt-Datenbanken gind mit dem Bezuggzeichen T-DB bezeich-
net. Ferner ist die Wechselwirkung der Test-Datenbanken T-DB
mit der Testsonde T durch die Pfeile P' angedeutet. Darlber
hinaug umfasst die Tegstgonde T ein Befehlgspeicher BR, wel-
cher flr Teststeuerbefehle genutzt wird und zumindest zwei
Befehlsregister umfasst, welche die Befehle enthalten, die
die Testsonde im aktuellen Test ausflihren soll, wie weiter

unten naher erlautert wird.

Wie gich aus den obigen Ausfihrungen ergibt, werden zum Test
des technischen Systemg lokale Testsonden T in den einzelnen
Rechnerknoten des Systemg verwendet. Diege Testsonden werden
eigenstandig Uber interne Tegtprogramme gesteuert, welche auf
lokale Datenbanken zur Abbildung deg Zustands des technischen
Systems zugreifen. Auf diese Weise kdnnen Tests taktgenau
durchgefihrt werden, da interne Testprogramme die Tegtgonde
im Takt des Systems steuern und daher Daten nicht uUber lange
Strecken von bzw. zu einem externen Testsystem Ubermittelt
werden mussen. Nichtsdestotrotz kann zusatzlich auch eine ex-
terne Steuerung der Testsonden unter Verwendung eines exter-
nen Tegtsystems durchgefihrt werden, wie weiter unten noch

naher beschrieben wird.

Im Folgenden werden im Detail weitere Aspekte und bevorzugte

Varianten der Erfindung erlautert. Die Erfindung bewahrt die
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Eigenschaften und Vorteile von an sich bekannten, in techni-
gchen Systemen integrierten Messsonden. Dabei werden die
Meggsonden jedoch substantiell um neuartige Fahigkeiten er-
weitert und demzufolge als Testsonden bezeichnet. Ein beson-
ders bevorzugter Anwendungsfall der Erfindung sind verteilte
Software-intensive Echtzeitsysteme. Die Plattform der Fig. 1
stellt ein solches System dar. Die Systeme fiuhren Funktionen
zeitgesteuert durch und verhalten gich somit inh&rent deter-
ministisch. Dariiber hinaus sind die Systeme vorzugsweisgse re-
dundant ausgelegt, d.h. gie umfassen nicht nur einen Rechner-
knoten, sondern mehrere Rechnerknoten, so dass funktionstlich-
tige Rechnerknoten funktionsuntichtige Rechnerknoten im Pro-

duktivbetrieb ersetzen kdnnen.

Im erfindungsgemdfen Verfahren interagiert eine jeweilige
Testgonde T mit einer System-Datenbank S-DB. Diese Datenbank
entkoppelt die Rechnerknoten des getesteten technischen Sys-
tems. Die Rechnerknoten im technischen System tauschen dabei
ausschlielich Uber die System-Datenbank Daten aus. Die Sys-
tem-Datenbank halt die Daten fir mindestens einen Systemtakt.
Die Daten in der System-Datenbank beschreiben den Datenfluss
zwigchen verschiedenen Rechnerknoten und innerhalb einesg

Rechnerknotens.

Jeder Rechnerknoten im getesteten System enthdlt zumindest
eine Testsonde T. Aus Sicht des getesteten Systems verhalt
sich die Testsonde T wie jede andere Komponente im techni-
gchen System. Insbesgsondere fihrt das getestete System Funkti-
onen der Testsonde zeitgesteuert aus, ebenso wie sie die
Funktionen anderer Komponenten zeitgesteuert augfihrt. Die
zeitgesteuerte Augfihrung der Funktionen wird dabei durch die
Zuweisung entgprechender Zeitgchlitze erreicht, wie weiter

oben beschrieben wurde.

Die Tegtsgsonde fihrt mittels des internen Testprogramms Tegt-
steuerbefehle aus. In der hier beschriebenen Ausfihrungsform
kann eine Testsonde die Eintrdge in der System-Datenbank zu

allen Rechnerknoten lesen, diege Eintrdge Ubersgchreiben sowie
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prufen. Im Folgenden wird der Lesebefehl als ,monitor", der
Schreibfehl als ,manipulate® und der Prifbefehl als ,assert®
bezeichnet. Der Prufbefehl tberprift eine Test-Aussage in Be-
zug auf Zustandsdaten in der System-Datenbank (Wert "true"
bei Erflullung der Test-Aussage und Wert "false" bei Nichter-
fillung der Test-Aussage). Im Rahmen des Tests kann durch den
Befehl ,assert™ z.B. erreicht werden, dass hierlUber das Fehl-
gchlagen eines Tegts festgestellt wird, wenn die entgprechen-
de Aussage erflullt ist. Die Testsonde kann auch ihre eigenen
Daten in der System-Datenbank lesen, gchreiben und prifen.

Die Teststeuerbefehle werden in dem Befehlgsspeicher BR (Fig.
2) der Testsonde gespeichert. Der Befehlsspeicher besteht aus
mindestens einem Befehlsregister fir jede Befehlsart, d.h.
aus einem Register flr den Befehl ,monitor"™, fir den Befehl
«manipulate" und den Befehl ,assert“. Ggf. kann der Befehls-
speicher auch mehrere gleichartige Befehlsregister zur Spezi-
fikation mehrerer Befehle der gleichen Befehlsart umfassen.
Ein Teststeuerbefehl in einem Befehlsregigter wird solange
durch die Testsonde durchgefihrt, bis ein neuer Teststeuerbe-
fehl einen Teststeuerbefehl der gleichen Befehlsart ersetzt
oder big ein Teststeuerbefehl ein Befehlgregister der angege-
benen Befehlsart ldgcht. Dies kann z.B. durch Befehle in der
Form ,clear monitor“, ,clear manipulate®™ und ,clear assert®

erreicht werden.

In der Ausfihrungsform der Fig. 2 enthalt ein Rechnerknoten
neben der System-Datenbank S-DB weitere Tegt-Datenbanken T-
DB. Uber die Teststeuerbefehle ,load" und ,save" kdénnen Daten
zwigchen der Tesgt-Datenbank und der System-Datenbank Ubertra-
gen werden. Mit dem Tesgtsteuerbefehl ,switch®™ kann zwigchen
der Test-Datenbank und der System-Datenbank innerhalb genau
eines Taktg umgeschaltet werden. Die Test-Datenbank enthalt
die gleiche Art von Daten wie die System-Datenbank. Eine
Test-Datenbank kann beigpielsweise dazu benutzt werden, dass
parallel zur Durchfihrung eines Tests durch Manipulation von
Daten in dieser Test-Datenbank ein bestimmtes Betriebsszena-

rio erzeugt wird, welches dann in die System-Datenbank uber-
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tragen wird, woraufhin durch den Test das erzeugte Betriebs-

gzenario getestet wird.

Vorzugsweise kann eine Testsonde den zugeordneten Rechnerkno-
ten mit dem Tesgststeuerbefehl ,stop" anhalten. Ebengo kann sie
den angehaltenen Rechnerknoten mit dem Teststeuerbefehl

.continue" fortsetzen. Daruber hinaus besteht ferner die Mbg-
lichkeit, einen angehaltenen oder laufenden Knoten nicht nur
tempordr anzuhalten, sondern degssen Betrieb zu beenden. Hier-

fir wird der Teststeuerbefehl ,exit®™ benutzt.

Teststeuerbefehle besitzen einen Mechanismus zum Ausldsen,
wenn entsprechende Bedingungen erfillt sind (sog. ,guarding
condition® oder ,condition trigger™). Die Tesgststeuerbefehle
werden taktgenau ausgsgeldst, wenn Daten in der System-Daten-
bank diese Bedingungen erfltillen, z.B. wenn Signaldaten be-
stimmte Grenzen erreichen oder Zustandsvariablen begtimmte

Zustande anzeigen.

Je nach Ausgestaltung der Erfindung sind die Bedingungen, die
Teststeuerbefehle ausldsen, entweder Teil eines Teststeuerbe-
fehls oder sie stehen in Steuerregistern. Dabei kann jedem
Befehlsregister der entsprechenden Befehlsart (,monitor"“,
sManipulate®™, ,assgsert™) ein Steuerregister zugeordnet sein

(,control monitor"“, ,control manipulate®, ,control agsgert™).

Bedingungen, die Teststeuerbefehle ausldgen, kdnnen sowohl
boolesche Ausdricke (and, or, not) als auch relationale Aus-
dricke enthalten. Beigpiele von relationalen Ausdriicken gind
»~gleich"“ (abgekirzt durch ,="), ,ungleich"“ (abgeklrzt durch
#1=%), ,kleiner"“ (abgeklrzt durch ,<%), ,grdRer" (abgeklrzt
durch ,>“), ,grdRer gleich"“ (abgekiurzt durch ,2“) sowie
«kKleiner gleich"“ (abgeklrzt durch ,<%). Die Operanden in den
Bedingungen kd&nnen somit boolesche und relationale Ausdrlcke
umfassen. Ferner beinhalten die Bedingungen Werte der System-
Datenbank und ggf. Kongtanten. Die Zahl der Operanden zur Be-
gchreibung einer Bedingung ist nur besgschrankt durch die Lange

der Befehlsregister bzw. Steuerregister.
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Das getestete technische System verhdlt gich im Testbetrieb
und in dem Produktivbetrieb gleich. Systemressourcen, welche
die Testsonden wahrend des Testbetriebsg nutzen, werden wah-
rend des Produktivbetriebs nicht von anderen Aufgaben verwen-
det. Dies wird durch die oben beschriebene Zuweisung von
Zeitschlitzen erreicht. Die Testsonden sind von Beginn an in
das getesgtete System integriert. Sie werden nicht nachtrag-

lich zum Testen eingebaut.

Die internen Testprozeduren, welche durch die oben besgchrie-
benen internen Testprogramme durchgefihrt werden, steuern die
Testsonden. Die internen Testprozeduren sind Folgen der oben
beschriebenen Teststeuerbefehle. Wie bereits oben erwahnt,
begteht ggf. auch die Mdglichkeit, dass eine externe Tesgt-
steuerung vorgesehen ist. Diese lauft auf einem Knoten aufRer-
halb des getesteten Systems. Auch die externe Teststeuerung
verwendet Testprozeduren, mit denen die Testsonden der ein-
zelnen Rechnerknoten zusidtzlich gesteuert werden. Uber exter-
ne Tegtprozeduren kénnen verteilte Tegtg lUber mehrere Rech-
nerknoten des getesteten technischen Systems realisiert wer-
den. Die Testsonden kommunizieren mit den externen Testproze-
duren vorzugsweise Uber eine separate Kommunikationsinfra-
struktur, die unabhdngig von der Kommunikationsinfrastruktur

des getesteten technischen Systems ist.

Im Unterschied zu externen Testprozeduren, die mehrere Test-
gonden in unterschiedlichen Rechnerknoten steuern kdnnen,
Steuern interne Testprozeduren genau eine Testsonde. Tests
kdénnen tber mehrere Zyklen hinweg auf einem Rechnerknoten des
getegsteten technischen Systems taktgenau durchgefiihrt werden.
Die internen Testprozeduren realisieren in diesem Sinne sog.
Built-in-Tests, die auf einem Rechnerknoten des getesteten
technischen Systems autonom laufen. Wahrend eineg Tests, der
mehrere Rechnerknoten des getesteten technischen Systems ab-
deckt, kénnen interne Tesgstprozeduren eine bestimmte Zeit lang
und autonom Testbefehle taktgenau ausfihren, und zwar ohne

Verzdgerungen, die ansonsten durch die Kommunikation mit ei-



10

15

20

25

30

35

WO 2015/180932 PCT/EP2015/059816
16

ner externen Testprozedur entstehen. Ingsbesondere kdnnen mit
internen Testprozeduren innerhalb eines Zeitschlitzes Daten
aus der System-Datenbank ausgelesen werden, ansgchlieffend aus-
gewertet werden und basierend darauf Manipulationen von Daten

in der System-Datenbank durchgefihrt werden.

Interne und externe Testprozeduren arbeiten zeitgesteuert im
Takt des getesteten technischen Systemg. Diese Testprozeduren
genden Teststeuerbefehle an die entsprechenden Tegtgonden.

Eine Testsonde Ubergibt in einem Systemtakt gelesene Daten

und Ergebnisse lokaler Prufungen an die Testprozedur. Die ma-
ximale GrdfRe der von einer Testsonde empfangenen und gesende-
ten Datenpakete ist limitiert und daher determinigtisch, aber

vorzugsweise konfigurierbar.

Die Langen von Teststeuerbefehlen (,monitor", ,manipulate“,
,assert", ,load"“, ,save"“) und damit auch die GrdéRe von Be-
fehlsregistern sind vorzugsweise konfigurierbar. Befehlsre-
gister sind genauso grofl wie die Datenpakete, die eine Test-

gonde empfangt und versendet.

Basierend auf den im Vorangegangenen begchriebenen Varianten
der Erfindung kdénnen taktgenaue Tests zeitgesteuerter techni-
gcher Systeme durchgefihrt werden. Insbesondere eignet gich
die Erfindung zum Test von Software-intensiven zeitgesteuer-
ten Systemen, die sicherheitsgrelevante Funktionen in Echtzeit
ausfihren. Diese Systeme kbnnen verteilt und redundant ausge-
legt sein, jedoch auch monolithigsch (d.h. das System enthdlt
nur einen Rechnerknoten mit entsprechender Testsonde). Sollen
Tests an mehreren Rechnerknoten eines verteilten technisgchen
Systems gleichzeitig angreifen, dann kdénnen die Tests auf Ba-
gis der Testsonden Zustdnde der Rechnerknoten, Testschritte
(Simulation, Beobachtung und Prifung) und Testergebnisse
taktgenau abgtimmen und korrigieren. Dies funktioniert auch
unter Echtzeitbedingungen, flr selten auftretende und ansons-
ten schwer nachzustellende Situationen und Fehler, frei wvon

ungewunschten und unbeherrschbaren Zeiteffekten und zerstd-
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rungsfrei, algo nicht-intrusiv. Die Tests liefern auch in

diesen Situationen eindeutige und zuverldssige Resultate.

In dem erfindungsgemdffen Verfahren kénnen Fehlerhypothesen
eines sicherheitskritischen Systems als deterministische
Tests formuliert werden. Hierdurch wird eine Zertifizierung
von sicherheitskritigchen Systemen gegen Anforderungen aus
Sicherheitsstandards (z.B. IEC 61508, EN 50128 und ISO 26262)

vereinfacht.

Uber die Testsonden kénnen seltene Situationen in der System-
Datenbank des technischen Systems taktgenau eingestellt wer-
den (Teststeuerbefehl ,manipulate®™) und die tatsdchliche Re-
aktion deg getesteten Systems gegen die erwartete Reaktion
automatigch ermittelt und geprift werden (Befehle ,monitor®,
sassert™). Dazu mugs das getestete technische System nicht
nachtraglich gedndert werden, was das Zeitverhalten des ge-
testeten technischen Systems unzuldssig verandert wlrde. Im
Besonderen sind die Testsonden von Beginn an, d.h. wahrend
des Entwicklungs- und Testbetriebs, in das technische System
eingebaut, so dass deren Auswirkungen auf das Systemverhalten
bei der Entwicklung bericksichtigt werden. Ferner werden die
in das getestete System eingebauten Testsonden wie gewdhnli -
che Komponenten behandelt. Wahrend des Produktivbetriebs wer-
den die Testsonden nicht anderweitig verwendet. Im Falle von
externen Tegtg wird eine von dem getesteten technischen Sys-

tem unabhdngige Kommunikationsinfrastruktur verwendet.

Zeitliche Verzdgerungen werden dadurch vermieden, dass die
Testsonden und damit auch interne und externe Tests in Takt
des Systems laufen, wenn notwendig auch autonom und Uber meh-
rere Zyklen hinweg. Testsonden vermeiden zeitliche Verzdge-
rungen auch dadurch, dass sie komplexere Situationen in der
System-Datenbank selbststdndig bewerten kénnen und mit Hilfe
des Mechanismus zum Ausldsen von Teststeuerbefehlen darauf
reagieren kdénnen. Mit booleschen und relationalen Ausdricken

kdénnen entsprechende Bedingungen zum Ausldsen von Teststeuer-
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befehlen beschrieben werden. Ein Beigpiel einer Bedingung in

Prefix-Notation lautet wie folgt:

and == Node.State Degraded not availableSensor

Der gleiche Ausdruck lautet in Infix-Notation mit Klammern

wie folgt:

((Node.State == Degraded) and (not availableSensor)))

Diegse Bedingung bedeutet, dass bei einem vorbestimmten
gchlechten Zustand eines Rechnerknoteng (,Degraded"™) und bei
mangelnder Verfligbarkeit eines Sensors (,not
availableSensor®) die Bedingung erftillt ist. Mit dieser Be-
dingung kann z.B. der Befehl ,assert" ausgeldst werden. Hier-
zu kann die Bedingung in dem oben beschriebenen Steuerregis-
ter hinterlegt gein. Ebenso kann diese Bedingung eine Aussage
des Befehls ,assert™ darstellen, die durch diesen Befehl auf
Glltigkeit Uberprift wird. Zum Beispiel kann ein Test derart
ausgestaltet sein, dass im Falle, dass die genannte Bedingung
in der System-Datenbank erftillt ist, die Testsonde einen Feh-

ler ausgibt.

Die interne Testprozedur der Testsonden kann in einer Varian-
te ferner Daten aus einer Tegt-Datenbank in die System-
Datenbank Ubertragen (Befehl ,load"“). Ferner kdmnen Daten aus
der System-Datenbank in die Test-Datenbank Ubertragen werden
(Befehl ,save®“). Ebenso kann ggf. zwigchen der System-
Datenbank und der Test-Datenbank gewechselt werden (Befehl
»Switch"). Im Produktivbetrieb deg technischen Systems kann
ferner an der Testsgonde eine Blackbox angeschlossen werden,
die bestimmte Daten in einem bestimmten Zeitfenster aufzeich-
net. Dies kann Uber einen Kommunikationsanschluss an der

Testsonde realisiert werden.

Im Testbetrieb kann ein Systemingenieur eine oder mehrere
Rechnerknoten des getesteten technischen Systems mit Hilfe

der Testsonden anhalten, analysieren, ggf. verdndern und
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fortsetzen. Zum Beigpiel kann folgende Sequenz von Tegtsteu-
erbefehlen (angegeben in erweiterter Backug-Naur Form EBNF)

durchgefihrt werden:
..stop {monitor | manipulate | load | save | switch} continue..

Die Steuerbefehle in gegchweiften Klammern stellen dabei Al-
ternativen von Teststeuerbefehlen dar, die in den jeweiligen
Zyklen des Systemtakts durchgefihrt werden. Diese Steuerbe-
fehle werden aufgrund des vorangestellten Befehlg ,stop® im
angehaltenen Zustand eineg entsprechenden Knotens durchge-
fihrt. Der Betrieb des Knotens wird anschlieffend durch den

Befehl ,continue®“ wieder fortgesetzt.

Die erfindungsgemdfien Testsonden ermdglichen die Realisierung
von effizienten Testsuiten aus mehreren Tests. Im Testbetrieb
kénnen Testsonden laufende Rechnerknoten sofort beenden, wenn
das Testergebnis feststeht (Befehl ,exit“). Mit Hilfe der
Testsonden kann das getestete System (alle Rechnerknoten) neu
gestartet und der nachste Test ausgefihrt werden. Alternativ
kann eine Testsonde zwigchen zwei aufeinander folgenden Tesgts
einen definierten Systemzustand aus einer Test-Datenbank in-
nerhalb eines Takts in die System-Datenbank Ubertragen (Be-

fehle ,load"“ oder ,switch"“).

Ein Systemingenieur kann interne Testprozeduren ausfihren
lagsen, wenn diesge zum getesteten System gelinkt gind. Tests
kdnnen Ausgaben an eine externe Teststeuerung zur Darstel-
lung, Auswertung oder Aufzeichnung senden. Interne Testproze-
duren kénnen auch innerhalb eines Takts auf Verhaltensande-
rungen des getesteten Systemg reagieren, indem die Tests in
einem Takt nach Empfang und Auswertung der Daten aus der Sys-
tem-Datenbank auswertungsspezifische Teststeuerbefehle im

gleichen Takt der Testsonde Ubergeben.

Eine Testgonde kann ggf. in einem Takt von mehreren Befehlen
derselben Befehlsart gesgsteuert werden. In diesem Fall gind

mehrere Befehlsregister fiur die entsprechende Befehlsart in
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dem entsprechenden Befehlsspeicher vorgesehen. Zum Beispiel
kann eine Testsonde zwei Befehlsregister zum Andern von Spei-
cherzellen in der System-Datenbank besitzen. Bezeichnet man
diese Befehlsregister als ,manipulatel™ und ,manipulate2", so
kann die Testprozedur eine Testsonde so gteuern, dass sie
tber ,manipulatel™ Simulationsdaten einspielt, um eine gelte-
ne Situation von Zustédnden des technischen Systems herzustel-
len. Im gleichen Takt injiziert die Testsonde mit
«Manipulate2" ein Fehler. Damit soll das Verhalten eines
Rechnerknotens des getegteten Systems auf einen auRergewdhn-
lichen Fehler in einer seltenen Situation taktgenau und de-
terministisch getestet werden. Hierzu wird wiederum der Be-

fehl ,assert"“ genutzt.

Zwischen den Testsonden und dem getesteten technischen System
gibt es keine unbeabsichtigten Wechselwirkungen. Die Testson-
den gind nach Plan in das getestete technische System einge-
baut und verwenden fir die Kommunikation mit externen Tegt-

gystemen eine separate Infrastruktur.

Eine Testsonde kann zusammen mit anderen Bestandteilen des
entsprechenden Rechnerknotens den gleichen Prozessor nutzen.
Alternativ kann die Testsonde einen separaten Prozessor nut-
zen. Dieser gseparate Prozessor umfasst einen Befehlgsgpeicher
fir Teststeuerbefehle, Speicherbereiche flr eine System-
Datenbank und ggf. fir eine oder mehrere Tesgst-Datenbanken,
Speicherbereiche fir die internen Testprozeduren sowie einen
I/0-Controller, Uber den die Testsonde Datenpakete mit einer

externen Teststeuerung austauscht.

Eine Testsonde mit separatem Prozessor erlaubt die Paralleli-
sierung von Testprogrammen. Es kdnnen somit im Rahmen eines
Tests die Daten schneller und ggf. auch mehr Daten verarbei-
tet werden. Der flr einen Test gichtbare Bereich in der Sys-
tem-Datenbank wird erweitert. Der Einfluss der Testsonden
wird reduziert auf die Synchronisation, die flr die determi-
nistigchen Tests notwendig ist, um Daten zwischen den Tesgt-

sonden und dem getesteten System kontrolliert auszutauschen.
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Testgonden, ggf. ein externes Testsystem sowie das getegtete
technische Sygstem gind getrennt und erfltillen damit eine For-
derung aus Sicherheitsstandards, namlich die Segregation von
kritischen Komponenten. Die Testsonde ist eine sicherheits-
kritische Komponente aufgrund ihrer Fahigkeiten und mbglichen
Auswirkungen auf die funktionale Sicherheit des technischen

Systems.

Das erfindungsgemdf3e Verfahren kann in beliebigen zeitgesteu-
erten technischen Systemen vorteilhaft eingesetzt werden. Be-
vorzugte Anwendungsfdlle wurden bereitg im Vorangegangenen
genannt. Speziell kann dags Verfahren Verwendung finden in der
Industrieautomatigierung, in Zugsteuersystemen, Elektrofahr-
zeug-Steuerungen sowie Prozesssteuerungen, wie z.B. die Steu-

erung von Walzstralen.

Bei der Verwendung in industriellen Automatisierungsanlagen
kann das erfindungsgemaRe Verfahren die Testbarkeit entspre-
chender Steuereinheiten verbessern. In Bezug auf Zugsteuer-
gysteme kommt das erfindungsgeméfe Verfahren vorzugsweige in
golchen Zugsteuerungen zum Einsatz, die redundante Rechner-
knoten enthalten, welche im sog. Warm- oder Hot-Stand-by be-
trieben werden, so dass sie beim Ausfall eines Rechnerknotens
gchnell zugeschaltet werden kdénnen. Dabei kann mittelsg der
Testgonden z.B. Uberprift werden, ob dasg Kommunikationssystem
des Zugsg zuverldssig nach der Norm EN 50159 arbeitet. Mit
Testsonden lassen sich z.B. Mechanismen einfach prtufen, die
Kommunikationssysteme zur Sicherung der Datenintegritdt im-
plementieren, z.B. Prlifsummen. Dabei werden einkommende Nach-
richten, wie erhalten, in der System-Datenbank gegpeichert.
In einem Test kann die Testsonde Nachrichtenteile, die zu
verschiedenen Protokollen einer Protokollhierarchie gehdren,
gezielt fdlschen und den Umgang der Rechnerknoten mit den ge-
fdlschten Daten prufen.

Vorzugsweise kommt das erfindungsgemdfle Verfahren auch in

verteilten Steuer- und Regelungssystemen zum Einsatz. Gerade
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in derartigen Systemen sind punktgenaues (Ort) und taktgenau-
es (Zeit) Lesgen und Schreiben von Daten sowie Testen von Da-
teneigenschaften notwendig. Tegtgonden ermdglichen punktge-
naue und taktgenaue Tegtg, die frei sind von unbeabsichtigten
Seiteneffekten auf das verteilte Steuer- und Regelungssystem

unter Test.

Ein weiterer Anwendungsfall der Erfindung ist die Integration
von Testsonden in einem Elektrofahrzeug, wie weiter oben bei-
spielhaft anhand von Fig. 1 erlautert wurde. Der Standard ISO
26262 flur sicherheitsrelevante elektrische/elektronische Sys-
teme in Kraftfahrzeugen fordert dabei ausdriicklich Tests mit
Fehlerinjektion. Dabei kd&énnen die Testsonden der Erfindung
Fehler injizieren und Reaktionen auf injizierte Fehler pru-
fen, und zwar ohne Seiteneffekte, zerstdrungsfrei und im Takt

des Systems.

Fir alle oben beschriebenen Anwendungen ermdglichen die er-
findungsgemdRen Tegtsonden nicht-intrusive Test von Fehlerhy-
pothesen, was die Zertifizierung nach Sicherheitsstandards
(z.B. nach Standards der IEC 61508 Familie) erleichtert.
Gleichzeitig kénnen die mit den Testsonden durchgefiihrten
Tests bereits den Entwicklungsprozess deg technischen Systems
kontinuierlich begleiten. Das technische System kann somit
schneller und mit geringeren Kosten hergestellt werden. Fer-
ner kdénnen auch bereits ausgelieferte Systeme mit Hilfe der
Testsonden getestet werden. Die Tests verzahnen Systement-

wicklung, Systemwartung und Sicherheitsnachweis.

Da die Testsonden durch die Verwendung interner Testprogramme
programmierbar sind, kénnen sie ggf. auch fir andere Zwecke

eingesetzt werden, z.B. algs sgog. Watchdogs. In einem Elektro-
fahrzeug lassen gich mit programmierbaren Testsonden auf ein-
fache Weise z.B. Fahrtenschreiber, Fahrerinformationssysteme

und automatische Notrufsysteme realigieren.
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Patentansgpriche

1. Verfahren zum rechnergestitzten Testen eines technischen
Systems, bei dem basierend auf einem vorgegebenen Takt zyk-
lisch vorbestimmte Zeitschlitze reserviert werden, welche
ausschlieflich zum Testen des technischen Systems nutzbar
sind, und in einer oder mehreren Rechnerknoten (R1l, R2, ..,
SA4) des technischen Systemg jeweils eine Tegtgonde (T) inte-
griert ist, wobei durch eine jeweilige Tegtsonde (T) beim
Testen des technischen Systems ein internes Testprogramm
(ITP) ausgefiihrt wird, das in der jeweiligen Testsonde (T)
hinterlegt ist, und die jeweilige Testgonde (T) mittelsg des
internen Testprogrammg (ITP) auf eine System-Datenbank (S-DB)
zugreift, die Daten in der Form von Zustandsdaten deg techni-
schen Systems umfasst und in dem Rechnerknoten (R1, R2, ..,
SA4) enthalten ist, in dem die jeweilige Tegtgonde (T) inte-

griert ist.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
ein technisches System aus mehreren Rechnerknoten (R1, R2, ..,
SA4) mit darin integrierten Testsonden (T) getestet wird, wo-
bei die mehreren Rechnerknoten (R1, R2, .., SA4) untereinander
kommunizieren kdnnen und vorzugsweise zumindest zum Teil re-

dundant im technischen System ausgefihrt sind.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die System-Datenbank (S-DB) Zustandsdaten des Rechner-
knoteng (R1, R2, .., SA4) umfasst, in dem die jeweilige Tesgt-
gonde (T) integriert ist, und vorzugsweise ferner Zusgtandsda-
ten zu weiteren Rechnerknoten (R1, R2, .., SA4) des techni-
schen Systems und/oder zu der jeweiligen Testsonde (T) um-

fasst.

4. Verfahren nach einem der vorhergehenden Angprliche, dadurch
gekennzeichnet, dass eine jeweilige Tegtgonde (T) zumindest
manchmal in einem vorbestimmten Zeitgchlitz mittels deg in-

ternen Testprogramms (ITP) Daten aus der System-Datenbank (S-
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DB) liegt, die ausgelegenen Daten auswertet und Daten in der

System-Datenbank (S-DB) verandert.

5. Verfahren nach einem der vorhergehenden Anspriche, dadurch

gekennzeichnet, dass der Zugriff einer jeweiligen Testsonde

(T) auf die System-Datenbank (S-DB) bagierend auf Befehlen

der folgenden Befehlstypen erfolgt:

- einen Befehlstyp zum Lesen von Daten aus der System-
Datenbank (S-DB) ;

- einen Befehlstyp zum Andern von Daten in der System-
Datenbank (S-DB) .

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass
die jeweilige Testsonde (T) mittels des internen Testpro-
grammg (ITP) ferner Befehle von einem Befehlstyp ausfihrt,
der Uberprift, ob vorbegtimmte Aussagen Uber in der System-
Datenbank (S-DB) hinterlegte Zustdnde deg technischen Systems

erftillt sind.

7. Verfahren nach Anspruch 5 oder 6, dadurch gekennzeichnet,
dass eine jeweilige Testsonde (T) mittels des internen Test-
programms (TP) ferner Befehle von Befehlstypen ausfihrt, mit
denen der Betrieb des Rechnerknotensg (R1, R2, .., SA4), in dem
die jeweilige Testsonde (T) integriert igt, angehalten wird
und/oder mit denen der Betrieb des Rechnerknotens (R1, R2, ..,
SA4), in dem die jeweilige Tegtsonde (T) integriert ist,

fortgesetzt wird.

8. Verfahren nach einem der Anspriiche 5 bis 7, dadurch ge-
kennzeichnet, dass flr zumindest einen Teil der Befehle der
Befehlgtypen vorbestimmte Bedingungen spezifiziert werden,
wobei bei Erflllung der vorbestimmten Bedingungen der ent-
gsprechende Befehl ausgeldst wird, wobei die vorbestimmten Be-
dingungen vorzugsweise den Befehlen zugeordnet sind und/oder

in separaten Registern hinterlegt sind.

9. Verfahren nach Angpruch 8, dadurch gekennzeichnet, dass

die vorbestimmten Bedingungen Uber relationale Ausdricke und
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boolegche Ausdricke gpezifizierbar gind, wobei vorzugsweige
ferner auch die vorbestimmten Aussagen Uber relationale Aus-

dricke und boolesche Ausdrlicke spezifizierbar sind.

10. Verfahren nach einem der Anspriche 5 bis 9, dadurch ge-
kennzeichnet, dass fir jeden Befehlstyp ein oder mehrere Be-
fehlsregister vorgesehen sind, in denen die jeweiligen im ak-
tuellen Zeitschlitz auszuflhrenden Befehle des entsprechenden

Befehlstyps enthalten sind.

11. Verfahren nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dass fur zumindest einen Teil der Test-
gonden (T) jeweilg eine oder mehrere weitere Datenbanken (T-
DB) mit Daten in der Form von Zustandsdaten des technischen
Systems vorgesehen ist, wobei die weitere oder weiteren Da-
tenbanken (T-DB) in dem Rechnerknoten (R1, R2, .., SA4) ent-
halten gind, in dem die jeweilige Testgonde (T) integriert
igt, und wobei die jeweilige Testsonde (T) mittels des inter-
nen Tegtprogramms (ITP) auf die weitere oder weiteren Daten-

banken (T-DB) zugreift.

12. Verfahren nach Anspruch 11, dadurch gekennzeichnet, dass
die jeweilige Testsonde (T) mittels des internen Testpro-
gramms (ITP) den Zugriff von der System-Datenbank (S-DB) auf
zumindest eine weitere Datenbank (T-DB) und/oder umgekehrt
umschalten kann und/oder Daten von zumindest einer weiteren
Datenbank (T-DB) in die System-Datenbank (S-DB) und/oder Da-
ten von der System-Datenbank (S-DB) in zumindest eine weitere

Datenbank Ubertragen kann.

13. Verfahren nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dasgs an das technigche System ferner
eine externe Testkomponente mit einem darauf laufenden exter-
nen Testprogramm angeschlossen ist, wobei die externe Test-
komponente mit zumindesgst einem Teil der Testsonden (T) kommu-
niziert und dabei den zumindest einen Teil der Testsonden (T)

mittels des externen Testprogramms steuert.
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14. Verfahren nach einem der vorhergehenden Anspriche, da-
durch gekennzeichnet, dass ein technischeg System in der Form
eines Systems zur Prozessautomatisierung und/oder Anlagen-
steuerung und/oder Gebdudesteuerung und/oder einer Anlage zur
Steuerung und Verteilung von Energie und/oder eines Verkehrs-
mittels, insbesondere eines Kraftfahrzeugs oder Zugsg oder
Flugzeugs oder Raumfahrzeugs, und/oder eines Systems zur Ver-

kehrgfluss-Steuerung getestet wird.

15. Technisches System, in dessen Betrieb basierend auf einem
vorgegebenen Takt zyklisch vorbestimmte Zeitschlitze reger-
viert werden, welche ausschlieRlich zum Testen des techni-
gchen Systems nutzbar sind, und in einem oder mehreren Rech-
nerknoten (R1l, R2, .., SA4) des technigchen Systems jeweils
eine Testgonde (T) integriert ist, wobei das technische Sys-
tem derart ausgestaltet ist, dass durch eine jeweilige Test-
gonde (T) beim Tesgten des technigchen Systems ein internes
Testprogramm (ITP) ausgeflihrt wird, dasgs in der jeweiligen
Testgonde hinterlegt igst, und die jeweilige Testsonde (T)
mittels des internen Testprogramms (ITP) auf eine System-
Datenbank (S-DB) zugreift, die Daten in der Form von Zu-
gstandsdaten des technischen Systemg enthdlt und in dem Rech-
nerknoten (R1, R2, .., SA4) hinterlegt igt, in dem die jewei-

lige Testsonde (T) integriert ist.

16. Technisches System nach Anspruch 15, dadurch gekennzeich-
net, dass das technische System zur Durchfihrung eines Ver-

fahrens nach einem der Anspriche 2 bis 14 eingerichtet ist.
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