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(57)【特許請求の範囲】
【請求項１】
　通信ネットワークを介して互いにデータ送受可能に接続された端末、プリンタ及び管理
サーバを備える印刷制御システムであって、
　前記端末は、
　暗号化された文書データ、及び前記文書データを一意に識別するための文書識別データ
を前記プリンタに送信して印刷要求を出力する手段
　を有し、
　前記プリンタは、
　前記文書識別データ、及び前記プリンタを識別するためのプリンタ識別データを前記管
理サーバに送信する手段
　を有し、
　前記管理サーバは、
　前記文書識別データに対応した、前記文書データを印刷可能なプリンタを指定する制御
属性を記憶する手段と、
　前記プリンタから送信された文書識別データ及び前記プリンタ識別データが、前記制御
属性の文書識別データ及び印刷可能プリンタに一致するか否かを判定する手段と、
　前記判定する手段で一致すると判定された場合に、前記暗号化された文書データを復号
化するための復号鍵データを前記プリンタに送信する手段
　を有し、
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　前記プリンタは、前記復号鍵データを用いて前記暗号化された文書データを復号化して
前記文書データを印刷することを特徴とする印刷制御システム。
【請求項２】
　請求項１記載のシステムにおいて、
　前記プリンタの前記送信する手段は、さらに、前記端末から前記印刷要求を出力する文
書利用者の識別データを前記管理サーバに送信し、
　前記管理サーバの前記記憶する手段は、前記制御属性として前記文書識別データに対応
した、前記文書データを印刷可能なプリンタ及びユーザを指定する制御属性を記憶し、
　前記管理サーバの前記判定する手段は、前記プリンタから送信された文書識別データ及
び前記プリンタ識別データ並びに文書利用者識別データが、前記制御属性の文書識別デー
タ及び印刷可能プリンタ並びにユーザ識別データに一致するか否かを判定する
　ことを特徴とする印刷制御システム。
【請求項３】
　請求項１、２のいずれかに記載のシステムにおいて、さらに、
　通信ネットワークを介して前記管理サーバとデータ送受可能に接続された文書作成者端
末を備え、
　前記文書作成者端末は、
　前記管理サーバに文書要録要求を送信する手段と、
　前記管理サーバからの前記文書識別データ及び暗号鍵データを受信する手段と、
　前記暗号鍵データで前記文書データを暗号化する手段と、
　を有し、
　前記管理サーバは、
　前記文書登録要求に応じて前記文書識別データを作成する手段と、
　前記文書識別データ及び前記暗号鍵データを前記文書作成者端末に送信する手段と、
　を有することを特徴とする印刷制御システム。
【請求項４】
　請求項１、２のいずれかに記載のシステムにおいて、
　前記端末は、前記文書データに付随するサムネイルデータを画面上に表示する手段
　を有することを特徴とする印刷制御システム。
【請求項５】
　請求項３記載のシステムにおいて、
　前記文書作成者端末の前記送信する手段は、前記文書データに付随するサムネイルデー
タ及び暗号化された文書のハッシュ値を前記管理サーバに送信し、
　前記文書作成者端末の前記受信する手段は、前記管理サーバからの前記管理サーバの所
定の秘密鍵データで署名された前記サムネイルデータ及びハッシュ値を受信し、
　前記管理サーバは、前記文書作成者端末から送信された前記サムネイルデータ及びハッ
シュ値に対して前記所定の秘密鍵データで署名する手段を有し、
　前記端末は、署名された前記サムネイルデータ及びハッシュ値を前記秘密鍵データに対
応する所定の公開鍵データで検証して画面上に表示する手段を有する
　ことを特徴とする印刷制御システム。
【請求項６】
　通信ネットワークを介して互いにデータ送受可能に接続された端末、プリンタ及び管理
サーバを備える印刷制御システムであって、
　前記端末は、
　暗号化された文書データ、及び前記文書データを一意に識別するための文書識別データ
を前記プリンタに送信して印刷要求を出力する手段
　を有し、
　前記プリンタは、
　前記文書識別データ、及び前記暗号化された文書データ、並びに前記プリンタを識別す
るためのプリンタ識別データを前記管理サーバに送信する手段
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　を有し、
　前記管理サーバは、
　前記文書識別データに対応した、前記文書データを印刷可能なプリンタを指定する制御
属性を記憶する手段と、
　前記プリンタから送信された文書識別データ及び前記プリンタ識別データが、前記制御
属性の文書識別データ及び印刷可能プリンタに一致するか否かを判定する手段と、
　前記判定する手段で一致すると判定された場合に、前記暗号化された文書データを復号
化して文書データを前記プリンタに送信する手段
　を有し、
　前記プリンタは、前記管理サーバからの前記文書データを印刷することを特徴とする印
刷制御システム。
【請求項７】
　請求項６記載のシステムにおいて、
　前記プリンタの前記送信する手段は、さらに、前記端末から前記印刷要求を出力する　
文書利用者の識別データを前記管理サーバに送信し、
　前記管理サーバの前記記憶する手段は、前記制御属性として前記文書識別データに対応
した、前記文書データを印刷可能なプリンタ及びユーザを指定する制御属性を記憶し、
　前記管理サーバの前記判定する手段は、前記プリンタから送信された文書識別データ及
び前記プリンタ識別データ並びに文書利用者識別データが、前記制御属性の文書識別デー
タ及び印刷可能プリンタ並びにユーザ識別データに一致するか否かを判定する
　ことを特徴とする印刷制御システム。
【請求項８】
　請求項６、７のいずれかに記載のシステムにおいて、さらに、
　通信ネットワークを介して前記管理サーバとデータ送受可能に接続された文書作成者端
末を備え、
　前記文書作成者端末は、
　前記管理サーバに文書データ及び文書要録要求を送信する手段と、
　前記管理サーバからの暗号化された文書データ及び前記文書識別データを受信する手段
と、
　を有し、
　前記管理サーバは、
　前記文書登録要求に応じて前記文書識別データを作成する手段と、
　前記文書登録要求に応じて前記文書データを暗号化する手段と、
　前記文書識別データ及び前記暗号化された文書データを前記文書作成者端末に送信する
手段と、
　を有することを特徴とする印刷制御システム。
【請求項９】
　請求項６、７のいずれかに記載のシステムにおいて、
　前記端末は、前記文書データに付随するサムネイルデータを画面上に表示する手段
　を有することを特徴とする印刷制御システム。
【請求項１０】
　請求項８記載のシステムにおいて、
　前記管理サーバは、
　前記文書作成者端末から送信された文書データに基づいてサムネイルデータ及びハッシ
ュ値を生成する手段と、
　前記サムネイルデータ及びハッシュ値に所定の秘密鍵データを用いて署名して前記文書
作成者端末に送信する手段
　を有し、
　前記端末は、署名された前記サムネイルデータ及びハッシュ値を前記秘密鍵データに対
応する所定の公開鍵データで検証して画面上に表示する手段を有する
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　ことを特徴とする印刷制御システム。
【請求項１１】
　請求項１～１０のいずれかに記載のシステムにおいて、
　前記管理サーバの前記制御属性は、前記プリンタでの印刷態様を指定する条件データを
含み、
　前記管理サーバは、前記条件データを前記プリンタに送信する手段を有し、
　前記プリンタは、前記条件データに従い前記文書データを印刷することを特徴とする印
刷制御システム。
【請求項１２】
　請求項１１記載のシステムにおいて、
　前記条件データには、印刷回数制限データが含まれ、
　前記管理サーバは、
　前記プリンタに前記復号鍵データあるいは前記文書データを送信する場合に印刷された
として印刷回数を記憶する手段と、
　前記印刷回数が前記印刷回数制限を超える場合に前記復号鍵データあるいは前記文書デ
ータの送信を禁止する手段と、
　を有することを特徴とする印刷制御システム。
【請求項１３】
　請求項１１記載のシステムにおいて、
　前記条件データには、印刷期間制限データが含まれ、
　前記管理サーバは、
　前記プリンタに前記文書データを送信する日時が前記印刷期間制限を超える場合に前記
復号鍵データあるいは前記文書データの送信を禁止する手段と、
　を有することを特徴とする印刷制御システム。
【請求項１４】
　請求項１１記載のシステムにおいて、
　前記条件データには、二次配布禁止印刷データが含まれ、
　前記プリンタは、前記管理サーバから送信された前記二次配布禁止印刷データに従い所
定の二次配布禁止印刷を施すことを特徴とする印刷制御システム。
【請求項１５】
　請求項１１記載のシステムにおいて、
　前記条件データには、オーバレイ印刷データが含まれ、
　前記プリンタは、前記管理サーバから送信された前記オーバレイ印刷データに従い所定
のオーバレイ印刷を施すことを特徴とする印刷制御システム。
【請求項１６】
　通信ネットワークを介して互いにデータ送受可能に接続された端末、プリンタ及びサー
バ装置を備えるシステムにおける前記サーバ装置であって、
　前記プリンタから送信される、文書データを一意に識別するための文書識別データ、前
記プリンタを識別するためのプリンタ識別データ、及び前記端末から前記プリンタに対し
て印刷要求を出力する文書利用者の識別データを受信する手段と、
　前記文書識別データに対応した、前記文書データを印刷可能なユーザ及び印刷可能なプ
リンタを指定する制御属性を記憶する手段と、
　前記プリンタから送信された、前記文書識別データ及び前記プリンタ識別データ並びに
文書利用者識別データが、前記制御属性の文書識別データ及び印刷可能プリンタ並びに印
刷可能ユーザに一致するか否かを判定する手段と、
　前記判定する手段で一致すると判定した場合に、暗号化された文書データの復号鍵デー
タを前記プリンタに送信することで前記プリンタでの前記文書データの復号化を可能とす
る手段と、
　を有することを特徴とするサーバ装置。
【請求項１７】
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　請求項１６記載の装置において、
　通信ネットワークを介してデータ送受可能な文書作成者端末から送信された要求に応じ
て、前記文書識別データ及び暗号鍵データを前記文書作成者端末に送信する手段と、
　を有し、前記暗号化された文書データは前記暗号鍵データにより暗号化されたものであ
り、前記復号鍵データは前記暗号鍵データに対応するものであることを特徴とするサーバ
装置。
【請求項１８】
　通信ネットワークを介して互いにデータ送受可能に接続された端末、プリンタ及びサー
バ装置を備えるシステムにおける前記サーバ装置であって、
　前記プリンタから送信される、文書データを一意に識別するための文書識別データ、暗
号化された文書データ、前記プリンタを識別するためのプリンタ識別データ、及び前記端
末から前記プリンタに対して印刷要求を出力する文書利用者の識別データを受信する手段
と、
　前記文書識別データに対応した、前記文書データを印刷可能なユーザ及び印刷可能なプ
リンタを指定する制御属性を記憶する手段と、
　前記プリンタから送信された、前記文書識別データ及び前記プリンタ識別データ並びに
文書利用者識別データが、前記制御属性の文書識別データ及び印刷可能プリンタ並びに印
刷可能ユーザに一致するか否かを判定する手段と、
　前記判定する手段で一致すると判定した場合に、前記暗号化された文書データを復号化
して前記プリンタに送信することで前記プリンタでの前記文書データの印刷を可能とする
手段と、
　を有することを特徴とするサーバ装置。
【請求項１９】
　請求項１８記載の装置において、
　通信ネットワークを介してデータ送受可能な文書作成者端末から送信された文書データ
及び要求に応じて、前記文書データを暗号化するとともに前記文書識別データを作成して
前記文書作成者端末に送信する手段と、
　を有することを特徴とするサーバ装置。
【請求項２０】
　請求項１～１０のいずれかに記載のシステムにおいて、さらに、
　前記管理サーバにアクセスし前記管理サーバが前記制御属性を記憶した後の任意のタイ
ミングで前記制御属性を変更する手段
　を有することを特徴とする印刷制御システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は印刷制御システム及び方法、サーバ装置並びにプリンタに関し、特に配布され
た文書データ毎の印刷主体や印刷媒体等の制御に関する。
【背景技術】
【０００２】
　従来より、プリンタで電子的な文書データを印刷する場合において、プリンタに送信さ
れる印刷ジョブに制御命令を付加する、あるいは印刷ジョブを発行するスプールに制限を
設ける等により印刷制御する技術が知られており、これにより文書作成者以外のユーザに
対して文書データの印刷を禁止することが可能である。
【０００３】
　例えば、下記に示す特許文献１には、文書データを作成する際に当該文書データの操作
を制限するための制限情報を付加することが記載されている。文書データを受信した端末
では、ユーザが文書データに対して操作指示すると、指示された操作が制限情報により制
限されたものであるかを判断し、制限された操作である場合には指示された操作を制限す
る。これにより、電子文書作成者以外のユーザに対し、印刷、複製、編集等の文書操作を
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禁止することができる。
【０００４】
　また、この特許文献１には、個人データを記憶する手段を有し、操作指示した個人デー
タにとって当該制限情報が有効であるか否かを判断し、有効である場合に操作指示を制限
することが記載されている。これにより、例えば企業内イントラネットにおいてレベルの
高い部長クラスでは制限情報が無効となって操作指示が許容され、それ以外のクラスでは
制限情報が有効となって操作指示が禁止される等の制御も可能となる。
【０００５】
【特許文献１】特開２００２－２２９９３９号公報
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　しかしながら、最近、文書データは一層多様化しており、従来以上に細かい印刷制御が
要求される場合が多くなっている。
【０００７】
　例えば、文書作成者が特定のユーザに文書データを配布した場合に、その文書データの
性質上、その文書データが印刷されるべきプリンタを特定したい、すなわちそのユーザが
任意のプリンタで印刷することを禁止したいと欲する場合があるが、上記従来技術では文
書作成者が印刷プリンタを特定することができない。
【０００８】
　また、文書作成者が特定のユーザに文書データを配布した場合に、その文書データの性
質上、その文書データが印刷される期間あるいは回数を限定したい、すなわちそのユーザ
が印刷できる期間あるいは回数を制限したいと欲する場合もあるが、上記従来技術では文
書作成者が印刷期間や印刷回数を制限することはできない。
【０００９】
　さらに、文書作成者が一旦、ある制限を付加したとしても、その後に制限を変更したい
と欲する場合も少なくないが、上記従来技術では制限情報の変更が困難であり、フレキシ
ビリティに欠ける問題もある。
【００１０】
　本発明の目的は、文書データ毎に印刷制御を行うこと、例えば印刷されるべきプリンタ
を特定することができるシステム及び方法並びに装置を提供することにある。
【００１１】
　また、本発明の目的は、文書データ毎に、かつ、ユーザ一人一人に対して、印刷される
べきプリンタや印刷期間、印刷回数等の印刷条件を設定することができるシステム及び方
法並びに装置を提供することにある。
【００１２】
　さらに、本発明の目的は、文書データ毎に、ユーザ一人一人に対して設定した印刷条件
を容易に、そして任意のタイミングで変更することができるシステム及び方法並びに装置
を提供することにある。
【課題を解決するための手段】
【００１３】
　本発明は、通信ネットワークを介して互いにデータ送受可能に接続された端末、プリン
タ及び管理サーバを備える印刷制御システムであって、前記端末は、暗号化された文書デ
ータ、及び前記文書データを一意に識別するための文書識別データを前記プリンタに送信
して印刷要求を出力する手段を有し、前記プリンタは、前記文書識別データ、及び前記プ
リンタを識別するためのプリンタ識別データを前記管理サーバに送信する手段を有し、前
記管理サーバは、前記文書識別データに対応した、前記文書データを印刷可能なプリンタ
を指定する制御属性を記憶する手段と、前記プリンタから送信された文書識別データ及び
前記プリンタ識別データが、前記制御属性の文書識別データ及び印刷可能プリンタに一致
するか否かを判定する手段と、前記判定する手段で一致すると判定された場合に、前記暗
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号化された文書データを復号化するための復号鍵データを前記プリンタに送信する手段を
有し、前記プリンタは、前記復号鍵データを用いて前記暗号化された文書データを復号化
して前記文書データを印刷する。ここで、制御属性は、プリンタでの印刷態様を指定する
条件データを含み、管理サーバは前記条件データをプリンタに送信し、プリンタは前記条
件データに従い文書データを印刷することができる。ここで言う印刷態様とは、ｎ－ｕｐ
指定、両面指定、カラー/白黒指定、出力部数指定、出力可能な部数指定などの印刷に関
する設定や、ステープル指定、パンチ指定などの出力物に対する後処理設定が含まれる。
出力部数指定とは「文書データを出力する部数」の指定であり、例えば出力指定部数が「
５」なら５部出力される。出力可能な部数指定とは「そのプリンタでその文書データを出
力可能な部数」の指定であり、例えば出力可能な部数指定が「３」ならプリンタ側で５部
出力を設定しても３部に出力を制限する。制御属性には、印刷主体であるユーザや印刷媒
体であるプリンタの種類も含まれる。
【００１４】
　また、本発明は、通信ネットワークを介して互いにデータ送受可能に接続された端末、
プリンタ及び管理サーバを備える印刷制御システムであって、前記端末は、暗号化された
文書データ、及び前記文書データを一意に識別するための文書識別データを前記プリンタ
に送信して印刷要求を出力する手段を有し、前記プリンタは、前記文書識別データ、及び
前記暗号化された文書データ、並びに前記プリンタを識別するためのプリンタ識別データ
を前記管理サーバに送信する手段を有し、前記管理サーバは、前記文書識別データに対応
した、前記文書データを印刷可能なプリンタを指定する制御属性を記憶する手段と、前記
プリンタから送信された文書識別データ及び前記プリンタ識別データが、前記制御属性の
文書識別データ及び印刷可能プリンタに一致するか否かを判定する手段と、前記判定する
手段で一致すると判定された場合に、前記暗号化された文書データを復号化して文書デー
タを前記プリンタに送信する手段を有し、前記プリンタは、前記管理サーバからの前記文
書データを印刷する。
【００１５】
　また、本発明は、通信ネットワークを介して互いにデータ送受可能に接続された端末、
プリンタ及び管理サーバを備えるシステムにおいて文書データの印刷を制御する方法であ
って、前記端末から暗号化された文書データ、及び前記文書データを一意に識別するため
の文書識別データを前記プリンタに送信して印刷要求を出力し、前記プリンタから前記文
書識別データ、前記プリンタを識別するためのプリンタ識別データ、及び前記端末から前
記印刷要求を出力する文書利用者の識別データを前記管理サーバに送信し、前記管理サー
バは、前記文書識別データに対応した、前記文書データを印刷可能なユーザ及び印刷可能
なプリンタを指定する制御属性を記憶する記憶装置にアクセスすることにより、前記プリ
ンタから送信された文書識別データ及び前記プリンタ識別データ並びに文書利用者識別デ
ータが、前記制御属性の文書識別データ及び印刷可能プリンタ並びに印刷可能ユーザに一
致するか否かを判定し、一致すると判定した場合に前記暗号化された文書データを復号化
するための復号鍵データを前記プリンタに送信し、前記プリンタは、前記復号鍵データを
用いて前記暗号化された文書データを復号化して前記文書データを印刷する。
【００１６】
　また、本発明は、通信ネットワークを介して互いにデータ送受可能に接続された端末、
プリンタ及び管理サーバを備えるシステムにおいて文書データの印刷を制御する方法であ
って、前記端末から暗号化された文書データ、及び前記文書データを一意に識別するため
の文書識別データを前記プリンタに送信して印刷要求を出力し、前記プリンタから前記文
書識別データ、前記暗号化された文書データ、前記プリンタを識別するためのプリンタ識
別データ、及び前記端末から前記印刷要求を出力する文書利用者の識別データを前記管理
サーバに送信し、前記管理サーバは、前記文書識別データに対応した、前記文書データを
印刷可能なユーザ及び印刷可能なプリンタを指定する制御属性を記憶する記憶装置にアク
セスすることにより、前記プリンタから送信された文書識別データ及び前記プリンタ識別
データ並びに文書利用者識別データが、前記制御属性の文書識別データ及び印刷可能プリ
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ンタ並びに印刷可能ユーザに一致するか否かを判定し、一致すると判定した場合に前記暗
号化された文書データを復号化して元の文書データを前記プリンタに送信し、前記プリン
タは、前記文書データを印刷する。
【００１７】
　また、本発明は、通信ネットワークを介して互いにデータ送受可能に接続された端末、
プリンタ及びサーバ装置を備えるシステムにおける前記サーバ装置であって、前記プリン
タから送信される、文書データを一意に識別するための文書識別データ、前記プリンタを
識別するためのプリンタ識別データ、及び前記端末から前記プリンタに対して印刷要求を
出力する文書利用者の識別データを受信する手段と、前記文書識別データに対応した、前
記文書データを印刷可能なユーザ及び印刷可能なプリンタを指定する制御属性を記憶する
手段と、前記プリンタから送信された、前記文書識別データ及び前記プリンタ識別データ
並びに文書利用者識別データが、前記制御属性の文書識別データ及び印刷可能プリンタ並
びに印刷可能ユーザに一致するか否かを判定する手段と、前記判定する手段で一致すると
判定した場合に、暗号化された文書データの復号鍵データを前記プリンタに送信すること
で前記プリンタでの前記文書データの復号化を可能とする手段とを有する。
【００１８】
　また、本発明は、通信ネットワークを介して互いにデータ送受可能に接続された端末、
プリンタ及びサーバ装置を備えるシステムにおける前記サーバ装置であって、前記プリン
タから送信される、文書データを一意に識別するための文書識別データ、暗号化された文
書データ、前記プリンタを識別するためのプリンタ識別データ、及び前記端末から前記プ
リンタに対して印刷要求を出力する文書利用者の識別データを受信する手段と、前記文書
識別データに対応した、前記文書データを印刷可能なユーザ及び印刷可能なプリンタを指
定する制御属性を記憶する手段と、前記プリンタから送信された、前記文書識別データ及
び前記プリンタ識別データ並びに文書利用者識別データが、前記制御属性の文書識別デー
タ及び印刷可能プリンタ並びに印刷可能ユーザに一致するか否かを判定する手段と、前記
判定する手段で一致すると判定した場合に、前記暗号化された文書データを復号化して前
記プリンタに送信することで前記プリンタでの前記文書データの印刷を可能とする手段と
を有する。
【発明の効果】
【００２１】
　本発明によれば、ある文書データ毎に印刷制御を実行でき、例えば特定のプリンタでの
印刷制御等を行うことができる。また、ある文書データに対して、特定のユーザによる特
定のプリンタでの印刷制御を行うことができる。さらに、文書が配布された後であっても
任意のタイミングで印刷制御を変更できる。
【発明を実施するための最良の形態】
【００２２】
　以下、図面に基づき本発明の実施形態について説明する。
【００２３】
＜第１実施形態＞
　図１には、本実施形態に係る印刷制御システムのシステム構成図が示されている。本シ
ステムは、端末１、端末２、文書管理サーバ１２，ユーザエータベース（Ｄ／Ｂ）１３及
びプリンタ２４を含んで構成される。
【００２４】
　端末１は、文書データを作成する文書作成者が操作する端末であり、文書管理サーバ１
２と有線あるいは無線の通信ネットワーク５０によりデータ送受可能に接続されている。
端末２は、文書データを受け取った（文書データの配布を受けた）ユーザが操作する端末
であり、プリンタ２４と有線あるいは無線の通信ネットワーク５２によりデータ送受可能
に接続されている。端末１と端末２は非接続でもよく、図示のように通信ネットワーク５
４により接続されていてもよい。前者の場合にはユーザは例えばフレキシブルディスクや
ＣＤ、ＤＶＤ、フラッシュメモリ等の可搬記録媒体を介して文書作成者から文書データの
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配布を受けることができ、後者の場合には端末１から所定のメールサーバを介して送信さ
れた電子メールの添付ファイル等として文書データの配布を受けることができる。ユーザ
が受け取る文書データは、そのまま印刷できるデータではなく、管理サーバ１２が管理す
る秘密鍵で暗号化された文書データである。文書データを暗号化することで、任意のプリ
ンタでの印刷が防止される。ユーザは、端末２からプリンタ２４に対して暗号化された文
書データを送信し印刷命令（印刷ジョブ）を出力する。
【００２５】
　文書管理サーバ１２は、文書作成者が作成した文書データの印刷ジョブを管理するサー
バであり、端末２から印刷命令を受け付けたプリンタ２４からの要求に応じ、当該プリン
タ２４の認証を行う。文書管理サーバ１２におけるプリンタ２４の認証とは、そのユーザ
に対してその文書データが印刷されるべきプリンタとして予め文書作成者により設定され
たプリンタに一致することを意味する。文書管理サーバ１２は、プリンタ２４とともに文
書利用者の認証を行ってもよい。認証できた場合、プリンタ２４に対してプリンタ２４が
暗号化された文書データを印刷するために必要なデータを返信する。暗号化された文書デ
ータを印刷するために必要なデータとは、暗号化された文書データを復号化するための復
号鍵データであり、あるいは復号済みのオリジナル文書データである。
【００２６】
　プリンタ２４は、端末２からの文書データを印刷するプリンタであり、文書管理サーバ
１２と通信ネットワーク５６で接続される。プリンタ２４は、端末２から印刷命令を受け
付けた場合、文書管理サーバ１２に対して認証を要求する。文書管理サーバ１２が認証に
成功すると、文書管理サーバ１２から返信されるデータを用いてオリジナル文書データの
印刷を実行する。
【００２７】
　このように、本実施形態のシステムでは、文書管理サーバ１２においてプリンタ２４の
認証を実行し、認証の結果、文書作成者が指定したプリンタではないと判定された場合に
は、文書データは暗号化されたまま維持されるため印刷されることがなく、認証された特
定のプリンタ２４のみで印刷されることになる。また、プリンタ２４の認証時において、
ユーザの認証も同時に実行することで、特定のユーザによる特定のプリンタ２４での印刷
を許容することができる。さらに、印刷条件を文書管理サーバ１２からプリンタ２４に供
給することで、文書作成者は文書管理サーバ１２に記憶されている印刷条件を任意のタイ
ミングで変更することができる。通信ネットワーク５０～５６はＬＡＮでもよく、あるい
はＷＡＮでもよい。印刷条件を任意のタイミングで変更できるだけでなく、印刷可能とな
るユーザや印刷可能なプリンタも任意のタイミングで変更可能である。
【００２８】
　以下、本実施形態の印刷制御システムをより詳細に説明する。
【００２９】
　図２には、本実施形態の印刷制御システムにおける処理の流れが模式的に示されている
。文書作成者１００は、端末１を用いて文書データを作成する。この文書データはオリジ
ナル文書１０であり、文書作成者１００が文書利用者（ユーザ）２００に配布する文書で
ある。文書作成者１００は、文書利用者２００に文書データを配布するに際し、まず、文
書管理サーバ１２に対して文書登録の要求を行う。具体的には、端末１から文書管理サー
バ１２に対して通信ネットワーク５０を介して、文書作成者１００は文書管理サーバ１２
の認証を受ける。文書管理サーバ１２の認可後、文書作成者１００は、文書制御属性（印
刷制御情報）とともに文書登録要求コマンドを出力する。本実施形態における文書制御属
性は、印刷の条件を設定するものであり、カラー印刷を許容する、あるいは白黒のみを許
容する等の他、オリジナル文書１０を印刷できるユーザ及び印刷できるプリンタを制限す
るデータも含む。文書制御属性は、文書管理サーバ１２の記憶装置に記憶される。
【００３０】
　文書管理サーバ１２は、認証手段、文書識別子生成手段、暗号/復号鍵記憶手段、文書
制御属性記憶手段及び文書利用ログ（文書利用履歴記憶手段）を有する。文書管理サーバ
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１２は、文書登録要求コマンドを受け付けると、文書作成者１００の認証を行う。すなわ
ち、ユーザＤ／Ｂ１３に予め記憶された、本システムの利用者データと文書作成者１００
とを照合し、文書作成者１００が本システムの利用者の一人であることを確認する。
【００３１】
　文書登録要求完了後、文書管理サーバ１２は、文書を一意（ユニーク）に識別するため
の文書識別子１４を作成し、文書暗号化用の暗号鍵１６とともに端末１に返信する。文書
識別子は一意であるかぎり文書作成者が文書識別子を作成(例えば文書のハッシュ値)して
もよい。暗号鍵１６は文書識別子毎に復号鍵１６’とともに作成される。共通鍵暗号を使
用する場合は暗号鍵１６と復号鍵１６’は同一のものとなる。文書識別子１４及び暗号鍵
１６の返信をもって、文書管理サーバ１２は文書作成者１００に対して文書登録完了の通
知とする。また、文書管理サーバ１２は、文書が登録されたことを文書利用ログ２０に登
録する。文書利用ログ２０への登録は、具体的には文書識別子１４及び文書制御属性１８
、暗号鍵１６および復号鍵１６’を１つのセットとして登録する。したがって、文書識別
子１４が与えられた場合、このログにアクセスすることで当該文書識別子１４に対応する
文書制御属性１８が特定され、文書の印刷条件が決定されることになる。文書登録日付を
ログ２０に登録してもよい。
【００３２】
　文書管理サーバ１２から文書識別子１４及び暗号鍵１６を受け取った文書作成者１００
は、端末１を用いてオリジナル文書１０を暗号鍵１６で暗号化して暗号化文書２２を作成
する。文書識別子１４は、暗号化された文書データのヘッダ等に付加される。暗号化が完
了した時点で、文書作成者１００は暗号鍵１６を廃棄する。オリジナル文書１０を暗号化
することで、以後、オリジナル文書１０は文書管理サーバ１２から復号鍵１６’を取得し
ない限り復号できず、印刷できないことになる。
【００３３】
　文書作成者１００は、暗号化文書２２を任意の方法で文書利用者２００に配布する。一
つの方法は、上述したように端末１から文書利用者２００が使用する端末２に対して通信
ネットワーク５４を介して送信する方法である。暗号化文書２２を受け取った文書利用者
２００は、暗号化文書２２を印刷すべく、端末２を用いてプリンタ２４に対して印刷コマ
ンドとともに暗号化文書２２を送信する。この際、文書利用者２００はプリンタ２４によ
り認証を受ける。
【００３４】
　暗号化文書２２を受け取ったプリンタ２４は、文書利用者２００の認証を行う。すなわ
ち、文書利用者２００は正規のユーザであるか否かを確認する。認証完了後、プリンタ２
４は、暗号化文書２２から文書識別子１４を抽出し、ユーザ認証情報２６とともに文書管
理サーバ１２に送信して文書制御属性を要求する。この際、プリンタ２４は文書管理サー
バ１２により認証を受ける。
【００３５】
　文書制御属性要求を受け取った文書管理サーバ１２は、文書識別子１４で特定される文
書制御属性をログ２０から読み出す。なお、文書識別子１４が暗号化されている場合には
、復号鍵１６’で復号して対応する文書制御属性を読み出す。そして、文書を印刷しよう
とするプリンタ２４及び文書利用者２００が、当該文書識別子１４で特定される文書制御
属性で指定された印刷可能プリンタ及び印刷可能ユーザに一致するか否かを確認する。プ
リンタ２４及び文書利用者２００が、文書制御属性で指定された印刷可能プリンタ及び印
刷可能ユーザに一致する場合、文書管理サーバ１２は復号鍵１６’及び文書制御属性１８
を文書属性完了としてプリンタ２４に返信する。復号鍵１６’をプリンタ２４に返信する
ことで、プリンタ２４では暗号化文書２２の復号化が可能となり、すなわちオリジナル文
書１０の印刷が可能になる。なお、文書管理サーバ１２は、復号鍵１６’をプリンタ２４
に返信した場合、オリジナル文書１０が印刷されたものとしてログ２０にその旨（印刷完
了及び印刷日時）を登録する。
【００３６】
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　文書管理サーバ１２から復号鍵１６’及び文書制御属性１８を受け取ったプリンタ２４
は、復号鍵１６’を用いて暗号化文書２２を復号してオリジナル文書１０を取得し、文書
制御属性に従ってオリジナル文書１０を印刷して印刷文書３０を出力する。以上により、
特定の文書利用者２００による特定のプリンタ２４での印刷が実行される。
【００３７】
　文書識別子１４、暗号鍵１６、及び暗号化文書２２の流れをまとめると以下のようにな
る。
【００３８】
＜文書識別子１４＞
（１）文書作成者１００（端末１）からの要求に応じ、管理サーバ１２にて文書識別子１
４が作成される。
（２）作成された文書識別子１４は文書作成者１００（端末１）に返信される。
（３）暗号化文書２２とともに文書利用者２００（端末２）に配布される。
（４）文書利用者２００（端末２）からプリンタ２４に送信される。
（５）プリンタ２４にて文書識別子１４が抽出され、管理サーバ１２に送信される。
（６）管理サーバにて文書識別子１４に基づき、文書制御属性が読み出される。文書識別
子１４が暗号化されている場合には、管理サーバ１２の暗号鍵１６で復号される。
【００３９】
＜暗号鍵１６＞
（１）文書作成者１００（端末１）からの要求に応じ、予め管理サーバ１２に記憶され、
あるいは文書毎に作成された暗号鍵１６は文書作成者１００（端末１）に返信される。
（２）文書作成者１００（端末１）により、暗号鍵１６を用いてオリジナル文書１０が暗
号化される。
（３）プリンタ２４からの要求に応じ、管理サーバ１２で認証が成功した場合に暗号鍵１
６に対応する復号鍵１６’がプリンタ２４に返信される。
【００４０】
＜暗号化文書２２＞
（１）文書作成者１００（端末１）により暗号鍵１６を用いてオリジナル文書１０が暗号
化され、暗号化文書２２が作成される。
（２）暗号化文書２２は文書作成者１００（端末１）から文書利用者２００（端末２）に
配布される。
（３）文書利用者２００（端末２）からプリンタ２４に送信される。
（４）プリンタ２４で暗号化文書２２は復号され、オリジナル文書１０が印刷される。
【００４１】
　このように、オリジナル文書１０は特定のプリンタ２４でのみ印刷されるが、文書制御
属性１８によりオリジナル文書１０の印刷の態様を種々制御することができる。以下、文
書制御属性１８について説明する。
【００４２】
　文書制御属性１８が、例えば「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝カラー」である場合、プリンタ２４では印刷条件＝カラーに
従い、オリジナル文書１０をカラー印刷し、印刷文書３０として出力する。
【００４３】
　また、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝白黒」である場合、白黒のオリジナル文書１０が印刷文書３
０として出力される。
【００４４】
　また、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝最大印刷回数１回」である場合、文書管理サーバ１２はユー
ザ及びプリンタを認証した後、ログ２０にアクセスして当該文書識別子１４で特定される
文書の印刷回数を確認し、未だ印刷されていない場合には印刷可能と判定して暗号鍵１６
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を返信する。プリンタ２４は復号鍵１６’を用いてオリジナル文書１０を復号し印刷文書
３０を出力する。ログ２０にアクセスした結果、既に過去に印刷されている場合には印刷
不能と判定して復号鍵１６’をプリンタ２４に返信しない。この場合、プリンタ２４は暗
号化文書２２を復号できないため印刷できず、印刷回数を１回に制限した印刷条件が満た
されることになる。
【００４５】
　また、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝印刷期間登録後３ヶ月」である場合、文書管理サーバ１２は
ユーザ及びプリンタを認証した後、現在の日時が登録後３ヶ月以内か否かを確認する。そ
して、３ヶ月以内である場合には印刷可能と判定して復号鍵１６’を返信する。プリンタ
２４は復号鍵１６’を用いてオリジナル文書１０を復号し印刷文書３０を出力する。現在
の日時が３ヶ月を超える場合には印刷不能と判定して復号鍵１６’をプリンタ２４に返信
しない。この場合、プリンタ２４は暗号化文書２２を復号できないため印刷できず、印刷
期間を制限した印刷条件が満たされることになる。
【００４６】
　また、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝二次配布禁止（TrustMarking)」である場合、文書管理サー
バ１２はユーザ及びプリンタを認証した後、復号鍵１６’をプリンタ２４に返信する。プ
リンタ２４では、二次配布禁止の印刷条件に従って所定のマーキング処理を施し、印刷文
書３０を出力する。なお、プリンタ２４は二次配布禁止印刷が可能なプリンタであること
が前提であり、ここにプリンタを特定する意義があるということもできる。すなわち、二
次配布を禁止する場合には、二次配布禁止印刷を可能とするプリンタで印刷されるべきと
ころ、本実施形態では特定のプリンタを指定した印刷が可能となるため二次配布禁止が可
能となる。
【００４７】
　また、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝オーバレイ印刷」である場合も二次配布禁止印刷の場合と同
様である。すなわち、文書管理サーバ１２はユーザ及びプリンタを認証した後、暗号鍵１
６をプリンタ２４に返信する。プリンタ２４では、オーバレイ印刷の印刷条件に従って所
定の背景印刷、例えばconfidentialの文字を背景印刷する等して印刷文書３０を出力する
。プリンタ２４はオーバレイ印刷可能なプリンタであることが前提であり、ここにプリン
タを特定する意義がある。
【００４８】
　また、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２００、印刷可能プリンタ
＝プリンタ２４、印刷条件＝文書利用者２００が課長以上の場合にはカラー印刷、そうで
ない場合には白黒印刷」である場合、文書管理サーバ１２はユーザ及びプリンタを認証し
た後、さらにユーザＤ／Ｂ１３にアクセスして文書利用者２００が課長以上であるかそう
でないかを判定する。文書利用者２００が課長以上である場合には復号鍵１６’とともに
「印刷条件＝カラー印刷 」なる制御属性をプリンタ２４に返信する。プリンタ２４はこ
の制御属性に従い暗号化文書２２を復号して得られるオリジナル文書１０をカラー印刷し
、印刷文書３０を出力する。文書利用者２００が課長以上でない場合、文書管理サーバ１
２は復号鍵１６’とともに「印刷条件＝白黒印刷」なる制御属性をプリンタ２４に返信す
る。プリンタ２４はこの制御属性に従いオリジナル文書１０を白黒印刷し、印刷文書を出
力する。
【００４９】
　一方、文書制御属性１８が、「印刷可能ユーザ＝文書利用者２０１（不図示）、印刷可
能プリンタ＝２５（不図示）、印刷条件＝白黒」である場合、プリンタ２４から送信され
たユーザ認証情報が文書利用者２０１と一致せず、プリンタ２４はプリンタ２５と一致し
ないため暗号鍵１６はプリンタ２４に返信されず、したがってプリンタ２４では暗号化文
書２２を印刷できず印刷文書３０もない。
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【００５０】
　本実施形態では、文書制御属性１８は文書管理サーバ１２に記憶され管理されているの
で、文書管理サーバ１２にアクセスすることにより任意のタイミングで文書制御属性１８
を追加、削除、あるいは変更することが可能である。したがって、例えばオーバレイ印刷
としてconfidentialの文字を背景印刷するとの制御属性を設定していたが、文書配布後に
その文字を変更することも可能である。また、課長以上ではない場合は白黒印刷との制御
属性を設定していたが、文書配布後に課長以上ではない場合もカラー印刷に変更すること
も容易である。具体的には、文書管理サーバ１２にアクセスできる権限を有する文書管理
者３００が端末を用いて文書管理サーバ１２にアクセスし、文書制御属性を変更すればよ
い。印刷可能ユーザあるいは印刷可能プリンタを変更する場合も同様である。
【００５１】
＜第２実施形態＞
　上記の実施形態では、文書作成者１００が文書管理サーバ１２から取得した暗号鍵１６
を用いてオリジナル文書１０を暗号化して暗号化文書２２を作成し、文書利用者２００に
配布しているが、オリジナル文書１０の暗号化を文書管理サーバ１２で実行することもで
きる。本実施形態ではこの場合について説明する。
【００５２】
　図３には、本実施形態の処理が模式的に示されている。文書作成者１００は、端末１を
用いてオリジナル文書１０を文書管理サーバ１２に送信し、文書登録要求を出力する。文
書管理サーバ１２は、文書作成者１００が本サービスを利用できるユーザであるか否かを
認証した後、オリジナル文書１０を暗号鍵１６を用いて暗号化し、暗号化文書２２及び文
書識別子１４として返信する。文書識別子１４は文書データとともに暗号化してもよく、
暗号化しなくてもよい。
【００５３】
　暗号化文書２２を受け取った文書作成者１００は、記憶媒体に格納して文書利用者２０
０に手渡す、あるいは端末１から端末２に対して暗号化文書２２を送信することで文書利
用者２００に配布する。文書利用者２００は、プリンタ２４に対して暗号化文書２２とと
もに印刷コマンドを出力する。
【００５４】
　プリンタ２４は、暗号化文書２２及び文書利用者２００のユーザ認証情報２６を文書管
理サーバ１２に送信して文書属性を要求する。文書管理サーバ１２は、プリンタ２４を認
証し、暗号化文書２２に含まれる文書識別子１４を復号し、当該文書識別子１４で特定さ
れる文書制御属性に含まれる印刷可能ユーザ及び印刷可能プリンタがユーザ認証情報２６
及びプリンタに一致するか否かを判定する。一致する場合には、文書管理サーバ１２は暗
号化文書２２を暗号鍵で復号し、得られたオリジナル文書１０をプリンタ２４に返信する
。プリンタ２４は、返信されたオリジナル文書１０を印刷し、印刷文書３０として出力す
る。文書制御属性として印刷可能枚数や印刷期間、カラー／白黒等がある場合には第１実
施形態と同様に処理される。
【００５５】
　本実施形態では、オリジナル文書１０の暗号化及び復号が文書管理サーバ１２で実行さ
れるため、端末１での処理及びプリンタ２４での処理が簡易化される。
【００５６】
＜第３実施形態＞
　上記の第２実施形態では、文書管理サーバ１２でオリジナル文書１０を暗号化して文書
作成者１００に返信するとともに、暗号化文書２２を復号化してプリンタ２４に返信して
いるが、文書管理サーバ１２でオリジナル文書１０のフォーマットを変換してもよい。す
なわち、文書作成者１００はプリンタ２４での印刷が不可能なフォーマットのオリジナル
文書１０を文書管理サーバ１２に送信して文書登録要求を出力する。文書管理サーバ１２
は、この要求を受け付け、印刷不可能なフォーマットを印刷可能なフォーマットに変換し
、さらに秘密鍵で暗号化して文書作成者１００に返信する。以後は第２実施形態の同様の
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処理が実行され、プリンタ２４から印刷文書３０が出力される。
【００５７】
　文書管理サーバ１２でのフォーマット変換は、例えば以下のように行われる。文書作成
者１００からオリジナル文書１０及び文書制御属性１８を含む文書登録要求がなされると
、文書制御属性１８に含まれる印刷可能プリンタを抽出し、そのプリンタのプロパティを
データベースから検索し、印刷可能なフォーマットを取得する。そして、オリジナル文書
のフォーマットがプリンタの印刷可能フォーマットと一致するか否かを判定し、一致しな
い場合には印刷可能フォーマットのいずれかに変換する。　
【００５８】
　本実施形態では、文書作成者１００はオリジナル文書１０のフォーマットを特に気にす
ることなく文書利用者２００に文書を配布することが可能である。
【００５９】
＜第４実施形態＞
　上記の第１～第３実施形態では、オリジナル文書１０は暗号化されて文書利用者２００
に配布されるため、文書利用者２００はプリンタ２４で印刷されるまでその文書の内容を
知ることはできない。これにより、印刷物の流出が防止されることになるが、その一方で
文書利用者２００は印刷前にどのような内容の文書を印刷しようとしているのか確認した
いと欲する場合も少なくない。ある文書を印刷する場合、まず端末２のモニタ画面に文書
データを表示してその内容を確認し、その後にプリンタで印刷するのが通常のルーチンと
考えられる。
【００６０】
　そこで、本実施形態では、文書データの不正流出を防止しつつ、文書利用者２００が印
刷しようとする文書の内容をある程度事前に知ることができる構成について説明する。
【００６１】
　図４には、本実施形態における処理が模式的に示されている。文書作成者１００は、印
刷可能なフォーマットのオリジナル文書１０を暗号化するために端末１から文書管理サー
バ１２に対して文書登録要求を出力する。
【００６２】
　文書管理サーバ１２は、文書作成者１００の認証を行い、認証完了後、文書を一意（ユ
ニーク）に識別するための文書識別子１４を生成し、暗号鍵１６とともに文書作成者１０
０に返信する。また、文書管理サーバ１２は、文書が登録されたことを文書利用ログ２０
に登録する。
【００６３】
　文書作成者１００は、端末１を用いてオリジナル文書１０を暗号鍵１６で暗号化し、暗
号化文書２２を作成する。暗号化に用いられた暗号鍵１６は、暗号作成後に廃棄される。
また、文書作成者１００は端末１にインストールされたハッシュ関数プログラムを用いて
暗号化文書２２のハッシュ値１７を作成し、かつ、端末１にインストールされたサムネイ
ル生成プログラムを用いてオリジナル文書１０から文書内容を把握できるが内容の詳細は
把握できないような縮小イメージ、すなわちサムネイル（ＳＮ）１９を作成する。ハッシ
ュ値１７及びサムネイル１９作成後、文書作成者１００は端末１から文書管理サーバ１２
に対して文書識別子１４、ハッシュ値１７及びサムネイル１９を送信し、文書管理サーバ
１２での署名を要求する。文書管理サーバ１２は、サービス秘密鍵１５を用いてこれらの
データにタイムスタンプを追加して署名を行い、その署名データ２１を文書署名完了とし
て文書作成者１００に返信する。なお、公開鍵方式において、公開鍵とペアをなす秘密鍵
を用いて暗号化することにより署名する技術は公知であるためその詳細は省略する。文書
作成者１００は、端末１を用いて暗号化文書２２に署名データ２１を付加した暗号化署名
文書２３を作成する。その後、端末１から端末２に対して暗号化署名文書２３を送信する
等により文書利用者２００に配布される。
【００６４】
　暗号化署名文書２３の配布を受けた文書利用者２００は、端末２のモニタ画面に暗号化
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署名文書２３に含まれるサムネイル１９を表示し、内容を確認する。この際、サムネイル
１９が改竄されていないことを確認するために文書管理サーバ１２の証明書２５を用いて
サムネイル１９の署名の検証を行う。周知の如く、証明書２５の実体は秘密鍵１５に対応
する公開鍵であり、検証は実質的に秘密鍵で暗号化されたサムネイルを公開鍵で復号化す
ることに等しい。検証できた場合、文書利用者２００はサムネイル１９の内容が改竄され
ておらず正しいものであると確認することができる。検証後、文書利用者２００は任意の
タイミングで印刷すべく、端末２を操作して端末２からプリンタ２４に対して暗号化署名
文書２３とともに印刷コマンドを送信する。
【００６５】
　プリンタ２４は、まずユーザの認証を行い、認証完了後に送られてきた文書が正しい文
書であるか否かを証明書２５を用いて署名検証を行う。署名検証が正しく行なわれなかっ
た場合、プリンタ２４は印刷を拒否する。
【００６６】
　以後の処理は第１実施形態と同様であり、プリンタ２４は文書管理サーバ１２に対して
文書識別子１４、ユーザ認証情報２６、を送信して文書属性を要求する。文書管理サーバ
１２は、プリンタを認証し、文書利用者２００及びプリンタ２４が文書制御属性１８で指
定される印刷可能ユーザ及び印刷可能プリンタに一致するか否かを判定し、一致する場合
には暗号鍵１６及び文書制御属性１８（印刷条件を指定する属性）をプリンタ２４に返信
する。プリンタ２４は、返信された暗号鍵１６を用いて暗号化文書２２を復号してオリジ
ナル文書１０を取得し、印刷文書３０として出力する。　
【００６７】
　本実施形態では、文書利用者２００は端末２を用いて暗号化文書２２の概要をサムネイ
ル１９で事前に知ることができる。また、サムネイル１９は文書管理サーバ１２の秘密鍵
１５で暗号化されることで署名されているため、その改竄も検知できる。
【００６８】
＜第５実施形態＞
　上記の第４実施形態では、オリジナル文書１０の暗号化、ハッシュ値生成、サムネイル
生成を文書作成者１００側の端末１で実行したが、第２実施形態と同様にこれらを文書管
理サーバ１２側で実行してもよい。
【００６９】
　文書作成者１００は端末１から文書管理サーバ１２に対してオリジナル文書１０を送信
して文書登録要求を出力する。文書管理サーバ１２は、オリジナル文書１０から文書識別
子１４及びサムネイル１９を生成し、またオリジナル文書１０を暗号鍵１６で暗号化して
暗号化文書２２を作成する。そして、暗号化文書２２のハッシュ値１７を生成し、文書識
別子１４、ハッシュ値１７、サムネイル１９に対してタイムスタンプを付加して秘密鍵１
５により署名し、暗号化署名文書２３を作成する。暗号化署名文書２３は文書作成者１０
０に返信される。
【００７０】
　暗号化署名文書２３の配布を受けた文書利用者２００がプリンタ２４に対して印刷コマ
ンドを出力すると、プリンタ２４は証明書２５を用いて暗号化署名文書２３に含まれる署
名付きの文書識別子１４、ハッシュ値を検証し、改竄がなされていないことを確認した後
に暗号化文書２２を文書管理サーバ１２に送信する。文書管理サーバ１２は、文書利用者
２００及びプリンタ２４が文書制御属性１８で指定される印刷可能ユーザ及び印刷可能プ
リンタであるか否かを判定した後、暗号鍵１６を用いて暗号化文書２２を復号化し、オリ
ジナル文書１０をプリンタ２４に返信する。
【００７１】
　以上説明したように、本実施形態では、特定のユーザによる特定のプリンタでの印刷が
可能となる。また、文書制御属性を種々指定することで、特定のユーザによる特定のプリ
ンタによる特定の印刷条件による印刷が可能となる。さらに、文書制御属性は文書管理サ
ーバに記憶され管理されているため、任意のタイミング、具体的には文書配布後であって
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も印刷条件を付加、削除、あるいは変更することができる。
【００７２】
　本発明は上記の各実施形態に限定されるものではなく、種々の変形例が可能である。例
えば、第１実施形態では文書作成者１００が端末１を用いてオリジナル文書１０を暗号化
し、管理サーバ１２から返信された暗号鍵１６を用いてプリンタ２４で復号化しているが
、この場合でもプリンタ２４は暗号化文書２２を管理サーバ１２に送信し、管理サーバ１
２で復号化してオリジナル文書１０をプリンタ２４に返信してもよい。また、第２実施形
態では管理サーバ１２でオリジナル文書１０の暗号化及び復号化を実行しているが、オリ
ジナル文書１０の暗号化のみを実行し、プリンタ２４に対して暗号鍵１６を返信してプリ
ンタ２４で復号してもよい。
【図面の簡単な説明】
【００７３】
【図１】実施形態に係るシステムの概念構成図である。
【図２】実施形態の処理の流れを示す模試的説明図である。
【図３】他の実施形態の処理の流れを示す模式的説明図である。
【図４】さらに他の実施形態の処理の流れを示す模式的説明図である。
【符号の説明】
【００７４】
　１　端末（文書作成者端末）、２　端末（文書利用者端末）、１０　オリジナル文書、
１２　文書管理サーバ、１３　ユーザデータベース（Ｄ／Ｂ）、１４　文書識別子、１６
　暗号鍵、１８　文書制御属性、２０　文書利用ログ、２２　暗号化文書、２４　プリン
タ、３０　印刷文書、１００　文書作成者、２００　文書利用者、３００　文書管理者。

【図１】 【図２】
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