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(57)【要約】
　　　
【課題】警備領域の警備を十分に強化可能な警備装置、
警備方法およびプログラムを提供する。
【解決手段】本発明にかかる警備装置は、撮像部と、顔
画像検出部と、取得部と、判断部と、を備える、撮像部
は、警備領域内を撮像して撮像画像を得る。顔画像検出
部は、撮像画像に含まれる人物の顔画像を検出する。取
得部は、撮像画像に含まれる人物の顔以外の特性を示す
属性情報を取得する。判断部は、顔画像検出部で取得さ
れた顔画像、および、取得部で取得された属性情報のう
ちの少なくとも一方を用いて、撮像画像に含まれる人物
が、警備領域内への侵入を許可される、または、許可さ
れない人物を示す対象者であるかどうかを判断する判断
処理を実行する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　警備領域内を撮像して撮像画像を得る撮像部と、
　前記撮像画像に含まれる人物の顔画像を検出する顔画像検出部と、
　前記撮像画像に含まれる人物の顔以外の特性を示す属性情報を取得する取得部と、
　前記顔画像検出部で検出された顔画像、および、前記取得部で取得された属性情報のう
ちの少なくとも一方を用いて、前記撮像画像に含まれる人物が、前記警備領域内への侵入
を許可される、または、許可されない人物を示す対象者であるかどうかを判断する判断処
理を実行する判断部と、を備える、
　警備装置。
【請求項２】
　それぞれが前記対象者を識別する複数の識別情報ごとに、顔画像を対応付けて記憶する
第１記憶部をさらに備え、
　前記判断部は、
　前記第１記憶部に記憶された複数の顔画像のうちの何れかと、前記顔画像検出部で検出
された顔画像との類似性が高いほど大きな値を示す類似度が第１閾値を超える場合は、前
記顔画像検出部で検出された顔画像に対応する人物は前記対象者であると判断する一方、
　前記顔画像検出部による顔画像の検出が失敗した場合は、前記取得部で取得された属性
情報を用いて、その属性情報に対応する人物が前記対象者であるかどうかを判断する、
　請求項１に記載の警備装置。
【請求項３】
　前記判断部は、
　前記第１記憶部に記憶された複数の顔画像の各々と、前記顔画像検出部で検出された顔
画像との類似度が何れも前記第１閾値未満であり、かつ、前記第１記憶部に記憶された複
数の顔画像のうちの何れかと、前記顔画像検出部で検出された顔画像との類似度が、前記
第１閾値よりも小さい第２閾値を超える場合は、前記取得部で取得された属性情報を用い
て、その属性情報に対応する人物が前記対象者であるかどうかを判断する、
　請求項２に記載の警備装置。
【請求項４】
　複数の前記識別情報ごとに、属性情報を対応付けて記憶する第２記憶部をさらに備え、
　前記顔画像検出部による顔画像の検出が失敗した場合、前記取得部は、前記撮像画像に
含まれる人物のうち、前記顔画像検出部による顔画像の検出対象の人物の属性情報を取得
し、
　前記判断部は、前記第２記憶部に記憶された複数の属性情報のうちの何れかと、前記取
得部で取得された属性情報との類似性が高いほど大きな値を示す類似度が第３閾値を超え
る場合は、前記取得部で取得された属性情報に対応する人物は前記対象者であると判断す
る、
　請求項２に記載の警備装置。
【請求項５】
　複数の前記識別情報ごとに、属性情報を対応付けて記憶する第２記憶部をさらに備え、
　前記第１記憶部に記憶された複数の顔画像の各々と、前記顔画像検出部で検出された顔
画像との類似度が何れも前記第１閾値未満であり、かつ、前記第１記憶部に記憶された複
数の顔画像のうちの何れかと、前記顔画像検出部で検出された顔画像との類似度が前記第
２閾値を超える場合、前記取得部は、前記顔画像検出部で検出された顔画像に対応する人
物の属性情報を取得し、
　前記判断部は、前記第２記憶部に記憶された複数の属性情報のうちの何れかと、前記取
得部で取得された属性情報との類似性が高いほど大きな値を示す類似度が第３閾値を超え
る場合は、前記取得部で取得された属性情報に対応する人物は前記対象者であると判断す
る、
　請求項３に記載の警備装置。
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【請求項６】
　複数の前記識別情報ごとに、属性情報を対応付けて記憶する第２記憶部をさらに備え、
　前記第１記憶部に記憶された複数の顔画像のうちの何れかと、前記顔画像検出部で検出
された顔画像との類似度が前記第１閾値を超える場合、
　前記取得部は、
　前記顔画像検出部で検出された顔画像に対応する人物の属性情報を取得し、
　前記判断部は、
　前記第２記憶部に記憶された複数の前記識別情報のうち、前記顔画像検出部で検出され
た顔画像との類似度が前記第１閾値を超える顔画像に対応付けられた前記第１記憶部内の
前記識別情報と一致する前記識別情報に対して、前記取得部で取得された属性情報と、そ
の属性情報が取得されたときの時刻を示す時間情報とを対応付けて記録する、
　請求項２に記載の警備装置。
【請求項７】
　前記第１記憶部に記憶された複数の顔画像のうちの何れかと、前記顔画像検出部で検出
された顔画像との類似度が前記第１閾値以下の場合、および、前記顔画像検出部による顔
画像の検出が失敗した場合のうちの何れかであり、かつ、所定時間以内に、前記判断部に
よって、前記撮像画像に含まれる人物に前記対象者が存在すると判断されていた場合、
　前記取得部は、
　前記撮像画像に含まれる人物のうち、前記顔画像検出部による顔画像の検出対象の人物
の属性情報を取得し、
　前記判断部は、
　前記第２記憶部に記憶された複数の属性情報のうち、対応付けられた前記時間情報が示
す時刻が前記所定時間以内である属性情報と、前記取得部により取得された属性情報との
類似性が高いほど大きな値を示す類似度が第３閾値を超える場合は、前記取得部により取
得された属性情報に対応する人物は前記対象者であると判断する、
　請求項６に記載の警備装置。
【請求項８】
　前記判断部は、
　前記第２記憶部に記憶された複数の属性情報のうち、対応付けられた前記時間情報が示
す時刻が前記所定時間以内である属性情報と、前記取得部により取得された属性情報との
類似度が前記第３閾値を超える場合は、前記取得部により取得された属性情報と、その属
性情報が取得されたときの時刻を示す時間情報とを対応付けて前記第２記憶部に記録する
、
　請求項７に記載の警備装置。
【請求項９】
　前記判断部は、
　前記第２記憶部に記憶された複数の属性情報のうち、前記取得部により取得された属性
情報との類似度が前記第３閾値を超える属性情報を、前記取得部により取得された属性情
報に更新するとともに、その属性情報が取得されたときの時刻を示す時間情報を対応付け
て記録する、
　請求項８に記載の警備装置。
【請求項１０】
　それぞれが前記対象者を識別する複数の識別情報ごとに、顔画像を対応付けて記憶する
第１記憶部と、
　複数の前記識別情報ごとに、属性情報を対応付けて記憶する第２記憶部と、をさらに備
え、
　前記取得部は、
　前記第１記憶部に記憶された複数の顔画像のうちの何れかと、前記顔画像検出部で検出
された顔画像との類似性が高いほど大きな値を示す類似度が第１閾値を超える場合、前記
顔画像検出部により検出された顔画像に対応する人物の属性情報を取得し、
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　前記判断部は、
　前記第１記憶部に記憶された複数の顔画像のうち前記顔画像検出部で検出された顔画像
との類似度が第１閾値を超える顔画像と、前記顔画像検出部で検出された顔画像との類似
度を示す第１類似度、および、前記第２記憶部に記憶された複数の属性情報のうち、前記
顔画像検出部で検出された顔画像との類似度が前記第１閾値を超える顔画像に対応付けら
れた前記第１記憶部内の前記識別情報と一致する前記識別情報に対応付けられた属性情報
と、前記取得部により取得された属性情報との類似性が高いほど大きな値を示す類似度を
示す第２類似度を用いて、前記撮像画像に含まれる人物が前記対象者であるかどうかを判
断する、
　請求項１に記載の警備装置。
【請求項１１】
　前記判断部は、
　前記第１類似度と前記第２類似度との重み付け加算の結果を示す値が第４閾値を超える
場合は、前記顔画像検出部により検出された顔画像、および、前記取得部により取得され
た属性情報に対応する人物は前記対象者であると判断する、
　請求項１０に記載の警備装置。
【請求項１２】
　前記判断部は、
　前記第１類似度と前記第２類似度との重み付け加算の結果を示す値が第４閾値を超える
場合は、前記第２記憶部に記憶された複数の前記識別情報のうち、前記顔画像検出部で検
出された顔画像との類似度が第１閾値を超える顔画像に対応付けられた前記第１記憶部内
の前記識別情報と一致する前記識別情報に対して、前記取得部で取得された属性情報と、
その属性情報が取得されたときの時刻を示す時間情報とを対応付けて記録する、
　請求項１１に記載の警備装置。
【請求項１３】
　前記属性情報が、時間の経過と共に変化し得るものである場合、
　前記判断部は、前記第２記憶部に記憶された前記時間情報が示す最新の時刻と、現在時
刻との差に応じて、前記第１類似度に対する前記第２類似度の比重を示す重み係数を可変
に設定する、
　請求項１２に記載の警備装置。
【請求項１４】
　前記撮像画像に含まれる複数の人物に、前記判断部により前記対象者であると判断され
た人物が含まれるかどうかに応じて、監視センタへの通報の可否を決定する出力部をさら
に備える、
　請求項１乃至１３のうちの何れか１項に記載の警備装置。
【請求項１５】
　警備領域内を撮像して撮像画像を得る撮像部によって得られた撮像画像に含まれる人物
の顔画像を検出する顔画像検出ステップと、
　前記撮像画像に含まれる人物の顔以外の特性を示す属性情報を取得する取得ステップと
、
　前記顔画像検出ステップで検出された顔画像、および、前記取得ステップで取得された
属性情報のうちの少なくとも一方を用いて、前記撮像画像に含まれる人物が、前記警備領
域内への侵入を許可される、または、許可されない人物を示す対象者であるかどうかを判
断する判断処理を実行する判断ステップと、を含む、
　警備方法。
【請求項１６】
　コンピュータに、
　警備領域内を撮像して撮像画像を得る撮像部によって得られた撮像画像に含まれる人物
の顔画像を検出する顔画像検出ステップと、
　前記撮像画像に含まれる人物の顔以外の特性を示す属性情報を取得する取得ステップと
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、
　前記顔画像検出ステップで検出された顔画像、および、前記取得ステップで取得された
属性情報のうちの少なくとも一方を用いて、前記撮像画像に含まれる人物が、前記警備領
域内への侵入を許可される、または、許可されない人物を示す対象者であるかどうかを判
断する判断処理を実行する判断ステップと、を実行させるためのプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、警備装置、警備方法およびプログラムに関する。
【背景技術】
【０００２】
　従来、警備領域に存在する人物の顔画像を検出し、検出した顔画像を用いて、警備領域
に存在する人物が、警備領域への侵入を許可される人物（または、警備領域への侵入を許
可されない人物）であるかどうかを判断する警備装置が知られている。
【０００３】
　例えば特許文献１では、集合住宅の玄関部（警備領域）を撮像する監視カメラの撮像信
号から入館者の顔画像を切り出して検知し、検知した顔画像ごとに、予めデータベース等
に登録された入館許可者の顔画像と一致するかどうかを照合することで、その検知した顔
画像に対応する人物が入館許可者であるかどうかを判断する（認証を行う）。そして、撮
像信号から検知された入館者の人数と、入館許可者の人数とが一致する場合は、不審訪問
者は存在しないと判断する一方、入館者の人数と入館許可者の人数とが一致しない場合は
、不審訪問者が存在すると判断する。
【０００４】
　また、特許文献２では、ＣＣＤカメラで、複数人の入室希望者の顔画像を同時に抽出し
、抽出した顔画像ごとに、予めデータベース等に登録された入室許可者の顔画像と一致す
るかどうかを照合することで、その抽出した顔画像に対応する人物が入室許可者であるか
どうかを判断する（認証を行う）。そして、入室希望者全員が入室許可者の顔画像と一致
した場合は、認証成功と判断し、入室希望者のうち、入室許可者の顔画像と一致しない人
物が存在する場合は、少なくとも、入室許可者の顔画像と一致しない人物の顔画像を記録
し、認証成功と判断する。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開２００６－１３３８９９号公報
【特許文献２】特開２００９－１９９２２３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　しかしながら、特許文献１および特許文献２の何れにおいても、入館（入室）を許可す
るかどうかの判定が、人物の顔認証に大きく依存するため、顔認証に適さないシーン（例
えば照明条件が経時的に変化する等）に対応することは難しい。したがって、警備領域の
警備を十分に強化できないという問題がある。
【０００７】
　本発明は、上記に鑑みてなされたものであって、警備領域の警備を十分に強化可能な警
備装置、警備方法およびプログラムを提供することを目的とする。
【課題を解決するための手段】
【０００８】
　上述した課題を解決し、目的を達成するために、本発明にかかる警備装置は、撮像部と
、顔画像検出部と、取得部と、判断部と、を備える、撮像部は、警備領域内を撮像して撮
像画像を得る。顔画像検出部は、撮像画像に含まれる人物の顔画像を検出する。取得部は
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、撮像画像に含まれる人物の顔以外の特性を示す属性情報を取得する。判断部は、顔画像
検出部で取得された顔画像、および、取得部で取得された属性情報のうちの少なくとも一
方を用いて、撮像画像に含まれる人物が、警備領域内への侵入を許可される、または、許
可されない人物を示す対象者であるかどうかを判断する判断処理を実行する。
【発明の効果】
【０００９】
　本発明によれば、警備領域の警備を十分に強化できるという有利な効果を奏する。
【図面の簡単な説明】
【００１０】
【図１】図１は、第１実施形態の警備システムの構成例を示す図である。
【図２】図２は、第１実施形態における警備領域と、当該警備領域に対応して設置された
撮像部を模式的に示す図である。
【図３】図３は、第１実施形態の第１記憶部に記憶されたデータの一例を示す図である。
【図４】図４は、第１実施形態の第２記憶部に記憶されたデータの一例を示す図である。
【図５】図５は、変形例の第２記憶部に記憶されたデータの一例を示す図である。
【図６】図６は、第１実施形態における属性情報の類似度の算出例を示す図である。
【図７】図７は、第１実施形態の警備処理の一例を示すフローチャートである。
【図８】図８は、第１実施形態の変形例の警備処理の一例を示すフローチャートである。
【図９】図９は、第２実施形態の警備領域を模式的に示す図である。
【図１０】図１０は、第２実施形態の警備処理の一例を示すフローチャートである。
【図１１】図１１は、第３実施形態の警備処理の一例を示すフローチャートである。
【発明を実施するための形態】
【００１１】
　以下、添付図面を参照して、本発明にかかる警備装置、警備方法およびプログラムの実
施形態を詳細に説明する。
【００１２】
（第１実施形態）
　図１は、本実施形態に係る警備システムの構成例を示す図である。図１に示すように、
警備システムは、警備装置１０と、監視センタ１４とを備える。
【００１３】
　警備装置１０は、監視対象の警備領域を警備する装置である。ここでは、一例として、
警備装置１０は、高齢者福祉施設の施設出入口エリアを、監視対象の警備領域として警備
する。警備装置１０は、ネットワーク１２を介して監視センタ１４に接続されている。
【００１４】
　ネットワーク１２は、電話回線、無線ネットワーク、インターネット等の通信網であり
、警備装置１０と監視センタ１４とを接続するものである。
【００１５】
　監視センタ１４は、警備領域の異常を検知した警備装置１０から、異常を示す通報や、
正常を示す通報等を受け付ける。監視センタ１４は、異常を示す通報を受け付けた場合に
は、待機中の警備員に対して異常が検知された警備領域へ向かう旨の指示を出すとともに
、必要に応じて警察や消防など関係機関への通報を行うセンタである。また、監視センタ
１４は、異常を示す通報を受け付けた場合に、警備領域から外出している利用者の所持す
る携帯電話等の携帯端末にその旨の連絡を送信する構成としてもよい。
【００１６】
　異常を示す通報は、警備領域へ警備員を向かわせる、関係機関へ通報を行う、等の監視
センタ１４で通報に基づいた何等かの警備処理を必要とする事を示す信号である。異常を
示す通報には、警備領域に不審者が侵入した事を示す侵入者検知信号や、警備領域のドア
等が不正に開錠された事を示す信号等が挙げられるが、これらの信号に限られない。また
、正常を示す通報は、警備領域へ警備員を向かわせる、関係機関へ通報を行う、等の監視
センタ１４で通報に基づいた何等かの警備処理を必要としない事を示す信号である。
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【００１７】
　次に、警備装置１０の詳細について説明する。図１に示すように、警備装置１０は、警
備装置本体１６と、撮像部１８と、センサ２０と、操作部２２と、報知部２４と、を備え
る。
【００１８】
　撮像部１８は、警備装置１０の警備領域内を撮像して撮像画像を得る。撮像部１８には
、動画や静止画等の画像を撮像する公知のカメラを用いる。このような撮像部１８は、監
視カメラと称される場合もある。
【００１９】
　センサ２０は、警備領域内の人物を検知する。センサ２０には、公知の人感センサを用
いる。センサ２０としては、例えば、赤外線の受光量の変化をもとに人物の存在を検出す
る赤外線センサ、赤外線などの受信が遮断されることで人物の存在を検出する遮断センサ
、電磁波の乱れで人物の存在を検知する気配センサ等が挙げられる。
【００２０】
　なお、センサ２０には、人物を検知すると共に、扉の開閉を検知する開閉センサや、火
災を検知する火災報知器等、警備領域の他の異常を検知する機能を更に備えたセンサを用
いてもよい。
【００２１】
　操作部２２は、ユーザが各種の入力を行うための操作デバイスである。操作部２２は、
例えばタッチ入力式の液晶画面等である。この例では、操作部２２は、警備装置本体１６
に取り付けられている。例えばユーザは、操作部２２を操作して、警備装置１０が警備領
域の警備を行う状態を示す警備モードから、警備装置１０が警備領域の警備を行わない警
備解除モードへの切換え指示や、警備解除モードから警備モードへの切替え指示などを入
力することもできる。
【００２２】
　報知部２４は、各種情報や信号を警備領域内に報知する。報知部２４には、公知の音声
出力装置（例えばスピーカ等）や、公知の画像出力装置や、公知の発光装置等や、これら
を組み合わせた装置等が挙げられる。
【００２３】
　上記撮像部１８、センサ２０、および、報知部２４の各々は、警備領域に対応して設け
られる。警備領域に対応して設けられる撮像部１８、センサ２０、および、報知部２４の
各々の数は１つであってもよいし複数であってもよい。例えば、撮像部１８は、互いに異
なる箇所に複数設置されていることが好ましい。センサ２０についても同様に、互いに異
なる箇所に複数設置されていることが好ましい。報知部２４についても同様に、互いに異
なる箇所に複数設置されていることが好ましい。
【００２４】
　図２は、第１実施形態における警備領域と、当該警備領域に対応して設置された撮像部
１８を模式的に示す図である。なお、図２では、センサ２０および報知部２４の設置位置
の図示は省略している。この例では、警備領域は、高齢者福祉施設の施設出入口エリアで
ある。図２では、１つの撮像部１８が、施設出入口エリアに侵入した人物を撮像可能な位
置に設置されている場合を示したが、これに限らず、例えば複数の撮像部１８が互いに異
なる位置に設置されていてもよい。
【００２５】
　図１に戻って説明を続ける。警備装置本体１６は、入出力制御部２６と、制御部２８と
、通信制御部３０と、第１記憶部３２と、第２記憶部３４とを備える。
【００２６】
　入出力制御部２６は、撮像部１８、センサ２０、操作部２２、及び報知部２４の各々と
の間のデータ入出力を制御する。通信制御部３０は、警備装置１０と監視センタ１４との
間におけるネットワーク１２を介した通信を制御する。通信制御部３０は、具体的には、
ネットワークボード等である。
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【００２７】
　第１記憶部３２および第２記憶部３４は、ハードディスクドライブ装置（ＨＤＤ）等の
記憶媒体であり、各種情報を記憶する。本実施形態では、第１記憶部３２は、施設出入口
エリア（警備領域）への侵入を許可されない人物（ここでは高齢者福祉施設に入居してい
る高齢者）を示す対象者を識別する識別情報と、顔画像とを対応付けて記憶する。図３は
、第１記憶部３２に記憶されたデータの一例を示す図である。図３に示すように、第１記
憶部３２は、対象者を識別する対象者ＩＤごとに、顔画像を対応付けて記憶する。なお、
本実施形態では、第１記憶部３２は、顔の画像を顔画像として記憶する場合を説明するが
、顔の特徴を示す特徴情報を顔画像として記憶してもよい。なお、対象者を一意に識別す
る識別情報は、上記対象者ＩＤに限られず、任意の識別情報を用いることができる。
【００２８】
　図１に戻って説明を続ける。第２記憶部３４は、対象者を識別する識別情報と、人物の
顔以外の特性を示す属性情報とを対応付けて記憶する。図４は、第２記憶部３４に記憶さ
れたデータの一例を示す図である。図４に示すように、第２記憶部３４は、対象者を識別
する対象者ＩＤごとに、属性情報を対応付けて記憶する。なお、本実施形態における属性
情報は、人物の年齢を示す情報であり、統計的な値を示す代表値（例えば平均と標準偏差
を持つ正規分布における平均値でもよい）が第２記憶部３４に記録される。なお、属性情
報は、人物の年齢を示す情報に限られるものではなく、人物の顔以外の特性を示す情報で
あればよい。例えば属性情報は、人物の身長を示す情報であってもよい。また、例えば属
性情報は、それぞれが人物の顔以外の特性を示す２以上の情報の組み合わせであってもよ
い。例えば図５に示すように、第２記憶部３４は、対象者ＩＤごとに、人物の年齢を示す
情報と、人物の身長を示す情報との組み合わせから構成される属性情報を対応付けて記憶
する形態であってもよい。
【００２９】
　なお、例えば第１記憶部３２および第２記憶部３４が共通の記憶媒体で構成されてもよ
い。この記憶媒体は、対象者を識別する識別情報ごとに、顔画像と、属性情報とを対応付
けて記憶することができる。
【００３０】
　再び図１に戻って説明を続ける。制御部２８は、ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐｒｏｃｅ
ｓｓｉｎｇ　Ｕｎｉｔ）、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）、及びＲＡＭ（
Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）などを含んで構成されるコンピュータであ
り、警備装置１０全体を制御する。
【００３１】
　図１に示すように、制御部２８は、受付部４１と、人検出部４２と、顔画像検出部４３
と、取得部４４と、判断部４５と、出力部４６とを備える。
【００３２】
　受付部４１は、操作部２２の操作による各種の入力を受け付ける。人検出部４２は、撮
像部１８が警備領域（この例では施設出入口エリア）を撮像して得た撮像画像に含まれる
人物を検出（抽出）する。この例では、撮像部１８による警備領域の撮像が行われるたび
に、その撮像により得られた撮像画像が人検出部４２へ渡され、人検出部４２は、撮像部
１８から受け取った撮像画像に含まれる人物を検出（抽出）する処理を行う。なお、撮像
画像に含まれる人物を検出する手法としては、公知の様々な技術を利用可能である。
【００３３】
　顔画像検出部４３は、撮像画像に含まれる人物の顔画像を検出する。この例では、顔画
像検出部４３は、人検出部４２によって人物が検出されるたびに、その検出された人物の
顔画像を検出（抽出）する。なお、人物の顔画像を検出する手法としては、公知の様々な
技術を利用可能である（例えばパターンマッチング法等）。
【００３４】
　取得部４４は、撮像画像に含まれる人物の属性情報を取得する。この例では、取得部４
４は、人検出部４２により検出された人物の画像に基づいて当該人物の年齢を推定する処
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理を行い、当該推定結果を示す情報を、属性情報として取得する。なお、人物の画像に基
づいて当該人物の年齢を推定する手法としては、公知の様々な技術を利用可能である。
【００３５】
　判断部４５は、顔画像検出部４３で検出された顔画像、および、取得部４４で取得され
た属性情報のうちの少なくとも一方を用いて、撮像画像に含まれる人物が対象者であるか
どうかを判断する判断処理を実行する。本実施形態では、判断部４５は、第１記憶部３２
に記憶された複数の顔画像のうちの何れかと、顔画像検出部４３で取得された顔画像との
類似度が第１閾値を超える場合は、顔画像検出部４３で取得された顔画像に対応する人物
は対象者であると判断する。なお、ここでは、「類似度」は、比較対象同士の類似性が高
いほど大きな値を示すものとする。
【００３６】
　一方、判断部４５は、顔画像検出部４３による顔画像の検出が失敗した場合は、取得部
４４で取得された属性情報を用いて、当該属性情報に対応する人物が対象者であるかどう
かを判断する。本実施形態では、顔画像検出部４３による顔画像の検出が失敗した場合、
取得部４４は、撮像画像に含まれる人物のうち、顔画像検出部４３による顔画像の検出対
象の人物（顔画像検出部４３が顔画像を検出しようとした人物）の画像に基づいて、当該
人物の年齢を推定する処理を行い、その推定結果を示す情報を属性情報として取得する。
【００３７】
　そして、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうちの何れかと
、取得部４４で取得された属性情報との類似度が第３閾値を超えるかどうかを判断する。
第２記憶部３４に記憶された複数の属性情報のうちの何れかと、取得部４４で取得された
属性情報との類似度が第３閾値を超える場合は、判断部４５は、取得部４４で取得された
属性情報に対応する人物は対象者であると判断する。より具体的には、判断部４５は、第
２記憶部３４に記憶された複数の属性情報ごとに、取得部４４で取得された属性情報との
類似度を算出し、算出した最大の類似度が第３閾値を超えるかどうかを判断する。なお、
これに限らず、例えば判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち
の何れかと、取得部４４で取得された属性情報との類似度を算出するたびに、その算出し
た類似度が第３閾値を超えているかどうかを判断してもよい。この形態によれば、取得部
４４で取得された属性情報に対応する人物が対象者であるかどうかを判断する処理の速度
を向上させることができるという利点がある。
【００３８】
　また、判断部４５は、第１記憶部３２に記憶された複数の顔画像の各々と、顔画像検出
部４３で取得された顔画像との類似度が何れも第１閾値未満であり、かつ、第１記憶部３
２に記憶された複数の顔画像のうちの何れかと、顔画像検出部４３で検出された顔画像と
の類似度が、第１閾値よりも小さい第２閾値を超える場合は、取得部４４で取得された属
性情報を用いて、撮像画像に含まれる人物のうち取得部４４で取得された属性情報に対応
する人物が対象者であるかどうかを判断する。本実施形態では、第１記憶部３２に記憶さ
れた複数の顔画像の各々と、顔画像検出部４３で検出された顔画像との類似度が何れも第
１閾値未満であり、かつ、第１記憶部３２に記憶された複数の顔画像のうちの何れかと、
顔画像検出部４３で検出された顔画像との類似度が第２閾値を超える場合、取得部４４は
、顔画像検出部４３で検出された顔画像に対応する人物の属性情報を取得する。
【００３９】
　そして、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうちの何れかと
、取得部４４で取得された属性情報との類似度が第３閾値を超えるかどうかを判断する。
第２記憶部３４に記憶された複数の属性情報のうちの何れかと、取得部４４で取得された
属性情報との類似度が第３閾値を超える場合は、判断部４５は、取得部４４で取得された
属性情報に対応する人物は対象者であると判断する。より具体的には、判断部４５は、第
２記憶部３４に記憶された複数の属性情報のうち、顔画像検出部４３で検出された顔画像
との類似度が第２閾値を超える顔画像に対応付けられた第１記憶部３２内の対象者ＩＤと
一致する対象者ＩＤに対応付けられた属性情報と、取得部４４で取得された属性情報との
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類似度が第３閾値を超える場合は、取得部４４で取得された属性情報に対応する人物は対
象者であると判断する。
【００４０】
　いま、例えば第１記憶部３２に記憶された複数の対象者ＩＤのうち、顔画像検出部４３
で検出された顔画像との類似度が第２閾値を超える（ただし、第１閾値は超えない）顔画
像に対応付けられた対象者ＩＤが「０００２」であり、取得部４４で取得された属性情報
（顔画像検出部４３で検出された顔画像に対応する人物の属性情報）の値が「Ｐａ」であ
る場合を想定する。この場合、図６に示すように、判断部４５は、第２記憶部３４に記憶
された複数の属性情報のうち、対象者ＩＤ「０００２」に対応付けられた属性情報の値「
Ｐａ２」と、取得部４４で取得された属性情報の値「Ｐａ」との類似度を算出し、算出し
た類似度が第３閾値を超えるかどうかを判断する。属性情報の類似度は、例えば以下の式
１で表すことができる。「Ｐａ」と「Ｐａ２」との類似性が高いほど、以下の式１で表さ
れる類似度の値は大きくなる。
　属性情報の類似度＝１／｜Ｐａ－Ｐａ２｜　　　（式１）
【００４１】
　そして、判断部４５は、算出した類似度が第３閾値を超える場合、取得部４４で取得さ
れた属性情報に対応する人物は対象者であると判断する。
【００４２】
　ここで、例えば警備領域に存在する人物の顔認証のみで、当該人物が対象者であるかど
うかを判断する構成（対比例）では、例えば当該人物がマスクをしている場合、下を向い
て歩いている場合などにおいて容易に誤検知が発生してしまう。そこで、本実施形態では
、顔画像検出部４３が顔画像を検出できなかった場合や、顔認証の結果が曖昧な場合にお
いては、撮像画像に含まれる人物のうち、顔画像検出部４３による顔画像の検出対象の人
物の属性情報を用いて、当該人物が対象者であるかどうかを判断する。すなわち、顔認証
を失敗し易いケースにおいては、属性情報を用いて顔認証の結果を補完することで、警備
領域内における対象者の有無を精度良く判定できるという有利な効果を達成できる。
【００４３】
　図１に戻って説明を続ける。出力部４６は、撮像画像に含まれる複数の人物に、判断部
４５により対象者であると判断された人物が含まれるかどうかに応じて、監視センタ１４
への通報の可否を決定する。この例では、出力部４６は、判断部４５による判断処理の結
果に基づいて、撮像画像に含まれる複数の人物に、判断部４５により対象者であると判断
された人物が含まれる場合に、異常を示す信号（この例では、高齢者福祉施設の入居者の
無断外出を検知したことを示す信号）を監視センタ１４へ送信する制御を行う。
【００４４】
　次に、警備装置１０が実行する警備処理を説明する。図７は、本実施形態に係る警備装
置１０が実行する警備処理の一例を示すフローチャートである。ここでは、警備装置１０
は、撮像部１８が警備領域を撮像して撮像画像を得るたびに、図７に示す警備処理を実行
する。図７に示すように、まず人検出部４２は、撮像画像に含まれる人物を検出する（ス
テップＳ１）。人検出部４２によりＮ（Ｎ≧１）人の人物が検出された場合（ステップＳ
２：ＹＥＳ）、判断部４５は、撮像画像に含まれるＮ人の人物全員に対する判断処理が終
了したかどうかを判定する（ステップＳ３）。一方、人検出部４２により人物が検出され
なかった場合（ステップＳ２：ＮＯ）、このフレームでの警備処理は終了する。
【００４５】
　上述のステップＳ３において、撮像画像に含まれるＮ人の人物全員に対して判断処理を
行っていないと判定された場合（ステップＳ３：ＮＯ）、顔画像検出部４３は、撮像画像
に含まれるＮ人の人物のうち第ｉ番目（ｉ≦Ｎ）の人物の顔画像を検出する（ステップＳ
４）。顔画像検出部４３による顔画像の検出が成功した場合（ステップＳ５：ＹＥＳ）、
判断部４５は、第１記憶部３２に記憶された複数の顔画像ごとに、ステップＳ５で検出が
成功した顔画像との類似度を算出する（ステップＳ６）。ここでは、ステップＳ６で算出
された複数の類似度のうち最大の類似度をＳｉと表記する。次に、判断部４５は、最大の
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類似度Ｓｉが第１閾値Ｔｈ１を超えているかどうかを判断する（ステップＳ７）。最大の
類似度Ｓｉが第１閾値Ｔｈ１を越えていると判断した場合（ステップＳ７：ＹＥＳ）、判
断部４５は、今回の判断処理の対象である第ｉ番目の人物は対象者であると判断する（対
象者を検知する）。そして、出力部４６は、異常を示す信号を監視センタ１４へ送信する
制御を行い（ステップＳ８）、このフレームでの警備処理は終了する。
【００４６】
　一方、上述のステップＳ７において、最大の類似度Ｓｉが第１閾値Ｔｈ１以下であると
判断した場合（ステップＳ７：ＮＯ）、判断部４５は、最大の類似度Ｓｉが第２閾値Ｔｈ
２（＜第１閾値Ｔｈ１）を超えているかどうかを判断する（ステップＳ９）。最大の類似
度Ｓｉが第２閾値Ｔｈ２以下であると判断した場合（ステップＳ９：ＮＯ）、判断部４５
は、第ｉ番目の人物は対象者ではないと判断する。そして、処理は、前述のステップＳ３
に移行し、第ｉ＋１番目の人物に対する判断処理が行われる。
【００４７】
　上述のステップＳ９において、最大の類似度Ｓｉが第２閾値を超えていると判断された
場合（ステップＳ９：ＹＥＳ）、または、顔画像検出部４３による顔画像の検出が失敗し
た場合（ステップＳ５：ＮＯ）、処理は、ステップＳ１０に移行する。ステップＳ１０で
は、取得部４４は、撮像画像に含まれる人物のうち、顔画像検出部４３による顔画像の検
出対象の人物の属性情報を取得する（ステップＳ１０）。より具体的には、取得部４４は
、第ｉ番目の人物の画像に基づいて、当該人物の年齢を推定する処理を行い、当該人物の
年齢を示す情報を属性情報として取得する。
【００４８】
　次に、判断部４５は、第２記憶部３４に記憶された複数の属性情報ごとに、上述のステ
ップＳ１０で取得した属性情報との類似度を算出する（ステップＳ１１）。ここでは、ス
テップＳ１１で算出された複数の類似度のうち最大の類似度をＰｉと表記する。次に、判
断部４５は、最大の類似度Ｐｉが第３閾値Ｔｈ３を超えているかどうかを判断する（ステ
ップＳ１２）。最大の類似度Ｐｉが第３閾値Ｔｈ３を越えていると判断した場合（ステッ
プＳ１２：ＹＥＳ）、判断部４５は、第ｉ番目の人物は対象者であると判断する。そして
、出力部４６は、異常を示す信号を監視センタ１４へ送信する制御を行い（ステップＳ１
３）、このフレームでの警備処理は終了する。一方、最大の類似度Ｐｉが第３閾値以下で
あると判断した場合（ステップＳ１２：ＮＯ）、判断部４５は、第ｉ番目の人物は対象者
ではないと判断する。そして、処理は、前述のステップＳ３に移行し、第ｉ＋１番目の人
物に対する判断処理が行われる。
【００４９】
　前述のステップＳ３において、撮像画像に含まれるＮ人の人物全員に対する判断処理が
終了したと判定した場合（ステップＳ３：ＹＥＳ）、つまり、撮像画像に含まれるＮ人の
人物全員に対する判断処理の途中で、Ｎ人の人物のうちの何れかが対象者であると判断さ
れなかった場合、判断部４５は、異常なしと判断（警備領域に対象者は存在しないと判断
）して（ステップＳ１４）、このフレームでの警備処理は終了する。
【００５０】
　以上に説明したように、本実施形態では、顔画像検出部４３が顔画像を検出できなかっ
た場合や、顔認証の結果が曖昧な場合（この例では、第１記憶部３２に記憶された複数の
顔画像の各々と、顔画像検出部４３で検出された顔画像との類似度が何れも第１閾値未満
であり、かつ、第１記憶部３２に記憶された複数の顔画像のうちの何れかと、顔画像検出
部４３で検出された顔画像との類似度が第２閾値を超える場合）においては、撮像画像に
含まれる人物のうち、顔画像検出部４３による顔画像の検出対象の人物の属性情報を用い
て、当該人物が対象者であるかどうかを判断する。すなわち、顔認証を失敗し易いケース
においては、属性情報を用いて顔認証の結果を補完することで、警備領域内における対象
者の有無を精度良く判定できるという有利な効果を達成できる。
【００５１】
（第１実施形態の変形例１）
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　例えば警備装置１０は、高齢者福祉施設の出入口エリアを監視可能な監視エリア（例え
ば窓口となる事務所）に人が不在である場合にのみ、警備処理を実行することもできる。
図８は、変形例に係る警備装置１０の動作例を示すフローチャートである。この例では、
監視エリア内に、１以上の撮像部１８やセンサ２０が設置されているものとする。図８に
示すように、監視エリア内に設置された１以上の撮像部１８やセンサ２０によって、監視
エリア内に誰もいないことが検知された場合（ステップＳ２０：ＹＥＳ）、人検出部４２
は、そのときに撮像部１８が警備領域を撮像して得た撮像画像を取得し、取得した撮像画
像に含まれる人物を検出する（ステップＳ２１）。ステップＳ２２からステップ３４まで
の処理は、図７のステップＳ２からステップ１４までの処理と同様であるので、詳細な説
明は省略する。この例では、警備装置１０は、警備領域を監視する人間が不在の場合にの
み警備処理を実行するので、第１実施形態に比べて、警備装置１０の処理負荷を軽減でき
るという利点がある。
【００５２】
　また、例えば事務所に人が不在であることが想定される時間帯（例えば事務所で勤務す
る人間の就業時間外の時間帯など）を示す特定期間を予め設定しておき、警備装置１０は
、特定期間においてのみ、図７に示す警備処理を実行することもできる。
【００５３】
（第１実施形態の変形例２）
　上述の第１実施形態では、属性情報として、人物の年齢を示す情報を用いているが、こ
れに限らず、属性情報は人物の顔以外の特性を示す情報であればよい。例えば、該当人物
が通行する時間帯、人物の身長、移動方向、移動経路、服の色や模様（例えば上着、ズボ
ン、スカートなど）、所持品（例えばカバンなど）、姿勢、年齢、性別、装着物（例えば
サングラス、マスクなど）、挙動（例えば周期的に体を動かす、しゃがみ込むなどの動作
）、音声（例えば物音、足音、声など）、歩行速度（移動速度）、歩調などのうちの少な
くとも１つを、属性情報として用いることができる。以上のような属性情報は、撮像部１
８により得られた撮像画像に基づいて取得してもよいし、センサ２０によるセンシング結
果を用いて取得してもよい。
【００５４】
（第２実施形態）
　次に、第２実施形態について説明する。第２実施形態に係る警備システムの基本的な構
成は第１実施形態と同様であるので、警備システムに含まれる各構成要素の表記は、第１
実施形態と同一とする。また、第１実施形態と共通する部分については、適宜に説明を省
略する。
【００５５】
　図９に示すように、第２実施形態に係る警備装置１０は、照明環境等が異なる２つのエ
リア（警備領域に相当、以下、「エリアＡ」および「エリアＢ」と呼ぶ）を警備し、エリ
アＡおよびエリアＢの各々に対応して、撮像部１８、センサ２０および報知部２４が設置
される。図９の例では、センサ２０および報知部２４の図示は省略している。また、第１
記憶部３２は、エリアＡおよびエリアＢへの侵入を許可されない人物を示す対象者を識別
する対象者ＩＤと、顔画像とを対応付けて記憶する。また、第２記憶部３４は、対象者Ｉ
Ｄと、前述の属性情報（この例でも年齢を示す情報）と、後述の時間情報とを対応付けて
記憶する。
【００５６】
　本実施形態では、第１実施形態と同様に、顔画像検出部４３は、人検出部４２によって
人物が検出されるたびに、その検出された人物の顔画像を検出する。顔画像検出部４３に
よる顔画像の検出が成功すると、判断部４５は、第１記憶部３２に記憶された複数の顔画
像のうちの何れかと、顔画像検出部４３で検出された顔画像との類似度が第１閾値を超え
るかどうかを判断する。
【００５７】
　第１記憶部３２に記憶された複数の顔画像のうちの何れかと、顔画像検出部４３で検出
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された顔画像との類似度が第１閾値を超える場合、第１実施形態と同様に、判断部４５は
、顔画像検出部４３で取得された顔画像に対応する人物は対象者であると判断する。これ
によって、対象者が検知される。また、この場合、取得部４４は、顔画像検出部４３で検
出された顔画像に対応する人物の属性情報を取得し、取得した属性情報を判断部４５へ渡
す。
【００５８】
　そして、判断部４５は、第２記憶部３４に記憶された複数の対象者ＩＤのうち、顔画像
検出部４３で検出された顔画像との類似度が第１閾値を超える顔画像に対応付けられた第
１記憶部３２内の対象者ＩＤと一致する対象者ＩＤに対して、取得部４４で取得された属
性情報と、その属性情報が取得されたときの時刻を示す時間情報とを対応付けて記録する
。この例では、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち、顔画
像検出部４３で検出された顔画像との類似度が第１閾値を超える顔画像に対応付けられた
第１記憶部３２内の対象者ＩＤと一致する対象者ＩＤに対応付けられた属性情報を、取得
部４４により取得された属性情報に更新する。これにより、検知された対象者の属性情報
は、最新のものに更新されていくが、記録の態様は「更新」に限らず、例えば「追記」等
であってもよい。この例では、撮像画像に含まれる人物に対象者が含まれると判断される
たびに（つまり、対象者が検知されるたびに）、第２記憶部３４内の対応する属性情報も
更新されていく。
【００５９】
　一方、第１記憶部３２に記憶された複数の顔画像のうちの何れかと、顔画像検出部４３
で検出された顔画像との類似度が第１閾値以下の場合、および、顔画像検出部４３による
顔画像の検出が失敗した場合のうちの何れかであり、かつ、所定時間以内に、判断部４５
によって、撮像画像に含まれる人物に対象者が存在すると判断されていた場合（対象者が
検知されていた場合）、取得部４４は、撮像画像に含まれる人物のうち、顔画像検出部４
３による顔画像の検出対象の人物に対応する属性情報を取得する。そして、判断部４５は
、第２記憶部３４に記憶された複数の属性情報のうち、対応付けられた時間情報が示す時
刻が所定時間以内である属性情報と、取得部４４で取得された属性情報との類似度が第３
閾値を超える場合は、取得部４４で取得された属性情報に対応する人物は対象者であると
判断する。
【００６０】
　また、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち、対応付けら
れた時間情報が示す時刻が所定時間以内である属性情報と、取得部４４で取得された属性
情報との類似度が第３閾値を超える場合は、取得部４４で取得された属性情報を第２記憶
部３４に記録する。本実施形態では、判断部４５は、第２記憶部３４に記憶された複数の
属性情報のうち、取得部４４で取得された属性情報との類似度が第３閾値を超える属性情
報を、取得部４４で取得された属性情報に更新する。これにより、検知された対象者の属
性情報は、最新のものに更新されていくが、記録の態様は「更新」に限らず、例えば「追
記」等であってもよい。この例では、撮像画像に含まれる人物に対象者が含まれると判断
されるたびに、第２記憶部３４内の対応する属性情報も更新されていく。
【００６１】
　次に、警備装置１０が実行する警備処理を説明する。図１０は、本実施形態に係る警備
装置１０が実行する警備処理の一例を示すフローチャートである。本実施形態に係る警備
装置１０は、エリアＡに対応して設置された撮像部１８がエリアＡを撮像して撮像画像を
得るたびに、エリアＡに対する警備処理を実行し、エリアＢに対応して設置された撮像部
１８がエリアＢを撮像して撮像画像を得るたびに、エリアＢに対する警備処理を実行する
（並列に実行することも可能）。エリアＡに対する警備処理とエリアＢに対する警備処理
は、利用する撮像画像が異なるのみであり、基本的には同じ処理である。以下では、両者
を区別せずに説明する。なお、図１０に示すステップＳ４１からステップＳ４７までの処
理は、図７に示すステップＳ１からステップＳ７までの処理と同様であるので、詳細な説
明は省略する。また図１０に示すステップＳ５７の処理は、図７に示すステップＳ１４の
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処理と同様であるので、詳細な説明は省略する。
【００６２】
　図１０に示すステップＳ４７において、最大の類似度Ｓｉが第１閾値Ｔｈ１を超えてい
ると判断した場合（ステップＳ４７：ＹＥＳ）、判断部４５は、ステップＳ４５で検出に
成功した顔画像に対応する人物は対象者であると判断するとともに、取得部４４に対して
、ステップＳ４５で検出に成功した顔画像に対応する人物の属性情報の取得を指示する。
この指示を受けた取得部４４は、ステップＳ４５で検出に成功した顔画像に対応する人物
の属性情報を取得し（ステップＳ４８）、取得した属性情報と、属性情報を取得したとき
の時刻を示す時間情報とを判断部４５へ渡す。次に、判断部４５は、ステップＳ４８で取
得された属性情報と、その属性情報が取得されたときの時刻を示す時間情報とを第２記憶
部３４に記録する（ステップＳ４９）。より具体的には、判断部４５は、第２記憶部３４
に記憶された複数の属性情報のうち、ステップＳ４５で検出に成功した顔画像との類似度
が第１閾値Ｔｈ１を超える顔画像に対応付けられた第１記憶部３２内の対象者ＩＤと一致
する対象者ＩＤに対応付けられた属性情報を、ステップＳ４８で取得された属性情報に更
新するとともに、当該属性情報が取得されたときの時刻を示す時間情報を対応付けて記録
する。次に、出力部４６は、異常を示す信号を監視センタ１４へ送信する制御を行い（ス
テップＳ５０）、このフレームでの警備処理は終了する。
【００６３】
　一方、上述のステップＳ４７において、最大の類似度Ｓｉが第１閾値以下であると判断
された場合（ステップＳ４７：ＮＯ）、または、顔画像検出部４３による顔画像の検出が
失敗した場合（ステップＳ４５：ＮＯ）、処理は、ステップＳ５１に移行する。
【００６４】
　ステップＳ５１では、判断部４５は、所定時間内（現時点から所定時間だけ前の時点ま
での期間内）に、撮像画像（エリアＡに対する警備処理の場合はエリアＡを撮像して得ら
れる撮像画像、エリアＢに対する警備処理の場合はエリアＢを撮像して得られる撮像画像
）に含まれる人物に対象者が存在すると判断したかどうかを確認する（ステップＳ５１）
。所定時間内に、対象者が存在すると判断されていない場合（ステップＳ５１：ＮＯ）、
つまり、所定時間内に、対象者が検知されていない場合、処理は、ステップＳ４３に移行
し、第ｉ＋１番目の人物に対する判断処理が行われる。
【００６５】
　一方、所定時間内に、対象者が存在すると判断していた場合（ステップＳ５１：ＹＥＳ
）、つまり、所定時間内に、対象者が検知されていた場合、判断部４５は、取得部４４に
対して、今回の判断処理の対象である第ｉ番目の人物の属性情報の取得を指示する。この
指示を受けた取得部４４は、第ｉ番目の人物の属性情報を取得し（ステップＳ５２）、取
得した属性情報と、その属性情報を取得したときの時刻を示す時間情報とを判断部４５へ
渡す。
【００６６】
　次に、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち、対応付けら
れた時間情報が示す時刻が所定時間以内である属性情報と、上述のステップＳ５２で取得
された属性情報との類似度Ｐｉを算出する（ステップＳ５３）。次に、判断部４５は、ス
テップＳ５３で算出した類似度Ｐｉが第３閾値Ｔｈ３を超えているかどうかを判断する（
ステップＳ５４）。ステップＳ５３で算出した類似度Ｐｉが第３閾値Ｔｈ３を越えている
と判断した場合（ステップＳ５４：ＹＥＳ）、判断部４５は、第ｉ番目の人物は対象者で
あると判断するとともに、ステップＳ５２で取得された属性情報と、その属性情報が取得
されたときの時刻を示す時間情報とを対応付けて第２記憶部３４に記録する（ステップＳ
５５）。より具体的には、判断部４５は、第２記憶部３４に記憶された複数の属性情報の
うち、ステップＳ５２で取得された属性情報との類似度が第３閾値を超える属性情報を、
ステップＳ５２で取得された属性情報に更新するとともに、当該属性情報が取得されたと
きの時刻を示す時間情報を対応付けて記録する。次に、出力部４６は、異常を示す信号を
監視センタ１４へ送信する制御を行い（ステップＳ５６）、このフレームでの警備処理は
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終了する。
【００６７】
　以上に説明したように、本実施形態では、照明環境等の影響を受け、顔認証に適さない
シーンであっても、判断部４５は、所定時間以内に、警備領域内に存在することが検知さ
れた対象者の属性情報と、取得部４４により取得された属性情報とを用いて、取得部４４
により取得された属性情報に対応する人物が対象者であるかどうかを判断する。例えばエ
リアＡにおいて、顔画像の認証により対象者が検知された後、エリアＢにおいて、撮像画
像に含まれる人物の顔画像の認証に失敗した場合であっても、エリアＡで対象者を検知し
た際に取得された属性情報と、撮像画像に含まれる人物の属性情報との類似度が第３閾値
を超えるかどうかを判断することで、当該人物が対象者であるかどうかを判断することが
できる。つまり、別エリアにおいて対象者を検知した際に抽出した属性情報で、顔画像の
認証結果を補完することができる。
【００６８】
　なお、本実施形態では、エリアＡおよびエリアＢへの侵入を許可されない人物が、対象
者として予め第１記憶部３２および第２記憶部３４に登録されているが、これに限らず、
例えばエリアＡおよびエリアＢへの侵入を許可される人物を、対象者として予め第１記憶
部３２および第２記憶部３４に登録しておく形態であってもよい。この場合は、撮像画像
に含まれる人物が対象者でないと判断された場合に、異常を示す信号が監視センタへ送信
されることになる。
【００６９】
（第３実施形態）
　次に、第３実施形態について説明する。第３実施形態に係る警備システムの基本的な構
成は第１実施形態と同様であるので、警備システムに含まれる各構成要素の表記は、第１
実施形態と同じ表記とする。また、第１実施形態と共通する部分については、適宜に説明
を省略する。
【００７０】
　第３実施形態に係る警備装置１０は、建造物のエントランスホールを警備領域として警
備し、当該エントランスホールに対応して撮像部１８、センサ２０および報知部２４が設
置される。また、第１記憶部３２は、エントランスホールの通行を許可される人物を示す
対象者を識別する対象者ＩＤと、顔画像とを対応付けて記憶する。また、第２記憶部３４
は、対象者ＩＤと、属性情報と、後述の時間情報とを対応付けて記憶する。この例では、
属性情報として、人物の年齢を示す情報の代わりに、人物の身長を示す情報を採用する。
【００７１】
　上述の第１実施形態と同様に、顔画像検出部４３は、人検出部４２によって人物が検出
されるたびに、その検出された人物の顔画像を検出する。顔画像検出部４３による顔画像
の検出が成功すると、判断部４５は、第１記憶部３２に記憶された複数の顔画像のうちの
何れかと、顔画像検出部４３で検出された顔画像との類似度が第１閾値を超えるかどうか
を判断する。第１記憶部３２に記憶された複数の顔画像のうちの何れかと、顔画像検出部
４３で検出された顔画像との類似度が第１閾値を超えると判断した場合、判断部４５は、
取得部４４に対して、顔画像検出部４３で検出された顔画像に対応する人物の属性情報の
取得を指示する。この指示を受けた取得部４４は、顔画像検出部４３で検出された顔画像
に対応する人物の属性情報を取得し、取得した属性情報を判断部４５へ渡す。取得部４４
による属性情報の取得方法は任意であり、例えば取得部４４は、撮像部１８がエントラン
スホールを撮像して得た撮像画像を用いて、顔画像検出部４３で検出された顔画像に対応
する人物の身長を検出（取得）する処理を行うこともできるし、センサ２０によるセンシ
ング結果を用いて、顔画像検出部４３で検出された顔画像に対応する人物の身長を検出（
取得）する処理を行うこともできる。
【００７２】
　そして、判断部４５は、第１記憶部３２に記憶された複数の顔画像のうち顔画像検出部
４３で検出された顔画像との類似度が第１閾値を超える顔画像と、顔画像検出部４３で検
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出された顔画像との類似度（以下、「第１類似度」と呼ぶ場合がある）を算出する。また
、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち、顔画像検出部４３
で検出された顔画像との類似度が第１閾値を超える顔画像に対応付けられた第１記憶部３
２内の対象者ＩＤと一致する対象者ＩＤに対応付けられた属性情報と、取得部４４により
取得された属性情報との類似度（以下、「第２類似度」と呼ぶ場合がある）を算出する。
そして、判断部４５は、第１類似度と第２類似度とを用いて、撮像画像に含まれる人物が
対象者であるかどうかを判断する。
【００７３】
　より具体的には、判断部４５は、第１類似度と第２類似度との重み付け加算の結果を示
す値が第４閾値を超える場合は、顔画像検出部４３により検出された顔画像、および、取
得部４４により取得された属性情報に対応する人物は対象者であると判断する。これによ
り、対象者が検知される。そして、判断部４５は、第２記憶部３４に記憶された複数の対
象者ＩＤのうち、顔画像検出部４３で検出された顔画像との類似度が第１閾値を超える顔
画像に対応付けられた第１記憶部３２内の対象者ＩＤと一致する対象者ＩＤに対して、取
得部４４で取得された属性情報と、その属性情報が取得されたときの時刻を示す時間情報
とを対応付けて記録する。この例では、判断部４５は、第２記憶部３４に記憶された複数
の属性情報のうち、顔画像検出部４３で検出された顔画像との類似度が第１閾値を超える
顔画像に対応付けられた第１記憶部３２内の対象者ＩＤと一致する対象者ＩＤに対応付け
られた属性情報を、取得部４４により取得された属性情報に更新する。これにより、検知
された対象者の属性情報は、最新のものに更新されていくが、記録の態様は更新に限らず
、追記等であってもよい。この例では、撮像画像に含まれる人物に対象者が含まれると判
断されるたびに（対象者が検知されるたびに）、第２記憶部３４内の対応する属性情報も
更新されていく。
【００７４】
　次に、警備装置１０が実行する警備処理を説明する。図１１は、本実施形態に係る警備
装置１０が実行する警備処理の一例を示すフローチャートである。本実施形態に係る警備
装置１０は、エントランスホールに対応して設置された撮像部１８がエントランスホール
を撮像して撮像画像を得るたびに、図１１に示す警備処理を実行する。なお、図１１に示
すステップＳ６１からステップＳ６７までの処理は、図７に示すステップＳ１からステッ
プＳ７までの処理と同様であるので、詳細な説明は省略する。
【００７５】
　図１０に示すステップＳ６７において、ステップＳ６６で算出した最大の類似度Ｓｉが
第１閾値Ｔｈ１を越えていると判断した場合（ステップＳ６７：ＹＥＳ）、判断部４５は
、取得部４４に対して、ステップＳ６５で検出に成功した顔画像に対応する人物（第ｉ番
目の人物）の属性情報の取得を指示する。この指示を受けた取得部４４は、第ｉ番目の人
物の属性情報（この例では、人物の身長を示す情報）を取得し（ステップＳ６８）、取得
した属性情報と、その属性情報を取得したときの時刻を示す時間情報とを判断部４５へ渡
す。なお、以下の説明では、第１閾値Ｔｈ１を超えていると判断された最大の類似度Ｓｉ
を、「第１類似度Ｓｉ」と呼ぶ。
【００７６】
　次に、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち、ステップＳ
６５で検出に成功した顔画像との類似度が第１閾値を超える顔画像に対応付けられた第１
記憶部３２内の対象者ＩＤと一致する対象者ＩＤに対応付けられた属性情報と、取得部４
４により取得された属性情報との類似度（以下、「第２類似度Ｐｉ」と呼ぶ）を算出する
（ステップＳ６９）。
【００７７】
　次に、判断部４５は、第１類似度に対する第２類似度の比重を示す重み係数を決定する
（ステップＳ７０）。この例では、時間が経過しても変化が乏しい「身長」を、属性情報
として用いているが、例えば服の色や模様などの、時間の経過と共に変化し得る情報を、
属性情報として用いる場合は、判断部４５は、第２記憶部３４に対する属性情報の記録が
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行われた最新の時刻（第２記憶部３４に記憶された時間情報が示す最新の時刻）と、現在
時刻（ステップＳ７０における時刻）との差に応じて、重み係数を可変に設定することも
できる。例えば、判断部４５は、第２記憶部３４に対する属性情報の記録が行われた最新
の時刻と、現在時刻との差が大きいほど、時間の経過と共に変化する属性情報の優先度が
低くなるよう、当該属性情報に対応する重み係数の値を減少させることもできる。一方、
例えば「身長」などの時間が経過しても変化が乏しい情報を、属性情報として用いる場合
は、予め個別に定められた重み係数を、使用する重み係数として決定することもできる。
なお、例えばそれぞれが人物の顔以外の特性を示す２つ以上の情報（例えば身長と年齢等
）を、属性情報として使用する場合は、判断部４５は、特性を示す情報ごとに、重み係数
を決定することもできる。以下の説明では、ステップＳ７０で決定（算出）した重み係数
を、「重み係数α」と表記する。
【００７８】
　次に、判断部４５は、第１類似度Ｓｉと第２類似度Ｐｉとの重み付け加算を行う。本実
施形態では、判断部４５は、第２類似度Ｐｉに対して重み係数αを乗算した結果と、第１
類似度Ｓｉとの和を計算する。そして、判断部４５は、第１類似度Ｓｉと第２類似度Ｐｉ
との重み付け加算の結果を示す値（Ｓｉ＋α×Ｐｉ）が第４閾値Ｔｈ４以下であるかどう
かを判断する（ステップＳ７１）。第１類似度Ｓｉと第２類似度Ｐｉとの重み付け加算の
結果を示す値（Ｓｉ＋α×Ｐｉ）が第４閾値Ｔｈ４以下の場合（ステップＳ７１：ＹＥＳ
）、判断部４５は、今回の判断処理の対象となる第ｉ番目の人物は対象者ではない、つま
り、エントランスホールの通行を許可された人物ではないと判断する。そして、出力部４
６は、異常を示す信号を監視センタ１４へ送信する制御を行い（ステップＳ７２）、この
フレームでの警備処理は終了する。
【００７９】
　一方、第１類似度Ｓｉと第２類似度Ｐｉとの重み付け加算の結果を示す値（Ｓｉ＋α×
Ｐｉ）が第４閾値Ｔｈ４を越える場合（ステップＳ７１：ＮＯ）、判断部４５は、第ｉ番
目の人物は対象者である、つまり、エントランスホールの通行を許可された人物であると
判断し、ステップＳ６８で取得された属性情報と、その属性情報が取得されたときの時刻
を示す時間情報とを対応付けて第２記憶部３４に記録する（ステップＳ７３）。より具体
的には、判断部４５は、第２記憶部３４に記憶された複数の属性情報のうち、ステップＳ
６５で検出に成功した顔画像との類似度が第１閾値を超える顔画像に対応付けられた第１
記憶部３２内の対象者ＩＤと一致する対象者ＩＤに対応付けられた属性情報を、ステップ
Ｓ６８で取得された属性情報に更新するとともに、当該属性情報が取得されたときの時刻
を示す時間情報を対応付けて記録する。そして、処理は、ステップＳ６３に移行し、第ｉ
＋１番目の人物に対する判断処理が行われる。
【００８０】
　また、この例では、上述のステップＳ６７において、最大の類似度Ｓｉが第１閾値以下
であると判断された場合（ステップＳ６７：ＮＯ）、または、顔画像検出部４３による顔
画像の検出が失敗した場合（ステップＳ６５：ＮＯ）、判断部４５は、第ｉ番目の人物は
対象者ではない、つまり、エントランスホールの通行を許可された人物ではないと判断す
る。そして、出力部４６は、異常を示す信号を監視センタ１４へ送信する制御を行い（ス
テップＳ７４）、このフレームでの警備処理は終了する。
【００８１】
　以上に説明したように、本実施形態では、第１類似度Ｓｉと第２類似度Ｐｉとの重み付
け加算の結果を用いて、撮像画像に含まれる人物が対象者であるかどうかを判断する。つ
まり、撮像画像に含まれる人物の顔認証の結果だけでなく、当該人物の属性情報を用いて
当該人物が対象者であるかどうかを判断するので、写真などを用いた「なりすまし」の不
法侵入を効果的に防止できる。例えば属性情報として、人物の身長を示す情報を用いるこ
とで、不法侵入者は、顔写真の大きさや位置（高さ）などを考慮しなければならなくなる
ので、「なりすまし」の不法侵入を困難にさせることができる。
【００８２】
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　なお、本実施形態では、エントランスホールの通行を許可された人物が、対象者として
予め第１記憶部３２および第２記憶部３４に登録されているが、これに限らず、例えばエ
ントランスホールの通行を許可されない人物を、対象者として予め第１記憶部３２および
第２記憶部３４に登録しておく形態であってもよい。この場合は、撮像画像に含まれる人
物が対象者であると判断された場合に、異常を示す信号が監視センタへ送信されることに
なる。
【００８３】
　以上、本発明の実施形態を説明したが、上述の各実施形態は、例として提示したもので
あり、発明の範囲を限定することは意図していない。本発明は、上述の各実施形態そのま
まに限定されるものではなく、実施段階ではその要旨を逸脱しない範囲で構成要素を変形
して具体化できる。また、上述の各実施形態に開示されている複数の構成要素の適宜な組
み合わせにより、種々の発明を形成できる。例えば、各実施形態に示される全構成要素か
ら幾つかの構成要素を削除してもよい。また、各実施形態および変形例の内容は任意に組
み合わせることが可能である。
【００８４】
　なお、上述の各実施形態では、「類似度」は、比較対象同士の類似性が高いほど大きな
値を示すものとしたが、例えば「類似度」は、比較対象同士の類似度が高いほど小さな値
を示すものであってもよい。この場合、上述した各種の類似度（Ｓｉ、Ｐｉ等）と、各種
の閾値（Ｔｈ１、Ｔｈ２、Ｔｈ３、Ｔｈ４等）との大小関係の条件は、上述の各実施形態
で説明した条件とは反対になる。例えば図７に示すステップＳ７の結果が肯定となる条件
は、類似度Ｓｉが第１閾値Ｔｈ１よりも大きいことが条件であるが、「類似度」は、比較
対象同士の類似度が高いほど小さな値を示すものであると定義した場合、図７に示すステ
ップＳ７の結果が肯定となる条件は、類似度Ｓｉが第１閾値Ｔｈ１よりも小さいことが条
件となる。
【００８５】
　ただし、「類似度」をどのように定義したとしても、図７に示すステップＳ７の結果が
肯定となるのは、「類似度」は、比較対象同士の類似性が高いほど大きな値を示すもので
あると定義した場合において、類似度Ｓｉが第１閾値Ｔｈ１よりも大きいことを示す条件
（上述の実施形態の条件）と等価の条件を満たす場合であると考えることができる。つま
り、上述の実施形態のように、「類似度」は、比較対象同士の類似性が高いほど大きな値
を示すものであると定義した場合において、類似度Ｓｉが第１閾値Ｔｈ１よりも大きいこ
とを示す条件と、上述の実施形態とは反対に、「類似度」は、比較対象同士の類似度が高
いほど小さな値を示すものであると定義した場合において、類似度Ｓｉが第１閾値Ｔｈ１
よりも小さいことを示す条件とは等価であるとみなすことができる。他についても同様に
考えることができる。
【００８６】
　なお、上述した各実施形態の警備装置１０は、ＣＰＵなどの制御装置と、ＲＯＭやＲＡ
Ｍなどの記憶装置と、ＨＤＤ、ＣＤドライブ装置などの外部記憶装置と、ディスプレイ装
置などの表示装置と、キーボードやマウスなどの入力装置を備えており、通常のコンピュ
ータを利用したハードウェア構成となっている。上述した各実施形態の警備装置１０の各
部の機能（例えば入出力制御部２６、制御部２８、通信制御部３０等）は、ＣＰＵなどの
制御装置が、記憶装置や外部記憶装置等に格納されたプログラムを実行することにより実
現されるが、これに限らず、例えば上述した各実施形態の警備装置１０の各部の機能のう
ちの少なくとも一部が専用のハードウェア回路（例えば半導体集積回路等）により実現さ
れてもよい。
【００８７】
　また、上述した各実施形態の警備装置１０における警備処理を実行するためのプログラ
ムは、インストール可能な形式又は実行可能な形式のファイルでＣＤ－ＲＯＭ、フレキシ
ブルディスク（ＦＤ）、ＣＤ－Ｒ、ＤＶＤ（Ｄｉｇｉｔａｌ　Ｖｅｒｓａｔｉｌｅ　Ｄｉ
ｓｋ）等のコンピュータで読み取り可能な記録媒体に記録されて提供される。また、上述
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ーネット等のネットワークに接続されたコンピュータ上に格納し、ネットワーク経由でダ
ウンロードさせることにより提供するように構成してもよい。また、上述した各実施形態
の警備装置１０における警備処理を実行するためのプログラムをインターネット等のネッ
トワーク経由で提供または配布するように構成してもよい。また、上述した各実施形態の
警備装置１０における警備処理を実行するためのプログラムを、ＲＯＭ等に予め組み込ん
で提供するように構成してもよい。
【符号の説明】
【００８８】
１０　警備装置
１２　ネットワーク
１４　監視センタ
１６　警備装置本体
１８　撮像部
２０　センサ
２２　操作部
２４　報知部
２６　入出力制御部
２８　制御部
３０　通信制御部
３２　第１記憶部
３４　第２記憶部
４１　受付部
４２　人検出部
４３　顔画像検出部
４４　取得部
４５　判断部
４６　出力部
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