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Tulevaisuuden (suojattu) tiedon siirto
Framtidsdatadverféring

Tiivistelma - Sammandrag

Keksinnén kohteena on laite, jonka tarkoitus on tarjota suojattu ja nopea tiedonsiirto Internetin yli kahden tai useamman ko. laitteen va-
lille. Asiakaslaitteet ja palvelinlaite muodostavat aliverkon joka toimii hajautettuna neuroverkkona. (Kuva 1, N4) Témén neuroverkon tila
méaraé laitteiden vilisen yhteyden muodostuksen ja tiedonsiirron sdénnét. Jokainen laite sisaltdd myos itseorganisoituvan neuroverkon
(Kuva 1 ,N3), joka jasentyy siirrettdvan tiedon sisallon, tyypin, ajankohdan, kohteen/osoitteen ja muiden mahdollisten tunnisteiden mu-
kaan. Tama neuroverkko ohjaa reitittdvaa ja siirtotien valitsevaa neuroverkkoa (Kuva 1,N2) ja pakkausta, salausta ja autentikointia
ohjaavaa neuroverkkoa (Kuva 1, N1).Yhteyden muodostuksen periaatteena on, etta tiedon lahettamisté/vastaanottamista haluava laite
lahettda salaamattoman pyynnon kohdelaitteelle, joka katkaisee yhteyden. Tamén jalkeen kohdelaite aukaisee suojatun yhteyden pyyn-
non lahettaneelle laitteelie joko suoraan tai reitittden sen muiden aliverkon laitteiden kautta. Yhteyden ajankohdan, reitin ja autentikointi
tavan maaraa hajautetun neuroverkon (Kuva 1 ,N4) tila.

Uppfinningen avser en anordning vars uppgift &r att erbjuda en skyddad och snabb datadverféring i internet mellan tva eller flera enheter.
Kundenheterna och servern bildar ett subnat som fungerar som ett distribuerat neuronét. (Fig. 1, N4) Férbindelsebildningen meilan
enheterna samt reglerna fér datadverforingen bestams av detta neuronits tillstand. Varje enhet innehaller ocksa ett sjaivorganiserande
neurondt (Fig. 1, N3) som disponeras enligt innehall, typ, tidspunkt, objekt/adress i detdata som skall Gverféras samt enligt andra
eventuella identifierare. Detta neuronat styr det neuronét (Fig. 1, N2) som routar och véljer en "transmission path" och det neuronat
(Fig. 1, N1) som styr packning, kryptering och autenticering. Som princip for forbindelsebildning &r att enheten som vill sanda/motta data,
sander en okrypterad begéran till objektenheten som avbryter kontakten. Efter detta 6ppnar objektenheten en krypterad kontakt till den
enhet som sande begéran, detta sker antingen direkt eller genom att dirigera den genom andra enheter i subnétet. Kontaktens tidspunkt,
rutt och autenticeringssétt bestams av det distribuerade neuronétets (Fig. 1, N4) tillstand.
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