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(57) 1. Die Erfindung betrifft ein Verfahren (1) zum
Betatigen einer Schlossanordnung (2), umfassend die
folgenden Verfahrensschritte:

a) Anzeigen von Platzhaltern, die zumindest ein Bild (11)
umfassen, auf einem Bildschirm (10) eines Endgerats
9),

b) Bestimmen einer mehrere Platzhalter umfassenden
Auswahl durch Erfassen mehrerer Anwendereingaben
von Platzhaltern, wobei die Auswahl zumindest ein Bild
umfasst, wobei die einzelne Anwendereingaben jeweils
durch Auswahlen eines der Platzhalter (11) auf dem Bild-

Fig. 2

VERFAHREN ZUM BETATIGEN EINER SCHLOSSANORDNUNG

schirm (10) erzeugt werden,

c) Abfragen zumindest eines Zeichens, insbesondere ei-
nes Unicode-Zeichens, das jeweils einem ausgewahlten
Platzhalter zugeordnet ist, Bilden eines Passworts aus
den abgefragten Zeichen, insbesondere Unicode-Zei-
chen, und Senden des Passworts,

d) Empfangen des Passworts, Kontrollieren des Pass-
worts und, bei positiver Kontrolle des Passworts, Ausge-
ben eines Betatigungsbefehls zum Offnen und/oder Ver-
riegeln der Schlossanordnung (2).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Beta-
tigen einer Schlossanordnung, eine entsprechende An-
ordnung zur Ausflihrung des Verfahrens sowie ein Com-
puterprogramm, dessen Befehle das Verfahren ausfiih-
ren.

[0002] Aus dem Stand der Technik sind unterschied-
liche Schlossanordnungen bekannt, die elektronisch be-
tatigt werden kdnnen. Hierzu weisen diese Schlossan-
ordnungen Ublicherweise ein Tastenfeld auf, liber das
ein entsprechendes Passwort eingegeben werden kann.
In der Regel handelt es sich bei dem Passwort um eine
Abfolge mehrerer Ziffern. Die Schlossanordnung kann
sich z.B. an einem Tresor oder einer Tiranlage befinden.
[0003] Es ist Aufgabe vorliegender Erfindung, ein Ver-
fahren zum Betatigen einer Schlossanordnung, eine An-
ordnung und ein Computerprogramm anzugeben, das
eine komfortable und sichere Bedienung der Schlossa-
nordnung ermaglicht.

[0004] Die Aufgabe wird gel6st durch den unabhangi-
gen Anspruch 1. Vorteilhafte Weiterbildungen des Ver-
fahrens sind in den abhangigen Verfahrensanspriichen,
der Beschreibung undin den Figuren angegeben. Ferner
wird die Aufgabe auch durch eine Anordnung gemaf
dem unabhangigen Anspruch 14 und durch ein Compu-
terprogramm gemafR dem Anspruch 15 geldst. Vorteil-
hafte Weiterbildungen der Anordnung und des Compu-
terprogrammprodukts sind in der Beschreibung und in
den Figuren angegeben. Merkmale und Details, die in
Zusammenhang mit dem erfindungsgeméafien Verfahren
beschrieben sind, gelten dabei auch in Zusammenhang
mit der erfindungsgeméafRen Anordnung und dem erfin-
dungsgemafien Computerprogrammprodukt und umge-
kehrt. Dabei kénnen die in der Beschreibung und in den
Anspriichen erwahnten Merkmale jeweils einzeln fiir sich
oder in Kombination erfindungswesentlich sein. Insbe-
sondere wird eine Anordnung und ein Computerpro-
grammprodukt unter Schutz gestellt, mit denen das er-
findungsgemaRe Verfahren, insbesondere das Verfah-
ren nach einem der Anspriiche 1 bis 13, ausfiihrbar ist,
wie auch ein Verfahren, das mit der erfindungsgeméafien
Anordnung, insbesondere mit einer Anordnung gemaf
dem Anspruch 14, oder das mit dem erfindungsgemafen
Computerprogrammprodukt, insbesondere mit einem
Computerprogrammprodukt gemaR Anspruch 15, aus-
gefuihrt werden kann.

[0005] Bei dem Verfahren kommt ein Endgerat zum
Einsatz.
[0006] Des Weiteren kommt bei dem Verfahren eine

Schlossanordnung zum Einsatz. Die Schlossanordnung
befindet sich vorzugsweise an oder in einem Tresor und
umfasst zumindest ein Schloss. Im Schloss befindet sich
insbesondere zumindest ein Riegel zum Verriegeln des
Tresors und/oder zum Blockieren einer Handhabe des
Tresors.

[0007] Alternativ bevorzugt befindet sich die Schlos-
sanordnung an einer Tlranlage. Die Tiranlage wieder-
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um umfasst insbesondere zumindest eine Tlr, die sich
in einer Zarge befindet. Die Schlossanordnung kann ein
Schloss und/oder ein Gegenelement umfassen. Das Ge-
genelement ist insbesondere ein Gegenschloss (bei-
spielsweise in einem Standflligel) oder ein Turdffner. Im
Schloss bzw. Gegenschloss befindet sich insbesondere
ein Riegel und/oder eine Falle. Der Turoffner ist insbe-
sondere dazu ausgebildet, eine Falle eines Schlosses
wahlweise zu blockieren und freizugeben. So kann diese
Schlossanordnung auf unterschiedliche Weise, bei-
spielsweise durch Ein- oder AusschlieRen des Riegels,
durch Zuriickziehen der Falle oder durch Freigeben der
Falle "verriegelt" werden.

[0008] Das "Betatigen" der Schlossanordnung be-
schreibt insbesondere das Offnen oder Verriegeln der
Schlossanordnung. Dieses Offnen oder Verriegeln der
Schlossanordnung fiihrt dazu, dass die Tur des Tresors
oder der Turanlage gedffnet werden kann oder verriegelt
wird.

[0009] Das Schloss der Schlossanordnung umfasst
insbesondere eine Betatigungsmechanik/-elektronik, die
elektromagnetisch und/oder elektromotorisch im An-
sprechen auf einen Betatigungsbefehl das Offnen
und/oder Verriegeln ausfiihrt.

[0010] Bei dem Verfahren zum Betéatigen der Schlos-
sanordnung erfolgt zunachst ein Anzeigen von mehreren
Platzhaltern auf einem Bildschirm des oben beschriebe-
nen Endgerates. Die Platzhalter kdnnen gleichzeitig oder
nacheinander auf dem Bildschirm angezeigt werden. Zu-
mindest ein Platzhalter entspricht einem Bild. Somit wer-
den auf dem Bildschirm des Endgerats zunachst Platz-
halter, die zumindest ein Bild umfassen, angezeigt.
[0011] Das Bild kann z. B. als Icon, Piktogramm, Sym-
bol, Photographie und/oder als Wiedergabe einer Gra-
phik, eines Gemaldes oder einer Zeichnung ausgebildet
sein. Das Bild entspricht jedoch keinem "Zeichen". Unter
"Zeichen" sind Buchstaben, Ziffern, Sonderzeichen und
Steuerzeichen eines beliebigen Zeichensatzes zu ver-
stehen, z.B. ASCII oder Unicode. Anders ausgedrtickt,
wird im Rahmen dieser Offenbarung zwischen "Bild" auf
der einen Seite und "Zeichen" auf der anderen Seite un-
terschieden. Insbesondere handelt es sich bei "Zeichen"
um ein Element, dem standardisiert ein digitaler Code
zugeordnet ist. Insbesondere handelt es sich bei dem
Zeichen um ein Unicode-Zeichen. Das Bild ist hingegen
standardisiert keinem digitalen Code zugeordnet.
[0012] DasBildkannz.B.einen"Gegenstand"als pho-
tographische Wiedergabe und/oder als Zeichnung zei-
gen. Der Gegenstand kann einem Haus, einem Telefon,
einem Tier, einer Pflanze, usw entsprechen. Diese Ge-
genstande kdénnen vollig beliebig sein.

[0013] Daruberhinausistbevorzugt auch vorgesehen,
dass zumindest ein Bild eine "Tatigkeit" wie beispiels-
weise Laufen, Sitzen, Schwimmen, usw., photogra-
phisch oder zeichnerisch darstellt. Denkbar ist auch,
dass der Platzhalter als ein bewegtes Bild ausgebildet
ist, z. B. dass die Tatigkeit in einer kurzen Videofrequenz
dargestellt wird.



3 EP 3 916 686 A1 4

[0014] Auf dem Bildschirm des Endgerates werden
mehrerer der Platzhalter angezeigt. Insbesondere sind
die Platzhalter (iberwiegend als Bilder ausgebildet. Ne-
ben den Bildern kann zumindest ein Platzhalter als Zei-
chen ausgebildet sein. Alternativ ist es denkbar, dass
alle Platzhalter als Bilder ausgebildet sind.

[0015] Die Anzeige erfolgt gleichzeitig oder nachein-
ander. Der Anwender kann nun mehrere Platzhalter aus-
wahlen. Hierzu tatigt der Anwender mehrere Anwender-
eingaben. Insbesondere tatigt der Anwender pro ausge-
wahlten Platzhalter eine Anwendereingabe. Somit wer-
den die einzelnen Anwendereingaben durch Auswahlen
eines Platzhalters auf dem Bildschirm erzeugt.

[0016] Die Anwendereingabe kann z. B. durch eine
oder mehrere Eingaben auf einer Tastatur, durch Beriih-
ren des Bildschirms bei einem berihrungssensitiven
Bildschirm und/oder durch Spracheingabe erfolgen. Die
Anordnung, insbesondere das Endgerat, erfasst die
mehreren Anwendereingaben. Hierdurch wird eine Aus-
wahl aus mehreren Platzhaltern von der Anordnung, ins-
besondere von dem Endgerat, bestimmt. Die Auswahl
umfasst somit die Platzhalter, die der Anwender ausge-
sucht hat. Insbesondere umfasst Auswahl auch die Rei-
henfolge, in der der Anwender die Platzhalter ausgewahlt
hat. Erfindungsgemaf umfasst die Auswahl zumindest
ein Bild.

[0017] Zujedem Platzhalter dieser Auswahl ist zumin-
dest ein Zeichen gespeichert. Anders ausgedriickt, ist
jedem Platzhalter zumindest ein Zeichen zugeordnet.
Die Zuordnung kann in einem elektronischen Speicher
der Anordnung, insbesondere in einem elektronischen
Speicher des Endgeréats, gespeichert sein. Anstelle ei-
nes Zeichens kdnnen auch mehrere Zeichen, d.h. eine
Zeichenkette, einem Platzhalter zugeordnet sein. Das
Zeichen wiederum ist ein Buchstabe, eine Ziffer, ein Son-
derzeichen oder Steuerzeichen aus einem Ublichen Zei-
chensatz, insbesondere ASCIl oder Unicode. Besonders
bevorzugtwird als Zeichen ein Unicode-Zeichen verwen-
det.

[0018] Einem als Zeichen ausgebildeten Platzhalter
kann ein anderes Zeichen zugeordnet sein.

[0019] Die Anordnung ist dazu ausgebildet, die Zei-
chen, die den ausgewahlten Platzhaltern zugeordnet
sind, abzufragen und hieraus ein Passwort zu bilden. Bei
dem Bilden des Passworts werden die Zeichen bzw. die
Zeichenketten insbesondere in der Reihenfolge zusam-
mengesetzt, die der Reihenfolge der einzelnen Anwen-
dereingaben entspricht.

[0020] Der Anwender muss sich aufgrund dieses Vor-
gehens nicht das Passwort mit der Vielzahl an Zeichen,
sondern lediglich die Platzhalter und deren Reihenfolge
merken. Dies flihrt zu einer komfortablen Benutzung der
Schlossanordnung, ermdglicht aber neben dem Komfort
beispielsweise auch Kindern oder Analphabeten die Be-
nutzung. Dariiber hinaus ergibt sich ein entscheidender
Vorteil hinsichtlich der Sicherheit: Je nach Konfiguration
der Schlossanordnung kann die mehrmalige Falschein-
gabe eines Passworts zu dem Auslésen eines entspre-
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chenden Alarms fihren. Wird solch ein Alarm zu oft aus-
gelost, kann dies dazu flihren, dass der Alarm nicht ernst
genommen wird und infolgedessen es zu sicherheitsre-
levanten Ereignissen kommen kann. Durch die Verwen-
dung der Platzhalter erfolgt mdglichst selten eine
Falscheingabe, wodurch moglichst selten der Alarm aus-
gelost wird. Ferner kann die haufige Falscheingabe am
Tresor zum unwiderruflichen Verriegeln des Schlosses
fuhren, woraufhin der Tresor gewaltsam gedffnet werden
muss.

[0021] Das erzeugte Passwort wird gesendet. Das ge-
sendete Passwort wiederum wird empfangen und kon-
trolliert. Bei der Kontrolle handelt es sich insbesondere
um den Vergleich des empfangenen Passwortes mit ei-
nem hinterlegten Passwort. Bei positiver Kontrolle des
Passworts erfolgt die Ausgabe eines Betatigungsbe-
fehls. Dieser Betatigungsbefehl wiederum fiihrt in der
Schlossanordnung zum Offnen oder Verriegeln der
Schlossanordnung.

[0022] Das Senden des Passworts kann drahtgebun-
den oder kabellos erfolgen. Insbesondere wird das Pass-
wort in einem Gehause oder Gerat der Anordnung er-
zeugt und in einem anderen Gehause oder Gerat der
Anordnung empfangen und kontrolliert.

[0023] Das Endgerat kann einem Anwender zugeord-
net sein. Das Endgerat kann so ausgebildet sein, dass
es vom Anwender getragen und/oder bei der Benutzung
in einer Hand haltbar ist. Ferner kann das Endgerat zur
drahtlosen Kommunikation ausgebildet sein. Insbeson-
dere ist das Endgerat zur drahtlosen Kommunikation
Uber WLAN, Bluetooth oder Near Field Communication
(NFC) ausgebildet. Allerdings kann hier auch jeder an-
derer Standard zur drahtlosen Kommunikation einge-
setzt werden. Bei dem Endgerat handelt es sich insbe-
sondere um ein Smartphone.

[0024] Das Endgeratkann insbesondere einen berih-
rungssensitiven Bildschirm umfassen, auf dem die Platz-
halter angezeigt werden. Durch Beriihren des Bild-
schirms kann die Anwendereingabe erfolgen. Durch Be-
rihren des Bildschirms kann die Auswahl der Platzhalter
erfolgen.

[0025] Bevorzugt ist vorgesehen, dass die den Platz-
haltern zugeordneten Zeichen, insbesondere die den
Platzhaltern zugeordneten Unicode Zeichen, fir den An-
wender unsichtbar sind. Die den Platzhaltern zugeord-
neten Zeichen werden insbesondere nicht auf dem Bild-
schirm gezeigt. Somit kann ein unberechtigter Zuschau-
er nicht die Zeichen herausfinden, mittels derer das
Passwort gebildetwird. Vielmehrkann ein unberechtigter
Zuschauer, wenn er dem Anwender Uber die Schulter
guckt, nur die Auswahl erspahen. Die dazugehérigen
Zeichen sind hingegen spahsicher.

[0026] Es kann vorgesehen sein, dass bereits ausge-
wahlte Platzhalter auf dem Bildschirm sichtbar sind. Ins-
besondere kdnnen die Platzhalter in der Reihenfolge, in
der die Platzhalter ausgewahlt wurden, auf dem Bild-
schirm sichtbar sein. Die bereits ausgewahlten Platzhal-
ter kdnnen wahrend der Bestimmung der Auswabhl, ins-
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besondere wahrend der Auswahl der weiteren Platzhal-
ter, sichtbar sein.

[0027] Bevorzugt ist vorgesehen, dass die den Platz-
haltern zugeordnete Zeichen, insbesondere Unicode-
Zeichen, vom Anwender veranderbar sind. Somitkénnen
die den Platzhaltern zugeordneten Zeichen anwender-
spezifisch verandert werden. Diese Veranderung der
den Platzhaltern zugeordneten Zeichen erfolgt beispiels-
weise mittels entsprechender Eingaben des Anwenders
am Bildschirm des Endgerats. Der Anwender kann bei-
spielsweise einen bestimmten Platzhalter auswahlen
und dann das zumindest eine dazugehdrige Zeichen am
Bildschirm des Endgeréats eingeben.

[0028] Es kann sein, dass die den Platzhaltern zuge-
ordnete Zeichen, insbesondere Unicode-Zeichen, vom
Endgerat veranderbar sind. Somit kdnnen die den Platz-
haltern zugeordneten Zeichen endgeratspezifisch ver-
andert werden. Beispielsweise kannin dem Endgeratein
Algorithmus hinterlegt sein, der bei Installation des Com-
puterprogrammprodukts oder eines Teils des Computer-
programmprodukts auf dem Endgeréat eine vorgegebene
Zuordnung verandert.

[0029] Bevorzugt ist vorgesehen, dass das Passwort
vom Anwender veranderbar ist. Somit kann das Pass-
wort anwenderspezifisch verandert werden. Beispiels-
weise wird ein biometrisches Merkmal des Anwenders
oder eine PIN-Eingabe des Anwenders verwendet, um
einen anwenderspezifischen Schliissel zu generieren,
mittels dessen das Passwort, insbesondere von dem
Endgerat, verandert wird.

[0030] Eskann sein, dassdas Passwortvom Endgerat
veranderbar ist. Somit kann das Passwort endgeratspe-
zifisch verandert werden. Beispielsweise ist in den End-
gerat ein Schlissel hinterlegt, mit dem das Passwort,
insbesondere von dem Endgerat, verandert wird.
[0031] Somit ist es moglich, das Passwort vor dem
Senden zu verandern. Der Schritt c) "Bilden des Pass-
worts aus den abgefragten Zeichen, insbesondere UNI-
CODE-Zeichen, und Senden des Passworts" kann z. B.
dahingehend verstanden werden, dass zunachst aus
den den Platzhaltern zugeordneten Zeichen ein Pass-
wort zusammengesetzt wird und danach mittels des ge-
bildeten anwenderspezifischen Schlissels oder mittels
des in dem Endgerat hinterlegten Schllssels verandert
wird. Danach wird das Passwort versendet.

[0032] Das anwender- oder endgeratspezifische An-
dern des Passworts erhoht die Sicherheit des Verfah-
rens. So kann ein unberechtigter Zuschauer, der dem
Anwender Uber die Schulter schaut, zwar die Auswahl
sehen. Gibt der unberechtigte Zuschauer die Auswahl
jedoch z. B. an einem anderen Endgerat ein und ist das
Passwort endgeratspezifisch verandert, so wird ein an-
deres Passwort gebildet, so dass der Betatigungsbefehl
nicht ausgegeben wird. Gibt der unberechtigte Zuschau-
er die Auswahl an demselben Endgerat ein und wird das
Passwort anwenderspezifisch verandert, so wird ein an-
deres Passwort erzeugt und der Betatigungsbefehl nicht
ausgegeben.
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[0033] Es kann sein, dass flr die Art und Weise, wie
das Passwort vor dem Senden verandert wird, eine In-
teraktion des Anwenders mitdem Endgeratbendtigt wird.
Beispielsweise muss der Anwender biometrisch erfasst
werden, einen PIN eingeben oder das Endgerat schiit-
teln, um den Schliissel zu erzeugen, mit dem das Pass-
wort vordem Senden verandert wird. Esist denkbar, dass
der Schlussel in der Anordnung, insbesondere in dem
Endgerat, gespeichert ist.

[0034] Es kann vorgesehen sein, dass der Schlissel
bei einer Konfiguration des Computerprogrammprodukts
festgelegt wird. Beispielsweise muss der Anwender nur
einmal das Endgerat schitteln, um einen Schlissel zu
erzeugen. Danach ist der so erzeugte Schlissel in dem
Endgerat gespeichert. Bei der Durchflihrung des Schrit-
tes c) wird in demselben Endgeréat stets derselbe Schlis-
sel verwendet. Insbesondere ist vorgesehen, dass nach
einer Synchronisation des Passworts mit der Schlossa-
nordnung und/oder einem Server der Schlissel unver-
andert bleibt.

[0035] Dartber hinaus ist auch vorgesehen, dass der
Anwender selbst zumindest einen neuen Platzhalter, ins-
besondere ein neues Bild, hinzufligen kann. Es ist ins-
besondere denkbar, dass der Asnwender dem neu hinzu-
gefligten Platzhalter zumindest ein Zeichen, insbeson-
dere ein Unicode-Zeichen, zuordnen kann. Beispielswei-
se kann der Anwender mit dem Endgerat, das vorzugs-
weise eine Kamera aufweist, ein Photo aufnehmen und
diesem Photo zumindest ein Zeichen zuordnen. Alterna-
tiv kann der Anwender einen neuen Platzhalter hinzufu-
gen und die Anordnung, insbesondere das Endgerat,
kann dem neu hinzugefiigten Platzhalter selbststandig
zumindest ein Zeichen, insbesondere ein Unicode-Zei-
chen, zuordnen.

[0036] Bei dem Verfahren ist dann entsprechend vor-
gesehen, dass der vom Anwender selbst hinzugefligte
Platzhalter, insbesondere das Bild, ebenfalls angezeigt
wird und fir die Anwendereingabe ausgewahlt werden
kann. Es kann somit sein, dass dem Anwender in Schritt
a) zumindest ein von dem Anwender selber definierter
Platzhalter zum Auswahlen angezeigt wird.

[0037] Besondersbevorzugtistvorgesehen, dasszum
Betatigen unterschiedlicher Schlossanordnungen zu
dem einzelnen Platzhalter mehrere Zeichen oder Zei-
chenketten gespeichertsind. Die mehreren Zeichen oder
Zeichenketten sind fiir jede Schlossanordnung unter-
schiedlich. Bei dem Verfahrensablauf wird dabei zu-
nachst bestimmt, welche Schlossanordnung betatigt
werden soll. Dies kann durch eine Anwendereingabe er-
folgen. Alternativ kann aber auch durch eine Kommuni-
kation der Schlossanordnung mit dem Endgerat erfol-
gen. So kann ermittelt werden, ob sich das Endgerat in
der Nahe einer zu 6ffnenden Schlossanordnung befin-
det. Da bevorzugt vorgesehen ist, dass zu dem jeweili-
gen Platzhalter schlossanordnungsspezifisch unter-
schiedliche Zeichen oder Zeichenketten hinterlegt sind,
kann, je nachdem welche Schlossanordnung betatigt
werden soll, das passende Zeichen bzw. die passende
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Zeichenkette genutzt werden.

[0038] Des Weiteren ist bevorzugt vorgesehen, dass
die dem Platzhalter zugeordnete Zeichen und deren Zu-
ordnung zum jeweiligen Platzhalter im Endgerat gespei-
chert sind. Die Abfrage der dem Platzhalter zugeordne-
ten Zeichen sowie die Zusammensetzung der abgefragte
Zeichen zum Passwort erfolgt dann ebenfalls im Endge-
rat.

[0039] Alternativ oder zuséatzlich ist es mdglich, dass
in einem Ubergeordneten Server die dem Platzhalter zu-
geordneten Zeichen und die Zuordnung von Platzhalter
und Zeichen gespeichert sind. Dabei ist jedoch insbe-
sondere vorgesehen, dass das jeweilige dem Platzhalter
zugeordnete Zeichen und/oder das Passwort anwender-
spezifisch und/oder endgeratspezifisch ist. Dies bedeu-
tet, dass in Abhangigkeit des Anwenders, der Uber das
Endgerat identifiziert wird und/oder in Abhangigkeit des
einzelnen Endgerates, ein entsprechendes Zeichen dem
Platzhalter zugeordnet wird und/oder das erhaltene
Passwort mittels eines anwender- oder endgeratspezifi-
schen Schlissels verandert wird.

[0040] In beiden Fallen, also sowohl bei der Speiche-
rung und Zuordnung im Endgeréat als auch bei der Spei-
cherungund Zuordnung im Server, ergibt sich der Vorteil,
dass ein nichtberechtigter Anwender selbst bei Auswabhl
der richtigen Bilder nicht das richtige Passwort erzeugt,
da er entweder das falsche Endgerat benutzt oder der
falsche Anwender ist.

[0041] Woirde beispielsweise der nichtberechtigte An-
wender den berechtigten Anwender bei der Auswahl der
einzelnen Bilder auf seinem Endgerat beobachten, so
kénnte der nichtberechtigte Anwender mit seinem eige-
nen Endgerat, bzw. mit seinem eigenen Anwender-log-
in am Server, nicht das richtige Passwort erzeugen und
somit nicht die Schlossanordnung betatigen. Wiirde
namlich der nichtberechtigte Anwender dieselben Platz-
halter auswahlen, so ergibt sich ein vollig anderes Pass-
wort, da aufdem Endgerat des nichtberechtigten Anwen-
ders bzw. im Anwenderprofil des nichtberechtigten An-
wenders zu den einzelnen Platzhaltern keine oder ande-
re zugeordnete Zeichen und/oder ein anderer Schissel
zum Verandern des Passworts hinterlegt sind.

[0042] Wie beschrieben, sendet entweder das Endge-
rat selbst oder der bergeordnete Server das gebildete
Passwort. Dieses gesendete Passwort wird vorzugswei-
se von der Schlossanordnung empfangen. Dementspre-
chend erfolgt dann in der Schlossanordnung die Kontrol-
le des Passworts und bei positiver Kontrolle das Ausge-
ben des Betatigungsbefehls.

[0043] Alternativ oder zusatzlich ist vorgesehen, dass
das Passwort vom Endgerat zu einem Server gesendet
wird. In dem Server erfolgt dann die Kontrolle des Pass-
worts und das Ausgeben des Betatigungsbefehls. Von
dem Server wiederum wird der Betatigungsbefehl, vor-
zugsweise drahtlos, an die Schlossanordnung gesendet.
[0044] Bevorzugt ist insbesondere die Variante, wo-
nach das dem Platzhalter zugeordnete Zeichen und des-
sen Zuordnung zum Platzhalter im Endgerat gespeichert
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ist, wobei auch das Bilden des Passworts und das Sen-
den des Passworts im Endgeréat erfolgt. Das Senden er-
folgt dabei insbesondere drahtlos. Der Empfang des
Passworts kann dann entweder direkt von der Schlossa-
nordnung oder vom Server ausgefiihrt werden.

[0045] Bevorzugt ist vorgesehen, dass die als Bilder
ausgebildeten Platzhalter in unterschiedliche Kategorien
eingeordnet sind. Diese Kategorien sind beispielsweise
"Tatigkeiten", "Tiere", "Gebaude", "Pflanzen", "Mobel"
usw. Ebenfalls kdnnen die als Zeichen ausgebildeten
Platzhalter in verschiedenen Kategorien eingeteilt sein,
z. B. "Zahlen, "Buchstaben".

[0046] Alle Kategorien, die in dem Endgerat hinterlegt
sind, werden als Gesamtmenge an Kategorien bezeich-
net. Zumindest einer Kategorie, bevorzugt mehreren Ka-
tegorien, besonders bevorzugt jeder Kategorie, sind
mehrere der Platzhalter zugeordnet. Insbesondere ist
vorgesehen, dass die Platzhalter zur Zusammensetzung
des Passworts in mehreren, jedoch nicht in allen Kate-
gorien, verteilt sind. Diejenigen Kategorien, denen ein
Platzhalter des Passworts zugeordnet ist, bilden eine
Teilmenge an Kategorien. Dem Anwender wird vorzugs-
weise zum Betatigen des Schlosses zumindest die Teil-
menge der Kategorien, insbesondere ausschlieRlich die
Teilmenge, angezeigt. Aus dieser Teilmenge wahlt dann
der Anmelder die entsprechende Kategorie aus, in der
sich der erste Platzhalter der Auswahl befindet. Darauf-
hin wahlt der Anwender aus der Teilmenge die nachste
Kategorie aus, in der sich der zweite Platzhalter der Aus-
wahl befindet, usw.

[0047] Es ist denkbar, dass die Anzeige auf dem Bild-
schirm derart aufgebaut ist, sodass vor der nachsten An-
wendereingabe die Kategorie vom Anwender gewahlt
werden muss. Zusatzlich oder alternativ kann vorgese-
hen sein, dass nach dem Auswahlen einer Kategorie die
Platzhalter dieser Kategorie angezeigt werden. Insbe-
sondereistvorgesehen, dass nach dem Auswahlen einer
Kategorie nur Platzhalter dieser Kategorie angezeigt
werden. Bevor Platzhalter einer weiteren Kategorie an-
gezeigt werden, muss zundchst von dem Anwender die
weitere Kategorie ausgewahlt werden.

[0048] Es kann vorgesehen sein, dass die Kategorien
der Teilmenge nicht gleichzeitig auf dem Bildschirm an-
gezeigt werden. Es kann vorgesehen sein, dass die
Platzhalter einer Kategorie nicht gleichzeitig auf dem
Bildschirm angezeigt werden. Vielmehr kann durch eine
Eingabe des Anwenders die angezeigte Kategorien
und/oder die angezeigten Platzhalter ausgewechselt
werden. Die Eingabe des Anwenders kann z. B. eine
Wischbewegung auf einem beriihrungssensitiven Bild-
schirm umfassen.

[0049] Beispielsweise ist es denkbar, dass die Teil-
menge an Kategorien zumindest teilweise auf dem Bild-
schirm gezeigt wird und zugleich die Platzhalter einer
bereits ausgewahlten Kategorie zumindest teilweise auf
dem Bildschirm gezeigt werden.

[0050] Es kannvorgesehen sein, dass die Anzeige auf
dem Bildschirm nach der jeweiligen Anwendereingabe
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zumindest die Teilmenge an Kategorien anzeigt, so dass
vor der nachsten Anwendereingabe die Kategorie vom
Anwender gewahlt werden muss. Die Anzeige springt
also, insbesondere automatisch, nach jeder Anwender-
eingabe wieder zuriick auf die Anzeige der Teilmenge
der Kategorien. Dadurch ist eine relativ schnelle Auswahl
der richtigen Platzhalter moglich.

[0051] Im Rahmender Erfindung ist vorzugsweise vor-
gesehen, dass derartige Platzhalter zum Auswahlen zur
Verfligung gestellt werden, so dass der Anwender eine
Geschichte als Auswahl bilden kann. Sind Kategorien
vorgesehen, so kann es sein, dass derartige Kategorien
zur Verfligung gestellt werden, so dass der Anwender
eine Geschichte als Auswahl bilden kann. Beispielswei-
se stellt zumindest ein Platzhalter eine Tatigkeit dar. Es
kann sein, dass zumindest ein Platzhalter eine Zahl dar-
stellt.

[0052] Beispielsweise merkt sich der Benutzer die Ge-
schichte: "Der blaue Hund geht zur Backerei". Die Kate-
gorien der Teilmenge sind hier Farben, Tiere, Tatigkei-
ten, Gebaude. Samtliche anderen Kategorien, beispiels-
weise Pflanzen und Mdébel, kbnnen zumindest teilweise
ausgeblendet sein. Dem Benutzer wird zumindest, ins-
besondere ausschliel3lich, die Teilmenge angezeigt. Der
Benutzer wahlt dann zunachst die Kategorie Farben und
tippt daraufhin auf das Bild, das eine blaue Farbe zeigt.
Der Benutzer wahlt daraufhin die Kategorie Tiere. Nach
Auswahl des Bildes, das einen Hund zeigt, wahlt der An-
wender wieder aus der Teilmenge der Kategorien aus,
usw. Auf diese Art und Weise kann der Benutzer relativ
schnell die Bilder Blau, Hund, Gehen, Backerei auswah-
len.

[0053] Des Weiteren betrifft die Erfindung eine Anord-
nung, umfassend das beschriebene Endgerat und die
beschriebene Schlossanordnung, insbesondere in ei-
nem Tresor oder in einer Tiranlage. Die Schlossanord-
nung kann auch den Tresor selber umfassen. Das End-
geratistinsbesondere zur Ausfiihrung der ersten beiden
Verfahrensschritte (Verfahrensschritte a und b) ausge-
bildet. Diese ersten beiden Verfahrensschritte sind das
Anzeigen der Platzhalter auf dem Bildschirm des End-
gerats und das Bestimmen der Auswahl durch Erfassen
der Anwenderei ngaben.

[0054] Bevorzugt ist vorgesehen, dass das Endgerat
auch zur Durchfiihrung des dritten Verfahrensschritts (c)
ausgebildet ist. Hierbei handelt es sich um das Abfragen
der gespeicherten, dem Platzhalter zugeordneten Zei-
chen der Auswahl und das Bilden des Passwort sowie
das Senden des Passworts.

[0055] Die Schlossanordnung ist insbesondere zum
Ausfiihren des Betatigungsbefehls ausgebildet; also
zum Offnen oder Verriegeln der Schlossanordnung. Wie
bereits beschrieben, ist bevorzugt vorgesehen, dass die
Schlossanordnung das Passwort empfangt, kontrolliert
und entsprechend selbst den Betatigungsbefehl ausge-
bildet.

[0056] Des Weiteren umfasst die Erfindung ein Com-
puterprogramm, auch als Computerprogrammprodukt,
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bezeichnet. Das Computerprogramm umfasst Befehle,
die bewirken, dass die Anordnung (Endgerat und Schlos-
sanordnung) die beschriebenen Verfahrensschritte aus-
fihrt.

[0057] Die Anordnung kann auch den Server umfas-
sen, der gemal alternativen Ausgestaltungen die Zuord-
nung der Zeichen zu den Platzhaltern speichert, das
Passwort zusammensetzt und sendet. Gegebenenfalls
verandert der Server das Passwort vor dem Senden mit-
tels eines Schlissels Der Schliissel kann insbesondere
in dem Server gespeichert sein. Der Schliissel kann an-
wenderspezifisch und/oder endgeratspezifisch ausgebil-
det sein. Dariiber hinaus kann der Server auch die Kon-
trolle des Passworts und das Ausgeben des Betatigungs-
befehls Gbernehmen. Bei der Konfiguration mit Server
umfasst die Anordnung entsprechend auch den Server.
[0058] Die Erfindung wird nun anhand von Ausfih-
rungsbeispielen naher beschrieben. Dabei zeigen:

Fig. 1 ein Endgerat zur Durchfilhrung des erfin-
dungsgemafRen Verfahrens mit Anzeige von Kate-
gorien,

Fig. 2 das Endgerat zur Durchfiihrung des erfin-
dungsgemafien Verfahrens mit Anzeige von Bildern,

Fig. 3 eine Turanlage mit Schlossanordnung zur
Durchfiihrung des erfindungsgemafen Verfahrens,

Fig. 4 einen Tresor mit Schlossanordnung zur Durch-
fuhrung des erfindungsgemafen Verfahrens

Fig. 5 die einzelnen Schritte des erfindungsgema-
Ren Verfahrens und

Fig. 6 eine zu Fig.1 und 2 alternative Darstellung auf
dem Endgeréat zur Durchfiihrung des Verfahrens.

[0059] Im Folgenden wird anhand der rein schemati-
schen Figuren 1 bis 6 das erfindungsgemafie Verfahren
genauer erlautert.

[0060] Fig. 1 und 2 zeigen ein tragbares, handhaltba-
res, zur drahtlosen Kommunikation ausgebildetes End-
gerat 9, insbesondere Smartphone. Das Endgerat 9 um-
fasst einen berliihrungssensitiven Bildschirm 10 und ein
Kommunikationsmodul 8 fur die drahtlose Kommunika-
tion.

[0061] GemaR Fig. 1 wirddem Benutzer zunachst eine
Teilmenge 12 an Kategorien 11 auf dem Bildschirm 10
angezeigt. Die in diesem Beispiel angezeigten Katego-
rien 11 sind Tatigkeiten, Tiere, Gebaude. Nach Auswahl
einer der Kategorie 11, im gezeigten Beispiel Tiere, sieht
der Benutzer die Darstellung gemaR Fig. 2. Hier werden
auf dem Bildschirm 10 des Endgeréats 9 mehrere als Bil-
der ausgebildete Platzhalter 13 der Kategorie Tiere an-
gezeigt. Im gezeigten Beispiel zeigen die Bilder 13 einen
Vogel, einen Fisch, eine Fledermaus und einen Hund.
Nach Auswabhl eines der Tiere wird dem Anwender er-
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neutder in Fig. 1 dargestellte Bildschirm gezeigt. Bevor-
zugt ist die Kategorie "Tatigkeiten" vorhanden, damit der
Anwender mitden Platzhaltern eine Geschichte erzéhlen
kann.

[0062] Jedem der Platzhalter 13 istin dem Endgerat 9
zumindest ein Unicode-Zeichen hinterlegt. Aus den Uni-
code-Zeichen, die den von dem Anwender ausgewahlten
Platzhaltern 13 zugeordnet sind, wird in dem Endgerat
9 ein Passwort zusammengesetzt. Zusatzlich ist in dem
Endgerat 9 ein Schlissel hinterlegt, mit dem das Pass-
wort verandert werden kann. Die den Platzhaltern 13 zu-
geordneten Unicode-Zeichen sind fiir den Anwender
nicht sichtbar. Die Unicode-Zeichen werden auf dem
Bildschirm 13 nicht dargestellt.

[0063] Fig. 3 zeigt eine Turanlage 5. Diese Turanlage
5umfasst eine Tlr 6 und eine Zarge 7. In Tlr 6 und Zarge
7 befindet sich eine Schlossanordnung 2. Die Schlossa-
nordnung 2 kann ein Schloss 3 und/oder ein Gegenele-
ment 4 umfassen. Das Schloss 3 ist insbesondere ein
Einsteckschloss in der Tir 6. Das Gegenelement 4 ist
beispielsweise ein Gegenschloss oder ein Turdffner in
der Zarge 7.

[0064] Fig. 4 verdeutlicht, dass die Schlossanordnung
2 mit Schloss 3 auch in einem Tresor zu Anwendung
kommen kann. Die Schlossanordnung 2 kann einem
Schloss zum Versperren der Tresortlir umfassen. Die
Schlossanordnung 2 kann zuséatzlich oder alternativ ei-
nem Schloss zum Blockieren einer Handhabe, z. B. eines
Rades, zum Offnen der Tresortiir umfassen.

[0065] Die Schlossanordnung 2 umfasst ebenfalls ein
Kommunikationsmodul 8 zur drahtlosen Kommunikati-
on.

[0066] Die einzelnen Verfahrensschritte des erfin-
dungsgemafien Verfahrens 1 werden anhand von Fig. 5
erlautert.

[0067] GemaR Verfahrensschritt 100 ist bevorzugt zu-
nachst eine Konfiguration vorgesehen. Bei dieser Konfi-
guration erfolgt die Zuordnung von Unicode-Zeichen zu
den einzelnen Platzhaltern 13.

[0068] Des Weiteren kann bei diesem Verfahrens-
schritt 100 im Rahmen der Konfiguration eine Synchro-
nisation der Passworter erfolgen. Hierzu kann der An-
wender zunachst sein Passwort generieren. Hierzu kann
der Anwender aus vorgegebenen Kategorien Platzhalter
auswahlen, die zusammen die Auswahl bilden sollen.
Zusatzlich ist es denkbar, dass der Anwender selber de-
finierte Platzhalter 13 zu den Kategorien hinzufuigt. Z. B.
zu der Kategorie "Tiere" ein Foto von seinem eigenen
Haustier. Zusatzlich ist es denkbar, dass der Anwender
selber definierte Kategorien einfiihrt. Ist der Anwender
z. B. Hobbymodellbauer, kann der Anwender die Kate-
gorie "Modellautos" einfihren. Aus den vorgegebenen
und/oder selber definierten Kategorien und/oder Platz-
haltern sucht sich der Anwender nun diejenigen Platz-
halter aus, die er als Anwendereingabe -stets oder bis
zum nachsten Passwortwechsel- auswahlen mochte,
damit der Betatigungsbefehl ausgegeben werden kann.
Beispielsweise sucht sich der Anwender die Platzhalter

10

15

20

25

30

35

40

45

50

55

"1" aus der Kategorie "Zahlen", "blau" aus der Kategorie
"Farben", "Hund" aus der Kategorie "Tiere", "gehen" aus
der Kategorie "Tatigkeiten" und "Backerei" aus der Ka-
tegorie "Gebaude" aus. Hierdurch wird die Geschichte
"Ein blauer Hund geht zur Backerei" erzahlt. Ferner hin-
terlegt der Anwender einen Schliissel, mitdem das Pass-
wort vor dem Senden verandert wird. Der Schliissel kann
durch Interaktion des Anwenders mit dem Endgerat 9
erzeugt werden. Z. B. wird der Schlissel durch das
Schitteln des Endgerates 9 generiert. Somit ist der
Schlissel endgerat-spezifisch. Alternativ. wird der
Schlissel durch eine anwenderspezifische Handlung ge-
neriert, z. B. durch eine Biometrie- oder PIN-eingabe.
Das Endgerat 9 nimmt die ausgesuchten Platzhalter, z.
B. "1", "blau", "Hund", "gehen" und "Backerei" und fragt
die den ausgesuchten Platzhaltern zugeordneten und im
Endgerat 9 gespeicherten Unicode-Zeichen ab, z. B.
"B1" fur den Platzhalter "1", "15" fir den Platzhalter
"blau", "3" fir den Platzhalter "Hund", "108" fir den Platz-
halter "gehen" und "A20" fir den Platzhalter "Backerei",
und setzt daraus das Passwort in der Reihenfolge der
zugeordneten Platzhalter zusammen, hier
"B1153108A20". Dieses Passwort wird nun mittels des
Schlissels verandert. Das veranderte Passwort wird in
der Schlossanordnung als berechtigt zum Ausgeben des
Betatigungsbefehls hinterlegt. Hierdurch ist die Synchro-
nisation der Passworter abgeschlossen.

[0069] Der Anwender bestimmt somit eine bestimmte
Auswahl, aus der sich das gewlinschte Passwort ergibt.
Dieses Passwort wiederum wird in der Schlossanord-
nung 2 hinterlegt.

[0070] Zur Betatigung der Schlossanordnung beginnt
das Verfahren mit dem Verfahrensschritt a). Hierbei er-
folgt das Anzeigen der Platzhalter 13 auf dem berih-
rungssensitiven Bildschirm 10 des Endgerats 9. Optional
kdénnen hierbei die Kategorien 11 bzw. die Anzeige der
Teilmenge 12 verwendet werden, um eine komfortable
Auswahl der Bilder 13 zu ermdglichen.

[0071] Im Verfahrensschrittb) erfolgt daraufhin ein Be-
stimmen der Auswahl durch Erfassen der Anwenderein-
gaben. Hierbei kdnnen die bereits ausgewahlten Platz-
halter auf dem Bildschirm 10 angezeigt werden.

[0072] Der Verfahrensschritt c) beschreibt das Abfra-
gen der gespeicherten, den Platzhaltern 13 zugeordne-
ten Unicode-Zeichen zum jeweiligen Platzhalter der Aus-
wahl sowie das Zusammensetzen der abgefragten Uni-
code-Zeichen zum Passwort, Verandern des Passworts
mittels des Schlissels und das Senden des Passworts.
Dadurch dass die den ausgewahlten Platzhaltern zuge-
ordneten Unicode-Zeichen auf dem Bildschirm 10 nicht
sichtbar sind, ist es fiir einen unberechtigten Zuschauer
nicht méglich, das Passwort vor der Verdnderung zu er-
kennen. Dadurch, dass das Passwort endgeratspezi-
fisch und/oder anwenderspezifisch vor dem Senden
durch den Schlissel verandert wird, ist es nicht moéglich,
selbst bei Auswahl derselben Platzhalter auf einem an-
deren Endgerat 9 dasselbe Passwort zu bilden.

[0073] Im gezeigten Ausflihrungsbeispiel wird gemafn
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Verfahrensschritt d) das Passwort unmittelbar von der
Schlossanordnung 2 empfangen und kontrolliert. Bei po-
sitiver Kontrolle erfolgt in der Schlossanordnung 2 das
Ausgeben des entsprechenden Betatigungsbefehls zum
Offnen oder Verriegeln der Schlossanordnung 2. Alter-
nativ kann ein Server das Passwort kontrollieren und den
Betatigungsbefehl ausgeben.

[0074] Fig. 6 zeigt ein weiteres Ausflihrungsbeispiel,
wie die Kategorien 11 und die Platzhalter 13 auf dem
Bildschirm angezeigt werden kdnnen. Hierbei sind die
Kategorien 11 und die Platzhalter 13 jeder Kategorie 11
jeweils auf dem AufRenumfang eines virtuellen Rads 15
angeordnet. Die virtuellen Rader 15 sind gleichzeitig
sichtbar. Durch virtuelles Drehen der Rader 15 kann die
gewiinschte Kategorie 11 und der gewiinschte Platzhal-
ter 13 einer ausgewahlten Kategorie 11 ausgesucht wer-
den. Hierbei wechseln die virtuellen Rader der Platzhal-
ter 13, je nachdem, welche Kategorie 11 gerade ausge-
wahlt worden ist. Beispielsweise ist von jedem virtuellen
Rad 15 nur ein Teil des AuBenumfangs auf dem Bild-
schirm 10 dargestellt, so dass jeweils drei Kategorien 11
und drei Platzhalter 13 angezeigt werden. Die mittlere
der angezeigten Kategorien 11 und der mittlere der an-
gezeigten Platzhalter 13 ist die bzw. der derzeit Ausge-
wahlte. Diese Kategorie 11 bzw. dieser Platzhalter 13
kann z. B. den Eindruck erwecken, von den anderen Ka-
tegorien 11 bzw. Platzhaltern 13 hervorzustehen.
[0075] Im unteren Bereich des Bildschirms 10 ist eine
Zeile 14 dargestellt, in dem die bereits ausgewahlten
Platzhalter 13 dargestellt sind. In Figur 6 ist der Zustand
dargestellt, in dem die erste Kategorie "Zahlen" derzeit
ausgewahlt ist. Somit sind in dem rechten virtuellen Rad
15, das die der ausgewahlten Kategorie 11 zugeordneten
Platzhalter 13 anzeigt, verschiedene Zahlen als Platz-
halter 13 dargestellt. Hierbei ist bereits die Zahl "1" als
Platzhalter ausgewahlt worden und in der Zeile 14 an
erster Position angordnet. Die Ubrigen Platze der Zeile
14 sind noch nicht belegt. Hier wird als nachstes der
Platzhalter "blau" nach der entsprechenden Anwende-
eingabe angeordnet werden. Zunachst muss hierzu das
linke virtuelle Rad 15 derart gedreht werden, dass die
Kategorie "Farben" in der mittleren Position erscheint.
Danach werden auf dem rechten virtuellen Rad 15 ver-
schiedene Farben zur Auswahl angezeigt.

[0076] Durch Wischen des Bildschirms 10 kann durch
die verschiedenen Kategorien 11 und Platzhalter 13 ge-
scrollt werden. Hierbei kénnen auch diejenige Kategori-
en 11 bzw. Platzhalter 13 sichtbar gemacht werden, die
derzeit nicht angezeigt werden, wie z. B. die Kategorie
"Farben". Diese befindet sich derzeit an einer nicht sicht-
baren Position am Aullenumfang des virtuellen linken
Rads 15.

[0077] Wie in Figur 6 dargestellt, kbnnen Kategorien
11, die dem Anwender gezeigt werden, Kategorien ent-
sprechen, die nicht zur Teilmenge gehdren. Beispiels-
weise wird dem Anwender in Fig. 6 die Kategorie "Autos"
gezeigt, obwohl die Auswahl keinen Platzhalter 13 aus
der Kategorie "Autos" enthalt.
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Patentanspriiche

1. Verfahren (1) zum Betatigen einer Schlossanord-
nung (2), umfassend die folgenden Verfahrens-
schritte:

a) Anzeigen von Platzhaltern, die zumindest ein
Bild (11) umfassen, auf einem Bildschirm (10)
eines Endgerats (9),

b) Bestimmen einer mehrere Platzhalter umfas-
senden Auswahl durch Erfassen mehrerer An-
wendereingaben von Platzhaltern, wobei die
Auswahl zumindest ein Bild umfasst, wobei die
einzelne Anwendereingaben jeweils durch Aus-
wahlen eines der Platzhalter (11) auf dem Bild-
schirm (10) erzeugt werden,

c) Abfragen zumindest eines Zeichens, insbe-
sondere eines Unicode-Zeichens, das jeweils
einem ausgewabhlten Platzhalter zugeordnetiist,
Bilden eines Passworts aus den abgefragten
Zeichen, insbesondere Unicode-Zeichen, und
Senden des Passworts,

d) Empfangen des Passworts, Kontrollieren des
Passworts und, bei positiver Kontrolle des Pass-
worts, Ausgeben eines Betatigungsbefehls zum
Offnen und/oder Verriegeln der Schlossanord-
nung (2).

2. Verfahren nach Anspruch 1, wobei das Endgerat (9)

als ein tragbares, handhaltbares Endgerat (9) aus-
gebildetist, das einem Anwender zugeordnetist, wo-
bei insbesondere das Endgerat (9) einen beriih-
rungssensitiven Bildschirm (10) umfasst, auf dem
die Platzhalter (13) angezeigt und durch Beriihren
des Bildschirms (10) ausgewahlt werden.

3. Verfahren nach Anspruch 1 oder 2, wobei die Platz-

halter (13) auf dem Bildschirm (10) angezeigt wer-
den, wahrend die den Platzhaltern (13) zugeordne-
ten Unicode-Zeichen fiir den Anwender unsichtbar
sind.

4. Verfahren nach einem der vorhergehenden Anspru-

che, wobei die bereits ausgewahlten Platzhalter (13)
auf dem Bildschirm (10) wahrend der Bestimmung
der Auswabhl sichtbar sind.

5. Verfahren nach einem der vorhergehenden Anspri-
che, wobei das dem Platzhalter zugeordnete Uni-
code-Zeichen und/oder das Passwort vor dem Sen-
den anwenderspezifisch und/oder endgeratspezi-
fisch verandert wird, wobei insbesondere das Pass-
wort durch einen anwenderspezifischen und/oder
endgeratspezifischen Schlissel verandert wird.

6. Verfahren nach einem der vorhergehenden Anspri-
che, wobei fir die Art und Weise, wie das Passwort
vor dem Senden verandert wird, eine Interaktion des
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Anwenders mit dem Endgerat bendtigt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei die Unicode-Zeichen und deren Zuord-
nung zum jeweiligen Platzhalter (13) im Endgerat (9)
gespeichert sind und die Abfrage der dem Platzhal-
ter (13) zugeordneten Zeichen und/oder die Bildung
zum Passwort im Endgerat (9) erfolgt.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei das Passwortvon der Schlossanordnung
(2) empfangen wird und in der Schlossanordnung
(2) kontrolliert wird.

Verfahren nach einem der Anspriiche 1 bis 8, wobei
das Passwort von einem Server empfangen wird, im
Server kontrolliert wird und der Betatigungsbefehl
vom Server an die Schlossanordnung (2) gesendet
wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass dem Anwen-
derin Schritta) zumindest von dem Anwender selber
definierter Platzhalter (13) zum Auswahlen ange-
zeigt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei eine Gesamtmenge an Kategorien (11)
vorgesehen ist, wobei jeder Kategorie (11) mehrere
der Platzhalter (13) zugeordnet sind, wobei diejeni-
gen Kategorien (11), denen ein Platzhalter (13) des
Passworts zugeordnet ist, eine Teilmenge (12) bil-
den, wobei dem Anwender zur Betatigung der
Schlossanordnung (2)zumindestdie Teilmenge (12)
angezeigt wird.

Verfahren nach einem der vorhergehenden Ansprii-
che, wobei die Anzeige auf dem Bildschirm (10) der-
art aufgebaut ist, sodass vor der nachsten Anwen-
dereingabe die Kategorie (11) vom Anwender ge-
wahlt werden muss und/oder wobei nach dem Aus-
wahlen einer Kategorie (11) die Platzhalter (13) die-
ser Kategorie, insbesondere ausschlieRlich, ange-
zeigt werden.

Verfahren nach einem der vorhergehenden Ansprii-
che, dadurch gekennzeichnet, dass derartige Ka-
tegorien (11)und/oder derartige Platzhalter (13) zum
Auswahlen zur Verfiigung gestellt werden, so dass
der Anwender eine Geschichte als Auswahl bilden
kann.

Anordnung umfassend Endgerat (9), das zur Aus-
fuhrung der Verfahrensschritte a) und b), vorzugs-
weise auch c), des Anspruchs 1 ausgebildet ist und
eine Schlossanordnung (2), ausgebildet zum Aus-
fuhren des Betatigungsbefehls nach Verfahrens-
schritt d), vorzugsweise zum Ausflihren des gesam-
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15.

ten Verfahrensschritts d), gemafR Anspruch 1, wobei
die Anordnung bevorzugt zur Durchfiihrung des Ver-
fahrens nach einem der Anspriiche 2 bis 13 ausge-
bildet ist.

Computerprogramm, umfassend Befehle, die bewir-
ken, dass das die Anordnung nach Anspruch 14 die
Verfahrensschritte nach einem der Anspriiche 1 bis
13 ausfihrt.
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