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(57) Abstract: The invention relates to a method for tamper-proof
issuing and storing of a plurality of electronic certificates (116)
using a blockchain (106). The method comprises; receiving a
data record (210) for entry by a blockchain server (102) of a
blockchain network (100), wherein the data record (210) com-
prises data of an electronic certificate (116) to be issued according
to a specification (110) of a sovereign institution; executing pro-
gram instructions of a program module (108) of the blockchain
(106), wherein the program module (108) is configured to issue an
electronic certificate (116) according to the specification (110),
wherein the executing of the program instructions comprises an
examining of the data record (210) in respect of whether the data
record (210) fulfills the specification (110); and, if the data record
(210) fulfills the specification (110), adding the data record (210)
to an additional block of the blockchain (106).

(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zum manipulationssicheren Ausstellen und Speichern einer
Mehrzahl von elektronischen Urkunden (116) unter Verwendung
einer Blockchain (106). Das Verfahren umfasst: Empfangen ei-
nes Datensatzes (210) zum Eintragen durch einen Blockchain-
Server (102) eines Blockchain-Netzwerks (100), wobei der Da-
tensatz (210) Daten einer auszustellenden elektronischen Urkun-
de (116) entsprechend ei- ner Spezifikation (110) einer hoheitli-
chen Institution umfasst, Ausfithren von Programminstruktionen
eines Programmmoduls (108) der Blockchain (106), wobei das
Programmmodul (108) zum Ausstellen von elektronischen Ur-
kunde (116) entsprechend der Spezifikation (110) konfigu- riert
ist, wobei das Ausfithren der
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Programminstruktionen ein Priifen des Da- tensatzes (210) umfasst, ob der Datensatz (210) die Spezifikation (110) er- fiillt, falls der
Datensatz (210) die Spezifikation(110) erfiillt, ein Hinzufiigen des Datensatzes (210) zu einem zusétzlichen Block der Blockchain(106).
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Die Erfindung betrifft ein Verfahren zum manipulationssicheren Ausstellen und
Speichern einer Mehrzahl von elektronischen Urkunden unter Verwendung einer
Blockchain, sowie einen Blockchain-Server und ein Blockchain-Netzwerk zum Aus-

fUuhren des Verfahrens.

Urkunden dienen dazu, als schriftlich niedergelegte und haufig beglaubigte Erkla-
rungen einen bestimmten Sachverhalt zu fixieren. Insbesondere 6ffentliche Urkun-
den werden von einer offentlichen Behorde innerhalb der Grenzen ihrer Amtsbefug-

nisse oder von einer mit 6ffentlichem Glauben versehenen Person innerhalb eines
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ihr zugewiesenen Geschaftskreises in einer vorgeschriebenen Form ausgestellt.
Dabei tragt eine 6ffentliche Urkunde den Beweis ihrer Echtheit in sich. Mit anderen
Worten beweist eine 6ffentliche Urkunde die Richtigkeit der Beurkundung, wobei
ihre formelle Beweiskraft umfasst, dass die in Form der Urkunde manifestierte Er-
klarung nach Zeit, Ort und Inhalt wie beurkundet abgegeben wurde.

Einen solchen Beweis ihrer Echtheit in einer konkreten Urkunde tatsachlich zuver-
lassig zu implementieren, kann sich in der Praxis als schwierig erweisen. So er-
schopft sich der Echtheitsbeweis bei Urkunden, wie beispielsweise Geburtsurkun-
den, im Allgemeinen in einem Siegel der ausstellenden Behorde, z.B. des ausstel-
lenden Standesamtes, einer Unterschrift des beurkundenden Beamten, z.B. des
beurkundenden Standesbeamten, einer Namensangabe des beurkundenden Beam-
ten, z.B. des beurkundenden Standesbeamten, sowie Angaben zu Ort und Datum
der Ausstellung. Diese Sicherheitsmerkmale lassen sich jedoch einfach nachahmen
und/oder sind in der Praxis nur schwer zu Uberprufen. Nichtsdestotrotz stellen Ur-
kunden, wie beispielsweise die Geburtsurkunde, die Grundlage flur die Identitat ei-
ner Person dar. Mit anderen Worten werden auf dieser Grundlage weitere Ausweis-
dokumente ausgestellt. Ferner sind Geburtsurkunden im Zuge verschiedenen 6f-
fentlichen und privaten Bewerbungen und Anmeldungen als Identitatsnachweis vor-

zulegen.

Der Erfindung liegt daher die Aufgabe zugrunde, ein effizientes und sicheres Ver-
fahren zum manipulationssicheren Ausstellen und Speichern von elektronischen

Urkunden zu schaffen.

Die der Erfindung zugrunde liegende Aufgabe wird jeweils mit den Merkmalen der
unabhangigen Patentanspriche geldst. Ausfuhrungsformen der Erfindung sind in

den abhangigen Patentanspriichen angegeben.

Ausflhrungsformen umfassen ein computerimplementiertes Verfahren zum manipu-
lationssicheren Ausstellen und Speichern einer Mehrzahl von elektronischen Urkun-

den unter Verwendung einer Blockchain.
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Die elektronischen Urkunden entsprechen jeweils einer Spezifikation einer vorgege-

benen Mehrzahl von Spezifikationen, wobei die Spezifikationen der Mehrzahl von

Spezifikationen unterschiedlichen hoheitlichen Institutionen einer Mehrzahl von ho-

heitlichen Institutionen zugeordnet sind. Die Blockchain umfasst eine Mehrzahl von

Programmmodulen, wobei die Programmmodule jeweils einer der Spezifikationen

zugeordnet sind. Die Blockchain wird von einem Blockchain-Netzwerk bereitgestellt,

welches eine Mehrzahl von Blockchain-Servern umfasst. Die Blockchain-Server

sind jeweils dazu konfiguriert, zusatzliche Blocke fur die Blockchain zu erstellen und

in die Blockchain einzutragen, wobei die Blockchain-Server unterschiedlichen ho-

heitlichen Institutionen zugeordnet sind.

Das Verfahren umfasst:

Empfangen eines ersten Datensatzes zum Eintragen in die Blockchain durch
einen ersten Blockchain-Server des Blockchain-Netzwerks, wobei der erste
Datensatz Daten einer auszustellenden ersten elektronischen Urkunde ent-
sprechend einer ersten Spezifikation einer ersten hoheitlichen Institution um-
fasst, wobei der erste Blockchain-Server der ersten hoheitlichen Institution
zugeordnet ist,

Ausfuhren erster Programminstruktionen eines ersten Programmmoduls der
Mehrzahl von Programmmodulen durch den ersten Blockchain-Server, wobei
das erste Programmmodul zum Ausstellen von elektronischen Urkunde ent-
sprechend der ersten Spezifikation konfiguriert ist, wobei das Ausflhren der
ersten Programminstruktionen ein Prifen des ersten Datensatzes durch den
ersten Blockchain-Server umfasst, ob der erste Datensatz die erste Spezifi-
kation erfullt, falls der erste Datensatz die erste Spezifikation erfullt, ein Hin-
zufugen des ersten Datensatzes zu einem ersten zusatzlichen Block der

Blockchain.

Ausfuhrungsformen kénnen den Vorteil haben, dass elektronische Urkunden unter-

schiedlicher hoheitlicher Institutionen und insbesondere hoheitlicher Institutionen

unterschiedlicher Staaten, welche gegebenenfalls unterschiedliche Spezifikationen

aufweisen, unter Verwendung der gemeinsamen Blockchain in transparenter und
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nachvollziehbarer Weise manipulationssicher gespeichert werden konnen. Die ein-
zelnen elektronischen Urkunden bleiben dabei in der Verfligungsgewalt der ausstel-
lenden hoheitlichen Institutionen, z. B. in nationaler Hoheit, und kbnnen zugleich
nationale Spezifika aufweisen. Beispielsweise ist flr jede dieser nationalen Spezifi-
kationen jeweils ein eigenstandiges Programmodul vorgesehen. Mit anderen Wor-
ten wird es also jedem teilnehmenden Staat bzw. den hoheitlichen Institutionen des
entsprechenden Staats ermdglicht die Verflgungsgewalt bzw. Ownership Uber die
eigenen Datensatze bzw. Urkunden zu behalten. Ferner kann jeder Staat die eige-
nen hoheitlichen Institutionen, wie etwa Amter, autorisieren auf die eigenen Datens-
atze bzw. Urkunden zuzugreifen und/oder diese zu verandern. Dabei sind die Auto-
risierungen, beispielsweise durch Eintragen bzw. Registrieren in der Blockchain,
sowie die von den autorisierten Institutionen vorgenommenen Aktionen nachver-
folgbar. Zudem kann jeder Staat eigene nationale nationalen Spezifikationen in ei-
gene Programmodule bzw. Smart Contracts einbringen. Ferner kann jeder der Staa-
ten bzw. jede der hoheitlichen Institutionen, welche beispielsweise jeweils einen der
Staaten reprasentieren, Uber zumindest einen der Blockchain-Server verfugen.
Nach Ausfuhrungsformen sind die Programmmodule dazu konfiguriert, nur elektro-
nische Urkunden einzutragen, welche von der hoheitlichen Institution, welcher die
von dem entsprechenden Programmmodul implementierte Spezifikation zugeordnet
ist, oder von einer durch die entsprechende hoheitliche Institution autorisierten Insti-
tution stammen. Dies kann beispielsweise durch eine Signaturanforderung als Teil
der Spezifikation implementiert werden. Beispielsweise miussen Datensatze, um die
entsprechende Spezifikation zu erflllen, mit einer Signatur versehen sein, deren
Authentizitat mit einem der entsprechenden hoheitlichen Institution zugeordneten
oder einem einer durch die entsprechende hoheitliche Institution autorisierten Insti-
tution zugeordneten offentlichen kryptografischen Schllssel bestatigt wird. Nach
Ausfuhrungsformen haben die Blockchain-Server jeweils nur einen Schreibzugriff
auf die Blockchain unter Verwendung des Programmmoduls, welches die dem ent-
sprechenden Blockchain-Server bzw. der hoheitlichen Institution des entsprechen-
den Blockchain-Servers zugeordnete Spezifikation implementiert. Durch die Signa-
turanforderung, eigenstandigen Programmodule fur nationale Spezifikationen
und/oder Blockchain-Server in der Verfugung von individuellen Staaten oder hoheit-
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lichen Institutionen individueller Staaten wird es im Falle eines Verbands von Staa-
ten, welche die Blockchain betreiben bzw. Teil des Blockchain-Netzwerks sind, den
individuellen Staaten des Verbands ferner ermdglicht die eigenen Datensatze zu
behalten, jederzeit aus dem Verband auszusteigen und allein weiterzumachen, d.h.
unabhangig von den anderen Staaten eigene Datensatze in die Blockchain einzu-
tragen und zu verwalten. Nach Ausfuhrungsformen sind die Datensatze eines
Staats, welcher ausgestiegen ist, nach wie vor Teil der gemeinsamen Blockchain,
aber die anderen Staaten haben beispielsweise keinen Lesezugriff mehr auf die
entsprechenden Daten-satze. Beispielsweise werden die Datensatze verschllsselt.
Die zur Entschlusselung notwendigen kryptographischen Schltssel, z.B. symmetri-
sche oder asymmetrische Schllssel, insbesondere private Schllssel, befinden sich
beispielsweise in der Verfugungsgewalt der hoheitlichen Institutionen, welchen die
entsprechenden Datensatze zugeordnet sind. Nach Ausfuhrungsformen befinden
sich die entsprechenden kryptographischen Schlitssel in der Verfugungsgewalt ei-
ner Mehrzahl von hoheitlichen Institutionen desselben Staats. Ein Lesezugriff durch
eine Person oder Entitat, welche nicht Gber den zur Entschlisselung notwendigen
kryptographischen SchlUssel verfugt, bedarf daher einer Entschlisselung durch eine
hoheitliche Institution, welche Uber einen solchen Schlussel verfugt. Eine EntschlUs-
selung erfolgt beispielsweise auf Anfrage. Beispielsweise wird eine Signatur der
Anfrage gepruft, um zu bestimmen, ob die anfragende Person oder Entitat zugriffs-
berechtigt ist. Durch eine Verweigerung der Entschllsselung durch die hoheitlichen
Institutionen kénnen somit Lesezugriffsrechte effektiv entzogen werden. Nach Aus-
fuhrungsformen kénnen die zur Entschllsselung notwendigen kryptographischen
SchlUssel zentral gespeichert werden und eine Entschltsselung erfolgt auf eine er-
folgreiche Prufung der Zugriffsberechtigung einer anfragenden Person oder Entitat,
etwa anhand einer Signatur der Anfrage, hin. Eine solche Prufung kann auf Basis
einer, beispielsweise von der Blockchain umfassten, Registrierung von Zugriffsrech-

ten, welche revozierbar sind, erfolgen.

Nach Ausfuhrungsformen umfasst der erste Datensatz einen Identifikator eines in
der Blockchain eingetragenen Datensatzes, wobei der eingetragene Datensatz Da-
ten einer ausgestellten elektronischen Urkunde entsprechend der ersten Spezifika-
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tion der ersten hoheitlichen Institution oder einer weiteren Spezifikation einer weite-
ren hoheitlichen Institution umfasst. Ausfihrungsformen kbnnen den Vorteil haben,
dass Links auf andere Urkunden bzw. Datensatze in Form von ldentifikatoren der
entsprechenden Urkunden bzw. Datensatze implementiert werden kdnnen. Bei-
spielsweise legt die erste Spezifikation fest, welche Art von Identifikator der erste
Datensatz umfassen darf, z.B. welche Spezifikationen der Datensatz erfullen muss,
auf welche der Identifikator verweist bzw. welchen der Identifikator identifiziert. Bei
dem ldentifikator des eingetragenen Datensatzes kann es sich um einen Identifika-
tor des individuellen Datensatzes und/oder um einen Identifikator der ausgestellten
elektronischen Urkunde handeln, auf den bzw. die mittels des Identifikators verlinkt

wird.

Nach Ausfuhrungsformen ist auf jedem der Blockchain-Server jeweils eine vollstan-
dige Kopie der Blockchain gespeichert. Mithin hat beispielsweise jeder Blockchain-
Server einen Lesezugriff auf samtliche Eintrage der Blockchain. Beispielsweise sind
die Datensatze verschlusselt und fur einen Lesezugriff ist eine Entschlisselung des
entsprechenden Datensatzes notwendig. In diesem Fall haben die Blockchain-
Server jeweils nur einen Lesezugriff auf solche Eintrage der Blockchain, fur die sie
auch ein Zugriffrecht auf den zur Entschllisselung jeweils notwendigen kryptogra-
phischen Schllssel besitzen. Nach Ausfuhrungsformen bildet das Blockchain-
Netzwerk ein Peer-to-Peer-Netzwerk. Somit kdnnen Urkunden unterschiedlicher
hoheitlicher Institutionen, insbesondere unterschiedlicher Staaten, in effizienter
Weise eingesehen werden. Beispielsweise ermdglichen es Ausfuhrungsformen, ein
dezentrales multinationales, z. B. europaisches, Geburtsurkundenregister auf Basis
vordefinierter Programmmodule, sog. Smart Contracts, einzurichten. Ausfihrungs-
formen kdénnen den Vorteil, dass sich auch elektronische Urkunden anderer hoheit-
licher Institution der Mehrzahl von hoheitlichen Institutionen unter Verwendung der
Blockchain effektiv und effizient auf ihre Gultigkeit hin prifen lassen.

Zusatzlich kénnen die Urkunden, z. B. Geburtsurkunden, mit identischem Inhalt
und/oder auf diesen Urkunden basierende Dokumente in kbrperlicher Form, z. B.
auf Papier oder Kunststoff, ausgestellt werden. Diese korperlichen Urkunden und
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Dokumente kdnnen mit einem maschinenlesbaren Code versehen werden, z. B.
einem mit optoelektronischen Erfassungsmitteln auslesbarer Code, wie etwa einem
QR-Code, oder einem Code, welcher in einem Speicher, wie etwa einem elektroni-
schen Speicher, bereitgestellt wird und unter Verwendung einer Funkverbindung
auslesbar ist. Beispielsweise wird der maschinenlesbare Code unter Verwendung
eines RFID-Tags bereitgestellt. Der maschinenlesbare Code kann einen Identifika-
tor der entsprechenden manipulationssicher in der Blockchain gespeicherten Ur-
kunde bereitstellen. Unter Verwendung des entsprechenden Identifikators kdnnen
die der entsprechenden Urkunde zugeordneten Eintrage in der Blockchain identifi-
ziert und ausgelesen werden. Hierbei kann es sich beispielsweise sowohl um Ein-
trage handeln, welche Teil der elektronischen Urkunde sind, als auch Eintrage, wel-
che auf der Urkunde basieren, etwa Verweise auf Dokumente, welche basierend auf
der Urkunde ausgestellt wurden. Somit kann anhand der elektronischen Blockchain
die Echtheit einer kdrperlichen Urkunde nachgewiesen werden, indem der Inhalt der
entsprechenden korperlichen Urkunde auf Ubereinstimmung mit einer in der Block-
chain manipulationssicher hinterlegten elektronischen Urkunde gepruft wird. Liegt
eine Ubereinstimmung vor, so ist die Echtheit der vorgelegten kérperlichen Urkunde
nachgewiesen. Im Falle einer Prifung eines vorgelegten Dokuments, welches auf
der in der Blockchain eingetragenen Urkunde basiert, kann neben einem zumindest
teilweisen inhaltlichen Abgleich zusatzlich gepruft werden, ob ein Ausstellungver-
merk fUr das vorliegende Dokument auf Basis der elektronischen Urkunde in der
Blockchain eingetragen ist. Ein entsprechender inhaltlicher Abgleich kann bei-
spielsweise vollautomatisch durch Einscannen des auf der korperlichen Urkunde
oder dem korperlichen Dokument aufgebrachten, z. B. aufgedruckten, Inhalts erfol-
gen. Nach Ausfuhrungsformen kann auch ein Speichermedium der korperlichen
Urkunde oder des korperlichen Dokuments mit einer Kopie des entsprechenden
Inhalts in elektronischer Form mit einem Lesegerat vollautomatisch ausgelesen
werden. Dies erlaubt eine effiziente und effektive Echtheitsprifung von Urkunden
und Dokumenten. Ebenso kann die Grundlage von korperlichen Dokumenten ge-
pruft werden, welche unter Verwendung von Daten erstellt wurden, welche durch
die elektronische Urkunde beurkundet werden. Beispielsweise kann ein ID-

Dokument, wie etwa ein Personalausweis oder Reisepass, ein Zeugnis, wie etwa
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ein Hochschulzeugnis, oder ein Zulassungsdokument, wie etwa eine Approbation,
ein Meisterbrief oder ein FUhrerschein, Angaben zu Geburtsname, Geburtsort
und/oder Geburtsdatum umfassen. Diese Angaben werden durch eine Geburtsur-
kunde beurkundet, welche beispielsweise als elektronischen Dokument in der
Blockchain manipulationssicher gespeichert sein kann. Durch einen Abgleich der
entsprechenden Angaben mit den von der elektronischen Urkunde bereitgestellten
Daten, kann die Korrektheit dieser grundlegenden Angaben eines entsprechenden

Dokuments gepruft werden.

Die Spezifikation, welche ein Datensatz zum Eintragen in die Blockchain erflllen
muss, kann beispielsweise neben kryptografischen Bedingungen, wie etwa eine
Signatur, auch inhaltliche Bedingungen, wie ein Vorhandensein von vordefinierten

Angaben umfassen.

Unter einer ,elektronischen Urkunde® wird hier ein Datenkonstrukt zur elektroni-
schen Datenverarbeitung verstanden, welches Nutzdaten sowie eine Bescheinigung
der Richtigkeit dieser Nutzdaten umfasst. Insbesondere kann die Gultigkeit einer
elektronischen Urkunde unabhangig von einem Vorhandensein eines der Urkunde
zugeordneten Urkundenkorpers sein. Mit anderen Worten kann eine elektronische
Urkunde aus ein oder mehreren Eintragen in ein oder mehreren Blocken der Block-
chain bestehen, unabhangig vom Speichermedium der Blockchain. Unter einer kor-
perlichen Urkunde wird hier eine Urkunde verstanden, welche nur in Kombination
mit ihrem Dokumentenkdrper, beispielsweise aus Papier und/oder Kunststoff, Gul-

tigkeit besitz.

Unter einer ,Blockchain® wird hier und im Folgenden eine geordnete Datenstruktur
verstanden, welche eine Mehrzahl von miteinander verketteten Datenblocken um-
fasst. Insbesondere wird unter einer Blockchain eine geordnete Datenstruktur ver-
standen, bei welcher jeder der Blocke (aul3er dem ersten Block) einen Prufwert,
beispielsweise einen Hash-Wert, seines Vorgangerblocks umfasst und somit an-
hand jedes Blocks die Gultigkeit aller seiner Vorgangerblocks gepruft und ggf. be-
statigt werden kann. Beispiele einer Blockchain vergleiche
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https://en.wikipedia.org/wiki/Block _chain_(database) und ,Mastering Bitcoin®, Chap-
ter 7, The Blockchain, Seite 161 ff. Das Konzept der Blockchain wurde beispielswei-
se im Jahre 2008 in einem White Paper unter dem Pseudonym Satoshi Nakamoto
zu Bitcoin beschrieben (,Bitcoin: Peer-to-Peer Electronic Cash System®
(https://bitcoin.org/bitcoin.pdf)). Die darin beschriebene Blockchain besteht aus ei-
ner Reihe von Datenblocken, in denen jeweils ein oder mehrere Eintrage bzw.
Transaktionen zusammengefasst und mit einer Prifsumme in Form eines
Hashwerts versehen sind. Zusatzliche Blocke der Blockchain werden beispielsweise
in einem rechenintensiven Prozess erzeugt, der auch als sogenanntes Mining be-
zeichnet wird. Diese zusatzlich erzeugten Blocke werden anschliellend der Block-
chain hinzugeflgt und Uber ein Netzwerk an alle Teilnehmer, bzw. Knoten des

Netzwerks, verbreitet.

Ausflhrungsformen kénnen den Vorteil haben, dass die Blockchain durch die Spei-
cherung kryptografischer Prifsumme, d.h. Hashwerten, des vorangehenden Blocks
im jeweils nachfolgenden Block ein hohes Maf} an Sicherheit gegenuber nachtragli-
chen Manipulationen bietet. Bei einer Blockchain werden die Eintrage bzw. Transak-
tionen eines Blocks beispielsweise durch einen Merkle-Baum paarweise miteinan-
der gehasht und nur der letzte auf diese Weise erhaltene Hashwert des Blocks, der
sogenannte Root-Hashwert bzw. Wurzelhashwert, als Prifsumme beispielsweise in
einem Header des Blocks vermerkt. Das Verketten der Blocke kann dann unter
Verwendung dieser Root-Hashwerte Uberprift werden. Jeder Block der Blockchain
enthalt in seinem Header beispielsweise den Hash des gesamten vorherigen Block-
headers. Somit wird die Reihenfolge der Blocke eindeutig festgelegt und es entsteht
eine Kettenstruktur. Durch die so implementierte Verkettung der einzelnen Blocke
miteinander wird erreicht, dass ein nachtragliches Modifizieren vorangegangener
Blocke bzw. einzelner Transaktionen praktisch ausgeschlossen ist, da hierfur die
Hashwerte aller nachfolgenden Blocke in kurzer Zeit ebenfalls neu berechnet wer-

den mussten.

Der erste Block in der Blockchain ist vorgegeben und wird Genesisblock genannt.

Nach Ausfuhrungsformen sind die 6ffentlichen kryptografischen Schllssel eines



10

15

20

25

30

WO 2020/002341 PCT/EP2019/066852
10

oder mehrerer Provider, welche zum Erstellen von Programmodulen berechtigt sind,
in dem Genesisblock gespeichert. Der Genesisblock ist aufgrund der zuvor be-
schriebenen Kettenstruktur, derjenige Block, dessen Eintrage das héchste Mal3 an
Sicherheit aufweisen, da zu seiner Anderung die gesamte Blockchain durch eine
neue Blockchain ersetzt werden musste. Mithin kann der Eintrag des 6ffentlichen
kryptografischen Schllssels in den Genesisblock einen Vertrauensanker mit einem
ausreichenden Maf an Sicherheit darstellen, sodass beispielsweise keine zusatzli-
che PKI-Prufung notwendig ist, um der Authentizitat des offentlichen kryptografi-

schen Schllissels zu vertrauen.

Vielmehr kann die Blockchain ausgehend von 6ffentlichen Schllsseln, welche bei-
spielsweise als Teil der Programmodule und/oder als Teil eines Genesisblocks in
die Blockchain eingetragen werden als Root-Keys oder Wurzelschllssel fur ein oder
mehrere PKls dienen, welche durch die Blockchain implementiert werden. So kon-
nen beispielsweise weitere 6ffentliche Schilssel in die Blockchain eingetragen wer-
den, wenn die zugrundeliegenden Eintragungs- bzw. Registrierungsanfragen mit
einer Signatur versehen sind, deren Gultigkeit sich unter Verwendung eines bereits
in der Blockchain gultig eingetragenen oOffentlichen Schlussel bestatigen Iasst.

Nach Ausfuhrungsformen kann eine Blockchain durch eine Anpassung der notwen-
digen Rechenintensitat fur die Erstellung jeweils zusatzlicher Blocke die Sicherheit
der Blockchain anpassen. Die fur die Erstellung zusatzlicher Blbcke notwendige Re-
chenintensitat lasst sich beispielsweise Uber Anforderungen an den Hashwert des
zu erstellenden zusatzlichen Blocks steuern. Der resultierende Hash-Wert ist nicht
vorhersagbar, vielmehr handelt es sich um eine zufallsverteilte Zahl. Es lasst sich
aber berechnen, wieviel Zeit in Abhangigkeit von der aufgewendeten Rechenleis-
tung im statistischen Mittel zum Auffinden eines gultigen zusatzlichen Blocks not-
wendig ist. Der Hashwert eines Blocks lasst sich beispielsweise durch Hinzufugen
und Variieren eines Nounce variieren. Aufgrund der Kettenstruktur kbnnen Daten,
die einmal in einer Blockchain gespeichert sind, nicht mehr geandert oder entfernt
werden, ohne grol3e Teile der Blockchain zu ersetzen. Eine solche Ersetzung

scheidet jedoch als Folge einer ausreichend rechenintensiven Generierung zusatzli-
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cher Blocke aus. Bekannte Ausfuhrungsformen einer Blockchain, wie etwa im Fall
der Kryptowahrung Bitcoin, basieren auf einer Anonymitat der an den Transaktionen
beteiligten Partner. Demgegenuber kann durch oben beschriebene Signatur der in
die Transaktionen eingetragenen Hashwerte, deren Authentizitat belegt und ihr Ur-
sprung nachgewiesen werden. Hierdurch kann die Falschungssicherheit verbessert

werden.

Eine Anforderung an einen gultigen Block kann beispielsweise darin bestehen, dass
der Hashwert des Headers des Blocks kleiner gleich einem Grenzwert ist. Die
Hashwertberechnung kann beispielsweise mit dem Secure Hash Algorithm (SHA)
SHA 256 erfolgen. Der resultierende Hash-Wert ist in diesem Fall eine Zufallszahl
zwischen 0 und 2%°°-1. Die Wahrscheinlichkeit, dass beim Anwenden des Hashalgo-
rithmus einen bestimmten Hash herauskommt, ist somit (maximaler Hash-Wert+1)™,
im Falle des SHA 256-Algorithums also 2°. Die Wahrscheinlichkeit, dass der re-
sultierende Hash-Wert kleiner gleich einem Grenzwert bzw. Zielwert (engl. target)
ist, betragt daher (target)/(max. Hash-Wert). FUr einen beispielhaften maximalen
Grenzwert von (2'°-1)-2%%® betragt die Wahrscheinlichkeit [(2'6-1)-22%)/ 22°° = 232,
Die Schwierigkeit S eine Hash-Wert zu erhalten, welcher kleiner gleich einem ge-
wahlten Grenzwert bzw. target ist, kann in Abhangigkeit eines maximalen Grenz-
werts bzw. max. target wie folgt angegeben werden: S = (max. target)/target. Mithin
ist die Wahrscheinlichkeit einen Hash-Wert zu erhalten, welcher kleiner gleich dem
gewahlten Grenzwert ist, fiir das zuvor gegebene Beispiel: 2°%/S. Als Beispiel sei
ein Computersystem mit einer bestimmten Hashrate betrachtet, welches im Durch-
schnitt alle x-Sek. einen Hash-Wert findet, welcher kleiner gleich dem gewahlten
Grenzwert ist. Soll das Computersystem anstelle aller x-Sek. im Durchschnitt alle
y-Sek. einen Treffer erzielen, so kann die Schwierigkeit entsprechend angepasst
werden: Sy=(x/y)-S. Entsprechende Anpassungen der Schwierigkeit konnen auch
dazu verwendet werden die Trefferrate bei Veranderungen des Computersystems,
z.B. Veranderungen der Rechenleistung durch Erhéhen oder Verringern der Anzahl
an Blockchain-Servern, konstant zu halten. Wird die Schwierigkeit so angepasst,
dass alle y-Sek. ein Treffer erzielt wird, kann die Hashrate R des Computersystems
wie folgt parametrisiert werden: R = (2°%-S)/(y-Sek.).
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Eine Blockchain kann beispielsweise auch in Form einer privaten, d.h. zugangsbe-
schrankten, Blockchain implementiert werden, wobei nur eine ausgewahlte Gruppe
von Teilnehmern eine Berechtigung zum Hinzuflgen gultiger Blocke und/oder zum
Lesen von Blocken besitzt. Eine entsprechende Berechtigung kann beispielsweise
mittels einer Signatur unter Verwendung eines privaten kryptografischen Schllssels
nachgewiesen werden. Der private kryptografische Schlissel kann zu einem asym-
metrischen Schlusselpaar gehoren, zu welchem auch ein 6ffentlicher kryptografi-
scher SchlUssel gehort, mit dem die Signatur gepruft werden kann. Dem asymmetri-
schen SchlUsselpaar kann zudem beispielsweise ein Zertifikat zugeordnet sein,
welches die Berechtigung zum Erzeugen eines gultigen Blocks der Blockchain be-
legt. Dieses Zertifikat kann ferner einer PKI zugeordnet sein, welche die Authentizi-
tat des Zertifikats belegt. Nach einer weiteren Ausfuhrungsform kann beispielsweise
fur jeden Teilnehmer aus der ausgewahlten Gruppe ein 6ffentlicher Schlussel in der
Blockchain hinterlegt sein. Anhand dieser Gffentlichen Schlussel kann gepruft wer-
den, ob Signaturen von Blécken und damit die entsprechenden Blocke selbst gultig
sind. Mit anderen Worten kann die Blockchain in diesem Fall selbst eine eigenstan-
dige PKI bereitstellen.

Ein Konsens Uber eine Gultigkeit eines zusatzlichen Blocks fur die Blockchain bzw.
uber ein Hinzuflgen eines zusatzlichen Blocks zu der Blockchain kann auch auf
andere Weise in einer Blockchain implementiert werden. So kann etwa ein Konsens
erreicht werden, indem Uber eine Aufnahme vorgeschlagener Eintrage in die Block-
chain abgestimmt wird. Beispielsweise fuhrt jeder Teilnehmer eine eindeutige Liste
anderer Teilnehmer, welchen er als Gruppe vertraut. Bei diesen Teilnehmern kann
es sich beispielsweise um Blockchain-Server handeln. Jeder Teilnehmer kann zu-
satzliche Eintrage vorschlagen, die in einen zusatzlichen Block der Blockchain auf-
genommen werden sollen. Uber die Aufnahme und damit die Anerkennung der Gil-
tigkeit der vorgeschlagenen Eintrage wird abgestimmt. So stimmt beispielsweise
jeder Teilnehmer nur Uber diejenigen Vorschlage ab, welche von Teilnenmer seiner
Liste stammen. Mit anderen Worten werden fur die Entscheidung, ob ein Vorschlag
fur einen zusatzlichen Eintrag als gultig anerkannt wird, d.h. ob bezlglich der Gul-



10

15

20

25

30

WO 2020/002341 PCT/EP2019/066852
13

tigkeit dieses Eintrages ein Konsens zwischen den Teilnehmern besteht, nur die
Stimmen derjenigen Teilnehmer berucksichtig, die von der Liste desjenigen Teil-
nehmers umfasst sind, der den entsprechenden Vorschlag macht. Damit ein Vor-
schlag fur einen Eintrag als gultig angenommen wird, muss ein bestimmter Mini-
mumanteil an stimmberechtigten Teilnehmern mit Ja stimmen, beispielsweise 80%.
Alle vorgeschlagenen Eintrage, die dieses Kriterium erfullen werden in die Block-
chain aufgenommen. Eine solche Abstimmung kann mehrere Runden umfassen.
Alle anderen Vorschlage, die das zuvor genannte Kriterium nicht erfullen, werden
verworfen oder bei der Abstimmung Uber den nachsten Block der Blockchain erneut
zur Abstimmung gestellt. Die zuvor genannten Listen stellen Untergruppen des
Blockchain-Netzwerks dar, denen der Teilnehmer, welcher die jeweilige Liste fuhrt,
als Gruppe insgesamt traut, ohne dass dies erfordert, dass er jedem einzelnen Teil-
nehmer der Liste traut. Ein Beispiel fur ein solches Konsensverfahren bietet der
Ripple Protokoll Konsens Algorithmus (David Schwartz et al.: ,The Ripple Protocol
Consensus Algorithm®, Ripple Labs Inc., 2014,

https://ripple.com/files/ripple_consensus_whitepaper.pdf).

Beispielsweise kann es sich bei der Blockchain um eine private oder Gffentliche
Blockchain handeln. Beispielsweise handelt es sich um eine Bitcoin-, Litecoin- oder
Ethereum-Blockchain.

Ein ,Programmmodul® bezeichnet hier ein eigenstandiges Programm, welches in
einer Blockchain gespeichert ist. Das Programmmodul kann dazu konfiguriert sein
das Erstellen von dem Programmmodul zugeordneten Eintragen in der Blockchain
zu steuern. Das Programmodul kann in einem Block der Blockchain oder Gber meh-
rere Blocke der Blockchain verteilt gespeichert sein. Jeder Urkundenspezifikation ist
beispielsweise ein individuelles Programmmodul zugeordnet. Bei einem Pro-
grammmodul kann es sich beispielsweise um einen ,smart contract" handeln, wie er

beispielsweise in der Open Source Ethereum Blockchain implementierbar ist.
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Unter einem ,Programm® bzw. ,Programminstruktionen® wird hier ohne Einschran-
kung jede Art von Computerprogramm verstanden, welches maschinenlesbare In-

struktionen zur Steuerung einer Funktionalitat des Computers umfasst.

Unter einem ,Zertifikat® wird hier ein digitales Zertifikat verstanden, welches auch
als Public-Key-Zertifikat bezeichnet wird. Durch solche Zertifikate basierend auf
asymmetrischen Schllsselpaaren wird eine so genannte Public Key Infrastructure
(PKI) realisiert. Bei einem solchen Zertifikat handelt es sich um strukturierte Daten,
die dazu dienen, einen offentlichen Schllssel eines asymmetrischen Kryptosystems
einer ldentitat, wie zum Beispiel einer Person oder einer Vorrichtung, zuzuordnen.
Ein Zertifikat kann beispielsweise einen 6ffentlichen Schllssel beinhalten und sig-
niert sein. Alternativ sind auch Zertifikate basierend auf zero-knowledge Kryptosys-
temen moglich. Beispielsweise kann das Zertifikat dem Standard X.509 oder einem
anderen Standard entsprechen. Beispielsweise handelt es sich bei dem Zertifikat
um ein CV-Zertifikat oder auch Card Verifiable Certificate (CVC). Eine Implementie-
rung von solchen CVCs ist beispielsweise in der ISO/IEC 7816-8 spezifiziert.

Die PKI stellt ein System zum Ausstellen, Verteilen und Prufen digitaler Zertifikate.
Ein digitales Zertifikat dient in einem asymmetrischen Kryptosystem dazu die Au-
thentizitat eines offentlichen Schllssels und seinen zulassigen Anwendungs- und
Geltungsbereich zu bestatigen. Eine solche Bestatigung kann auch Uber einen Ein-
trag in der Blockchain erfolgen, in welchem Fall diese Eintrage als Zertifikate zu
verstehen sind. Das digitale Zertifikat ist selbst durch eine digitale Signatur ge-
schutzt, deren Echtheit mit dem 6ffentlichen Schlitssel des Ausstellers des Zertifika-
tes gepruft werden kann. Um die Authentizitat des Ausstellerschllissels zu prifen,
wird wiederum ein digitales Zertifikat verwendet. Auf diese Weise lasst sich eine
Kette von digitalen Zertifikaten aufbauen, die jeweils die Authentizitat des offentli-
chen SchlUssels bestatigen, mit dem das vorhergehende Zertifikat gepruft werden
kann. Eine solche Kette von Zertifikaten bildet einen sogenannten Validierungspfad
oder Zertifizierungspfad. Auf die Echtheit des letzten Zertifikats, des sogenannten
Wurzelzertifikats, und des durch dieses Zertifikat zertifizierten SchltUssels, mussen
sich die Teilnehmer der PKI ohne ein weiteres Zertifikat verlassen konnen. Das
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Wurzelzertifikat wird von einer sogenannten Wurzelzertifizierungsinstanz verwaltet,
auf deren als gesichert vorausgesetzten Authentizitat die Authentizitat aller Zertifika-
te der PKI zuruckgeht.

Ein Zertifikat kann einer elektronischen Signatur zugeordnet sein, wenn der zu dem
Offentlichen Schllssel gehdrende private Schllssel zur Generierung der zu prufen-
den elektronischen Signatur verwendet wurde. Dadurch, dass ein Zertifikat in Asso-
ziation mit einem 6ffentlichen Schllssel der Allgemeinheit zur Verfligung gestellt
wird, wird es Nutzern asymmetrischer Kryptosysteme ermdglicht den 6ffentlichen
Schlussel einer Identitat, beispielsweise einer Person, einer Organisation, oder ei-

nem Computersystem, zuzuordnen.

Asymmetrische SchllUsselpaare werden fur eine Vielzahl von Kryptosystemen ein-
gesetzt und spielen auch bei der Signatur elektronischer Dokumente eine wichtige
Rolle. Ein asymmetrisches Schllsselpaar besteht aus einem 6ffentlichen SchlUssel,
welcher zur Ver- und/oder Entschlisselung von Daten verwendet wird und an Dritte,
beispielsweise an einen Dienstanbieter, weitergegeben werden darf sowie einem
privaten SchlUssel, welcher zur Ver- und/oder Entschlisselung von Daten verwen-
det wird und im Regelfall geheim gehalten werden muss. Der 6ffentliche SchlUssel
ermoglicht es jedermann, Daten fur den Inhaber des privaten Schllssels zu ver-
schlusseln, digitale Signaturen von dessen Dokumenten zu prifen oder ihn zu au-
thentifizieren. Ein privater Schllussel ermoglicht es seinem Inhaber, mit dem 6ffentli-
chen Schlussel verschlUsselte Daten zu entschlisseln oder digitale Signaturen fur
elektronische Dokumente zu erstellen. Eine mit einem privaten Schllssel erstellte

Signatur kann mit dem zugehorigen 6ffentlichen SchlUssel verifiziert werden.

Digitale Signaturen werden zum sicheren elektronischen Datenaustausch, bei-
spielsweise im Internet, eingesetzt und ermoglichen die Prufung von Identitaten
und/oder Berechtigungen und der Unverfalschtheit der ausgetauschten Daten. Um
dies zu gewabhrleisten, ist in der Regel eine Public-Key-Infrastruktur notwendig, die
die Gultigkeit der verwendeten Schlussel durch Zertifikate bestatigt.
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Die Erstellung einer digitalen Signatur, im Folgenden auch lediglich als ,Signatur”
bezeichnet, ist ein kryptografisches Verfahren, bei dem zu beliebigen Daten, zum
Beispiel einem elektronischen Dokument, ein weiterer Datenwert, welcher als ,Sig-
natur® bezeichnet wird, berechnet wird. Die Signatur kann zum Beispiel ein ver-
schlusselter Hashwert des elektronischen Dokumentes sein, insbesondere ein mit
einem privaten Schlussel eines einem Zertifikat zugeordneten kryptografischen
SchlUsselpaares verschlusselter Hashwert. Ein entsprechendes Verschllsseln ei-
nes Hashwerts wird mithin als Signieren des Hashwerts bezeichnet. Die Besonder-
heit einer solchen Signatur besteht darin, dass deren Urheberschaft und Zugehorig-
keit zu einer bestimmten Person oder Instanz durch jeden Dritten gepruft werden

kann.

Unter einer digitalen Signatur wird hier auch ein digitales Siegel verstanden, wel-
ches nicht einer naturlichen Person, sondern einer juristischen Person zugeordnet
ist. Ein digitales Siegel dient somit nicht der Abgabe einer Willenserklarung einer
einzelnen Person, sondern einer Institution als Herkunftsnachweis. Es kann somit
den Ursprung und die Unversehrtheit digitaler Dokumente sicherstellen und nach-

weisen, dass diese von einer bestimmten juristischen Person stammen.

Unter einem ,Speicher” werden hier sowohl fluchtige als auch nicht flichtige Spei-
cher, insbesondere elektronische Speicher bzw. digitale Speichermedien verstan-
den.

Unter einem ,nichtfliichtigen Speicher” wird hier ein elektronischer Speicher zur
dauerhaften Speicherung von Daten verstanden. Ein nichtflichtiger Speicher kann
als nichtanderbarere Speicher konfiguriert sein, der auch als Read-Only Memory
(ROM) bezeichnet wird, oder als anderbarer Speicher, der auch als Non-Volatile
Memory (NVM) bezeichnet wird. Insbesondere kann es sich hierbei um ein
EEPROM, beispielsweise ein Flash-EEPROM, kurz als Flash bezeichnet, handeln.
Ein nichtflichtiger Speicher zeichnet sich dadurch aus, dass die darauf gespeicher-
ten Daten auch nach Abschalten der Energieversorgung erhalten bleiben.
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Unter einem flichtigen elektronischen Speicher” wird hier ein Speicher zur vo-
rubergehenden Speicherung von Daten, welcher dadurch gekennzeichnet ist, dass
alle Daten nach dem Abschalten der Energieversorgung verloren gehe. Insbesonde-
re kann es sich hierbei um einen flichtigen Direktzugriffsspeicher, der auch als
Random-Access Memory (RAM) bezeichnet wird, oder einen fllichtigen Arbeitsspei-

cher des Prozessors handeln.

Unter einem ,geschutzten Speicherbereich® wird hier ein Bereich eines elektroni-
schen Speichers verstanden, auf den ein Zugriff, das heildt ein Lesezugriff oder ein
Schreibzugriff, nur Gber einen Prozessor des entsprechenden elektronischen Gerats
moglich ist. Nach Ausfuhrungsformen ist der Zugriff von dem mit dem Speicher ge-
koppelten Prozessor nur dann moglich, wenn eine hierzu erforderliche Bedingung
erfullt ist. Hierbei kann es sich zum Beispiel um eine kryptografische Bedingung,
insbesondere eine erfolgreiche Authentisierung und/oder eine erfolgreiche Berechti-

gungsprufung, handeln.

Unter einem ,Prozessor” wird hier und im Folgenden eine Logikschaltung verstan-
den, die zur Ausfuhrung von Programminstruktionen dient. Die Logikschaltung kann
auf einem oder mehreren diskreten Bauelementen implementiert sein, insbesondere
auf einem Chip. Insbesondere wird unter einem ,Prozessor” ein Mikroprozessor o-
der ein Mikroprozessorsystem aus mehreren Prozessorkernen und/oder mehreren

Mikroprozessoren verstanden.

Unter einer ,Kommunikationsschnittstelle® wird hier eine Schnittstelle verstanden,
Uber die Daten empfangen und gesendet werden kénnen, wobei die Kommunikati-
onsschnittstelle kontaktbehaftet oder kontaktlos konfiguriert sein kann. Bei der
Kommunikationsschnittstelle kann es sich um eine interne Schnittstelle oder um ei-
ne externe Schnittstelle handeln, welche beispielsweise mittels eines Kabels oder

kabellos mit einem zugeordneten Gerat verbunden ist.

Eine Kommunikation kann beispielsweise Uber ein Netzwerk erfolgen. Unter einem

.Netzwerk* wird hier jedes Ubertragungsmedium mit einer Anbindung zur Kommuni-
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kation verstanden, insbesondere eine lokale Verbindung oder ein lokales Netzwerk,
insbesondere ein Local Area Network (LAN), ein privates Netzwerk, insbesondere
ein Intranet, und ein virtuelles privates Netzwerk (Virtual Private Network — VPN).
Beispielsweise kann ein Computersystem eine Standardfunkschnittstelle zur Anbin-
dung an ein WLAN aufweisen. Ferner kann es sich um ein 6ffentliches Netzwerk,
wie beispielsweise das Internet handeln. Je nach Ausflihrungsform kann diese Ver-

bindung auch Uber ein Mobilfunknetz hergestellt werden.

Unter einem ,Mobilfunknetzwerk® wird hier und im Folgenden ein digitales zellulares
Mobilfunknetzwerk verstanden, welches nach einem Mobilfunkstandard wie zum
Beispiel GSM, UMTS, LTE, CDMA oder einem anderen Standard aufgebaut sein

kann.

Nach Ausfuhrungsformen ist der erste Datensatz signiert. Die Signatur des ersten
Datensatzes dient als ein Nachweis einer Berechtigung zum Ausstellen einer elekt-
ronischen Urkunde entsprechend der ersten Spezifikation der ersten hoheitlichen
Institution und der erste Blockchain-Server pruft als eine Voraussetzung fur die Ein-
tragung des ersten Datensatzes in die Blockchain unter Verwendung eines ersten
Offentlichen kryptografischen Schiltssels, ob die Signatur des ersten Datensatzes

gultig ist.

Ausflihrungsformen kénnen den Vorteil haben, dass durch eine Uberpriifung der
Signatur sichergestellt werden kann, dass ein in die Blockchain einzutragender Da-
tensatz von einem dazu berechtigten Ersteller vorgelegt wird und dass der Inhalt
des vorgelegten Datensatzes mit dem Inhalt zum Zeitpunkt der Signatur Gberein-
stimmt, d.h. dass der Inhalt des Datensatzes von dem eintragungsberechtigten Er-

steller bestatigt wird.

Nach Ausfuhrungsformen umfasst die erste Spezifikation eine gultige Signatur des
ersten Datensatzes und das Ausfuhren der ersten Programminstruktionen umfasst
das Prufen der Signatur des ersten Datensatzes unter Verwendung des ersten 6f-

fentlichen kryptografischen Schlussels.
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Ausfuhrungsformen kdnnen den Vorteil haben, dass eine Signaturprifung als Teil
der zu erfullenden Spezifikation durch das Programmmodul, genauer gesagt durch
die von dem Programmmodul bereitgestellten Programminstruktionen, vorgegeben

und somit im Zuge der Eintragung automatisch implementiert wird.

Nach Ausfuhrungsformen wird der erste 6ffentliche kryptografische Schltssel zur
Prifung der Signatur des ersten Datensatzes von der Blockchain zur Verfugung
gestellt. Ausfuhrungsformen kénnen den Vorteil haben, dass neben der Blockchain
keine weitere umfangreiche PKI notwendig ist, sondern dass die Blockchain viel-

mehr eine eigene PKI umfasst.

Nach Ausfuhrungsformen wird der erste Datensatz Uber eine Ende-zu-Ende-
verschlusselte Kommunikationsverbindung empfangen. Ausfihrungsformen kbnnen
den Vorteil haben, dass eine sichere Ubertragung des Datensatzes von einem als
Sender fungierenden Computersystem Uber ein Netzwerk, ein privates oder offentli-
ches Netzwerk, an den Blockchain-Server in sicherer Weise erfolgen kann. Bei al-
ternativen Ausfuhrungsformen handelt es sich bei dem Datensatz um einen von

dem Blockchain-Server selbst ausgestellten Datensatz.

Eine Urkunde umfasst beispielsweise ein oder mehrere der folgenden Angabe: Ei-
nen Namen einer die Urkunde ausstellenden juristischen Person, einen Namen ei-
ner beurkundenden naturlichen Person, einen Ort der Ausstellung, ein Datum der
Ausstellung, ein Siegel der ausstellenden juristischen Person, z.B. ein elektroni-
sches Siegel, eine Signatur der beurkundenden natlrlichen Person, z.B. eine elekt-
ronische Signatur, sowie zu beurkundende Angaben, d.h. Daten.

Nach Ausfuhrungsformen handelt es sich bei den elektronischen Urkunden um Ge-
burtsurkunden.

Eine Geburtsurkunde eines Kindes umfasst beispielsweise ein oder mehrere der
folgenden Angabe: Einen Namen des ausstellenden Standesamts, eine laufende
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Nummer des Geburtseintrags, z.B. zusammen mit dem Jahr der Geburt, alle Vor-
namen des Kindes, einen Geburtsname des Kindes, ein Geschlecht des Kindes, ein
Geburtsdatum des Kindes, einen Geburtsort des Kindes, Angaben zu rechtlichen
Eltern, z.B. Vornamen und Familiennamen sowie Angaben zu Religion des Kindes
und Elternteils, einen Ort des ausstellenden Standesamts, ein Datum der Ausstel-
lung der Geburtsurkunde, ein Siegel des Standesamtes, z.B. ein elektronisches
Siegel, d.h. eine elektronische Signatur, deren zugrundeliegendes asymmetrische
SchlUsselpaar keiner natlrlichen Person sondern einer juristischen Person zuge-
ordnet ist, eine Signatur des beurkundenden Standesbeamten, z.B. eine elektroni-
sche Signatur des beurkundenden Standesbeamten, einen Namen des beurkun-
denden Standesbeamten.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen eines zweiten Datensatzes zum Eintragen in die Blockchain
durch einen zweiten Blockchain-Server des Blockchain-Netzwerks, wobei der
zweite Datensatz Daten einer auszustellenden zweiten elektronischen Ur-
kunde entsprechend einer zweiten Spezifikation einer zweiten hoheitlichen
Institution umfasst, wobei der zweite Blockchain-Server der zweiten hoheitli-
chen Institution zugeordnet ist,

e Ausfuhren zweiter Programminstruktionen eines zweiten Programmmoduls
der Mehrzahl von Programmmodulen durch den zweiten Blockchain-Server,
wobei das zweite Programmmodul zum Ausstellen von elektronischen Ur-
kunden entsprechend der zweiten Spezifikation konfiguriert ist, wobei das
Ausfuhren der zweiten Programminstruktionen ein Prufen des zweiten Da-
tensatzes durch den zweiten Blockchain-Server umfasst, ob der zweite Da-
tensatz die zweite Spezifikation erfullt, falls der zweite Datensatz die zweite
Spezifikation erflllt, ein Hinzufugen des zweiten Datensatzes zu einem zwei-

ten zuséatzlichen Block der Blockchain.

Ausflhrungsformen kdnnen den Vorteil haben, dass die einzelnen hoheitlichen Insti-
tutionen unabhangig voneinander elektronische Urkunden mit unterschiedlichen
Spezifikationen ausstellen und manipulationssicher in der Blockchain speichern
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kdnnen.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen eines dritten Datensatzes zum Eintragen in die Blockchain durch
den ersten Blockchain-Server des Blockchain-Netzwerks, wobei der dritte
Datensatz Daten zur Erganzung des ersten Datensatzes der ausgestellten
ersten elektronischen Urkunde und einen Identifikator des ersten Datensat-
zes umfasst,

e Ausflhren der ersten Programminstruktionen durch den ersten Blockchain-
Server, wobei das Ausfuhren der ersten Programminstruktionen ein Prufen
des dritten Datensatzes durch den ersten Blockchain-Server umfasst, ob der
dritte Datensatz ein oder mehrere von dem ersten Programmmodul festge-
legte erste Voraussetzungen erflllt, falls der dritte Datensatz die ersten Vo-
raussetzungen erflllt, ein Hinzufugen des dritten Datensatzes zu einem drit-

ten zuséatzlichen Block der Blockchain.

Ausfuhrungsformen kdnnen den Vorteil haben, dass sie Erganzungen der elektroni-
schen Urkunden erméglichen. Bei entsprechenden Erganzungen kann es sich ent-
weder um Korrekturen handeln, d.h. Angaben der urspringlichen elektronischen
Urkunde werden durch Angaben ersetzt, welche der Datensatz, d.h. Erganzungsda-
tensatz, bereitgestellt, oder um Zusatze, d.h. es werden zusatzliche Angaben er-
ganzt, welche die ursprungliche elektronische Urkunde noch nicht umfasst hat. So
wird beispielsweise nach deutschem Recht im Fall einer Geburtsurkunde bei einem
Kind, welches wahrend einer bestehenden Ehe geboren wird, der Vater, der zum
Zeitpunkt der Geburt mit der Mutter des Kindes verheiratet ist, als Vater des Kindes
in die Geburtsurkunde eingetragen. Handelt es sich bei dem mit der Mutter verheira-
teten Mann nicht um den leiblichen Vater, so kann die Angabe zum Vater des Kin-
des spater korrigiert werden, wobei der leibliche Vater als Vater des Kindes einge-

tragen wird.

Nach Ausfuhrungsformen umfasst der erste Datensatz einen 6ffentlichen kryptogra-
fischen SchlUssel eines asymmetrischen Schltsselpaars der ersten elektronischen
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Urkunde. Der dritte Datensatz ist mit einem privaten kryptografischen Schiltssel des
asymmetrischen Schllsselpaars der ersten elektronischen Urkunde signiert. Eine
der ersten Voraussetzungen ist eine gultige Signatur des dritten Datensatzes mit
dem privaten kryptografischen Schlussel des asymmetrischen Schltsselpaars der
ersten elektronischen Urkunde und das Ausfuhren der dritten Programminstruktio-
nen umfasst das Prufen der Signatur des dritten Datensatzes unter Verwendung
des von dem ersten Datensatz bereitgestellten offentlichen kryptografischen

Schllssel.

Ausflhrungsformen kdnnen den Vorteil haben, dass der elektronischen Urkunde ein
asymmetrisches Schllsselpaar zugeordnet werden kann, welches es dem Besitzer
des privaten kryptografischen Schllssels des entsprechenden asymmetrischen
SchllUsselpaars ermdglicht, weitere Daten in die Blockchain einzutragen und somit
an die elektronische Urkunde anzuhangen. Beispielsweise kann ein privater Schlls-
sel des entsprechenden kryptografischen Schllsselpaars von einer kbrperlichen
Version der elektronischen Urkunde umfasst sein. So kann etwa bei jeder Verwen-
dung der entsprechenden korperlichen Urkunde ein Hinzuflgen eines entsprechen-
den Vermerks in die Blockchain als zusatzlicher Eintrag ermdéglicht werden. Durch
die Signatur mit dem privaten SchltUssel kann dabei nachgewiesen werden kann,
dass die korperliche Version der elektronischen Urkunde tatsachlich vorgelegen hat.

Nach Ausfuhrungsformen umfasst das Verfahren ferner ein Ausstellen einer ersten
korperlichen Urkunde, welche inhaltlich mit der ersten elektronischen Urkunde
ubereinstimmt, unter Verwendung des ersten Datensatz. Die erste korperliche Ur-
kunde umfasst einen maschinenlesbaren Code, wobei der maschinenlesbare Code
einen ldentifikator des ersten Datensatzes und/oder einen Identifikator des dritten
Datensatzes umfasst.

Ausflhrungsformen kénnen den Vorteil haben, dass die Echtheit einer kdrperlichen
Urkunde durch die Blockchain in effektiver und effizienter Weise mittels eines Ab-
gleichs der von der korperlichen Urkunde bereitgestellten Daten mit den in der
Blockchain gespeicherten Daten implementiert werden kann.
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Bei dem maschinenlesbaren Code kann es sich beispielsweise um einen ein- oder
zweidimensionalen graphischen Code handeln, welcher mittels eines optoelektroni-
schen Lesegerats lesbar ist. Der Code kann gangige Schrift-, Zahl- und/oder Son-
derzeichen umfassen. ferner kann der Code geometrische Formen, wie etwa Stri-
che und Punkte unterschiedlicher Dimensionierung umfassen. Bei dem Code han-
delt es sich beispielsweise um einen eindimensionalen Strichcode, einen gestapel-
ten eindimensionalen Strichcode, einen Array-Code, wie etwa einen Matrix-Code,
z.B. einen QR-Code, oder einen Punktcode. Ferner kann es sich um einen zusam-
mengesetzten Code (Composite-Codes) wie etwa einen Doppelcode handeln. Ein
Doppelcode setzt sich beispielsweise zusammen aus einem linearen Barcode und
einem zusatzlichen zweidimensionalen Code. Ferner kann es sich um einen eindi-
mensionalen Barcode, welcher zusatzlich die zweite Dimension in Form von unter-
schiedlich langen Strichen zur Codierung nutzt. Auch héherdimensionale Codes mit
drei oder mehr Dimensionen kbnnen implementiert werden, etwa Uber eine Ver-

wendung von unterschiedlichen Farben.

Bei dem maschinenlesbaren Code kann es sich ferner um in einem Speicher, etwa
eines Chips oder eines RFID-Tags, gespeicherte Daten handeln, welche mit einem

Lesegerat ausgelesen werden kénnen.

Nach Ausfuhrungsformen umfasst der maschinenlesbare Code eine Signatur der
Daten der Urkunde mit einem privaten kryptografischen Schiltssel.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen eines vierten Datensatzes zum Eintragen in die Blockchain durch
den ersten Blockchain-Server des Blockchain-Netzwerks, wobei der vierte
Datensatz Daten einer ausgestellten dritten elektronischen Urkunde entspre-
chend der ersten Spezifikation der ersten hoheitlichen Institution oder ent-
sprechend einer vierten Spezifikation einer vierten von der Mehrzahl von ho-

heitlichen Institutionen nicht umfassten hoheitlichen Institution umfasst,
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e Ausfuhren vierter Programminstruktionen des ersten Programmmoduls durch
den ersten Blockchain-Server, wobei das Ausfluhren der vierten Programmin-
struktionen ein Prifen des vierten Datensatzes durch den ersten Blockchain-
Server umfasst, ob der vierte Datensatz ein oder mehrere von dem ersten
Programmmodul festgelegte zweite Voraussetzungen erflllt, falls der vierte
Datensatz die zweiten Voraussetzungen erflllt, ein Hinzuflgen des vierten

Datensatzes zu einem vierten zusatzlichen Block der Blockchain.

Ausfuhrungsformen kdnnen den Vorteil haben, dass bereits ausgestellte Urkunden,
wie etwa Geburtsurkunden, nachtraglich in der Blockchain erganzt werden konnen.
Insbesondere kdnnen beispielsweise Geburtsurkunden anderer hoheitlicher Institu-
tionen, welche nicht zu den das Blockchain-Netzwerk betreibenden hoheitlichen
Institutionen gehdren, in der Blockchain nachgetragen werden. Dies kann bei-
spielsweise im Zuge von Visum-, Asyl- und/oder Einburgerungsverfahren von Vorteil

sein.

Nach Ausfuhrungsformen sind die vierten Programminstruktionen und zweiten Vo-
raussetzungen identisch zu den ersten Programminstruktionen und ersten Spezifi-
kation. Ausfuhrungsformen konnen den Vorteil haben, dass sie ein effektives und
effizientes Verfahren zur Digitalisierung, d.h. elektronischen Erfassung, von beste-
henden Dokumenten bereitstellen.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen eines flnften Datensatzes zum Eintragen in die Blockchain durch
den ersten Blockchain-Server des Blockchain-Netzwerks, wobei der funfte
Datensatz einen Identifikator eines unter Verwendung des ersten Datensat-
zes ausgestellten korperlichen ID-Dokuments und den Identifikator des ers-
ten Datensatzes umfasst,

e Ausflhren funfter Programminstruktionen des ersten Programmmoduls durch
den ersten Blockchain-Server, wobei das Ausfuhren der funften Programmin-
struktionen ein Prifen des fUnften Datensatzes durch den ersten Blockchain-

Server umfasst, ob der flnfte Datensatz ein oder mehrere von dem ersten
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Programmmodul festgelegte dritte Voraussetzungen erflllt, falls der funfte
Datensatz die dritten Voraussetzungen erfullt, ein Hinzuflgen des flnften Da-
tensatzes zu einem flnften zusatzlichen Block der Blockchain.

Ausflhrungsformen kdnnen den Vorteil haben, dass die Blockchain Informationen
bereitstellen kann, welche kérperliche ID-Dokumente auf Basis der elektronischen
Urkunde, die in der Blockchain manipulationssicher gespeichert ist, ausgestellt wer-
den. Beispielsweise kann auf Basis einer in der Blockchain gespeicherten Geburts-
urkunde ein Ausweis, wie etwa ein Kinderpass, ein Personalausweis und/oder ein

Reisepass, oder ein Fuhrerschein ausgestellt werden.

Nach Ausfuhrungsformen werden auf analoge Weise Ausstellungen von korperli-
chen Versionen der in der Blockchain gespeicherten elektronischen Urkunde ver-
merkt. Somit kann anhand der Blockchain stets nachvollzogen, wie viele korperli-
chen Versionen einer elektronischen Urkunde ausgegeben wurden. Als Identifikato-
ren der korperlichen Versionen einer elektronischen Urkunde kann beispielsweise
jeweils eine fortlaufende Nummer oder eine Zufallszahl dienen. Nach Ausflihrungs-
formen wird auf analoge Weise ein Verlust einer der ausgestellten und in der Block-
chain registrierten korperlichen Version der elektronischen Urkunde vermerkt. Durch
einen solchen Vermerk wird die entsprechende korperliche Version der elektroni-

schen Urkunde ungultig.

Nach Ausfuhrungsformen umfasst das Verfahren ferner ein Ausstellen des korperli-
chen ID-Dokuments unter Verwendung des ersten Datensatzes, wobei das ID-
Dokument einen maschinenlesbaren Code umfasst. Der maschinenlesbare Code
umfasst zumindest einen der folgenden Identifikatoren: den Identifikator des ersten
Datensatzes, den Identifikator des ersten Datensatzes oder einen Identifikator des
funften Datensatzes.

Ausfuhrungsformen kdnnen den Vorteil haben, dass anhand eines vorgelegten kor-
perlichen Dokuments effektiv und effizient Uberpruft werden kann, auf Basis welcher
Urkunde, z. B. Geburtsurkunde, das entsprechende ID-Dokument ausgestellt wurde
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und/oder ob die von dem entsprechenden koérperlichen ID-Dokument umfassten
Angaben mit den von der elektronischen Urkunde beurkundeten Angaben Uberein-
stimmen. Eine Uberpriifung kann beispielsweise durch einen automatischen Ab-
gleich der Inhalte des korperlichen ID-Dokuments der durch das entsprechende ID-
Dokument identifizierten von der Blockchain bereitgestellten elektronischen Urkunde
erfolgen. Hierzu wird beispielsweise der von dem kérperlichen ID-Dokument bereit-
gestellte Inhalt, etwa durch Einscannen oder Auslesen aus einem auslesbaren
elektronischen Speichermedium, erfasst und mit den in der Blockchain abgespei-
cherten Angaben des elektronischen Dokuments verglichen. Bei einer Uberein-
stimmung stellt die in der Blockchain elektronische Urkunde eine manipulationssi-

chere Bestatigung der Angaben des vorgelegten ID-Dokuments dar.

Bei dem maschinenlesbaren Code kann es sich beispielsweise um einen ein- oder
zweidimensionalen graphischen Code handeln, welcher mittels eines optoelektroni-
schen Lesegerats lesbar ist. Der Code kann gangige Schrift-, Zahl- und/oder Son-
derzeichen umfassen. ferner kann der Code geometrische Formen, wie etwa Stri-
che und Punkte unterschiedlicher Dimensionierung umfassen. Bei dem Code han-
delt es sich beispielsweise um einen eindimensionalen Strichcode, einen gestapel-
ten eindimensionalen Strichcode, einen Array-Code, wie etwa einen Matrix-Code,
z.B. einen QR-Code, oder einen Punktcode. Ferner kann es sich um einen zusam-
mengesetzten Code (Composite-Codes) wie etwa einen Doppelcode handeln. Ein
Doppelcode setzt sich beispielsweise zusammen aus einem linearen Barcode und
einem zusatzlichen zweidimensionalen Code. Ferner kann es sich um einen eindi-
mensionalen Barcode, welcher zusatzlich die zweite Dimension in Form von unter-
schiedlich langen Strichen zur Codierung nutzt. Auch héherdimensionale Codes mit
drei oder mehr Dimensionen kénnen implementiert werden, etwa Uber eine Ver-

wendung von unterschiedlichen Farben.

Bei dem maschinenlesbaren Code kann es sich ferner um in einem Speicher, etwa
eines Chips oder eines RFID-Tags, gespeicherte Daten handeln, welche mit einem

Lesegerat ausgelesen werden kénnen.



10

15

20

25

30

WO 2020/002341 PCT/EP2019/066852
27

Unter einem ,ID-Dokument® wird insbesondere ein Ausweis- oder Sicherheitsdoku-
ment, insbesondere ein hoheitliches Dokument, insbesondere ein papierbasiertes
und/oder kunststoffbasiertes Dokument, wie zum Beispiel ein elektronisches Aus-
weisdokument, insbesondere Reisepass, Personalausweis, Visum, Fuhrerschein,
Gesundheitskarte, oder einen Firmenausweis, eine Chipkarte, Bankkarte oder Kre-
ditkarte. Insbesondere kann es sich bei dem ID-Dokument um ein Machine-
Readable Travel Document, wie beispielsweise von der Internationalen Luftfahrtbe-
horde (ICAO) und/oder dem BSI standardisiert, handeln.

Nach Ausfuhrungsformen umfasst das Verfahren ferner ein Ausstellen des korperli-
chen Dokuments unter Verwendung des ersten Datensatzes, wobei das Dokument
einen maschinenlesbaren Code umfasst. Der maschinenlesbare Code umfasst zu-
mindest einen der folgenden Identifikatoren: den Identifikator des ersten Datensat-
zes, den Identifikator des ersten Datensatzes oder einen ldentifikator des funften
Datensatzes.

Unter einem ,Dokument” wird insbesondere ein Ausweis-, Wert- oder Sicherheits-
dokument, insbesondere ein hoheitliches Dokument, insbesondere ein papierbasier-
tes und/oder kunststoffbasiertes Dokument, wie zum Beispiel ein elektronisches
Ausweisdokument, insbesondere Reisepass, Personalausweis, Visum, Fuhrer-
schein, Fahrzeugschein, Fahrzeugbrief, Gesundheitskarte, oder einen Firmenaus-
weis, oder eine anderes ID-Dokument, eine Chipkarte, Zahlungsmittel, insbesonde-
re Banknote, Bankkarte oder Kreditkarte, Frachtbrief oder ein sonstiger Berechti-
gungsnachweis verstanden. Insbesondere kann es sich bei dem Dokument um ein
Machine-Readable Travel Document, wie beispielsweise von der Internationalen
Luftfahrtbehorde (ICAO) und/oder dem BSI standardisiert, handeln.

Nach Ausflhrungsformen umfasst das Verfahren ferner:
e Empfangen einer Leseanfrage zum Lesen eines der Datensatze der Block-
chain durch den ersten Blockchain-Server, wobei die Leseanfrage signiert ist,
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e Prufen durch den ersten Blockchain-Server unter Verwendung eines zweiten
Offentlichen kryptografischen Schilssels, ob die Signatur der Leseanfrage
gultig ist,

o falls die Signatur der Leseanfrage gultig ist, Senden einer Kopie des ange-
fragten Datensatzes an einen Absender der Leseanfrage.

Ausflhrungsformen kénnen den Vorteil haben, dass sie ein effizientes und effekti-
ves Verfahren zum Auslesen von Datensatzen aus der Blockchain bereitstellen.
Insbesondere kann so ein Verfahren zur Zugriffskontrolle und -beschrankung auf die
in der Blockchain manipulationssicher gespeicherten Daten implementiert werden.
Beispielsweise umfassen alle Blockchain-Server des Blockchain-Netzwerks eine
vollstandige Kopie der Blockchain. Um die elektronische Urkunde vorzulegen, die
Gultigkeit der Angaben einer korperlichen Version der elektronischen Urkunde
nachzuweisen oder die Gultigkeit von Angaben nachzuweisen, welche die elektroni-
sche Urkunde beurkundet und auf welchen ein weiteres Dokument beruht, genugt
mithin eine Identifikation der entsprechenden elektronischen Urkunde, welche ma-
nipulationsschier in der Blockchain gespeichert ist.

Beispielsweise sind alle einer elektronischen Urkunde zugeordneten Eintrage in der
Blockchain mit einem Identifikator der elektronischen Urkunde versehen. Auf Basis
des entsprechenden Identifikators kann Uber eine Leseanfrage ein Datensatz mit
den Daten der in der Blockchain gespeicherten elektronischen Urkunde abgerufen
werden. Der entsprechende Identifikator kann beispielsweise in Form eines maschi-
nenlesbaren Codes von der entsprechenden korperlichen Version der elektroni-
schen Urkunde oder einem entsprechenden korperlichen Dokument, welches auf
der Urkunde beruht, bereitgestellt werden. Alternativerweise kann der entsprechen-
de Identifikator aber auch in anderer Form bereitgestellt werden. So kann er etwa
als maschinenlesbarer Code in Unterlagen, wie etwa Bewerbungsunterlagen, ange-
geben werden oder in einem Speicher eines mobilen tragbaren Kommunikationsge-
rats mitgefuhrt werden. Wird die elektronische Urkunde bendtigt, so kann der Identi-
fikator von dem mobilen tragbaren Kommunikationsgerat gesendet, aus dem Spei-
cher des mobilen tragbaren Kommunikationsgerats ausgelesen oder auf einem Dis-
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play des mobilen tragbaren Kommunikationsgerats angezeigt werden.

Nach Ausfuhrungsformen wird der zweite &ffentliche kryptografische Schllssel zur
Prifung der Signatur der Leseanfrage von der Blockchain zur Verfligung gestellt.
Ausfuhrungsformen kdnnen den Vorteil haben, dass die Blockchain eine eigenstan-
dige PKI zum Uberpriifen von Leseberechtigungen zum Lesen von Daten aus der
Blockchain bereitstellt.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen einer Anfrage nach einer Kopie der Blockchain durch den ersten
Blockchain-Server, wobei die Anfrage signiert ist,

e Prufen durch den ersten Blockchain-Server unter Verwendung eines dritten
Offentlichen kryptografischen Schltssels, ob die Signatur der Anfrage gultig
ist,

o falls die Signatur der Anfrage gultig ist, Senden der Kopie der Blockchain an

einen Absender der Anfrage.

Ausfuhrungsformen kdnnen den Vorteil haben, dass neben dem Blockchain-Server,
welche eine Berechtigung zum Eintragen zusatzlicher Blocke in die Blockchain be-
sitzt, weitere Computersysteme eine vollstandige Kopie der Blockchain zu Lese-
zwecken umfassen konnen. Nach Ausfuhrungsformen wird der dritte 6ffentliche
kryptografische Schlussel zur Prifung der Signatur der Anfrage nach einer Kopie
der Blockchain von der Blockchain zur Verfligung gestellt.

Nach Ausflihrungsformen umfasst das Verfahren auf eine Anderung der Blockchain
hin, ferner ein Senden einer Kopie der geanderten Blockchain an einen registrierten
Empfanger durch den ersten Blockchain-Server. Ausfihrungsformen kénnen den
Vorteil haben, dass weitere Computersysteme, bei welchen es sich um keine Block-
chain-Server handelt, stets Uber eine aktuelle Version der Blockchain zu Lesezwe-
cken verfugen.
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Nach Ausfuhrungsformen ist der registrierten Empfanger in der Blockchain einge-
tragen. Ausflihrungsformen kénnen den Vorteil haben, dass beispielsweise von den
Blockchain-Servern anhand der Blockchain in effektiver und effizienter Weise fest-
gestellt werden kann, welche zusatzliche Computersysteme mit einer entsprechen-

den Kopie einer aktualisierten Version der Blockchain zu versehen sind.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen einer ersten Registrierungsanforderung zum Registrieren eines
Empfangers von Kopie der Blockchain im Fall einer Anderung der Blockchain
durch den ersten Blockchain-Server, wobei die erste Registrierungsanforde-
rung signiert ist,

e Prufen durch den ersten Blockchain-Server unter Verwendung eines vierten
Offentlichen kryptografischen Schllssels, ob die Signatur der ersten Regist-
rierungsanforderung gultig ist,

o falls die Signatur der ersten Registrierungsanforderung gultig ist, Registrieren
des Empfangers in der Blockchain, wobei das Registrieren ein Hinzuflgen
der Adresse des zu registrierenden Empfangers zu einem sechsten zusatzli-

chen Block der Blockchain umfasst.

Ausflhrungsformen kdnnen den Vorteil haben, dass ein effektives und effizientes
Verfahren zum Registrieren von Empfangern von Kopie der Blockchain bereitge-
stellt wird. Nach Ausfuhrungsformen wird der vierte 6ffentliche kryptografische

SchlUssel zur Prafung der Signatur der ersten Registrierungsanforderung von der

Blockchain zur Verfugung gestellt.

Nach Ausflhrungsformen umfasst das Verfahren ferner:

e Empfangen einer zweiten Registrierungsanforderung zum Eintragen eines
von der Blockchain bereitzustellenden Gffentlichen kryptografischen Schlls-
sel durch den ersten Blockchain-Server, wobei die zweite Registrierungsan-
forderung signiert ist,
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e Prufen durch den ersten Blockchain-Server unter Verwendung eines funften
Offentlichen kryptografischen Schllssels, ob die Signatur der zweiten Regist-
rierungsanforderung gultig ist,

o falls die Signatur der zweiten Registrierungsanforderung gultig ist, Eintragen
des bereitzustellenden 6ffentlichen kryptografischen Schltssels in die Block-
chain, wobei des bereitzustellenden 6ffentlichen kryptografischen Schllssels
zu einem siebten zusatzlichen Block der Blockchain umfasst.

Ausflhrungsformen kénnen den Vorteil haben, dass ein effektives und effizientes
Verfahren zum Bereitstellen von 6ffentlichen Schllsseln in der Blockchain imple-
mentiert wird. Das entsprechende Verfahren kann beispielsweise auf einer hierar-
chischen Autorisierung beruhen. So kénnen beispielsweise im Zuge des Einbrin-
gens der Programmmodule in die Blockchain von den die Programmmodule ein-
bringenden Institutionen ein oder mehrere Root-Instanzen in Form von 6ffentlichen
kryptografischen Schlisseln in der Blockchain implementiert werden. Registrie-
rungsanforderungen zum Eintragen von weiteren 6ffentlichen Schitsseln in die
Blockchain kénnen mit einer Signatur, welche unter Verwendung eines privaten
SchlUssels eines kryptografischen Schllusselpaars, von welchem der 6ffentliche
Schlussel bereits in der Blockchain eingetragen wurde, autorisiert werden. Somit
kann die Blockchain eine eigenstandige PKI implementieren. Nach Ausfuhrungs-
formen wird der fUnfte 6ffentliche kryptografische Schltssel zur Prifung der Signa-
tur der zweiten Registrierungsanforderung von der Blockchain zur Verfligung ge-
stellt.

Nach Ausfuhrungsformen ist jedes der Programmmodule einer Spezifikation zuge-
ordnet, welche genau einer der unterschiedlichen hoheitlichen Institutionen zuge-
ordnet ist. Ausfuhrungsformen kdnnen den Vorteil haben, dass fur jede hoheitliche
Institution ein individuelles Programmmodul von der Blockchain bereitgestellt wird.
Handelt es sich bei den hoheitlichen Institutionen beispielsweise um hoheitliche In-
stitutionen unterschiedlicher Staaten, so behalt jeder Staat die volle Verfugungsge-
walt Uber elektronische Urkunden, welche eine ihm zugeordnete hoheitliche Institu-
tion ausstellt. Dies hoheitliche Institution kann beispielsweise weitere 6ffentliche Be-
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horden, wie etwa Standesamter, dazu autorisieren innerhalb der Grenzen ihrer
Amtsbefugnisse entsprechende elektronische Urkunden, etwa Geburtsurkunden, in
der vorgeschriebenen Form auszustellen bzw. in die Blockchain einzutragen. Eben-
so kann die hoheitliche Institution ein oder mehreren mit 6ffentlichem Glauben ver-
sehenen Person, wie etwa Notaren, Konsuln, Gerichtsvollziehern, etc., dazu autori-
sieren innerhalb des ihnen zugewiesenen Geschaftskreises entsprechende elektro-
nische Urkunden in der vorgeschriebenen Form ausgestellt auszustellen bzw. in die

Blockchain einzutragen.

Nach Ausfuhrungsformen ist jeder der Blockchain-Server genau einer der unter-
schiedlichen hoheitlichen Institutionen zugeordnet. Ausfuhrungsformen kénnen den
Vorteil haben, dass jeder hoheitlichen Institution ein Blockchain-Server zugeordnet
ist. Mit anderen Worten verflgt jede hoheitliche Institution Gber einen eigenen
Blockchain-Server als Teil des Blockchain-Netzwerks zum Eintragen von elektroni-
schen Urkunden. Somit behalt beispielsweise im Fall von hoheitlichen Institutionen
unterschiedlicher Staaten jeder dieser Staaten die volle Verfugungsgewalt Gber das
Eintragungsverfahren von elektronischen Urkunden seiner hoheitlichen Institution,
wobei sich diese physikalische Verflgungsgewalt auch auf die elektronische Imple-
mentierung des zugrunde liegenden Hardwaresystems, d.h. das Blockchain-

netzwerk.

Nach Ausfuhrungsformen ist zumindest eines der Programmmodule einer Spezifika-
tion zugeordnet, welche mehr als einer der unterschiedlichen hoheitlichen Institutio-
nen zugeordnet ist. AusfUhrungsformen konnen den Vorteil haben, dass mehrere
unterschiedliche hoheitliche Institutionen beispielsweise dasselbe Programmmodul
nutzen kénnen, um elektronische Urkunden mit derselben Spezifikation manipulati-

onssicher auszustellen und in der Blockchain zu speichern.

Nach Ausfuhrungsformen ist jeder der Blockchain-Server mehr als einer der unter-
schiedlichen hoheitlichen Institutionen zugeordnet. Ausfuhrungsformen kénnen den
Vorteil haben, dass mehrere unterschiedliche hoheitliche Institutionen denselben
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Blockchain-Server zum Eintragen elektronischer Urkunden in die Blockchain nutzen

kdnnen.

Ausflhrungsformen umfassen ein Blockchain-Server eines Blockchain-Netzwerks
zum manipulationssicheren Ausstellen und Speichern von elektronischen Urkunden
entsprechend einer Spezifikation einer hoheitlichen Institution einer Mehrzahl von
hoheitlichen Institutionen unter Verwendung einer von dem Blockchain-Netzwerk
bereitgestellten Blockchain. Der Blockchain-Server ist der hoheitlichen Institution
zugeordnet. Das Blockchain-Netzwerk umfasst eine Mehrzahl von Blockchain-
Servern, welche jeweils einer der hoheitlichen Institutionen zugeordnet sind. Die
Blockchain umfasst eine Mehrzahl von Programmmodulen, wobei die Programm-

module jeweils einer der Spezifikationen zugeordnet sind.

Der Blockchain-Server ist konfiguriert zum:

e Empfangen eines Datensatzes zum Eintragen in die Blockchain, wobei der
Datensatz Daten einer auszustellenden elektronischen Urkunde entspre-
chend der Spezifikation der hoheitlichen Institution umfasst,

e Ausfuhren von Programminstruktionen eines Programmmoduls der Mehrzahl
von Programmmodulen, wobei das entsprechende Programmmodul zum
Ausstellen von elektronischen Urkunden entsprechend der Spezifikation kon-
figuriert ist, wobei das Ausfuhren der Programminstruktionen ein Prlfen des
Datensatzes durch den Blockchain-Server umfasst, ob der Datensatz die
Spezifikation erfullt, falls der Datensatz die Spezifikation erfullt, ein Hinzufu-

gen des Datensatzes zu einem zusatzlichen Block der Blockchain.

Nach Ausfuhrungsformen ist der Blockchain-Server dazu konfiguriert ein oder meh-
rere der zuvor genannten Ausflihrungsformen des Verfahrens zum manipulationssi-
cheren Ausstellen und Speichern einer Mehrzahl von elektronischen Urkunden un-

ter Verwendung der Blockchain auszuflhren.

Ausfuhrungsformen umfassen ein Blockchain-Netzwerk zum manipulationssicheren

Ausstellen und Speichern von elektronischen Urkunden unter Verwendung einer
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von dem Blockchain-Netzwerk bereitgestellten Blockchain. Die elektronischen Ur-
kunden entsprechen jeweils einer Spezifikation einer vorgegebenen Menge von
Spezifikationen, wobei die Spezifikationen der Menge von Spezifikationen unter-
schiedlichen hoheitlichen Institutionen zugeordnet sind. Das Blockchain-Netzwerk
umfasst eine Mehrzahl von Blockchain-Servern, wobei die Blockchain-Server dazu
konfiguriert sind, zusatzliche Blocke fur die Blockchain zu erstellen und in die Block-
chain einzutragen. Die Blockchain-Server sind unterschiedlichen hoheitlichen Insti-
tutionen zugeordnet, wobei die Blockchain eine Mehrzahl von Programmmodulen
umfasst. Die Programmmodule sind jeweils einer der Spezifikationen zugeordnet

sind zugeordnet.

Das Blockchain-Netzwerk ist konfiguriert zum:

e Empfangen eines Datensatzes zum Eintragen in die Blockchain durch einen
Blockchain-Server des Blockchain-Netzwerks, wobei der Datensatz Daten
einer auszustellenden elektronischen Urkunde entsprechend einer Spezifika-
tion einer hoheitlichen Institution umfasst, wobei der Blockchain-Server der
hoheitlichen Institution zugeordnet ist,

e Ausfuhren Programminstruktionen eines Programmmoduls der Mehrzahl von
Programmmodulen durch den Blockchain-Server, wobei das Programmmo-
dul zum Ausstellen von elektronischen Urkunden entsprechend der Spezifi-
kation konfiguriert ist, wobei das Ausfuhren der Programminstruktionen ein
Prufen des Datensatzes durch den Blockchain-Server umfasst, ob der Da-
tensatz die Spezifikation erflllt, falls der Datensatz die Spezifikation erfullt,
ein Hinzufugen des Datensatzes zu einem zusatzlichen Block der Block-
chain.

Nach Ausfuhrungsformen ist das Blockchain-Netzwerk dazu konfiguriert ein oder
mehrere der zuvor genannten Ausfihrungsformen des Verfahrens zum manipulati-
onssicheren Ausstellen und Speichern einer Mehrzahl von elektronischen Urkunden

unter Verwendung der Blockchain auszufuhren.
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Die Verwendung von Ordinalzahlen wie erstes, zweites, drittes etc. dient hier, so-

weit sich aus dem konkreten Zusammenhang nicht eindeutig etwas anderes ergibt,

allein der Unterscheidung voneinander verschiedener Elemente und soll keine be-

stimmte Reihenfolge implizieren.

Im Weiteren werden Ausfuhrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erlautert. Es zeigen

Figuren 1

Figur 2

Figur 3

Figur 4

Figur 5

Figur 6

schematische Blockdiagramme einer ersten Ausflhrungsform eines
exemplarischen Systems zum manipulationssicheren Ausstellen und
Speichern von elektronischen Urkunden unter Verwendung einer Block-

chain,

ein schematisches Blockdiagramm einer Ausflhrungsform einer exemp-

larischen korperlichen Urkunde,

ein schematisches Blockdiagramm einer Ausfuhrungsform eines

exemplarischen korperlichen ID-Dokuments,

ein Flussdiagramm einer Ausfuhrungsform eines exemplarischen Ver-
fahrens zum Ausstellen einer elektronischen Urkunde unter Verwen-

dung der Blockchain,

ein Flussdiagramm einer Ausfuhrungsform eines exemplarischen Ver-
fahrens zum Erganzen eines elektronischen Dokuments in der Block-

chain,

ein Flussdiagramm einer Ausfuhrungsform eines exemplarischen Ver-
fahrens zum Registrieren eines ID-Dokuments, welches unter Verwen-
dung eines von der Blockchain bereitgestellten elektronischen Urkunde

ausgestellt wurde,
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Figur 7 ein Flussdiagramm einer Ausfuhrungsform eines exemplarischen Ver-

fahrens zum Auslesen von Datensatzen aus der Blockchain,

Figur 8 ein Flussdiagramm einer Ausfuhrungsform eines exemplarischen Ver-
fahrens zum Registrieren von 6ffentlichen kryptografischen Schllsseln
in der Blockchain, und

Figur 9 ein Flussdiagramm einer Ausfuhrungsform eines exemplarischen Ver-

fahrens zum Registrieren von Empfangern von Updates der Blockchain.

Elemente der nachfolgenden Ausfuhrungsformen, die einander entsprechen, wer-
den mit denselben Bezugszeichen gekennzeichnet.

Figuren 1A und 1B zeigen eine Ausfuhrungsform eines exemplarischen Systems
zum manipulationssicheren Ausstellen und Speichern von elektronischen Urkun-
den 116 unter Verwendung einer Blockchain 106. Die Blockchain 106 wird von ei-
nem Blockchain-Netzwerk 100 bereitgestellt, welches eine Mehrzahl von N Block-
chain-Servern 102, 132, 142 umfasst. Die einzelnen Blockchain-Servern 102, 132,
142 des Blockchain-Netzwerks 100 umfassen jeweils einen Speicher 104, 134, 144,
in welchem jeweils eine Kopie die Blockchain 106 gespeichert ist. Ferner umfasst
die Blockchain 106 eine Mehrzahl von Programmmodulen 108, welche jeweils eine
Spezifikation 110 fUr in der Blockchain 106 zu speichernde elektronische Urkunden
116 bereitstellt. Ferner kdnnen die Programmmaodule 108 jeweils einen oder mehre-
re 6ffentliche kryptografische Schllssel 112 bereitstellen, anhand derer Registrie-
rungsanfragen zum Registrieren weiterer 6ffentlicher kryptografischer Schlissel 114
in der Blockchain 106 auf ihre Berechtigung gepruft werden kdnnen. So kann die
Blockchain 106 beispielsweise eine eigenstandige PKI zum hierarchischen Autori-

sieren von Ausstellern von elektronischen Urkunden 116 implementieren.

Die Server 102, 132, 142 umfassen ferner jeweils einen Prozessor 126, 136, 146
zum Ausfuhren von Programminstruktionen, welche von den Programmmodulen

108 der Blockchain 106 bereitgestellt werden. Zudem umfassen die Blockchain-
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Server 102, 132, 142 jeweils eine Kommunikationsschnittstelle 128, 138, 148 zum
Empfangen von Datensatzen zur Eintragung in der Blockchain 106 Gber das Netz-
werk 160. Nach Ausflihrungsformen werden Datensatze zum Ausstellen von elekt-
ronischen Urkunden 116, welche in die Blockchain 106 eingetragen werden, von
den Blockchain-Servern 102, 132, 142 Uber das Netzwerk 160 von Computersyste-
men 200, 220, 240 empfangen. Nach alternativen Ausfihrungsformen werden die
entsprechenden Datensatze zum Ausstellen elektronischer Urkunden 116 von den
Blockchain-Servern 102, 132, 142 selbst erstellt.

Die Blockchain-Server 102, 132, 142 dienen somit sowohl zum Speichern der
Blockchain 106 als auch zum Eintragen von elektronischen Urkunden 116 in die
Blockchain 106. Ihre jeweilige Berechtigung zum Eintragen eines Blocks in die
Blockchain 106 konnen die Blockchain-Server 102, 132, 142 beispielsweise jeweils
durch eine Signatur des von ihnen erstellten zusatzlichen Blocks fur die Blockchain
106 nachweisen. Hierzu verflugen die einzelnen Blockchain-Server 102, 132, 142
beispielsweise Uber einen privaten kryptografischen Signaturschlissel. Die entspre-
chenden privaten kryptografischen Schlussel sind beispielsweise jeweils in einem
geschutzten Speicherbereich der elektronischen Speicher 104, 134, 144 gespei-
chert. Nach alternativen Ausfuhrungsformen sind die von den Blockchain-Servern
102, 132, 142 erzeugten zusatzlichen Blécke fur die Blockchain nicht durch die
Blockchain-Server 102, 132, 142 signiert, sondern weisen ihre Korrektheit aus-
schliefdlich durch ihre Konformitat mit den von den Programmmodulen 108 definier-
ten Spezifikationen 110 nach. Die entsprechenden Spezifikationen 110 umfassen
beispielsweise eine Signatur der einzelnen von den Blocken umfassten Datensatze
mit privaten kryptografischen Schllsseln, welche zu kryptografischen Schlusselpaa-
ren gehodren, deren offentliche kryptografische Schllssel 114 in der Blockchain 108

gespeichert sind.

Datensatze 210, 230, 250 zum Eintragen in der Blockchain 106 werden beispiels-
weise von einem oder mehreren Computersystemen 200, 220, 240 erstellt und Uber
das Netzwerk 160 an das Blockchain-Netzwerk 100 zur Eintragung in der Block-
chain 106 gesendet. Nach Ausfuhrungsformen erfolgt das Senden der Datensat-
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ze 210, 230, 250 beispielsweise uber Kommunikationsverbindungen, welche Ende-
zu-Ende verschlusselt sind. Die Computersysteme 200, 220, 240 umfassen bei-
spielsweise jeweils einen elektronischen Speicher 202, 222, 242, in welchem die
einzutragenden Datensatze 210, 230, 250 gespeichert sind. Ferner umfassen die
Computersysteme 200, 220, 240 jeweils einen Prozessor 212, 232, 252 zum Aus-
fuhren von Programminstruktionen. Ein Ausfluhren der entsprechenden Program-
minstruktionen fuhrt beispielsweise zur Erstellung der Datensatze 210, 230, 250.
Die entsprechenden Datensatze 210, 230, 250 werden Uber Kommunikations-
schnittstellen 214, 234, 254 der Computersysteme 200, 220, 240 und das Netzwerk
160 an das Blockchain-Netzwerk 100 gesendet.

Nach Ausfuhrungsformen umfassen die elektronischen Speicher 202, 222, 242 je-
weils geschutzte Speicherbereiche 204, 224, 244 mit einem privaten Schltssel 206,
226, 246. Die privaten kryptografischen Schllssel 206, 226, 246 sind jeweils dem
entsprechenden Computersystem 200, 220, 240 und/oder deren Nutzer zugeordnet,
wobei es sich bei dem Nutzer sowohl um eine naturliche Person als auch um eine
juristische Person handeln kann. Mit den privaten Schllsseln 206, 226, 246 kénnen
die Datensatze 210, 230, 250 signiert werden. Handelt es sich bei den privaten
kryptografischen Schllisseln 206, 226, 246 um private kryptografische Schillssel
eines asymmetrischen Schllisselpaars, dessen offentlicher kryptografischer Schlls-
sel 114 in der Blockchain 106 registriert ist, so dient die Signatur mit dem entspre-
chenden privaten Schllussel 206, 226, 246 als Nachweis einer Autorisierung zum
Eintragen des entsprechenden Datensatzes 210, 230, 250 in die Blockchain 106.

Ferner kbnnen die Computersysteme 200, 220, 240 dazu konfiguriert sein, durch
Ausflhren von Programminstruktionen unter Verwendung der Prozessoren 212,
222, 252 Leseanfragen 208, 228, 248 zum Auslesen elektronischer Urkunden aus
der Blockchain 106 bzw. den elektronischen Urkunden zugeordneter Eintrage an
das Blockchain-Netzwerk zu senden. Beispielsweise sind die Leseanfragen 208,
228, 248 mit den privaten Schlusseln 206, 226, 246 signiert, um die Leseberechti-
gung der Computersysteme 200, 220, 240 nachzuweisen. Werden die entspre-
chenden Leseanfragen 208, 228, 248 von einem Blockchain-Server 102, 132, 142
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des Blockchain-Netzwerks 100 Uber das Netzwerk 160 empfangen, so pruft der ent-
sprechende Blockchain-Server 102, 122, 142 durch Ausfuhren eines der Pro-
grammmodule 108 die Autorisierung der Signatur der entsprechenden Leseanfrage.
Ist das anfragende Computersystem 200, 220, 240 zum Lesen der angefragten Da-
tensatze berechtigt, so werden diese von dem entsprechenden Blockchain-Server
102, 132, 142 Uber das Netzwerk 160 an das anfragende Computersysteme 200,
220, 240 in Antwort auf die Leseanfragen 208, 228, 248 gesendet. Nach Ausfluh-
rungsformen sind die Programmmodule 108 jeweils selektiv bestimmten Blockchain-
Servern 102, 132, 142 zugeordnet, sodass nur ein einem bestimmten Programm-
modul 108 zugeordneter Blockchain-Server 102, 132, 142 dieses erfolgreich zum
Eintragen von elektronischen Urkunden 116 nutzen kann. Nach Ausfuhrungsformen
kdnnen elektronische Urkunden 116 mit einer bestimmten Spezifikation 110 nur un-
ter Verwendung des dieser Spezifikation 110 zugeordneten Programmmoduls 108
in die Blockchain 106 eingetragen werden. Nach Ausfuhrungsformen konnen alle
Blockchain-Server 102, 132, 142 und/oder alle dazu berechtigten Computersysteme
200, 220, 240 alle Eintrage der Blockchain 106 lesen.

Nach Ausfuhrungsformen werden die auszulesenden Datensatze durch einen Iden-
tifikator der auszulesenden elektronischen Urkunde 116 bestimmt. Anhand des ent-
sprechenden Identifikators konnen all diejenigen Blocke bzw. Eintrage in der Block-
chain 106 identifiziert werden, welche der auszulesenden elektronischen Urkunde
116 zugeordnet sind. Beispielsweise bilden diese Eintrage zusammen die entspre-
chende elektronische Urkunde 116.

Bei den Leseanfragen 208, 228, 248 kann es sich beispielsweise auch um Lesean-
fragen zum Auslesen der vollstandigen Blockchain 106 handeln. Nach Ausfuhrungs-
formen kann es sich bei dem Netzwerk 160 um ein &ffentliches Netzwerk oder ein
privates, d.h. zugriffsbeschranktes, Netzwerk handeln. Beispielsweise kann es sich
bei dem Netzwerk 160 um ein Mobilfunknetzwerk handeln, Gber welches mit einem

mobilen Kommunikationsgerat auf die Blockchain zugegriffen werden kann.

Ferner kdnnen Uber das Netzwerk 160 eine oder mehrere Registrierungscomputer-
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systeme 300, 320, 340 mit dem Blockchain-Netzwerk 100 in Kommunikation stehen.
Die Registrierungscomputersysteme 300, 320, 340 kdnnen beispielsweise jeweils
dazu konfiguriert sein, durch Ausflihren von Programminstruktionen unter Verwen-
dung der Prozessoren 312, 332, 342 eine Registrierungsanfrage 308, 328, 348 zu
erstellen zum Registrieren offentlicher Schitssel 114 in der Blockchain 106. Die 6f-
fentlichen kryptografischen Schltssel gehdren beispielsweise jeweils mit den priva-
ten kryptografischen Schllsseln 206, 226, 246 zu gemeinsamen asymmetrischen
Schlusselpaaren. Beispielsweise empfangen die Registrierungscomputersyste-

me 300, 320, 340 die zu registrierenden 6ffentlichen Schltssel 114 von den Compu-
tersystemen 200, 220, 240 Uber das Netzwerk 160. Hierzu werden die entspre-
chenden Registrierungsanfragen 308, 328, 348 beispielsweise mit privaten krypto-
grafischen Schlusseln 306, 326, 346, welche in geschutzten Speicherbereichen
304, 324, 344 der elektronischen Speicher 302, 322, 342 gespeichert sind, signiert.
Handelt es sich bei den entsprechenden privaten kryptografischen Schllsseln 306,
326, 346 um private kryptografische Schlussel, die zu kryptografischen Schlussel-
paaren gehdren, deren offentliche kryptografische Schllssel 112 in der Blockchain
106, insbesondere in den Programmmodulen 108 gespeichert ist, so gilt die signier-
te Registrierungsanfrage 308, 328, 348 als autorisiert. Auch in dieser Weise kann
beispielsweise ein hierarchisches Autorisierungsverfahren unter Verwendung der
Blockchain 106 implementiert werden. Nach alternativen Ausfuhrungsformen wer-
den die Funktionen der Registrierungscomputersysteme 300, 320, 340 von den
Blockchain-Servern ausgefuhrt.

Figur 2 zeigt ein schematisches Blockdiagramm einer Ausfuhrungsform einer kor-
perlichen Version 400 einer in der Blockchain manipulationssicher gespeicherten
Urkunde, beispielsweise einer Geburtsurkunde. Die entsprechende Urkunde 400
umfasst Daten 404 sowie einen maschinenlesbaren Code 410 mit einem ldentifika-
tor der elektronischen Urkunde, welcher dem korperlichen Dokument 400 entspricht.
Der maschinenlesbare Code 410 kann mit einer dafur vorgesehenen Erfassungs-
vorrichtung, z. B. einem Scanner, einer Kamera oder einem Empfanger ausgelesen
werden, gelesen werden. Die Daten 404 der Urkunde 400 kdnnen mit den in der
Blockchain gespeicherten Daten der elektronischen Urkunde verglichen werden,



10

15

20

25

30

WO 2020/002341 PCT/EP2019/066852
41

welche der maschinenlesbare Code 410 identifiziert. Stimmen die Daten 404 der
korperlichen Urkunde 400 mit den in der Blockchain manipulationssicher gespei-
cherten Daten der elektronischen Urkunde Uberein, ist die kdrperliche Urkunde 400

gultig.

Figur 3 zeigt ein schematisches Blockdiagramm einer Ausfluhrungsform eines
exemplarischen ID-Dokuments, welches unter Verwendung von Daten ausgestellt
wurde, welche von der in der Blockchain gespeicherten elektronischen Urkunde be-
urkundet werden. Bei dem entsprechend ID-Dokument 404 handelt es sich bei-
spielsweise um einen Ausweis, Reisepass, Kinderpass oder FUhrerschein. Das ent-
sprechende ID-Dokument 420 umfasst beispielsweise ein Lichtbild 424 des Inha-
bers des ID-Dokuments 420 sowie Daten 422, welche beispielsweise maschinen-
lesbare Form bereitgestellt werden. Ferner umfasst das ID-Dokument 420 bei-
spielsweise einen maschinenlesbaren Code 430, welcher die elektronische Urkunde
in der Blockchain identifiziert unter deren Verwendung das ID-Dokument 420 aus-
gestellt wurde. So kann Uberprift werden, ob die Daten 422 mit den von der zu-
grunde liegenden Urkunde, z. B. Geburtsurkunde, zumindest teilweise Ubereinstim-

men, z. B. Geburtsort, Geburtsdatum, etc.

Figur 4 zeigt ein Flussdiagramm einer Ausfuhrungsform eines Verfahrens zum Ein-
tragen von Datensatzen in eine Blockchain. Bei den entsprechenden Datensatzen
handelt es sich um Datensatze einer elektronischen Urkunde, welche unter Ver-
wendung der Blockchain manipulationssicher ausgestellt und gespeichert werden
soll. In Block 500 empfangt ein Blockchain-Server des Blockchain-Netzwerks einen
Datensatz zum Eintragen in die Blockchain. Der Datensatz umfasst Daten einer
auszustellenden elektronischen Urkunde entsprechend einer Spezifikation einer
hoheitlichen Institution, welcher der empfangende Blockchain-Server zugeordnet ist.
In der Blockchain 502 prUft der Blockchain-Server, ob der Datensatz der entspre-
chenden Spezifikation entspricht. Hierzu fuhrt der Blockchain-Server Programmin-
struktionen eines Programmmoduls der Blockchain aus, welches zum Ausstellen
von elektronischen Urkunden entsprechend dieser Spezifikation konfiguriert ist. Die

Spezifikation umfasst beispielsweise eine Bedingung, dass der entsprechende Da-
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tensatz eine bestimmte kryptografische Sicherung, beispielsweise eine gultige Sig-
natur aufweist, und/oder einen bestimmten Satz an Daten mit festgelegtem Inhalt
umfasst. Falls der empfangene Datensatz die Spezifikation erfullt, erfolgt in Block
504 die Eintragung des Datensatzes in die Blockchain. Mit Eintragung des Daten-
satzes in die Blockchain gilt die entsprechende elektronische Urkunde als ausge-
stellt und kann anhand des Eintrags in der Blockchain auf ihre Echtheit gepruft wer-
den.

Figur 5 zeigt ein Flussdiagramm einer Ausflhrungsform eines exemplarischen Ver-
fahrens zum Erganzen von elektronischen Urkunden, welche durch die Blockchain
bereitgestellt werden. In Block 510 wird ein Erganzungsdatensatz mit Daten zur Er-
ganzung elektronischen Urkunde empfangen. Der entsprechende Erganzungsda-
tensatz umfasst beispielsweise einen Identifikator eines Datensatzes der ausgestell-
ten elektronischen Urkunde und/oder der elektronischen Urkunde selbst. In Block
512 wird gepruft, ob der empfangene Erganzungsdatensatz eine von einem Pro-
grammmodul der Blockchain festgelegte Spezifikation zur Erganzung der ausge-
stellten elektronischen Urkunde erflllt. Die entsprechende Spezifikation legt bei-
spielsweise eine bestimmte Signatur des Erganzungsdatensatzes, z. B. mit einem
der elektronischen Urkunde zugeordneten privaten kryptografischen Schllssel oder
mit einem privaten kryptografischen Schllssel eines in der Blockchain registrierten
asymmetrischen Schlusselpaars, und/oder Erganzungsdaten fest, welche einen
festgelegten Inhalt aufweisen. Die entsprechenden Erganzungsdaten kénnen bei-
spielsweise zusatzliche Daten umfassen, welche der bereits bestehenden elektroni-
schen Urkunde zusatzlich hinzuzufugen sind und/oder Daten, welche bestehende
Daten der Urkunde updaten, d.h. ersetzen, sollen. Erfullt der Erganzungsdatensatz
die entsprechende Spezifikation, so erfolgt in Block 514 eine Eintragung des Ergan-
zungsdatensatzes in die Blockchain, womit die bestehende elektronische Urkunde

um den Erganzungsdatensatz erganzt wird.

Figur 6 zeigt ein Flussdiagramm einer Ausflhrungsform eines exemplarischen Ver-
fahrens zum Registrieren von ID-Dokumenten, welche unter Verwendung von elekt-

ronischen Urkunden ausgestellt werden, die in der Blockchain manipulationssicher
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gespeichert sind. In Block 520 wird eine ID-Dokumentenregistrierung empfangen.
Eine entsprechende Registrierung fur ein ID-Dokument wird beispielsweise erstellt,
wenn das entsprechende |ID-Dokument unter Verwendung einer in der Blockchain
gespeicherten Urkunde, z. B. Geburtsurkunde, ausgestellt wird. In Block 522 wird
die ID-Dokumentenregistrierung auf inre Gultigkeit gepruft. Hierzu wird gepruit, ob
ein empfangener Datensatz, mit dessen Aufnahme in die Blockchain das entspre-
chende Dokument registriert wird, die von einem Programmmodul der Blockchain
fur eine ID-Dokumentenregistrierung festgelegte Voraussetzung erfullt. Erfullt der
entsprechende Datensatz die festgelegte Voraussetzung, so erfolgt in Block 524 die
Eintragung der entsprechenden Registrierung in die Blockchain. Hierbei umfasst der
entsprechende Datensatz beispielsweise einen Identifikator des ausgestellten ID-
Dokuments sowie einen Identifikator der von der Blockchain bereitgestellten Urkun-
de, basierend auf der das ID-Dokument ausgestellt wurde. Die entsprechenden Vo-
raussetzungen umfassen beispielsweise eine gultige Signatur, einen Identifikator
des ausgestellten ID-Dokuments und/oder einen gultigen Identifikator einer in der
Blockchain eingetragenen gultigen Urkunde.

Figur 7 zeigt ein Flussdiagramm einer AusfUhrungsform eines beispielhaften
exemplarischen Verfahrens zum Auslesen von Datensatze, d.h. Dokumenten aus
der Blockchain, d.h. von dem entsprechenden Dokument zugeordneten Eintragen in
der Blockchain. In Block 530 wird eine entsprechende Leseanfrage empfangen. Die
entsprechende Leseanfrage umfasst beispielsweise einen Identifikator des auszule-
senden Dokuments. In Block 532 wird gepruft, ob die Leseanfrage Voraussetzun-
gen erfullt, welche von einem Programmmodul festgelegt werden, welches ein die
Leseanfrage empfangender Blockchain-Server ausfluhrt. Die entsprechenden Vo-
raussetzungen umfassen beispielsweise eine gultige Signatur der Leseanfrage so-
wie einen von der Leseanfrage bereitgestellten gultigen Identifikator einer gultigen
von der Blockchain bereitgestellten Urkunde. Ist das Prafungsergebnis positiv, so
wird in Block 534 der angefragte Datensatz in Antwort auf die Leseanfrage an den
Sender der Leseanfrage gesendet.

Figur 8 zeigt ein Flussdiagramm einer Ausflhrungsform eines exemplarischen Ver-
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fahrens zum Registrieren von &ffentlichen Schllsseln in der Blockchain. Hierdurch
kann eine eigene PKI in der Blockchain hinterlegt werden, d.h. eine hierarchische
Autorisierung von Erstellern von Datensatzen zum Eintragen in die Blockchain kann
implementiert werden. In Schritt 540 empfangt ein Blockchain-Server des Block-
chain-Netzwerks eine Registrierungsanfrage fur einen &ffentlichen Schlussel, wobei
die Registrierungsanfrage beispielsweise den entsprechenden 6ffentlichen Schlts-
sel umfasst. In Block 542 wird die Registrierungsanfrage auf inre Gultigkeit gepruft.
Hierbei fuhrt der empfangene Blockchain-Server beispielsweise ein Programmmo-
dul aus, welches die Blockchain bereitstellt. Eine Gultigkeit der Registrierungsanfra-
ge setzt beispielsweise voraus, dass die Registrierungsanfrage selbst eine gultige
Signatur umfasst. Die Gultigkeit der Signatur der Registrierungsanfrage kann bei-
spielsweise mit einem von dem Programmmodul umfassten offentlichen kryptografi-
schen SchlUssel Uberpruft werden. Bei dem entsprechenden 6ffentlichen kryptogra-
fischen Schllssel handelt es sich beispielsweise um den &ffentlichen kryptografi-
schen Schllssel eines asymmetrischen Schllisselpaars, welches einem Aussteller
des Programmmoduls zugeordnet ist und als Root-Instanz dient. Erweist sich die
Registrierungsanfrage als gultig, so wird der 6ffentliche kryptografische Schlissel in
Block 544 in der Blockchain registriert, d.h. in der Blockchain gespeichert. Nach
Ausflhrungsformen wird der 6ffentliche kryptografische Schlussel nur als Berechti-
gungsnachweis fur Eintragungen unter Verwendung dieses einen Programmmoduls
in der Blockchain gespeichert. In diesem Fall stellt der 6ffentliche kryptografische
Schlussel keinen gultigen Berechtigungsnachweis fur Eintragungen unter Verwen-

dung von anderen Programmmodulen der Blockchain dar.

Figur 9 zeigt ein Flussdiagramm einer Ausflhrungsform eines exemplarischen Ver-
fahrens zum Registrieren von Empfangern von Updates der Blockchain. Beispiels-
weise ist die Blockchain nicht nur in den Blockchain-Servern gespeichert, sondern in
weiteren Computersystemen, welche durch Updates stets auf dem aktuellen Stand
gehalten werden. Mit anderen Worten erfolgt, sobald ein zusatzlicher Block zu der
Blockchain hinzugefligt wird, eine Aktualisierung der Blockchain-Kopien, welche in
den entsprechenden zusatzlichen Computersystemen gespeichert sind. Hierzu wer-
den nun die zusatzlichen Computersysteme in der Blockchain registriert. In Block



10

15

WO 2020/002341 PCT/EP2019/066852
45

550 empfangt ein Blockchain-Server des Blockchain-Netzwerks eine Registrie-
rungsanfrage zur Registrierung eines Empfangers flr Updates. In Block 552 wird
die Registrierungsanfrage auf ihre Gultigkeit gepraft. Gultigkeitsvoraussetzung, wie
sie von einem von dem Blockchain-Server auf den Empfang der Registrierungsan-
frage hin ausgefuhrten Programmmodul festgelegt werden, ist beispielsweise eine
gultige Signatur der Registrierungsanfrage. Die Gultigkeit der Signatur der Registrie-
rungsanfrage kann beispielsweise mit einem 6ffentlichen kryptografischen Schlis-
sel, welcher von der Blockchain bereitgestellt wird, gepruft werden. Handelt es sich
bei der Signatur um eine gultige Signatur, so erfolgt in Block 554 eine Registrierung
des Empfangers fur Updates in der Blockchain. Hierzu wird beispielsweise eine Ad-
resse des Empfangers in die Blockchain eingetragen. Im Fall einer Aktualisierung
der Blockchain, d.h. eines Hinzuflgens eines zusatzlichen Blocks zu der Blockchain
im Zuge eines Ausfuhrens eines der Programmmodule, wird automatisch eine Kopie
der Blockchain oder des zusatzlichen Blocks an die in der Blockchain eingetragenen
Empfanger fur solche Aktualisierungen gesendet. Hierzu werden die in der Block-

chain registrierten Adressen verwendet.
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Patentanspriche

1. Computerimplementiertes Verfahren zum manipulationssicheren Ausstellen
und Speichern einer Mehrzahl von elektronischen Urkunden (116) unter Verwen-
dung einer Blockchain (106), wobei die elektronischen Urkunden (116) jeweils einer
Spezifikation (110) einer vorgegebenen Mehrzahl von Spezifikationen (110) ent-
sprechen, wobei die Spezifikationen (110) der Mehrzahl von Spezifikationen (110)
unterschiedlichen hoheitlichen Institutionen einer Mehrzahl von hoheitlichen Institu-
tionen zugeordnet sind, wobei die Blockchain(106) eine Mehrzahl von Programm-
modulen (108) umfasst, wobei die Programmmodule (108) jeweils einer der Spezifi-
kationen (110) zugeordnet sind, wobei die Blockchain (106) von einem Blockchain-
Netzwerk (100) bereitgestellt wird, welches eine Mehrzahl von Blockchain-Servern
(102, 132, 142) umfasst, wobei die Blockchain-Server (102, 132, 142) jeweils dazu
konfiguriert sind, zusatzliche Blocke fur die Blockchain (106) zu erstellen und in die
Blockchain (106) einzutragen, wobei die Blockchain-Server (102, 132, 142) unter-
schiedlichen hoheitlichen Institutionen zugeordnet sind,

wobei das Verfahren umfasst:

e Empfangen eines ersten Datensatzes (210) zum Eintragen in die Blockchain
(106) durch einen ersten Blockchain-Server (102) des Blockchain-Netzwerks
(100), wobei der erste Datensatz (210) Daten einer auszustellenden ersten
elektronischen Urkunde (116) entsprechend einer ersten Spezifikation (110)
einer ersten hoheitlichen Institution umfasst, wobei der erste Blockchain-
Server (102) der ersten hoheitlichen Institution zugeordnet ist,

e Ausfuhren erster Programminstruktionen eines ersten Programmmoduls
(108) der Mehrzahl von Programmmodulen (108) durch den ersten Block-
chain-Server (102), wobei das erste Programmmodul (108) zum Ausstellen
von elektronischen Urkunde (116) entsprechend der ersten Spezifikation
(110) konfiguriert ist, wobei das Ausflhren der ersten Programminstruktionen
ein Prufen des ersten Datensatzes (210) durch den ersten Blockchain-Server
(102) umfasst, ob der erste Datensatz (210) die erste Spezifikation (110) er-
fullt, falls der erste Datensatz (210) die erste Spezifikation (110) erfullt, ein
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Hinzuflgen des ersten Datensatzes (210) zu einem ersten zusatzlichen
Block der Blockchain (106).

2. Computerimplementiertes Verfahren nach Anspruch 1, wobei der erste Da-
tensatz (210) signiert ist, wobei die Signatur des ersten Datensatzes (210) als ein
Nachweis einer Berechtigung zum Ausstellen einer elektronischen Urkunde (116)
entsprechend der ersten Spezifikation (110) der ersten hoheitlichen Institution dient
und der erste Blockchain-Server (102) als eine Voraussetzung fur die Eintragung
des ersten Datensatzes (210) in die Blockchain (106) unter Verwendung eines ers-
ten offentlichen kryptografischen Schllssels (114) prift, ob die Signatur des ersten
Datensatzes (210) gultig ist.

3. Computerimplementiertes Verfahren nach Anspruch 2, wobei die ersten Spe-
zifikation (110) eine gultige Signatur des ersten Datensatzes (210) umfasst und wo-
bei das Ausfuhren der ersten Programminstruktionen das PrUfen der Signatur des
ersten Datensatzes (210) unter Verwendung des ersten oOffentlichen kryptografi-
schen Schltssels (114) umfasst.

4. Computerimplementiertes Verfahren nach einem der Anspriche 2 bis 3, wo-
bei der erste offentliche kryptografische Schltssel (114) zur Prifung der Signatur
des ersten Datensatzes (210) von der Blockchain (106) zur Verfugung gestellt wird.

5. Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei der erste Datensatz (210) Uber eine Ende-zu-Ende-verschllsselte

Kommunikationsverbindung empfangen wird.

6. Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei es sich bei den elektronischen Urkunden (116) um Geburtsurkunden
handelt.

7. Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei das Verfahren ferner umfasst:
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Empfangen eines zweiten Datensatzes (230) zum Eintragen in die Block-
chain (106) durch einen zweiten Blockchain-Server (104) des Blockchain-
Netzwerks (100), wobei der zweite Datensatz (230) Daten einer auszustel-
lenden zweiten elektronischen Urkunde (116) entsprechend einer zweiten
Spezifikation (110) einer zweiten hoheitlichen Institution umfasst, wobei der
zweite Blockchain-Server (104) der zweiten hoheitlichen Institution zugeord-
net ist,

Ausfuhren zweiter Programminstruktionen eines zweiten Programmmoduls
(108) der Mehrzahl von Programmmodulen (108) durch den zweiten Block-
chain-Server (104), wobei das zweite Programmmodul (108) zum Ausstellen
von elektronischen Urkunden (116) entsprechend der zweiten Spezifikation
(110) konfiguriert ist, wobei das Ausfuhren der zweiten Programminstruktio-
nen ein Prufen des zweiten Datensatzes (230) durch den zweiten Block-
chain-Server (104) umfasst, ob der zweite Datensatz (230) die zweite Spezi-
fikation (110) erfullt, falls der zweite Datensatz (230) die zweite Spezifikation
(110) erflllt, ein Hinzufugen des zweiten Datensatzes (230) zu einem zweiten
zusatzlichen Block der Blockchain (106).

Computerimplementiertes Verfahren nach einem der vorangehenden An-

spruche, wobei das Verfahren ferner umfasst:

Empfangen eines dritten Datensatzes zum Eintragen in die Blockchain (106)
durch den ersten Blockchain-Server (102) des Blockchain-Netzwerks (100),
wobei der dritte Datensatz Daten zur Erganzung des ersten Datensatzes
(210) der ausgestellten ersten elektronischen Urkunde (116) und einen Iden-
tifikator des ersten Datensatzes (210) umfasst,

Ausflhren der ersten Programminstruktionen durch den ersten Blockchain-
Server (102), wobei das Ausfuhren der ersten Programminstruktionen ein
Prufen des dritten Datensatzes durch den ersten Blockchain-Server (102)
umfasst, ob der dritte Datensatz ein oder mehrere von dem ersten Pro-
grammmodul (108) festgelegte erste Voraussetzungen erfullt, falls der dritte
Datensatz die ersten Voraussetzungen erfullt, ein Hinzuflgen des dritten Da-
tensatzes zu einem dritten zusatzlichen Block der Blockchain (106).
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9. Computerimplementiertes Verfahren nach Anspruch 8, wobei der erste Da-
tensatz (210) einen offentlichen kryptografischen Schllssel eines asymmetrischen
SchlUsselpaars der ersten elektronischen Urkunde (116) umfasst, wobei der dritte
Datensatz mit einem privaten kryptografischen Schllssel des asymmetrischen
Schlusselpaars der ersten elektronischen Urkunde (116) signiert ist,

wobei eine der ersten Voraussetzungen eine gultige Signatur des dritten Da-
tensatzes mit dem privaten kryptografischen Schllssel des asymmetrischen
Schlusselpaars der ersten elektronischen Urkunde (116) ist und wobei das Ausfuh-
ren der dritten Programminstruktionen das Prufen der Signatur des dritten Daten-
satzes unter Verwendung des von dem ersten Datensatz (210) bereitgestellten 6f-

fentlichen kryptografischen Schlussel umfasst.

10. Computerimplementiertes Verfahren nach Anspruch, wobei das Verfahren
ferner umfasst:

Ausstellen einer ersten korperlichen Urkunde (400), welche inhaltlich mit der
ersten elektronischen Urkunde (116) Ubereinstimmt, unter Verwendung des ersten
Datensatz (210), wobei die erste korperliche Urkunde (400) einen maschinenlesba-
ren Code (410) umfasst, wobei der maschinenlesbare Code (410) einen Identifikator
des ersten Datensatzes (210) und/oder einen Identifikator des dritten Datensatzes

umfasst.

11.  Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche wobei das Verfahren ferner umfasst:

e Empfangen eines vierten Datensatzes zum Eintragen in die Blockchain (106)
durch den ersten Blockchain-Server (102) des Blockchain-Netzwerks (100),
wobei der vierte Datensatz Daten einer ausgestellten dritten elektronischen
Urkunde (116) entsprechend der ersten Spezifikation (110) der ersten hoheit-
lichen Institution oder entsprechend einer vierten Spezifikation (110) einer
vierten von der Mehrzahl von hoheitlichen Institutionen nicht umfassten ho-

heitlichen Institution umfasst,
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e Ausfuhren vierter Programminstruktionen des ersten Programmmoduls (108)
durch den ersten Blockchain-Server (102), wobei das Ausflhren der vierten
Programminstruktionen ein Prifen des vierten Datensatzes durch den ersten
Blockchain-Server (102) umfasst, ob der vierte Datensatz ein oder mehrere
von dem ersten Programmmodul (108) festgelegte zweite Voraussetzungen
erfullt, falls der vierte Datensatz die zweiten Voraussetzungen erflllt, ein Hin-
zufugen des vierten Datensatzes zu einem vierten zusatzlichen Block der
Blockchain (106).

12.  Computerimplementiertes Verfahren nach Anspruch 11, wobei die vierten
Programminstruktionen und zweiten Voraussetzungen identisch zu den ersten Pro-

gramminstruktionen und ersten Spezifikation (110) sind.

13. Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei das Verfahren ferner umfasst:

e Empfangen eines fUnften Datensatzes zum Eintragen in die Blockchain (106)
durch den ersten Blockchain-Server (102) des Blockchain-Netzwerks (100),
wobei der funfte Datensatz einen ldentifikator eines unter Verwendung des
ersten Datensatzes (210) ausgestellten korperlichen ID-Dokuments (420)
und den Identifikator des ersten Datensatzes (210) umfasst,

e Ausfuhren funfter Programminstruktionen des ersten Programmmoduls (108)
durch den ersten Blockchain-Server (102), wobei das Ausflihren der flinften
Programminstruktionen ein Prlfen des funften Datensatzes durch den ersten
Blockchain-Server (102) umfasst, ob der finfte Datensatz ein oder mehrere
von dem ersten Programmmodul (108) festgelegte dritte Voraussetzungen
erfullt, falls der funfte Datensatz die dritten Voraussetzungen erfllt, ein Hin-
zufugen des funften Datensatzes zu einem funften zusatzlichen Block der
Blockchain (106).

14.  Computerimplementiertes Verfahren nach Anspruch 13, wobei das Verfahren

ferner umfasst:
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Ausstellen des korperlichen ID-Dokuments (420) unter Verwendung des ers-
ten Datensatzes (210), wobei das ID-Dokument (420) einen maschinenlesbaren
Code (430) umfasst, wobei der maschinenlesbare Code (430) zumindest einen der
folgenden Identifikatoren umfasst: den Identifikator des ersten Datensatzes (210),
den Identifikator des ersten Datensatzes (210) oder einen Identifikator des flnften
Datensatzes.

15. Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei das Verfahren ferner umfasst:

e Empfangen einer Leseanfrage (208) zum Lesen eines der Datensatze (210,
230, 250) der Blockchain durch den ersten Blockchain-Server (102), wobei
die Leseanfrage (208) signiert ist,

e Prufen durch den ersten Blockchain-Server (102) unter Verwendung eines
zweiten Offentlichen kryptografischen Schllssels (114), ob die Signatur der
Leseanfrage (208) gultig ist,

o falls die Signatur der Leseanfrage (208) gultig ist, Senden einer Kopie des
angefragten Datensatzes (210, 230, 250) an einen Absender (200, 220, 240)
der Leseanfrage (208).

16. Computerimplementiertes Verfahren nach Anspruch 15, wobei der zweite
Offentliche kryptografische Schltssel (114) zur Prifung der Signatur der Leseanfra-
ge (208) von der Blockchain (106) zur Verfligung gestellt wird.

17.  Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei das Verfahren ferner umfasst:

e Empfangen einer Anfrage nach einer Kopie der Blockchain (106) durch den
ersten Blockchain-Server (102), wobei die Anfrage signiert ist,

e Prufen durch den ersten Blockchain-Server (102) unter Verwendung eines
dritten offentlichen kryptografischen Schlussels (114), ob die Signatur der An-
frage gultig ist,

o falls die Signatur der Anfrage gultig ist, Senden der Kopie der Blockchain

(106) an einen Absender der Anfrage.
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18. Computerimplementiertes Verfahren nach Anspruch 17, wobei der dritte 6f-
fentliche kryptografische Schllssel (114) zur Prifung der Signatur der Anfrage nach
einer Kopie der Blockchain (106) von der Blockchain (106) zur Verfigung gestellt

wird.

19.  Computerimplementiertes Verfahren nach einem der vorangehenden An-
sprliche, wobei das Verfahren auf eine Anderung der Blockchain (106) hin, ferner
ein Senden einer Kopie der geanderten Blockchain (106) an einen registrierten
Empfanger durch den ersten Blockchain-Server (102) umfasst.

20. Computerimplementiertes Verfahren nach Anspruch 19, wobei der registrier-
ten Empfanger in der Blockchain (106) eingetragen ist.

21.  Computerimplementiertes Verfahren nach Anspruch 20, wobei das Verfahren
ferner umfasst:

e Empfangen einer ersten Registrierungsanforderung (308, 328, 348) zum Re-
gistrieren eines Empfangers von Kopie der Blockchain (106) im Fall einer
Anderung der Blockchain (106) durch den ersten Blockchain-Server (102),
wobei die erste Registrierungsanforderung (308, 328, 348) signiert ist,

e Prufen durch den ersten Blockchain-Server (102) unter Verwendung eines
vierten oOffentlichen kryptografischen Schllssels (114), ob die Signatur der
ersten Registrierungsanforderung (308, 328, 348) gultig ist,

o falls die Signatur der ersten Registrierungsanforderung (308, 328, 348) gultig
ist, Registrieren des Empfangers in der Blockchain (106), wobei das Regist-
rieren ein Hinzuflgen der Adresse des zu registrierenden Empfangers zu ei-

nem sechsten zusatzlichen Block der Blockchain (106) umfasst.

22.  Computerimplementiertes Verfahren nach Anspruch 21, wobei der vierte 6f-
fentliche kryptografische SchltUssel (114) zur Prifung der Signatur der ersten Re-
gistrierungsanforderung (308, 328, 348) von der Blockchain (106) zur Verfligung
gestellt wird.
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23. Computerimplementiertes Verfahren nach Anspruch, wobei das Verfahren
ferner umfasst:

e Empfangen einer zweiten Registrierungsanforderung (308, 328, 348) zum
Eintragen eines von der Blockchain (106) bereitzustellenden &ffentlichen
kryptografischen SchlUssel (114) durch den ersten Blockchain-Server (102),
wobei die zweite Registrierungsanforderung (308, 328, 348) signiert ist,

e Prufen durch den ersten Blockchain-Server (102) unter Verwendung eines
funften Gffentlichen kryptografischen Schllssels (112), ob die Signatur der
zweiten Registrierungsanforderung (308, 328, 348) gultig ist,

o falls die Signatur der zweiten Registrierungsanforderung (308, 328, 348) gul-
tig ist, Eintragen des bereitzustellenden Gffentlichen kryptografischen Schlts-
sels in die Blockchain (106), wobei des bereitzustellenden 6ffentlichen kryp-
tografischen Schltssels (114) zu einem siebten zusatzlichen Block der
Blockchain (106) umfasst.

24.  Computerimplementiertes Verfahren nach Anspruch 23, wobei der flnfte 6f-
fentliche kryptografische Schllssel (112) zur Prifung der Signatur der zweiten Re-
gistrierungsanforderung (308, 328, 348) von der Blockchain (106) zur Verfligung

gestellt wird.

25. Computerimplementiertes Verfahren nach einem der vorangehenden An-
spruche, wobei jedes der Programmmodule (108) einer Spezifikation (110) zuge-
ordnet ist, welche genau einer der unterschiedlichen hoheitlichen Institutionen zu-

geordnet ist.

26. Computerimplementiertes Verfahren nach einem der Anspruiche 1 bis 24,
wobei jeder der Blockchain-Server (102, 132, 142) genau einer der unterschiedli-
chen hoheitlichen Institutionen zugeordnet ist.

27. Computerimplementiertes Verfahren nach einem der vorangehenden An-

spruche, wobei zumindest eines der Programmmodule (108) einer Spezifikation
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(110) zugeordnet ist, welche mehr als einer der unterschiedlichen hoheitlichen Insti-

tutionen zugeordnet ist.

28. Computerimplementiertes Verfahren nach einem der Anspriche 1 bis 26,
wobei jeder der Blockchain-Server (102, 132, 142) mehr als einer der unterschiedli-
chen hoheitlichen Institutionen zugeordnet ist.

29. Blockchain-Server (102, 132, 142) eines Blockchain-Netzwerks (100) zum
manipulationssicheren Ausstellen und Speichern von elektronischen Urkunden
(116) entsprechend einer Spezifikation (110) einer hoheitlichen Institution einer
Mehrzahl von hoheitlichen Institutionen unter Verwendung einer von dem Block-
chain-Netzwerk (100) bereitgestellten Blockchain (106), wobei der Blockchain-
Server (102, 132, 142) der hoheitlichen Institution zugeordnet ist und das Block-
chain-Netzwerk (100) eine Mehrzahl von Blockchain-Servern (102, 132, 142) um-
fasst, welche jeweils einer der hoheitlichen Institutionen zugeordnet sind, wobei die
Blockchain (106) eine Mehrzahl von Programmmodulen (108) umfasst, wobei die
Programmmodule (108) jeweils einer der Spezifikationen (110) zugeordnet sind,
wobei der Blockchain-Server (102, 132, 142) konfiguriert ist zum:

e Empfangen eines Datensatzes (210) zum Eintragen in die Blockchain (106),
wobei der Datensatz (210) Daten einer auszustellenden elektronischen Ur-
kunde (116) entsprechend der Spezifikation (110) der hoheitlichen Institution
umfasst,

e Ausfuhren Programminstruktionen eines Programmmoduls (108) der Mehr-
zahl von Programmmodulen (108), wobei das entsprechende Programmmo-
dul (108) zum Ausstellen von elektronischen Urkunden (116) entsprechend
der Spezifikation (110) konfiguriert ist, wobei das Ausflhren der Program-
minstruktionen ein Prifen des Datensatzes (210) durch den Blockchain-
Server (102, 132, 142) umfasst, ob der Datensatz (210) die Spezifikation
(110) erflllt, falls der Datensatz (210) die Spezifikation (110) erfullt, ein Hin-
zufugen des Datensatzes (210) zu einem zusatzlichen Block der Blockchain
(106).
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Blockchain-Netzwerk (100) zum manipulationssicheren Ausstellen und Spei-

chern von elektronischen Urkunden (116) unter Verwendung einer von dem Block-

chain-Netzwerk (100) bereitgestellten Blockchain (106), wobei die elektronischen

Urkunden (116) jeweils einer Spezifikation (110) einer vorgegebenen Menge von

Spezifikationen (110) entsprechen, wobei die Spezifikationen (110) der Menge von

Spezifikationen (110) unterschiedlichen hoheitlichen Institutionen zugeordnet sind,

wobei das Blockchain-Netzwerk (100) eine Mehrzahl von Blockchain-Servern (102,
132, 142) umfasst, wobei die Blockchain-Server (102, 132, 142) dazu konfiguriert
sind, zusatzliche Blocke fur die Blockchain (106) zu erstellen und in die Blockchain

(106) einzutragen, wobei die Blockchain-Server (102, 132, 142) unterschiedlichen

hoheitlichen Institutionen zugeordnet sind, wobei die Blockchain (106) eine Mehr-

zahl von Programmmodulen (108) umfasst, wobei die Programmmodule (108) je-

weils einer der Spezifikationen (110) zugeordnet sind zugeordnet sind,

wobei das Blockchain-Netzwerk (100) konfiguriert ist zum:

Empfangen eines Datensatzes (210) zum Eintragen in die Blockchain (106)
durch einen Blockchain-Server (102) des Blockchain-Netzwerks (100), wobei
der Datensatz (210) Daten einer auszustellenden elektronischen Urkunde
(116) entsprechend einer Spezifikation (110) einer hoheitlichen Institution
umfasst, wobei der Blockchain-Server (102) der hoheitlichen Institution zuge-
ordnet ist,

Ausflhren von Programminstruktionen eines Programmmoduls (108) der
Mehrzahl von Programmmodulen (108) durch den Blockchain-Server (102),
wobei das entsprechende Programmmodul (108) zum Ausstellen von elekt-
ronischen Urkunden (116) entsprechend der Spezifikation (110) konfiguriert
ist, wobei das Ausfuhren der Programminstruktionen ein Prifen des Daten-
satzes (210) durch den Blockchain-Server (102) umfasst, ob der Datensatz
die Spezifikation (110) erfullt, falls der Datensatz (210) die Spezifikation (110)
erfullt, ein Hinzufugen des Datensatzes (210) zu einem zusatzlichen Block
der Blockchain (106).
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