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本申请实施例涉及一种数字调制器熵源。在

所描述实例中，一种电子电路系统具有输入

(IN1)，所述输入(IN1)用于接收具有频率且包括

噪声的模拟信号(NPES)。所述噪声包含输入参考

噪声，且所述噪声在一定范围内波动。所述系统

包含信号路径，所述信号路径具有：(a)模/数转

换器(22)，其用于响应于时钟周期而提供数字输

出值；(b)反馈节点(DRNS)；及(c)电路(26、28)，

其用于在所述时钟周期中的周期期间限制所述

反馈节点(DRNS)处的信号摆幅使其不大于所述

噪声的RMS值。所述模/数转换器(22)进一步用于

响应于所述模拟信号及所述反馈节点(DRNS)处

的所述信号摆幅而提供所述数字输出值。
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1.一种电子电路系统，其包括：

电阻分压器，其具有电压源节点、接地端子节点和分压节点；

模数转换器ADC，其具有耦合到所述电阻分压器的所述分压节点的第一输入、第二输入

及输出；

数模转换器DAC电路，其具有耦合到所述ADC的所述输出的输入以及输出；以及

积分器，其具有耦合到所述DAC的所述输出的输入以及耦合到所述ADC的所述第二输入

的输出。

2.根据权利要求1所述的系统，其中所述积分器的所述第二输入处的信号摆幅响应于

所述积分器的所述输出。

3.根据权利要求1所述的系统，其中所述积分器包含耦合在所述ADC的所述第二输入和

所述接地端子之间的电容器。

4.根据权利要求3所述的系统，其中所述DAC包含在所述DAC的所述输出和所述ADC的所

述第二输入之间耦合的电阻器。

5.根据权利要求1所述的系统，其中所述DAC包含在所述DAC的所述输出和所述ADC的所

述第二输入之间耦合的电阻器。

6.根据权利要求1所述的系统，其中所述ADC包括比较器。

7.根据权利要求6所述的系统，其中所述比较器可操作以响应于时钟周期中的每一周

期而执行比较操作。

8.根据权利要求1所述的系统，且其进一步包括处理器电路，所述处理器电路可操作以

响应于数字输出值的变化而执行功能。

9.根据权利要求8所述的系统，其中所述功能包括数据加密。
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数字调制器熵源

[0001] 分案申请的相关信息

[0002] 本申请是申请日为2017年11月1日、申请号为“201780067311.1”、发明名称为“数

字调制器熵源”的发明专利申请的分案申请。

技术领域

[0003] 本发明涉及包含数字熵信号生成设备及方法的计算系统。

背景技术

[0004] 在数字或其它计算系统中，熵是可由硬件或软件生成的随机性且通常呈随机数或

符号序列输出。此熵具有各种用途，例如用于统计采样、计算机模拟及保护数据以免被拦截

或盗窃(举例来说包含通过密码术)。密码术通常包含必须随机地生成的一或多个密钥，其

中密钥用来在发射时加密数据及在接收时解密经加密数据，且与密钥相关联的随机性越

大，未经授权(即，没有经授权密钥)的第三方解密就变得越困难。作为其它密码术实例，随

机性可用于其它输入，例如用于在认证协议中生成数字签名或质询。在所有情况下，在此类

用途中，通常由熵创建系统提供的随机性越真，依赖于那个系统的应用的性能就越好。随机

性度量通常确定在随机生成系统的输出序列中是否存在或可辨别一模式。因此，美国国家

标准与技术研究院(NIST)包含关于开发统计度量的各种出版物、工具及指南及用于检测及

改进二进制序列的随机性水平的实施方案。

[0005] 存在用来创建随机数的各种方法，但可能出现额外复杂性考虑，因为许多应用可

能受益于在系统级处理器(例如微处理器、数字信号处理器(DSP)、微控制器单元(MCU)或其

它相当集成电路装置)上生成随机数。例如，在此类装置的设计中，典型考虑包含在装置上

或由装置消耗的面积及功率方面的成本，其中此类考虑可能妨碍或禁止使用集成随机数生

成器。此外，处理器时钟速度可能与根据常规方法生成随机数所必需的时钟速度不兼容。

[0006] 尽管在某些实施方案中常规方法可能是可接受的，但一些应用可能具有未充分解

决的要求。

发明内容

[0007] 在电子电路系统的所描述实例中，所述系统包括输入，所述输入用于接收包括频

率及噪声的模拟信号，那个噪声包含输入参考噪声，且所述噪声在一定范围内波动。所述系

统还包括信号路径。所述信号路径包括：(a)模/数转换器，其用于响应于时钟周期而提供数

字输出值；(b)反馈节点；及(c)电路，其用于在所述时钟周期中的周期期间限制所述反馈节

点处的信号摆幅使其不大于所述噪声的RMS值。所述模/数转换器进一步用于响应于所述模

拟信号及所述反馈节点处的所述信号摆幅而提供所述数字输出值。

附图说明

[0008] 图1说明根据优选实施例的网络系统10的电框图。
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[0009] 图2详述可表示图1的任何网络元件的两个网络元件NEA及NEB。

[0010] 图3说明随机数生成器RNGA的功能框图。

[0011] 图4说明随机数生成器RNGA的功能框图，其中现以某些框展示额外示意表示。

[0012] 图5说明随机数生成器RNGA的功能框图，其中展示DAC电路26’的额外示意表示作

为图4中所展示的DAC电路26的替代物。

[0013] 图6再次说明相对于图3的随机数生成器的替代随机数生成器RNGA1的功能框图，其

中替代随机数生成器RNGA1呈现反馈路径中的装置顺序的反转。

[0014] 图7再次说明相对于图3的随机数生成器的替代随机数生成器RNGA2的功能框图，其

中替代随机数生成器RNGA2呈现不同时钟控制布置及触发器26FF。

具体实施方式

[0015] 图1说明根据优选实施例的一个实例的网络系统10的电框图。系统10包含大体上

在图中的水平虚线上方展示的局域网(LAN)，且LAN包含数个常规项。LAN还经由因特网服务

提供商(ISP)连接到因特网，因特网本身表示及/或连接到额外网络的网络，包含连接到那

些网络的元件。返回到LAN，其具有连接N个网络元件(被展示为NE1.1、NE1.2、···、NE1.N)的

物理接口12，例如多导体电缆。本文中所提及的这些(及其它)网络元件中的每一者是在电

信或计算系统网络上通信的逻辑实体；因此，此类元件可为预期在物联网(IoT)开发中多产

的计算机、平板计算机、个人装置及模块等。此类装置可由无数种形式的硬件及软件(包含

固件等)构成，其至少具有与LAN中的另一装置通信的最小功能。此外，网络元件可包含各种

其它计算或特征功能。路由器14也连接到物理接口12，路由器14进一步耦合到(或包含)无

线适配器16。无线适配器16可操作以与M个网络元件(被展示为NE2.1、NE2.2、···、NE2.M)无

线地双向通信。路由器14控制数据包在LAN中的网络元件当中及在LAN与ISP之间的转发。在

所有情况下，图1的任何网络元件可操作以彼此通信或与通常被展示为具有兼容网络元件

的其它网络的网络通信，其中此类其它网络远程地定位但同样可经由因特网进行通信。

[0016] 如下文中结合优选实施例所描述那样改进系统10的更多方面。例如，利用如可以

硬件、软件或其组合实施的安全协议编程进一步改进其网络元件NE1.x及NE2.x中的一或多者

(及优选地全部)，以便降低由那些元件传达的经加密帧可被恶意第三方解密的可能性。在

这方面，图2进一步详述两个网络元件NEA及NEB，其可表示图1的任何网络元件(或其它网络

上的元件)。网络元件NEA包含处理器(例如，微控制器)MCUA，所述处理器MCUA包含随机数生

成器RNGA。如下文中所描述，在优选实施例中，随机数生成器RNGA可操作以提供熵基随机数，

从而提供加密密钥KEYA或可从所述熵基随机数确定加密密钥KEYA。KEYA及DATA两者连接到

也作为处理器MCUA的部分执行的加密过程。加密过程可通过任何各种常规技术来实现，且

结果是经加密数据DATAENC。这个经加密数据DATAENC经由上文中所描述的任何各种通信方式

从网络元件NEA传达到网络元件NEB。因此，由网络元件NEB接收且由其相应处理器MCUB处理

经加密数据DATAENC，MCUB包含接收经加密数据DATAENC及数据解密密钥KEYB的解密过程。数据

解密密钥KEYB可相对于由网络元件NEA使用的解密密钥KEYA对称或非对称，其中适当协议或

类似物确立选择使得根据设计，数据在网络元件之间传达时是安全的，以便阻止或消除由

网络元件NEA处理的原始数据DATA由第三方未经授权地检测的可能性。在所有情况下，如通

过加密/解密过程实现的安全级别受由随机数生成器RNGA产生的数的随机性影响；在这方
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面，额外优选实施例方面在下文中描述且并入到那个生成器中。尽管图2说明从网络元件

NEA到网络元件NEB的路径中的加密/解密，但反向路径(即，从网络元件NEB到网络元件NEA的

路径中的加密/解密)同样是可能的。

[0017] 图3说明具有关于稍后提供的某些方面的额外示意表示的优选实施例的随机数生

成器RNGA的功能框图。生成器RNGA包含提供具有随机波动幅度的模拟噪声信号NPES的物理熵

源20。源20可为各种不同形式中的一者。例如，源20可为热噪声，其是由电荷载子通过导体

生成的电子噪声；因此，如下文中所描述，源20可为电阻器的端子，借此在那个端子处通过

电流穿过电阻器生成电子噪声(通常被称为散粒噪声)。在实际实施方案中，由熵源20生成

的电压波动将为约几微伏，且从而表示例如与模/数转换系统的典型输入信号相比的相对

低的输入信号摆幅。

[0018] 随机数生成器RNGA还包含比较器22，比较器22可通过各种形式实施以便比较两个

不同信号且基于经比较信号的相对振幅来提供高或低的数字输出，从而基于比较输入来部

分地完成模/数转换。因此，在图3的实例中，比较器22具有被展示为IN1及IN2的两个输入，其

中输入IN1经连接以从源20接收模拟噪声信号NPES，且输入IN2经连接以从有限信号摆幅节点

24接收反馈模拟信号SFB，如下文中所描述。采样时钟CLKS也连接到比较器22，且响应于采样

时钟CLKS的每一循环的相同边缘(例如，上升边缘)，比较器22比较输入IN1处的NPES与输入

IN2处的SFB，且如图中所展示通过使用(+)及(‑)惯例，如果NPES>SFB那么比较器22输出二进制

数字信号(例如，高)，或如果NPES<SFB那么比较器22输出互补二进制数字信号(例如，低)。因

此，对于采样时钟CLKS的连续循环，比较器22输出连续二进制值，其由此总共连续地提供数

字随机数序列DRNS，即，随机数生成器RNGA的输出。而且，比较器22被展示为比较正输入与

负输入，但在替代实施例中，信号NPES及SFB可经输入到其中差分输出到单输入比较器的差分

电路，其中那个单输入比较器接着比较差值与参考值，再次基于差值与参考值的比较结果

来输出两种数字状态中的任一者。

[0019] 数字随机数序列DRNS既是生成器RNGA的输出又反馈到反馈路径中，所述反馈路径

最终在有限信号摆幅节点24处提供反馈模拟信号SFB。因此，在图3的实施例中，数字随机数

序列DRNS作为数模(DAC)电路26的输入连接在反馈路径中。通常，DAC电路26经构造以将其

数字输入转换为模拟输出信号ADAC。此转换及其实现结构在DAC(及ADC)领域中是已知的。如

下文中所描述，在优选实施例中，经选择以实施DAC电路26的特定装置可相对简单，前提是

转换精度不太关键，因为RNGA的最终输出序列DRNS是随机序列。因此，在各种其它电路装置

中，通常选择DAC的精度及对应分辨率以减少数据转换中的潜在误差，例如量化误差；在优

选实施例中且在相比之下，此噪声的引入是有利的，因为其使输出信号进一步随机化，所述

输出信号部分地由模拟噪声信号NPES的随机性驱动。

[0020] 来自DAC电路26的模拟输出信号ADAC经输入到模拟信号积分器28。电积分器在电路

领域中是已知的，以便提供低通滤波器且存储表示在时间上平均化的过往信号振幅的一些

电信号(即，类似于微积分中的积分)。而且，在Δ‑Σ或Δ‑Σ调制器领域中，积分器或多个

积分器可包含在整个装置信号路径的前馈或反馈部分中以便使噪声能量偏离调制器输入

信号的频率，以降低噪声可能对调制器功能产生的负面性能影响。然而，相比之下且如上文

中关于DAC  26及也关于积分器28所描述，期望在产生输出信号的信号路径中引入噪声以便

使输出信号进一步随机化。因此，在这方面，通常与调制器相关联的用于DAC分辨率或频移
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的量化噪声降低技术的教示远离如下文中的各种实例中所描述的优选实施例中实施的内

容，所述优选实施例允许数/模转换的一般功能及整合功能以对增加而非减少信号路径中

噪声的存在(或添加)的方式进行控制及定时。

[0021] 而且关于积分器28，其输出经连接到上文中所描述的有限信号摆幅节点24。出于

现在进一步定义的原因，节点24被称为具有“有限信号摆幅”。具体来说，如电路系统领域中

已知，电路的各个方面(包含导体的组件及甚至参数)各自对整体电路或系统贡献噪声。在

电路分析下，可确定或近似此噪声的集合且将其返回参考到电路输入，且通常被称为“输入

参考噪声”，即，将影响输入信号的噪声的总度量。因此，在大多数电路实施方案中，额外设

计针对输入参考噪声的平衡或偏移，使得输入参考噪声不影响电路/系统的期望输出信号

准确度或对其具有可接受的低影响。因此，在常规Δ调制器中，装置的步长被确立为远大于

输入参考噪声，其中步长是在调制器的一个采样周期期间反馈路径信号中可能发生的信号

摆幅量；这个设计准则允许时钟循环中的信号摆幅支配任何噪声以便允许调制器恰当地跟

踪或近似调制器前馈路径输入信号。相反，在优选实施例中且返回到节点24，其被称为“有

限信号摆幅”，因为确立DAC  26及积分器28中的任何一者或两者以便限制节点24处的信号

摆幅使其等于或小于生成器RNGA的输入参考噪声的RMS值，其中那个噪声包含来自装置20、

22、26、28及其间的互连的任何噪声影响。因此，当噪声影响系统时，节点24被有意地设计成

在CLKS的任何周期期间摆动达有限量，使得噪声实际上能够支配节点24处的信号，而常规

方法情况恰好相反。因此，噪声用来在反馈路径中实现更大随机性，从而允许在最终输出序

列DRNS中进一步表示此随机性。例如，在优选实施例中，输入参考噪声的范围(例如，在与高

斯分布中心的三个标准偏差的点之间)通常是已知的或可确认的，其中为了举例，与稍后提

供的示意图一致，假设此范围介于‑100微伏与+100微伏之间。因此，这个输入信号范围内的

总信号摆幅是200微伏。作为实例，假设在一个时刻NPES的值是‘x(0)’且SFB的值是‘y(0)’。比

较器22基于x(0)及y(0)来产生输出。我们假设x(0)>y(0)且因此比较器22产生‘高’的输出。

当在积分器28中对这个‘高’求积分时，其将SFB上(即，节点24处)的电压升高到新值‘y(1)’。

现在，当比较器22响应于时钟CLKS而触发下一次时，输入随机噪声值变为x(1)且比较器22

基于x(1)及y(1)来做出新决定。当系统处于负反馈时，积分器28输出SFB总是试图达到输入

信号NPES。比较器22数字化残留误差信号(x(t)‑y(t))。我们知道x(t)是真随机信号。因此，

只要x(t)与y(t)相当，差值就将是随机的且其数字等效值(DRNS)也将是随机的。

[0022] 图4再次说明随机数生成器RNGA的功能框图，其中现以某些框展示额外示意表示。

在一个优选实施例中，物理熵源20由电阻分压器形成，所述电阻分压器包含与电阻器R2串

联的电阻器R1，其中串联电阻经连接在固定电压源VDD与接地之间。在优选实施例中，电阻

器R1及R2的电阻相等，但可使用替代电阻。在任何情况下，给定跨电阻器对的电势，电流流

动，且电阻器之间的节点20N提供输出信号。通常，可预期节点20N处的电压固定在DC电平、固

定DC电压，但(在更详细分析中)通过导体的电流流动除由于电阻器之间的分压发生的DC电

平之外还产生模拟噪声信号。如同上文中的实例，优选地选择VDD以及电阻器R1及R2的电

阻，使得模拟波动或噪声在大约‑100微伏与+100微伏之间摆动。应注意，此输入值通常将远

低于常规Δ调制器的分辨率，从而不足以在此装置中引起转变。然而，在高性能ADC中，可量

化此值。不幸地，高性能ADC将是用来生成DRNS的成本效益非常低的方法。在高性能ADC中，

主要精力花费在减少噪声的负面影响及确保ADC输出数字代码仅取决于输入信号。然而，在
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优选实施例中，输出数字代码不必跟随输入信号，而是输出数字代码应尽可能随机。因此，

在优选实施例中，额外实施方案细节允许以非常节省成本的方式实现真随机化输出。更特

定来说，在电阻器R1及R2等于大约2MΩ的情况下，流过串联连接的电流生成大约180nV/√

Hz的RMS噪声电压。这个电压信号波动分量提供上文所描述的模拟噪声信号NPES，如下文中

所描述进一步响应于所述信号。

[0023] 图4中未展示比较器22，因为其可容易根据常规原理构造，尤其在给定本描述的教

示的背景下。例如，输入IN1及IN2中的每一者可经连接到差分连接晶体管对中的相应晶体管

栅极，借此基于那些输入处的相对电势而一次启用所述晶体管中的一者或另一者且由采样

时钟CLKS的频率门控结果。同样在这个方面，在优选实施例中，采样时钟CLKS的频率小于输

入信号的频率带宽，因为优选实施例再次努力进一步随机化输入而非用跟踪其的数字值对

其进行模型化。例如，NPES的带宽可为1MHz，而采样时钟CLK是1kHz，使得两者之间存在一或

多个数量级(例如，在1MHz与1kHz之间存在三个数量级，而在一些优选实施例中两个数量级

可能已足够)。而且，例如，放大器电路可包含在比较器22中，以便减少输入偏移。可包含额

外电路以便确保响应于差分输入，输出是全高或全低以便提供数字输出信号(即，逻辑高或

逻辑低)。此外，将数字信号驱动到用于使用序列的其它电路的振幅，例如结合如上文中所

描述的密码术使用。因此，在这个方面，实例逻辑高电压可为1.0伏。因此，如上文中所描述，

数字输出因此一次是单个二进制值，其在连续值上提供数字随机数字序列DRNS。因此，对于

具有100微伏数量级的相对小输入信号，在1伏的输出中实现相当大的动态范围。例如，这可

与昂贵且复杂的常规调制器形成对比，其中输出信号振幅与输入信号的振幅具有高相关

性。

[0024] 图4进一步说明DAC电路26的一个优选实施例的示意细节。特定来说，DAC电路26实

际上可为单位电路，即，仅具有21＝2种状态的分辨率，包含从比较器22接收输出且作为响

应而输出模拟电压信号的模拟缓冲器26B。为简单起见，在这个优选实施例中，其呈现为基

于相应数字输入1或0的高轨模拟信号或低轨模拟信号的轨信号。缓冲器26B的输出通过电

阻器R3连接，其从缓冲器26B的模拟电压引起电流IDAC流动。这个电流经提供到积分器24。

[0025] 图4进一步说明模拟信号积分器28的一个优选实施例的示意细节。特定来说，积分

器28可简洁地且不复杂地包含单个电容器C1，从而最小化设计考虑，例如装置所消耗的面

积及功率。在此实施方案中，电流IDAC经连接到有限信号摆幅节点24，且电容器C1经连接在

节点24与接地之间。在所有情况下，(DAC电路26的)电容器C1及电阻器R3的组合提供将控制

节点24处的充电/放电速率的具有时间常数的低功耗RC网络。因此，在优选实施例中，结合

采样时钟CLKS的频率选择这些装置的相应电容及电阻值，以便限制上文中所描述的节点24

处的步长，其是在采样时钟CLKS的任何单个周期期间在节点24处可能发生的电压摆幅量。

例如，如果电阻器R3等于2MΩ且电容器C1等于50pF的情况下，那么对于CLKS＝50MHz，节点

24N处的步长是150微伏。这个步长可被认为是DAC  26及积分器28的组合的有效分辨率，即，

可在采样时钟CLK的单个循环中表示的电压变化量。因此，重要的是，这个组合确实具有非

常高分辨率，如在努力准确地量化相当大输入模拟信号同时有效地减少(或移位到不同频

率)量化噪声的常规Δ调制器中所预期。相比之下，优选实施例不需要准确地量化大(或任

何)输入，而是用来自源20的已随机化输入信号(例如，热噪声)抖动DAC  26电压，以便在最

终RNG输出信号DRNS中产生进一步随机化。因此，存储在节点24处(通过电容器C1)的电荷在
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某种意义上将与反馈的先前输出信号相关，但那个节点处的步长小于NPES的潜在摆幅；因

此，对于样本时钟CLKS的给定循环，输入到比较器22的输入IN1的信号摆幅量可超过输入IN2
(即，来自节点24)的有限步长，借此无法实现准确模/数转换，而是已通过受先前输出且反

馈的信号影响但不等于先前输出且反馈的信号的反馈信号进一步随机化已随机化输入。

[0026] 图5再次说明随机数生成器RNGA的功能框图，其中DAC电路26’的额外示意表示展

示为对图3中所展示的DAC电路26的替代物。在图中，DAC  26’再次从比较器22接收二进制输

出信号，且那个信号将控制信号CTRL1提供到开关SW1，且其还通过反相器30INV连接，因此输

出将控制信号CTRL2提供到开关SW2。如下文中所描述，在每一开关SWx的说明中，开关在其相

应控制信号为高时闭合，且开关在其相应控制信号为低时断开。更详细地，第一电流源IS1
从VDD连接到开关S1的刀，且开关S1的掷经连接到节点24。开关S2的刀经连接到节点24，而第

二电流源IS2从开关S2的掷连接到接地。因此，给定上文所描述的期望控制，当比较器22的输

出是二进制高值时，开关SW1闭合且开关SW2断开，使得电流源IS1对节点24N充电。以相反方

式，当比较器22的输出是二进制低值时，开关SW1断开且开关SW2闭合，使得电流源IS2从节点

24N吸收电荷。给定这个操作，可再次选择连接到节点24的电容器C1的电容以便限制节点24N
处的电压摆幅的CLKS的每时钟周期的步长(与本发明描述的教示一致)，以进一步随机化生

成器RNGA的信号路径。

[0027] 图6再次说明相对于图3的随机数生成器的替代随机数生成器RNGA1的功能框图，其

中替代随机数生成器RNGA1呈现反馈路径中的装置顺序的反转。提供图6的较简短描述是因

为其大多数细节鉴于上文中所描述的图3视图是可辨别的。在随机数生成器RNGA1中，比较器

22的输出作为输入连接到数字信号积分器30。数字信号积分器30的输出优选地是作为输入

连接到DAC  32的多位数字信号，DAC  32将输出提供到节点24且从而再次提供连接到比较器

22的负输入的有限信号摆幅。

[0028] 在操作中，数字积分器30作为计数器操作，其在比较器22的输出为“高”时递增且

在比较器22的输出为“低”时递减。积分器30中的位数与DAC  32的分辨率匹配。DAC  32是将

数字积分器30的输出转换成模拟信号的多位DAC。再次选择DAC  32的最低有效位(LSB)大小

以便对于时钟CLKS的给定循环限制节点24处的电压摆幅，即，等于或小于比较器22的正输

入处的输入参考噪声的RMS值。DAC的最大值及最小值经设计以包含输入到比较器22的RMS

输入参考噪声的若干(例如，三个)标准偏差。

[0029] 图7说明相对于图3的随机数生成器的替代随机数生成器RNGA2的功能框图，其中替

代随机数生成器RNGA2呈现不同时钟控制布置及触发器26FF。具体来说，在图7中，到比较器

22的时钟信号被展示为第一采样时钟CLKS1，而在不同于且优选地慢于CLKS1的频率下操作

的第二采样时钟CLKS2对其数据输入连接到比较器22的输出的触发器26FF进行时钟控制，而

触发器26FF的输出提供数字随机数字序列DRNS。关于第一采样时钟CLKS1的进一步细节，比

较器通常可操作以在快于指定速度的速度下执行比较，或替代地对于额外设计操作保证，

通常由系统时钟在低于装置的实际比较速度的频率下对比较器进行时钟控制。在这方面，

比较器(例如比较器22)可包含内部信令以指示其实现的每一比较何时完成，同时整体系统

与系统时钟同步。因此，在随机数生成器RNGA2的优选实施例中，比较器22的内部信令用来触

发第一采样时钟CLKS1，即，只要比较器22的比较功能完成，就对比较器22的输出进行采样。

因此，此时，那个输出立即输入到DAC  26且在反馈路径中进一步处理，如上文中所描述。然
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而，在较慢速率下且优选地也因此与比较器22的时钟控制异步，由本身可经实施为系统时

钟的采样时钟CLKS2对触发器26FF进行时钟控制。给定采样时钟CLKS1及CLKS2的相对速度且进

一步鉴于两者之间缺乏同步，因此与上文中所描述的优选实施例相比，在反馈路径与生成

器RNGA2的最终输出值之间赋予额外随机性。

[0030] 因此，优选实施例提供用于创建数字熵信号的计算系统。优选实施例提供众多益

处。例如，优选实施例包含可用于优选实施例或其它电路、系统及过程(例如用于通过加密

等保护数据)的稳健随机信号。作为另一实例，优选实施例相对简单地实施且以相对低成本

及低功耗完成期望的随机信号。尽管在更快装置节点中实现亚稳定性领域中存在其它困

难，但这些结果是可实现的。作为又一实例，优选实施例可包含其中额外功能集成为整体

(例如系统级处理器，包含微处理器、DSP或MCU)的本文教示。而且，例如，已展示具有信号路

径的优选实施例，所述信号路径包含前馈路径及反馈路径，在那些路径中具有模/数(例如，

比较器)及数/模转换连同受控节点，以便在信号路径中将额外随机性引入到数据转换中。

虽然已展示这些方面沿路径的位置的特定实例，但可在总信号路径的不同位置中重新排序

或定位各个方面，从而产生又其它优选实施例。

[0031] 在所描述实施例中修改是可能的，且在权利要求书的范围内其它实施例也是可能

的。
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图4
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图5
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图6

图7
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