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(57) Abstract: The invention relates to a method for
protecting memory contents of a memory (MEM1, MEM2,
MEM3) of a computer system by using a hash function. In
order to claim less processor computing time and to generate
less additional data transfer, a memory controller (MC) is
provided, which comprises a hash unit (HU), which is
arranged inside the memory controller and which
independently and autonomously computes a cryptographic
checksum (S) over each of certain memory ranges and
compares the checksums with reference values, wherein an
error notification is generated if the checksum deviates from
a reference value.

(57) Zusammenfassung: Die Erfindung betrifft ein
Verfahren zum Schutz von Speicherinhalten eines Speichers
(MEM1, MEM2, MEM3) eines Computersystems unter
Verwendung einer Hashfunktion. Um weniger Prozessor-
Rechenzeit in Anspruch zu nehmen wund weniger
zusdtzlichen Datentranster zu generieren, ist ein
Speicherkontroller (MC) vorgesehen, der eine in seinem
Inneren angeordnete Hash-Einheit (HU) umfasst, welche
selbststandig und autark jeweils eine kryptogratische
Priifsumme (S) tiber bestimmte Speicherbereiche berechnet
und mit Referenzwerten vergleicht, wobei bei einer
Abweichung der Priifsumme von einem Referenzwert eine
Fehlermeldung generiert wird.
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Beschreibung

Schutz von Speicherinhalten eines Speichers eines

Computersystems unter Verwendung einer Hashfunktion

Technisches Gebiet

Die Erfindung betrifft ein Verfahren zum Schutz von Speicher-
inhalten eines Speichers eines Computersystems unter

Verwendung einer Hashfunktion.

Der Speicher kann dabei aus nur einer Speichereinheit oder
aus mehreren, insbesondere mehreren physischen, Speicher-

einheiten bestehen.

Eine Hashfunktion (auch Streuwertfunktion) ist eine
Abbildung, die eine groRe Eingabemenge auf eine kleinere
Zielmenge (die Hashwerte) abbildet. Dabei kann die
Eingabemenge auch Elemente mit unterschiedlichen L&ngen
enthalten, die Elemente der Zielmenge haben dagegen meist
eine feste Lange. Die Hashwerte werden auch als Prifsumme

bezeichnet.

Das erfindungsgemdle Verfahren ist insbesondere dazu
geeignet, in sicherheitsrelevanten eingebetteten Systemen
(embedded systems) eingesetzt zu werden. Ein eingebettetes
System bezeichnet einen elektronischen Rechner oder Computer,
der in einen technischen Kontext eingebunden (eingebettet)
ist. Dabei tbernimmt der Rechner etwa Uberwachungs-,
Steuerungs- oder Regelfunktionen oder ist fiir eine Form der
Daten- bzw. Signalverarbeitung zustadndig. Meist wird dabei
eine gemischte Hardware-Software-Implementierung gewdhlt,
welche die groRe Flexibilitdt von Software mit der

Leistungsfahigkeit der Hardware vereint. Die Software dient
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dabei sowohl zur Steuerung des eingebetteten Systems selbst
als auch gegebenenfalls zur Interaktion des eingebetteten
Systems mit der AuBRenwelt Uber definierte Schnittstellen oder

Protokolle.

Stand der Technik

Die Verwendung von Hashfunktionen in Computersystemen ist fiir

einige Anwendungen bereits bekannt.

In der US 2009/0287901 Al ,System and Method for Content
Replication Detection and Elimination in Main Memory“ wird
ein Memory Controller, also ein Speicherkontroller, mit
integrierter Hashfunktion beschrieben, wo die Prifsumme dazu
benutzt wird, doppelt vorhandene Speicherinhalte zu

identifizieren.

In der US 2007/0234009 Al ,Processor having a Dedicated Hash
Unit Integrated Within” wird ein Prozessor mit Hashfunktion
beschrieben, wobei Hashing hier die Optimierung der Zugriffe

auf einen Cache-Bereich zum Ziel hat.

Auch die Verwendung von signaturbildenden kryptografischen
Hashfunktionen zur Sicherung eines Speicherbereichs ist eine
bereits bekannte Methode. Eine kryptografische Hashfunktion
ist kollisionsresistent oder eine Einwegfunktion (oder

beides).

Eine Hashfunktion h liefert zu einem Dokument x, aufgefasst
als beliebig lange Bitfolge, eine Bitfolge h(x) fester Lange.
Falls zwei Dokumente x1 und x2 verschiedene Hashwerte h(xl)
ungleich h(x2) haben, ist damit sichergestellt, dass die
Dokumente x1 und x2 unterschiedlich sind. Die Umkehrung gilt

jedoch nicht, da es viel mehr verschiedene mdgliche Dokumente
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als mégliche Hashwerte (= Prifsummen) gibt. Zwei ungleiche
Dokumente x1, x2 mit gleichem Hashwert h(xl)=h(x2) werden als
Kollision bezeichnet. Soweit der Bereich der (zulédssigen)
Dokumente nicht eingeschrankt wird, kann eine Hashfunktion
also nicht echt kollisionsfrei sein. Inwieweit es zumindest
in der praktischen Anwendung dennoch gerechtfertigt ist, aus
gleichen Hashwerten auf gleiche Dokumente zu schlieBen, hangt

von der verwendeten Hashfunktion ab.

Eine Einwegfunktion ist eine mathematische Funktion, die
komplexitatstheoretisch ,leicht™ berechenbar, aber ,schwer™
umzukehren ist. In einem erweiterten Sinn werden auch
Funktionen so bezeichnet, zu denen bisher keine in
angemessener Zeit praktisch ausfithrbare Umkehrung bekannt

ist.

Es existieren standardisierte kryptografische Hashfunktionen,
wie z.B. MD5, SHA256 oder SHAS512. Dabei werden Speicher-
bereiche vor oder wadhrend des Schreibens in den Speicher
mittels einer Hashfunktion signiert und die Priifsumme an
sicherer Stelle als Referenz abgelegt. Im Falle einer
verschllisselten kryptografischen Hashfunktion wird auch noch
ein geheimer Schliissel einbezogen, der aus der Prifsumme eine
sogenannte Signatur bildet. Dadurch wird es einem Angreifer
erschwert, einen Speicherbereich zusammen mit der Prifsumme

zu manipulieren, da er den/die noétigen Schliissel nicht kennt.

Wahrend der Laufzeit werden die gesicherten Speicher-
abschnitte in periodischen Abstdnden ausgelesen und die
jeweilige Priifsumme bzw. Signatur neu berechnet, um sie mit
der Referenz vergleichen zu k&nnen. Diese Methode wird zum
Beispiel in der Verdffentlichung ,Runtime Execution
Monitoring (REM) to Detect and Prevent Malicious Code

Execution™, A. M. Fiskran und R.B. Lee, IEEE 30th
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International Conference on Computer Design (ICCD) 2004,

Seiten 452-457, beschrieben.

Bisher werden diese, zum Teil sehr rechenintensiven
Operationen, entweder in Software abgebildet oder durch
eigene Hardware-Module realisiert. Im ersten Fall wird fir
die Berechnung Prozessor-Rechenzeit, also CPU-Rechenzeit,
bendtigt. In beiden Fallen wird zusadtzlicher Datentransfer

generiert.

Darstellung der Erfindung

Es ist eine Aufgabe der vorliegenden Erfindung, ein Verfahren
zum Schutz von Speicherinhalten eines Speichers eines
Computersystems unter Verwendung einer Hashfunktion zur
Verfiigung zu stellen, welches weniger CPU-Rechenzeit in
Anspruch nimmt. Im Vergleich zu eigenen Hardware-Modulen zur
Ausfiihrung der Hashfunktion sowie im Vergleich zur Verwendung
des Hauptprozessors zur Ausfithrung der Hashfunktion soll
weniger zusadtzlichen Datentransfer im Computersystem erzeugt

werden.

Mit dem erfindungsgemidRen Verfahren soll beispielsweise
sichergestellt werden, dass die Anwender-Software eines
eingebetteten Systems nicht manipuliert wird. Insbesondere
soll garantiert werden, dass die Software nur aus vertrauens-
wlirdigen Quellen stammt und wahrend der Laufzeit nicht
verandert werden kann bzw. sollen Veradanderungen des Programm-
codes wa&hrend der Laufzeit erkannt werden, um Gegenmalnahmen
einleiten zu kdnnen. Dies wird in der Informatik mit dem
Begriff ,Secure Code Execution™ bezeichnet. Auch der
statische Speicherinhalt, wie Konfigurationsdateien, welche
in der Regel besonders schiitzenswert sind, soll geschiitzt

werden. Man spricht hier von ,Integrity Protection™.
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Die gestellte Aufgabe wird durch ein Verfahren mit den
Merkmalen des Patentanspruchs 1 geldst, indem ein Speicher-
kontroller vorgesehen ist. Der Speicherkontroller umfasst
eine Hash-Einheit, welche selbststdndig jeweils eine
kryptografische Priifsumme {iber bestimmte Speicherbereiche
berechnet und mit Referenzwerten vergleicht. Dabei wird bei
einer Abweichung der Priifsumme von einem Referenzwert eine

Fehlermeldung generiert.

Der Speicherkontroller (auch Memory Controller) ist ein
Hardware-Bauteil (z.B. ein Chip), durch welchen bei Computer-
systemen einen Datenfluss zwischen Prozessor einerseits und
Arbeitsspeicher (oder weiteren Speichern) andererseits
geregelt wird. Der Speicherkontroller ist entweder direkt im
Prozessor (Integrated Memory Controller - IMC) oder auf dem

Mainboard untergebracht.

Die Hash-Einheit ist Teil des - in der Regel ohnehin
vorhandenen - Speicherkontrollers und fihrt selbststandig die
notwendigen Berechnungen durch. Dadurch wird fir die
Berechnung der Hash-Funktionen keine CPU-Zeit bendtigt. Auch
fallt wenig zusédtzlicher Datenverkehr an, weil die Daten nur
zwischen dem Speicher, insbesondere dem Arbeitsspeicher, und
dem Speicherkontroller ausgetauscht werden milssen. Dies
erfolgt in der Regel nicht iilber einen Bus des Computer-
systems, wie dies bei einem eigenen Bauteil zur Berechnung
der Hash-Funktionen oder bei Verwendung des Prozessors der

Fall ware.

Aufgrund der Fehlermeldung konnen dann GegenmalBnahmen gegen

eine erfolgte Manipulation des Speichers eingeleitet werden.

Am einfachsten kann die Fehlermeldung, welche von der Hash-

Einheit bei einer Abweichung der Priifsumme von einem
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Referenzwert generiert wird, zur Weiterverarbeitung an den
Prozessor des Computersystems weitergeleitet werden, etwa in

Form eines Interrupts.

Der Prozessor kann dann geeignete GegenmaBnahmen treffen. So
kann vorgesehen sein, dass der Prozessor den Zugriff auf den
fehlerhaften Speicherbereich so lange unterbindet, bis der
Speicherinhalt dieses Bereichs zurlickgesetzt ist. Oder es
ware auch denkbar, dass die gesamte Speichereinheit, auf der
sich der fehlerhafte Speicherbereich befindet, geldscht wird,

also ein sogenannter ,zero-erase"™ durchgefilthrt wird.

Es wdre aber auch moéglich, eine eigene Software oder
Anwendung zur Bearbeitung der Fehlermeldungen zu verwenden,
etwa eine gegen Manipulationen gesicherte Software bzw.
Anwendung. Bekannte derartige Software bzw. Anwendungen
teilen das Prozessorsystem (oder die einzelnen, auf diesem
Prozessor ablaufenden Prozesse (Programme)) logisch, also
virtuell, in zwei Zonen oder ,worlds™ auf, eine sichere Zone
oder ,secure world™ und eine normale Zone oder ,normal
world™. Die sichere Zone kdnnte dann auch die Bearbeitung der
Fehlermeldungen der Hash-Einheit ibernehmen. Das Konzept der
Aufteilung in zwei virtuelle Zonen wird beispielsweise durch

die ARM® TrustZone® Technologie verwirklicht.

Von Vorteil ist, wenn die Berechnung der Priifsumme fiir einen
bestimmten Speicherbereich dann erfolgt, wenn der zugehdrige
Speicher unbenutzt ist, also keine Zugriffe von anderen
Einheiten des Computersystems auf den Speicher erfolgen. Der
Speicherkontroller nutzt also Phasen, in denen der Speicher
unbenutzt ist, um die jeweiligen Speicherbereiche auszulesen
und intern die Prifsumme bzw. Signatur zu bilden. Dadurch
werden andere Prozesse, welche auf diesen Speicher angewiesen

sind, nicht verzdgert.
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Wenn der Speicherkontroller eine anteilige Speicher-Band-
breite fir die Berechnung der Prifsumme reserviert, dann ist
damit eine maximale Zeitdauer festgelegt, innerhalb derer
eine Manipulation des Speichers spatestens erkannt wird. Die
Hash-Einheit wiirde also laufend auf den Speicher zugreifen
und Priifsummen berechnen, auch wenn andere Einheiten des
Computersystems gerade auf den Speicher, bzw. die gleiche
Speichereinheit, zugreifen. Wenn andere Einheiten des
Computersystems spater wieder nicht auf den Speicher
zugreifen, steht der Hash-Einheit die gesamte Bandbreite des

Speichers zur Verfiligung.

Damit die Referenzwerte der kryptografischen Prifsumme selbst
moglichst nicht manipuliert werden kdnnen, kann vorgesehen
sein, dass die Referenzwerte der kryptografischen Priifsumme
im Speicherkontroller in einem abgesicherten Speicherbereich

abgespeichert werden.

Bei schliisselabhé&ngigen Hashfunktionen ko&nnen auch die
Schliissel zur Verschliisselung der Priifsummen im Speicher-
kontroller im abgesicherten Speicherbereich abgespeichert
werden. Es werden also zuerst die Priifsummen mittels eines
Schlissels verschliisselt und dann die verschliisselten
Prifsummen, die auch als Signaturen bezeichnet werden, als

Referenzwert abgespeichert.

In Zusammenhang mit dem abgesicherten Speicherbereich des
Speicherkontrollers besteht eine Ausfiithrungsvariante des
erfindungsgemdlen Verfahrens darin, dass der abgesicherte
Speicherbereich nur lber zuvor als sicher eingestufte
Einheiten des Computersystems abgefragt werden kann. Eine
solche Einstufung der Einheiten des Computersystems in
sichere und nicht sichere Einheiten kann zum Beispiel ilber

eine bereits oben beschriebene Software oder Anwendung
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erfolgen, welche auf dem Prozessor ablaufende Prozesse
(Programme) und die dafiir bendétigten Einheiten logisch, also
virtuell, in zwei Zonen oder ,worlds™ aufteilt, eine sichere
Zone oder ,secure world"™ und eine normale Zone oder ,normal
world™. Der Speicherkontroller erkennt dann z.B. iber ein
Seitenband-Signal des Busses oder ber ein eigenes Bit, ob
ein Zugriff auf den abgesicherten Speicherbereich von einer

vertrauenswiirdigen, also sicheren, Quelle kommt oder nicht.

Ein Computersystem zur Durchfithrung des erfindungsgemédBen
Verfahrens umfasst zumindest einen Prozessor, einen Speicher-
kontroller und einen Speicher, auf welchen ilber den Speicher-
kontroller zugegriffen werden kann. Der Speicherkontroller
umfasst eine Hash-Einheit, welche so ausgebildet ist, dass
diese selbststindig jeweils eine kryptografische Priifsumme
iber bestimmte Speicherbereiche berechnen und mit Referenz-
werten vergleichen kann. Dabei ist eine Leitung zwischen
Hash-Einheit und Prozessor vorgesehen, iiber welche bei einer
Abweichung der Priifsumme von einem Referenzwert eine Fehler-
meldung von der Hash-Einheit an den Prozessor gesendet werden

kann.

Im Speicherkontroller kann ein abgesicherter Speicherbereich
vorgesehen sein, in welchem die Referenzwerte der krypto-
grafischen Priifsumme abgespeichert werden kodnnen. Wie bereits
oben erliutert, kénnen dort auch die Schliissel von schliissel-
abhédngigen Hashfunktionen sowie die verschliisselten Priuf-

summen (Signaturen) abgelegt werden.

Das erfindungsgemédlRe Computersystem kann zum Beispiel als
anwendungsspezifische, integrierte Schaltung (ASIC) oder als
sogenanntes Field Programmable Gate Array (FPGA)ausgefilhrt

sein. Insbesondere kann das erfindungsgemdBe Computersystem
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auch als Ein-Chip-System oder System-on-Chip (SoC)

ausgestaltet sein.

Die Erfindung wird in der Regel unter Verwendung eines
Computerprogramms verwirklicht werden. Dementsprechend ist
ein Computerprogrammprodukt vorgesehen, welches ein Programm
umfasst, welches direkt in eine Hash-Einheit eines Speicher-
kontrollers eines Computersystems ladbar ist. Das Computer-
programmprodukt weist Programm-Mitteln auf, um alle jene
Schritte des erfindungsgemdBen Verfahrens auszufithren, welche
von der Hash-Einheit ausgefithrt werden, wenn das Programm

ausgefihrt wird.

Die gegenstdndliche Erfindung dient zur Sicherung von
kritischen Speicherbereichen eines Speichers gegen bdswillige
Manipulationen. Im Gegensatz zu bekannten L&sungen, bei
welchen die Signaturpriifung mit Hilfe eines Prozessors
erfolgt, kann durch die erfindungsgemale Integration der
Hash-Funktionalitat direkt im Speicherkontroller das

restliche Computersystem deutlich entlastet werden.

Die erfindungsgemdle Losung kann auch in Kombination mit
sogenannten error-correcting codes (ECC) verwendet werden.
Ein error-correcting code ist ein Algorithmus um eine Abfolge
von Zahlen so auszudriicken, dass auftretende Fehler in der
Abfolge spater erkannt und - mit Einschrankungen - auf Basis
der restlichen Zahlen korrigiert werden konnen. Bei der
error-correcting code Methode steht die Sicherung gegen
zufallig auftretende Bit-Fehler, z.B. aufgrund von Strahlung,

im Vordergrund.
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Kurzbeschreibung der Figuren

Zur weiteren Erlauterung der Erfindung wird im nachfolgenden
Teil der Beschreibung auf die Figur Bezug genommen, aus
welcher weitere vorteilhafte Ausgestaltungen, Einzelheiten
und Weiterbildungen der Erfindung zu entnehmen sind. Die
Figur ist beispielhaft zu verstehen und soll den Erfindungs-
charakter zwar darlegen, ihn aber keinesfalls einengen oder

gar abschlieRend wiedergeben.

Die Figur zeigt ein Blockdiagramm eines erfindungsgemdlen
Computersystems. Flir das Computersystem sind in der Figur nur
die fir die Erfindung wesentlichen Einheiten dargestellt. Es
kann und wird in der Regel dariiber hinaus weitere Einheiten,
wie z.B. Ein-/Ausgabeeinheiten, weitere Controller,
zusadtzliche Schnittstellen, weitere Prozessoren, Speicher,

etc. enthalten.

Ausfihrung der Erfindung

In der Figur ist ein Computersystem dargestellt mit einem als
Hauptprozessor dienenden Prozessor CPU, einem Arbeitsspeicher
(RAM), der aus mehreren Speichereinheiten MEM1, MEM2, MEM3,
besteht, sowie einem Speicherkontroller MC. Der Speicher-
kontroller MC ist den Speichereinheiten MEM1, MEM2, MEM3
vorgeschaltet und iber einen Systembus BUS mit dem Prozessor

CPU verbunden.

Mit dem Begriff Systembus werden die verschiedenen Daten-
schienen (Busse) zusammengefasst, iber welche in einem
Mikrorechner der Prozessor CPU mit seiner Umgebung
kommuniziert. In der Regel werden drei solcher Busse unter-
schieden: der Datenbus, der Adressbus und der Steuerbus. Der

Systembus BUS kann als sogenannte Busmatrix ausgefiihrt sein,
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von welcher parallele Zugriffswege von mehreren Master-

Einheiten auf mehrere Slave-Einheiten bereitgestellt werden.

Der Systembus BUS bindet hier auch mehrere Peripherie-
einheiten P1, P2, P3, z.B. Slave-Einheiten an das Computer-

system an.

Der Speicherkontroller MC weist in Ublicher Weise zum System-
bus BUS hin ein Bus-Interface BUS-I und zu den Speicher-
einheiten MEM1, MEMZ2, MEM3 hin ein RAM Interface RAM-I auf.
Dadurch verbindet der Speicherkontroller MC den Prozessor CPU
mit den Speichereinheiten MEM1, MEM2, MEM3. Ein Arbeits-
speicher- bzw. RAM-Controller RAM-C des Speicherkontrollers
MC steht sowohl mit dem Bus-Interface BUS-I als auch mit dem
RAM Interface RAM-I in Verbindung. Gleiches gilt fiir den
abgesicherten Speicherbereich S3, in welchem die Priifsummen
(Signaturen) S und die Adressen R der zugehdrigen Speicher-
bereiche der einzelnen Speichereinheiten MEM1, MEM2, MEM3
abgelegt sind. Flr die Schliissel K von schliisselabhdngigen
Hashfunktionen ist ebenfalls ein eigener Bereich im

abgesicherten Speicherbereich SS vorgesehen.

Ein Zugriff auf den abgesicherten Speicherbereich SS des
Speicherkontrollers MC kann von auBerhalb des Speicher-
kontrollers MC nur idber das Bus-Interface BUS-I erfolgen,
welches nur Zugriffe von vertrauenswiirdigen Busteilnehmern
zuldsst. Dies kann etwa durch die TrustZone® Technologie

sichergestellt werden.

Der abgesicherte Speicherbereich SS des Speicherkontrollers
MC ist weiterhin mit der Hash-Einheit HU verbunden, welche
ebenfalls im Inneren des Speicherkontrollers MC angeordnet
ist. Die Hash-Einheit HU ist dariiber hinaus mit dem RAM

Interface RAM-I verbunden, um auf die Speichereinheiten MEMI1,
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MEM2, MEM3 zugreifen zu kdénnen. Uber eine Leitung L ist die
Hash-Einheit HU direkt mit dem Prozessor CPU verbunden, um
Fehlermeldungen, wenn eine Signatur als nicht korrekt erkannt
worden ist, als Interrupt an den Prozessor CPU senden zu
kdnnen. Der Prozessor CPU kann dann geeignete GegenmaBnahmen
vornehmen. So kann der Prozessor CPU einen Zugriff auf einen
fehlerhaften Speicherbereich so lange verhindern, bis eine

sichere Anwendung den Speicherinhalt zuriicksetzt.

Die Hash-Einheit HU berechnet nun selbststandig flir einzelne
Speicherbereiche der Speichereinheiten MEM1, MEM2, MEM3
Jjeweils eine kryptografische Prifsumme S. Die Hash-Einheit HU
verschliisselt diese und speichert die so entstandene
verschlliisselte Prifsumme S (Signatur) dieses Speicherbereichs
als Referenzwert im abgesicherten Speicherbereich SS des
Speicherkontrollers MC ab. Ebenso wird der zugehdrigen
Schliissel K im abgesicherten Speicherbereich SS
abgespeichert. Die Adresse R des untersuchten Speicher-
bereichs oder eine sonstige Kennzeichnung dieses Speicher-
bereichs wird ebenso abgespeichert. Wenn fiir diesen Speicher-
bereich dann spidter wieder die kryptografische Priifsumme S
gebildet wird, dann wird diese durch die Hash-Einheit HU mit
dem abgespeicherten Referenzwert verglichen. Sind neu
berechnete Priifsumme und Referenzwert gleich, so ist dieser
Speicherbereich in Ordnung. Gibt es eine Abweichung, so wird
von der Hash-Einheit HU eine Fehlermeldung bzw. ein so
genannter Interrupt an den Prozessor CPU, von welchem dann

Gegenmalnahmen gesetzt werden.

Als Hashfunktionen verwendet die Hash-Einheit HU eingangs
genannte kryptografische Hashfunktionen, wie z.B. basierend
auf MD5, SHA256 oder SHASB12, insbesondere basierend auf

Letzterer.
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Bezugszeichenliste:

BUS
BUS-I
CPU
HU

MC
MEMI1
MEM2
MEM3
P1
P2
P3

RAM-C
RAM-I

SS

Systembus

Bus-Interface

Prozessor

Hash-Einheit (hashing unit)
Schlissel (keys)

PCT/EP2016/053677

Leitung zwischen Hash-Einheit HU und Prozessor CPU

Speicherkontroller (memory controller)

erste Speichereinheit (memory unit)

zweite Speichereinheit (memory unit)

dritte Speichereinheit (memory unit)

erste Peripherieeinheit (peripheral unit)

zweite Peripherieeinheit (peripheral unit)

dritte Peripherieeinheit (peripheral unit)

Adressen der Speicherbereiche der Speichereinheiten

(range)

RAM Controller

RAM Interface
Prifsumme (signature)

abgesicherter Speicherbereich

(secure storage)



10

15

20

25

30

WO 2016/139079

14

Patentanspriiche

1.

Verfahren zum Schutz von Speicherinhalten eines
Speichers (MEM1, MEM2, MEM3) eines Computersystems unter
Verwendung einer Hashfunktion, dadurch gekennzeichnet,
dass ein Speicherkontroller (MC) wvorgesehen ist, welcher
eine im Inneren angeordnete Hash-Einheit (HU) umfasst,
welche selbststandig jeweils eine kryptografische
Prifsumme (S) {iber bestimmte Speicherbereiche berechnet
und mit Referenzwerten vergleicht, wobei bei einer
Abweichung der Priifsumme von einem Referenzwert eine

Fehlermeldung generiert wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass
die Fehlermeldung an den Prozessor (CPU) des

Computersystems weitergeleitet wird.

Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass
der Prozessor (CPU) den Zugriff auf den fehlerhaften
Speicherbereich so lange unterbindet, bis der

Speicherinhalt dieses Bereichs zurlickgesetzt ist.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch
gekennzeichnet, dass die Fehlermeldung durch eine gegen

Manipulationen gesicherte Software bearbeitet wird.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch
gekennzeichnet, dass die Berechnung der Priifsumme (S)
fiilr einen bestimmten Speicherbereich dann erfolgt, wenn
der zugehdrige Speicher (MEM1, MEM2, MEM3) unbenutzt

ist.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass der Speicherkontroller (MS) eine
anteilige Speicher-Bandbreite flir die Berechnung der

Prifsumme (S) reserviert.

PCT/EP2016/053677
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10.

11.

15

Verfahren nach einem der Anspriiche 1 bis 6, dadurch
gekennzeichnet, dass die Referenzwerte der
kryptografischen Priifsumme (S) im Speicherkontroller
(MC) in einem abgesicherten Speicherbereich (SS3)

abgespeichert werden.

Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass
bei schliisselabhdngigen Hashfunktionen die Schliissel (K)
zur Verschliisselung der Prifsummen (S) im
Speicherkontroller (MC) im abgesicherten Speicherbereich

(SS) abgespeichert werden.

Verfahren nach einem der Anspriiche 7 oder 8, dadurch
gekennzeichnet, dass der abgesicherte Speicherbereich
(SS) nur Uber zuvor als sicher eingestufte Einheiten des

Computersystems abgefragt werden kann.

Computersystem zur Durchfihrung des Verfahren nach einem
der Anspriiche 1 bis 9, umfassend zumindest einen
Prozessor (CPU), einen Speicherkontroller (MC) und einen
Speicher (MEM1, MEM2, MEM3), auf den iber den
Speicherkontroller (MC) zugegriffen werden kann, dadurch
gekennzeichnet, dass der Speicherkontroller (MC) eine im
Inneren angeordnete Hash-Einheit (HU) umfasst, welche so
ausgebildet ist, dass diese selbststandig jeweils eine
kryptografische Prifsumme (S) Uber bestimmte
Speicherbereiche berechnen und mit Referenzwerten
vergleichen kann, wobei eine Leitung (L) zwischen Hash-
Einheit (HU) und Prozessor (CPU) vorgesehen ist, lber
welche bei einer Abweichung der Priifsumme von einem
Referenzwert eine Fehlermeldung von der Hash-Einheit

(HU) an den Prozessor (CPU) gesendet werden kann.

Computersystem nach Anspruch 10, dadurch gekennzeichnet,

dass im Speicherkontroller (MC) ein abgesicherter
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16

Speicherbereich (SS) vorgesehen ist, in welchem die
Referenzwerte der kryptografischen Priifsumme (S)

abgespeichert werden kodnnen.

Computerprogrammprodukt, welches ein Programm umfasst,
das direkt in eine Hash-Einheit (HU) eines
Speicherkontrollers (MC) eines Computersystems ladbar
ist, mit Programm-Mitteln, um alle Schritte des
Verfahrens nach einem der Anspriiche 1, 2 oder 5 bis 9

auszufilhren, wenn das Programm ausgefihrt wird.

PCT/EP2016/053677
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