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Herni konzole
Oblast techni

Predkladané technické feSeni se tyka herni konzole pro provadéni transakci sazkovych her, her
zaloZenych na $t&sti nebo her zaloZenych na zrudnosti, s centralni vypocetni jednotkou a na ni
napojenymi vstupnimi, vystupnimi a pamét'ovymi jednotkami, pfi¢emz vypocetni jednotka kaz-
dou herni transakci protokoluje v pamét'ové jednotce.

Dosavadni stav techniky

Herni konzole pro sazkové hry, hry zaloZené na $t&sti nebo hry zaloZené na zruénosti musi spl-
flovat vysoké naroky na zabezpeeni proti manipulaci, a to zejména v pfipadech, kdy jsou insta-
lovany mimo oblast pfimého vlivu pofadatele hry, napfiklad v provozovnach pohostinstvi nebo
velkoplodnych objektech kasin, kde je nutné obsluhu, Gdrzbu, dopliiovani a odebirani minci,
nastavovani parametrd pristroje atd., svéfit personalu nebo tieti osobé.

Pro to, aby bylo zamezeno manipulacim s herni konzoli, nebo aby byla takové manipulace ales-
poii odhalena, jsou jiz zndma Zetné opatfeni, at’ uz se jedna o plombovani, spinace s kli¢em a
hesla pro samostatné stojici herni konzole nebo ovéfovani vérohodnosti hernich transakci v cent-
ralnich serverech kasina v pfipadé online hernich konzoli.

Mechanické zébrany jako jsou plomby a kli¢e neposkytuji v této oblasti, jak je znamo, Zadné
dostate&né zabezpeleni proti manipulaci s hernimi konzolemi. Ani v sou€asné dob& dostupna
elektronick4 opatfeni nemohou zajistit, aby nemohlo byt manipulovano s daty o herni transakci
herni konzole jesté pied jejich odeslanim na centralni server kasina.

Podstata technického feSeni

Technické feseni si klade za cil vytvofit herni konzoli pro provadéni transakci sazkovy her, her
zaloZenych na §t&sti nebo her zaloZenych na zruénosti, ktera ma vyssi zabezpeeni proti mani-
pulaci neZz znama fe$eni. Tohoto cile je dosaZeno herni konzoli v ivodu uvedeného druhu, ktera
se podle technického feSeni vyznaduje tim, Ze vypocetni jednotka kazdou herni transakci proto-
koluje v alespoti dvou fyzicky navzajem odd&lenych pamétovych jednotkach, z nichZ alespoii
jedna je kryptograficky zakddovana.

Timto zpiisobem je dosaZeno velmi vysokého stupné ochrany pfed manipulaci. Kli¢ k dekodova-
ni a tak k predteni druhé pamét'ové jednotky mize byt vyhrazen jen pro provozovatele hry nebo
dokonce jen pro spravni organ dozirajici na hru. Tak mize provozovatel nebo spravni organ do-
zirajici na hru kdykoliv piekontrolovat herni data, jako je zaplaceni hotovosti pfes akceptor
minci, popt. bankovek, vyplaceni vyhry, sazky, vyplatni poméry, atd. Porovnanim obsahu paméti
kryptograficky zakédované pamétové jednotky s kteroukoliv z nezakédovanych pamétovych
jednotek je mozné manipulace odhalit a popf. udinit opatieni pro to, aby jim v budoucnosti bylo
zamezeno.

Obzvl4sté vyhodné provedeni technického feSeni se vyznaduje tim, Ze pamétovymi jednotkami
jsou alespoti dva pevné disky provozované se zrcadlovym obrazem, s vyhodou v provozu RAID
Level 1. Diky tomu je moZné zakodovanou pamétovou jednotku vyjmout a vyhodnotit za béhu
hry, aniZ by to mélo na béh hry a funk&nost herni konzole negativni vliv, napf. na jiném miste,
napf. v prostorach spravniho organu dozirajiciho na hru nebo provozovatele hry. UZiti provozu
RAID Level 1, kterému je ddvana prednost, umoZiiuje pouZiti cenové vyhodnych standardizova-
nych priimyslové vyrabénych soudastek.

Obzvlasté vyhodné je, kdyz je podle dalsiho znaku technického feeni zakédovana pamétova
jednotka uspotadana v odd&leném modulu, ktery je vyjimatelny z herni konzole. Tim miZze byt
odebrani zakédované pamé&tové jednotky pro ulely kontroly a ovéfeni jesté vice zjednoduseno,
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aniz by to mélo negativni vliv na zabezpe&eni. Vyhodné také je, kdyz je modul uspofadan v herni
konzoli a je z ni vyjimatelny, obzvl4st& s vyhodou uzamykatelné vyjimatelny.

Prehled obrazkd na vykresech

Technické feSeni bude nyni blize vysvétleno za pomoci konkrétniho pikladu provedeni znézor-
néného na prilozenych vykresech. Na vykresech predstavuje:

obr. 1 herni konzoli podle technického fedeni ve schematickém perspektivnim zobrazeni, a
obr. 2 blokovy diagram zapojeni sou¢asti herni konzole z obr. 1.

Ptiklady provedeni technického feseni

Herni konzole 1 zn4zornéna na obr. 1 ma stojici pouzdro 2, které uZivateli poskytuje vstupni
jednotku 3 ve formé tladitek, vystupni jednotku 4 ve formé& obrazovky, otvor 5 pro vhazovani
minci a zasuvku 6 pro vydavéani penéz, jak je to odbornikovi z oboru znamo. Podle obr. 2 jsou
vstupni jednotka 3 a vystupni jednotka 4 napojeny na centraini vypoletni jednotku 7, kterd je
pres niZe popsané soucasti spojena s pamétovymi jednotkami§, 9.

Otvor 5 pro vhazovani minci je napojen na mincovni trychtyi 10, ktery pies rozdélova¢ 11 vede
volitelné do zasuvky 6 pro vydavani penéz nebo do pokladny 12. Rozd&lovaé 11 je ovladan cent-
ralni vypocetni jednotkou 7 podle herni transakce a priib&hu hry, jak je to odbornikovi z oboru
znamo. Pokladna 12 je uspofadana v pouzdie 2 oddglitelné a je uzamykatelna pomoci zamku 13.

Alternativné miZe byt tento systém zpracovani minci, popt. bankovek, vypu§tén nebo nahrazen
bezhotovostnimi uétovacimi prostéedky.

Herni konzole 1 je vhodna pro kazdou sazkovou hru nebo hru zaloZenou na §tsti libovolného
druhu, a to jak v samostatné stojicim reZimu, tak i v online reZimu v rdmci neznazornéné sité
kasina nebo sazkové kancelafe, se kterou miize byt vypo&etni jednotka 7 spojena datovym spoje-
nim 14,

Vypocetni jednotka 7 je naprogramovana tak, Ze kazdou herni transakci provedenou na herni
konzoli 1, jako je vhozeni hotovosti, vyplaceni hotovosti, vsazeni, vysledek hry jako vyhra nebo
prohra atd., protokoluje v obou pamé&tovych jednotkéach 8, 9, a sice vzdy ve vlastnim protokolo-
vacim souboru 15, 16. Pojem ,herni transakce“ zde zahrnuje rovnéz herni transakce v $ir§im
slova smyslu, jako priibéh nastavovani hernich parametrti, na nichZ jsou herni transakce zaloZe-
ny, jako je mincovni jednotka popf. denominace, maximalni ptipustna vyse sazky, vyplatni po-
mér, atd.

Protokolovaci soubor 16 se v pamétové jednotce 9 kryptograficky zakéduje, zatimeo protokolo-
vaci soubor 15 v pamét'ové jednotce 8 je k dispozici v nezakédovaném stavu. Zakédovani pamé-
tové jednotky 9 miZe byt dosaZeno prostrednictvim opatieni jak na stran& softwaru, tak na strang
hardwaru. S vyhodou se zakédovavani provadi na tirovni hardwaru za pomoci kédovaci jednotky
17, ze které je mozné kédovaci kli¢ pouzity ke kédovani predist jen s velkou ndmahou, pokud
viibec. Kromé toho je kédovaci jednotka 17 zafizena pouze pro zakédovavani a nikoliv pro de-
koédovani, takze zakédovand pamét'ova jednotka 9, resp. protokolovy soubor 16, mohou byt pre-
Cteny jen s pomoci vhodného dekédovaciho zatizeni, s vyhodou mimo herni konzoli 1, napt. v
centrale spravniho organu nebo provozovatele.

Za timto ¢elem je zakddovana pamétova jednotka 9 fyzicky oddélena od nezakédované pamé-
tové jednotky 8 a je uspofadana v oddéleném modulu 19, ktery je vyjimatelny z herni konzole 1
a ktery miZe byt pomoci zamku 20 v herni konzoli 1 uzamknut, tj. zajistén, resp. zabezpe&en,
proti vyjmuti.

Pamét'ové jednotky 8, 9 mohou byt jakéhokoliv druhu zndmého z dosavadniho stavu techniky,
napi. to mohou byt polovoditové paméti, zapisovatelna CD, atd. S vyhodou jsou pamétové jed-
notky 8, 9 tvoteny pevnymi disky, které jsou provozovény se zrcadlovym obrazem a jsou tedy
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vzijemné redundantni. V tomto p¥ipadé je kontrolerem 18 paméti kontroler pevného disku, s vy-
hodou kontroler RAID podle urovné RAID Level 1 nebo vyssi, obzvlasté vyhodné typu ,hot-
swappable®, ktery umoziiuje odebrani pamét'ové jednotky 9, resp. modulu 19, za provozu herni
konzole 1.

Ve zjednodusené varianté miize byt usporadan i jen jeden jediny pevny disk, ktery obsahuje ob&
pamétové jednotky 8, 9, napt. v riznych oddilech disku nebo v riznych logickych discich.

Technické feSeni se neomezuje na znazornéné priklady provedeni, nybrz zahrnuje vSechny
mozné dalsi varianty a modifikace.

NAROKY NA OCHRANU

1.  Herni konzole, pro provadéni transakci sazkovych her, her zaloZzenych na Stésti nebo her
zaloZenych na zruénosti, s centralni vypoCetni jednotkou (7) a na ni napojenymi vstupnimi, vy-
stupnimi a pamé&tovymi jednotkami (3, 4, 8, 9), pfi¢emz vypocetni jednotka (7) je upravena pro
protokolovani kazdé herni transakce v pamé&t'ové jednotce (8), vyznacujici se tim, Ze
vypodetni jednotka (7) je upravena pro protokolovani kazdé herni transakce v alespoii dvou fy-
zicky navzijem oddélenych pamétovych jednotkach (8, 9), z nichZ alespoti jedna pamétova jed-
notka (9) je kryptograficky zakddovana.

2. Herni konzole podle naroku 1, vyznadujici se tim, Ze pamétovymijednotkami
(8, 9) jsou alespoii dva pevné disky provozované se zrcadlovym obrazem, s vyhodou v provozu
RAID Level 1.

3.  Herni konzole podle naroku 1 nebo 2, vyznadujici se tim, Ze zakddovana pa-
métova jednotka (9) je uspotadéna v oddéleném modulu (19), ktery je vyjimatelny z herni kon-
zole (1).

4. Herni konzole podle ndroku 3, vyznadujici se tim, Ze modul (19) je uspofadany
v herni konzoli (1) a je z ni vyjimatelny, s vyhodou uzamykateln¢ vyjimatelny.

2 vykresy
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