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OZET

TELEKOMUNIKASYON UCBIRIM CIHAZININ BIR GUVENLIK MODULUNUN
KISISELLESTIRILMESINE YONELIK YONTEM

Yontem, bir sunucunun {600) bir givenlik modull {300) igin bir komut dizisinin albmashlye
bir telekominikasyon ucbirim cihazO vaskdsila komut dizisinden bireysel komutlarnl
ckbrithasasksia komut dizisinin islenmesini icermektedir. Komutlar, giivenlik moduiliine
aktarlthaktadive glvenlik modulinin komut cevaplarChlBmaktadE]l Givenlik modalandn
komut cevabllsunucuya aktarhaktadt] Sunucu ve ugbirim cihazLarasbkaki iletisim, veriler
dogru bir sekilde aktarlddinda sonlandlhaktadicl Bir glvenlik  modilinin
kisisellestiriimesine yonelik bir yontemin uygulanmasb yonelik bir telekomiinikasyon ugbirim
cihaz[kin bagmsEZbir istem dahil edilmektedir.
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ISTEMLER

1. Bir telekominikasyon ug birimi cihaz[J(200) igindeki bir glvenlik moddlinin (300)

kisisellestiriimesine y&nelik yontem olup telekomiinikasyon ug birimin cihazlobda asaddaki

adilar ile karakterize edilmektedir:

- guvenlik modilu (300) igin bir sunucudan (600) bir komut dizisinin albmas[]

- komut dizisinin asagldbkiler vasaskya islenmesi

telekomiinikasyon ugbirim cihaz[1200) taraflnidan bireysel komutlarinl komut
dizisinden ¢kbrlthas(ve
komutlar@ glivenlik modiiltine (300) aktarthas(]

burada giivenlik modilli (300), kisisellestirme &ncesinde sebeke isletmecisinde (700)
kimlik dogrulama icin kullan@@mamaktadl] ve

-komut dizisi, kullanlcln sebeke isletmecisine o6zel kisisellestirme verilerini
aktarmaktad[r] burada

-komut dizisinin telekominikasyon ugbirim cihaz[((200) icinde islenmesi sifdshda
glvenlik modulinin (300) komut cevaplar[aldmaktadlrlve

-kisisellestirme yontemi, glvenlik modilindn (300) son komut cevabllkunucuya

(600) géndererek tamamlanmaktad ]

Telekomiinikasyon ughirim cihazlnl (200), bir kigisellestirme modunda olmasUlile

karakterize edilen, istem 1'e g6re yéntem.

Sunucunun (600), glvenlik moddline (300) aktarlthas[gereken verileri komut dizisi
olarak dizenlemesi ile karakterize edilen, Istem 1 veya 2’'ye gore yéntem.

Istem 1 ila 3%e goére ydntem olup, sunucunun (600) aktarl@n komut cevab@]

degerlendirmesi ile; ve asagldakiler ile karakterize edilmektedir

e tiim verilerin dogru bir sekilde aktarld@¥e aktarl@cak baska verilerin bulunmad@]
durumlarda telekomiinikasyon ucbirim cihazlga (200) iletisimin sonland tnas[veya

« son komut dizisinin aktarhasCcasiitda telafi edilemez bir hata olusmasChalinde
telekomiinikasyon ugbirim cihazlyla (200) iletisimin sonlandlrinas( veya
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10.

¢ son komut dizisinin aktarlthasC3asda telafi edilebilir bir hata olusmashalinde (i)
alt adimila baglayarak ayn[Romut dizisini yeniden gdndermesi, veya

¢ son komut dizisinin dogru bir sekilde aktarld@Ve aktarl3cak bagka verilerin de
bulundugu durumlarda (i) alt adimilyla baslayarak ilave bir komut sekanshln)

gdndermesi.

Komut dizisinin, bir blok olarak telekominikasyon ugbirim cihaziok (200) aktarlhas(]
sunucunun (600, 400) tim blogun aktarmninl dogrulugunun kontroll icin
telekomunikasyon uchirim cihazl (200} sekans son komutuna bir cevablo yeterli
olmas[ile karakterize edilen, Istem 4’e gére yontem.

Komutlarll glivenlik modiliine aktarimlnl bireysel komutlar ard5Kl iletimi dolay(sida
etkilenmesi, burada bireysel komutlar aktarmblndl dodruluk kontrollinin, glvenlik
moddlinin (300) her bir bireysel komuta verdidi bir cevaba badlColarak etkilenmesi ile,
ve

aktarl@cak baska komutun bulunmad@¥eya bir aktarohnl dogru bir sekilde yapIhad(g]
durumlarda komut aktar(m [nlnl durdurulmaslile

karakterize edilen, Istem 4 veya 5'e gére yontem.

Telekomiinikasyon ugbirim cihaz[J(200) olarak JavaCard ile entegre J2ME-etkin bir
ucbirim cihaz@ kullanlthasCile karakterize edilen, Istemler 1 ila 6'dan birine gére

yontem.

Sunucunun (600, 400) givenlik modillyle (300) iletisiminin, 6zellikle MIDlet seklinde
ucbirim cihaz[Tizerinde kurulan birim (900) araclfjiyla gerceklesmesi ile karakterize

edilen, Istemler 1 ila 7'den birine gére yéntem.

Ucbirim cihazlarlnl (200) bir yandan sunucuya (400, 600} olan baglantlshinl ve 6te
yandan giivenlik modiline (300) olan badlantsininl badmslzl uygulama parcacklar(]
icerisinde gerceklesmesi ile karakterize edilen, Istemler 1 ila 8'den birine gére

yontem.

Komut dizisinin XML olarak kodlanmasCile karakterize edilen, Istemler 1 ila 9'dan

birine gtre ydntem.
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Telekomiinikasyon ugbirim cihazolnl (200) bir cep telefonu veya bir PDA (Kisisel Say[sal
Yard@mcHolmasle karakterize edilen, istemler 1 ila 10’dan birine gére yontem.

Komut dizisinin, her bir komut icin glvenlik modlinin komuta beklenen cevablnll]

icermesi ile karakterize edilen, istemler 1 ila 11°den birine gére yéntem.

Onceki istemlerden birine gére ydntem olup, asagdikiler ile karakterize edilmektedir

-givenlik moduliiniin telekomdinikasyon ugbirim cihazbh (200) taklfhas{3); ve
-en az bir komut dizisi yardmlyla kisisellestiriimesi (4).

Bir kullanim fazdan (7, 9) once bir birinci ISD-anahtar@lnl (ISD, verici giivenlik alan(})
hizmet sadlaylclslna §zel bir ISD-anahtarCikin degistiriimesi {5) ile karakterize edilen,

onceki istemlerden birine gére yéntem.

Bir kullanimh fazlbdan (7, 9) 6nce en az bir yeni uygulamanl, &zellikle bir NFC-
uygulamashlinl, giivenlik moddliine girilmesi, uygulama saglayclldr[{701, 711, 721) igin
givenlik modili (301) Uzerinde kendine ait alanlar®l rezerve edilmesi ve her birinin
kendine ait anahtarla donatlhasCile karakterize edilen, tnceki istemlerden birine

gbre yontem.

Istemler 1 ila 15den birine gére bir yéntemin uygulanmasCicin uyarlanan bir

telekomiinikasyon ughirim cihazl
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TARIFNAME

TELEKOMUNIKASYON UCBIRIM CIHAZININ BIR GUVENLIK MODULUNUN
KISISELLESTIRILMESINE YONELIK YONTEM

Bulus, bir telekomiinikasyon ucbirim cihazCigindeki givenlik modultnin Kisisellestirilmesi ile
ilgilidir. Telekominikasyon ugbirim cihazlarLolarak, GSM, UMTS, CDMA veya benzer sebekeler
tizerinden bir PLMN (public land mobile network) icinde iletisim kuran tim cihazlar, yani
dzellikle mobil telefonlar, kisisel saySal yardibhcldr (PDA'lar) ve benzerleri kastedilmektedir.
Bu yaplandlrina baglamhida érnedin telekomiinikasyon ugbirim cihazlarilil mobil sebekeye
karskimliginin tespiti veya kullan[cInlnl telekomiinikasyon ucbirimi cihaziolb karsCkimliginin
tespiti, bir glvenlik islevi olarak kabul edilmektedir. Bu tir gulvenlik iglevleri,
telekomiinikasyon ugbirim cihaziida bulunan glvenlik modiilleri (izerinde gergeklesmektedir;
genelde SIM-kartlar (izerinde. Son olarak bu tiir glivenlik modullerini, genisletilmis birer TMP
(trusted platform module = donanimsal sifreleme kart[ olarak yer almasOénerilmistir.
TPM’ler, geleneksel SIM-kartlaribdan farklCblarak, telekominikasyon ucbirim cihazbb sabit

olarak entegre olmaktaddar.

Bir telekomiinikasyon ugbirim cihazl bir mobil sebekeye badlanabilmesi ve mobil sebeke
isletmecisinin glvenlik merkezi nezdinde kimlidinin tespit edilebilmesi icin, telekomiinikasyon
ugbirim cihazml givenlik modilinin gerekli verilerle donatlm(s] olmasClgerekmektedir;
ozellikle ilgili sebeke isletmecisinin gerekli gizli kimlik dogrulama algoritmalarCve uygun
kedlarila. Gilvenlik modilinin bu gerekli, sebeke isletmecisine 6zel verilerle donatim[]
mevcut bulus badlamibda kisisellestirme olarak adlandaktadltl Verilerin  kendisi,

devaminda sebeke isletmecisine 6ézel veriler olarak adland[tlihaktadltl

Bugiine kadar ¢ogunlukla halihazlirdla bu sebeke isletmecisine dzel verilerle donatlhis] olan
glvenlik modilleri misterilere teslim edilmektedir. Bu, mobil telefon cihazlar(kin SIM-kartlar
icin gegerlidir. Sabit bir sekilde telekominikasyon ucbirim cihaziob entegre guvenlik
moddllerinin - olumsuz yan[] gilvenlik moeddlinin  Gretimi  sldslda bile ve onun
telekomiinikasyon ucbirim cihaziob taklhashdan dnce sebeke isletmecisinin biliniyor olmas
gerektigidir veyahut farklOsebeke isletmecileri i¢in farklOgtvenlik modilleri Uretilmesi
gerektigidir; bu ise birbirinin aynsLgivenlik moddllerinin uygun masraflYe tekdiizen olarak

iretilmesine olanak vermemektedir.
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EP 1 002 440 B1 sayllPatent Dokiiman[lGSM-¢iplerinin mdigteriler tarafidan bir telsiz
arayuzl Uzerinden kisisellestirilmesi icin bir yontem acklamaktadltl Sebeke igletmecisi
taraflbdan Onceden kisisellestirilmis bir ¢ip, kullankc] ilk defa kullanlc[] sebekesine
badlandifinda, otomatik olarak tam Kisisellestirilmektedir. Tam kisisellestirmede
telekomiinikasyon ugbirim cihazOile sebeke isletmecisinin glivenlik merkezi arashda bir
baglantCkurulduktan sonra yeni, ikinci bir gizli kod, glivenlik merkeziyle hazlflanmaktadltlve
akabinde glvenlik modiline dahil etmek Gzere telekomiinikasyon uchirim cihazlog
iletilmektedir. Guvenlik modiluntin telekominikasyon ucbirim cihazida dahil edildigi sirada
sebeke isletmecisine &zel veriler ihtiva etmesi gerektidi geklindeki olumsuzluk, yine

sirmektedir.

EP 0 956 730 Bl sayllPatent Dokiiman[telsiz arayiiz (izerinden gecici bir kullanELE&imliginin
veriimesi igin bir yontem acklamaktadltl Bu kullanlckimligi, sadece &zel bir bagdlantO
kurulumu igin istenmektedir ve kullanlrhaktadlr]l Telekomiinikasyon ucgbirim cihaz[] kallcl]

olarak kigisellestirilmemektedir.

US 2004/0246071 Al sayllPatent Dokiiman[Juygulama kodlar@@l bir sunucudan ugbirim
cihaz[dkindeki SIM-kartl, SIM-kart iginde desifre olan bir SMS ile iletilmesini a¢Klamaktad(r]

EP 1 276 339 Al say[Patent Dckimanldbir sunucudan bir programi bir SIM-karthh
ylklenmesi igin bir yéntemle ilgili olup kullanicldlisteden bir program secmektedir ve sunucu,

SIM-kartnlnl bir 6zellik listesine gére bir gifreleme metodu secmektedir.

Bulusun amac[dbir telekomiinikasyon ughirim cihazida sabit olarak yer alan ve henliz sebeke
isletmecisine dzel veriler icermeyen bir givenlik modalinin etkili ve givenli bir sekilde

kigisellestiriimesi icin onerilerde bulunmaktlrl

Bu amag, ilgili istemlerin 6zelliklerine sahip bir yontem ile yerine getirilmektedir. Buna baglO

istemlerde bulusa ait yararlapl@ndmalar ve gelistirmeler yer almaktadltl

Bulusa gore bir telekominikasyon ugbirim cihazibdaki bir gldvenlik modualindn sebeke
isletmecisine ait verilerle kisisellestiriimesi icin telekomiinikasyon ucbirim cihazOliizerinde

asagldaki islemler yaplaktad[tl

- Govenlik modild igin bir sunucudan bir komut dizisi allninaktadlr}
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- Komut dizisinin asag(dbkiler vasfaslyla islenmesi

Komut dizisindeki belirli komutlarn telekominikasyon ugbirim cihaz[taraflodan elde
edilmesi,

Komutlar guvenlik modiiliine génderilmesi ve givenlik modilinin komut cevaplaril
aldmasve

- Glvenlik moddliniin son komut cevabnlnl sunucuya aktarlhas]

Sozlesme akdinden sonra sebeke isletmecisi tarafindan kullanlclyh iletilen, Kisisellestirme igin
gerekli kimlik dogrulama bilgileri, kullanlcL&linde éncelik telekomiinikasyon uchirim cihazinda
bulunabilmektedir ve kullanicCtarafldidan telekomiinikasyon ugbirim cihazid glvenlik
modiiliine gegirilebilmektedir. Bu kimlik dogrulama bilgileri, gesitli sekillerde kullanc&linde
bulunabilmektedir ve gesitli sekillerde telekomiinikasyon ugbirim cihazilnl giivenlik modiiliine
uygulanabilmektedir; &rnedin alfa niimerik rakam dizisi maniiel sekilde girilerek, RFID-Tag
okutularak, bilgiler bluetooth veya WLAN-araylzi (zerinden aktarl3rak, barkot taratarak,

akustik bilgilerin fotograflanarak akabinde OCR uygulamaslyla déniistiiriilerek ve benzeri.

Bulus, tekdiizen givenlik modilleri Gretilmesine ve telekomiinikasyon ugbirim cihazlaribh
uygulanmaslnb olanak vermektedir. Daha sonra abonesi olunacak dzel sebeke isletmecisinin
dnceden bilinmesine gerek bulunmamaktadlr] zira glincel teknik standartlara goére bir 6n
kisisellestirme yaplmamaktadlr] Kimlik dogrulama bilgileri, telekomiinikasyon ugbirim cihaz[]
taraflodan alglBndktan sonra telekomiinikasyon ugbirim cihazOtarafdan dogdrudan ve
herhangi bir maniel islem gerektirmeksizin kisisellestirme icin kullanl3bilmektedir. Glincel
mobil sebekelerin dedistiriimesi, gerekli olmamaktadl] Ayn[Fekilde aynCgiivenlik moddliyle

sebeke igletmecisinin dedistirilmesi de miimkiin olmaktadIr]

Kisisellestirme ydntemi, telekominikasyon ucbirim cihaz@n bir glivenlik merkezine baglantO
kurmaslyla devam etmektedir. Giivenlik merkeziyle ilk baglantl kurulmasCligin gerekli
bilgiler, 6rnegdin sadece bir defall@nh giivenlik merkezine baglanmak igin kullanlan, ancak
higbir sekilde kigisellestirme yoluyla ihtiyaglaribh gére telekominikasyon ugbirim cihaz(nlnl
uyarlanacag[bzel sebeke isletmecisine bir baglantEblmayan, sanal sebeke isletmecisinin
(MVNQ) kodlarCdve algoritmalard gibi tekdiizen sekilde tim glvenlik modiillerinde
bulunabilmektedir veya kullanlctarafiidan kimlik dogrulama bilgileriyle birlikte glvenlik

modiiliine aktarIabilmektedir.
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Kisisellestirme yonteminin bir sonraki adhda kimlik dogrulama bilgileri, glivenlik merkezine
aktarhaktadl) Kimlik dogrulama bilgileri, sdzlesme akdinden sonra sebeke isletmecisinin
ornedin bilgi ve hesap kesim amaclarCicin kimlidini tespit edebilmek icin, bilgisine ulastigi]
uygulama verilerini (subscription data) kapsamaktadl] Bunun digiida kimlik dogrulama
bilgileri, ornegin sebeke isletmecisi, glivenlik merkezi, erisim modu vs. gibi daha baska
bilgiler de icerebilmektedir. Bu kimlik dogrulama bilgileri, bu bilgilerin glivenlik moduliine
girisinden ve giivenlik merkeziyle baglantCkurulmasiidan sonra kullanlclnln kisisellestirme
yéntemini otomatik olarak baska herhangi bir dnlem allmaksZInl devam ettirmesi igin gerekli
tim bilgileri icermektedir.

Givenlik merkezi, allbbn kimlik dogrulama bilgilerinin dogrulugunu degerlendirilmektedir ve
olumlu sonug allimasCHurumunda telekomiinikasyon ugbirim cihazinb glvenli bir badlantO
kurmaktad(r] Bunun disinda giivenlik merkezi, kimlik dogrulama bilgileri (izerinden kullancInlnl
hangi sebeke isletmecisine 6zel kisisellestirme bilgilerine ihtiyac oldudunu  tespit
edebilmektedir ve bu bilgilerin telekomiinikasyon ucbirim cihazbnl givenlik modiliine
aktarimnlTbaslatmaktadE] Yani tam otomatik bir kisisellestirme gerceklesmektedir. KullanicL]

duruma gore yontemin igleyisi hakkflda érnedin bir ekran tzerinden bilgilendirilebilmektedir.

Telekomiinikasyon ucbirim cihaz kimlik dogrulama bilgileri uygulanmadan 6nce 6zel bir
moda gegirilmesi tercih edilmektedir. Bu sekilde kisisellestirme ydntemi kolaylastiElthaktad(r]
cunkli bu 6zel mod durumunda baska iglevler aktif olmamaktadir] ve bu sayede
kisisellestirme, otomatik olarak igleyebilmektedir. Bunun disInka bu mod, glvenli bir iletisim
saglanm(sl olacak sekilde ayarlanabilmektedir. Bu &zel mod, mevcut bulus baglambda

kisisellestirme modu olarak adland{fIrhaktadlrl

Kigisellestirme bilgilerinin aktarmidan sonra telekomdnikasyon ugbirim cihazChormal ¢allsma
moduna getirtilerek olagan iletisim amaclarOigin kullanI2bilmektedir. Telekomiinikasyon
ucbirim cihazlnl kullanlchI degistirmesi durumunda, 6rnegin satlslyapldrak, édiing verilerek
veya hediye dilerek, veya kullanlcInlnl sebeke isletmecisini dedistirmesi durumunda, agklanan
kisisellestirme yontemi, kisisellestirme modunda yeniden baslatldbilmektedir. Sehven

kullan(m Gleya suiistimali énlemek amachda bir sifre konulabilmektedir.

Sonras(oda bulus ekteki sekiller vasfshda ornekler bazlnda agklanmaktad(tl Buna gbre:



Sekil 1 buluga gdére bir Kisisellestirme ydntemi icin uygun bir sistemi,

Sekil 2 XML kodlu bir komut dizisini,

Sekil 3 MIDlet icinde bir ydntemi igleyisini,

Sekil 4 bir glivenlik moduld, bir MIDlet ve bir sunucu araslodaki iletisim yéntemini,
Sekil 5 bir MIDlet ve bir sunucu arashtlaki iletisim yontemini,

Sekil 6 glvenlik moddllerinin telsiz araylizii Gzerinden yonetilmesi icin bir sistemin

mimarisini ve

Sekil 7 bir glivenlik moduliniin yasam déngiisiiniin gosterimini gostermektedir.

Bulusa gore bir kisisellestirme yonteminin tercih edilen bir yaplandltna drnedi, devamlnoda
tek tek adlmlara ayrlth@l bir sekilde daha detaylTolarak goésterilmektedir. Sekil 1,
kisisellestirme yonteminin uygulanmasib yarayan bir sistemi detaylarfyla gostermektedir. Bu
sistem, kimlik dodrulama bilgilerini (100), diInda kimlik dodrulama bilgilerinin (100)
bulundugu ve bir glivenlik modiiliine (300) sahip olan bir telekomiinikasyon ucbirim cihaznl
(200), bir veri bankas[{500) ve bir sunucu (600) kapsayan bir kisisellestiricinin (1000) bir
givenlik merkezini (400), bir veya daha fazla sebeke isletmecisi (700, 710, 720} ve bir mobil
telsiz sebekeyi (800) kapsamaktadit] Kisisellestirme yéntemi tek tek adhlar halinde asaglda
detaylDdlarak agklanmaktad 3

1.Telekomiinikasyon ugbirim cihaz[ (200}, kisisellestirme ydntemi igin kisisellegtirme
modunda bulunmaktadirlveya bu moda gecirilmektedir. Kigisellestirme igin gerekli olan,
telekominikasyon ugbirim cihaz[200) dislnda bulunan kimlik dogrulama bilgileri (100)
yukaridh aclklanan sekillerden biri uygulanarak cihaza (200) giriimektedir; 6rnegdin alfa
nimerik rakam dizisi manuel sekilde girilerek, RFID-Tag okutularak, bilgiler bluetooth
veya WLAN-arayGz Uzerinden aktarldrak, barkot taratarak, akustik bilgilerin
fotograflanarak akabinde OCR uygulamaskida donlstirilerek ve benzeri. (WO 2006/
006001 Al sayllPatent Dokiman[ld benzer sekildeki mobil telsiz cihazlnl disinda
yogunlastlim (5] bilgileri uygun okuma teknikleriyle bir mobil telsiz cihazbh girilmesi,

orada aglithas[ve bdylece drnedin bir takvim kayd[libi &6zel bir aksiyonu otomatik
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olarak baslatlmasLin izole bir fikir a¢Klamaktad[r])

2. Akabinde kullancI telekomiinikasyon ucbirim cihazolnl (200) mobil telsiz sebekesine
(800) baglantClkurmay[Jbaslatacaktl] Bu, 6rnegin sadece bir defalldnk glivenlik
merkezine (400) baglanmak icin kullanl@n, ancak hicbir sekilde kisisellestirme yoluyla
ihtivaclarinb goére telekomiinikasyon uchirim cihazml (200) uyarlanacagbzel sebeke
isletmecisine (700, 710, 720) bir baglantSbimayan bir sanal sebeke isletmecisinin,
tim glvenlik moddllerinde (300) tekdlzen sekilde bulunabilen kodlare algoritmalar]
yardmlyla yapl@bilmektedir. Tercih olarak bu kodlar ve kimlik dogrulama algoritmalar]
da ilk olarak kullanicarafidan telekomiinikasyon ughirim cihaza (200) girilmektedir;
ornedin telekomiinikasyon ugbirim cihaziil (200) mdmkiin oldugunca evrensel bir
kullanm @Cinimkin klhak icin kimlik dogrulama bilgileriyle (100) eszamanl[olarak. Bu
adima kurulan baglant[dsebeke altyapB[karaflodan sadece kisisellestiricinin (1000)
givenlik merkezi (400) ile glvenli modilli (300) arasiia bilgi alSverisi olabilecek
sekilde ayarlanmislolmaktad(r]

3. Kimlik dogrulama bilgileri (100}, mobil telsiz sebeke (800) lizerinden kisisellestiricinin
{1000) glivenlik merkezine (400) gdnderilmektedir. Bu, kullanlctarafinidan baslatl3drak
olabilmektedir veya otomatik olarak givenlik medidll (300) tarafibdan
baglatM@dbilmektedir.

4. Guvenlik merkezi (400), veri bankash (500) basvurarak, almbhn kimlik dogrulama
bilgileri {100) icin hangi muhtemel sebeke isletmecilerinin (operatér) (700, 710, 720)
mevcut oldugunu tespit etmektedir.

5. Muhtemel sebeke isletmecileri (700, 710, 720) hakkindaki bilgiler, uygun bir bilgi
hizmeti (0rnegin GPRS, SMS) vyardimlyla telekominikasyon ucbirim cihazlok
godnderilmektedir. Bu bilgi, kullanyh érnedin bir ekran tzerinden verilebilmektedir.

6. Kullancldsimdi istedigi sebek isletmecisini (700) segmektedir. Bu segim, avantajlChir
sekilde SIM-ayar kiti komutlarlyla yapl@bilmektedir. Bu sekilde sebeke isletmecisinin
(700, 710, 720) secimiyle ilgili bilgi, giivenlik moddline {(300), 6érnedin bir SIM-kartnk,
dogrudan aktarlhaktadIc]

7. Givenlik modala {300), kullanicInInl segimini mobil telsiz sebekesi {800) lizerinden
kisisellegtiricinin (1000) glivenlik merkezine (400) gdndermektedir. Bu, iletisimi glvenli
bir sekilde sadglamak icin, opsiyonel olarak sifreli ve / veya kriptolu olarak
yaplI3bilmektedir. (4 numaralCadmda sadece bir muhtemel sebeke isletmecisi varsa, 5
ila 7. admlara gerek kalmamaktad[tl)

8. Simdi guvenlik merkezinde (400) ilgili kisisellestirme bilgileri, ozellikle kimlik

dogrulama algoritmas[e buna ait kodlar gibi sebeke isletmecisine dzel bilgiler, fakat
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ek uygulamalar icin muhtemelen program kodlar[Ha dyle, bir veri bankasidan (500)
allbmaktad[rl

9. Kisisellestirme bilgileri, givenlik moduline (300) gdénderilmektedir. Bu, iletisimi
glvenli bir sekilde saglamak icin, opsiyonel olarak sifreli ve / veya kriptolu olarak
yapldbilmektedir.

10. Glivenlik modiliinde {300) alldlan bilgilerin dogruludu kontrol edilir ve olumlu sonug
allmmasldurumunda uygun bir yerde givenlik modiiliine (300) entegre edilmektedir.
11. Son admiin hatas@ olarak tamamlanmis] olmasOdurumunda glvenlik merkezi
{400), bununla ilgili glivenlik modulinden (300} bir ileti almaktadEl Béylece giivenlik
modul (300), yeni bir sebeke isletmecisi (700} icin kisisellestirilmis olmaktadlr] ve
sebeke isletmecisi (700) tarafldan acldi@] andan itibaren normal calGmaya
gecebilmektedir.

12. Glvenlik merkezinin (400} glivenlik modiliinden (300) ald@l2 kisisellestirme
bilgilerinin basariransferiyle ilgili bilgiler, sebeke isletmecisine (700) iletiimektedir. Bu
bilgiler, biyuk &lglide ginimizde "response-bilgiler" olarak kigisellestiriciler taraflbdan
sebeke isletmecilerine iletilen bilgilere esittir. Bu bilgilerin dogru girisinden sonra
sebeke igletmecisi (700), glvenlik modulini (300) acacaktlj bdylece ilgili
telekomiinikasyon ugbirim cihaz[(200) normal moda geri dondirllebilmektedir ve
olagan iletisim amaglarCikin kullanI3bilmektedir.

Devamda givenlik merkezi (400) ile telekomiinikasyon ugbirim cihazlnlnl (200) guvenlik
modull (300) arasinda bilgi aktarimninl teknik olarak gerceklestirilmesi icin tercih edilen bir

olanak a¢Klanmakla dzellikle dnceki 9, 10 ve 11 numaralladmlar ele albmaktadir)

Tercih olarak telekomiinikasyon ugbirim cihaz[{200} olarak, J2ME-etkin ve JavaCard 2.x ve
2.2.1 kiresel platform standartlarlnda entegre givenlik modiilii (300) olan bir cep telefonu
kullanhaktadll Guvenlik modudlinde (300), oncelikle Java Applets ve kiresel platform
glvenlik alanlarCbulunmamaktad(dl Verici glivenlik alanil (Issuer Security Domain) kodlar(™D
(ENC, KEK, MAC), cipe uygun veya bir Master-Key-Setine uygun olabilen ilk kodlar
olmaktadlt]l Bu durumda givenlik modulii (300), highir uygulama igin kullanldmamaktadIt]
Ozellikle de bir sebeke igletmecisinde (700) kimlik dogrulama igin uygun olmamaktadir

Sekiller 2 ila 5 goére simdi bir mobil telefonun (200) givenlik modalid (300) ile
kisisellestiricinin {(1000) giivenlik merkezinin (400) sunucusu (600) arasdaki iletisim y&ntemi
acklanmaktadlr]
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Tercihen glivenlik modild (300) ile sunucu (600} arasiodaki iletisim icin APDU-Protokoli
(application protocol data units) kullanImhaktadlrl Burada bilgiler, blok halinde aktarlmakta
olup bir bilgi blogu, daima ya bir komuttan ya da bir komut cevablndan olusmaktadir] Burada
glvenlik modulli genelde pasif (slave) roli (stlenmektedir ve sunucu (master) tarafiidan
gonderilen, cevaplayacag CkomutlarCbeklemektedir. Bilgi bloklarmnl 6zel yapBL1her bilgi
blogunda istenen bilgilerin aktarmkin alan (data field) bldkmaktadr]l Yani sunucudan (600)
glivenlik moduline (300) gdnderilecek olan bilgiler, APDU-komutlaridb paketlenmektedir. Bu
tir komutlardan olusan bir dizi, bir komut dizisine birlestirilmektedir. Sekil 2, érnek olarak
XML (Extensible Markup Language) dilinde kodlanmglbir komut dizisini géstermektedir.

Sekiller 3 ve 4'te glvenlik modill (300) ile sunucu (600) arasdaki iletisim, sema halinde
gosterilmektedir. Cep telefonunda (200), bir uygulama programlama aray(zi (API)
{application programming interface) tzerinden cep telefonunun (200) glvenlik modiliine
(300) erisim saglayan ve sunucuyla (600) iletisim kurabilen bir MIDlet (900) bulunmaktadir]
(J2ME, MIDP2.0 spesifikasyonlarina gore).

Bu iletisim kurma islemi, sunucunun bir arayizi (600a), bir servlet (izerinden
gerceklesmektedir. Sekil 3, Servlet (600a) lzerinden Midlet (900) ve sunucu (600) aras(odaki
iletisimi gstermektedir. MIDlet (900) taraflodan ilk iletisim kurulduktan sonra Servlet (600a),
sunucuda (600) ilk komut dizisini allf) onu ornedin XML dilinde kodlar, MIDlet (900)e
gdnderir. Sekil 4'de MIDlet (900) tarafindan bu komando sekansinlnl devaminda nasl(lliglem
gordigi gosterilmektedir. Bireysel komutlar, ardDardba MIDlet (900) tarafioidan, her
seferinde bir cevap ile bir énce almloldugu komuta cevap veren glivenlik moduiline (300)
gbnderilmektedir. Tim komutlar, 6rnedin n-komutlar(d iglendikten sonra MIDlet (900),
guvenlik modaliniin (300) n-te-komutuna olan cevablnl, 1Servilet (600a) Gizerinden sunucuya
(600) gdondermektedir. Simdi ise yontem, yukarlda agKland@$ekliyle, giivenlik modilinin
(300) n-te-komutuna olan cevabbb bagl[blarak ve aktarl@cak olan bilgilerin ve bunla birlikte
aktarldcak olan komut sekanslarblil yogunluguna baglColarak, Sekiller 3 ve 4'de gosterildigi
gibi, defalarca tekrarlanabilmektedir.

Sonrasioda Sekil 5 gbre MIDlet (900) icindeki yontem daha yakibdan gésterilmektedir. Bir
uygulama programlama arayiizi (API) (zerinden glvenlik modiline (300) bir badlantd
kurmus olan MIDlet {900), kisisellestirme iglemini baslatmak igin, kisisellestiricinin (1000)
sunucusuna (600) drnedin bir https-badlantSLlizerinden bir kanal agmaktadIr] Sunucu (600),
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bagvurunun gegerliligini kontral etmektedir ve olumlu sonuglanmasCdurumunda glivenlik
moduli (300) icin olan bilgileri, bir komut dizisi seklinde hazlflamaktad(r]l Bu komut dizisi,
drnegin https-basvurusu igin cevap olarak MIDlet (900)e goénderiimektedir. Simdi komut
dizisi MIDlet (300) taraflidan islem gd&rmektedir; burada komut sekansibdan bireysel
komutlar ¢kbrldrak ardBIK olarak, yukarlda acKklanddlkekliyle bu tir bir komuta cevap
verecek olan glivenlik moduliine (300) gonderilmektedir. Glvenlik modala (300) taraflodan
beklentiye uygun cevap gelmesi durumunda sekanstaki sonraki komut, glivenlik modiline
(300) godnderilmektedir. Verilen cevabl beklentive uygun olmamasCldurumunda, MIDlet
{900) taraflidan komut dizisi aktaribhsonlandEllfhaktad] ve giivenlik modiiliinden (300)
allnbn en son cevabllkomut saya¢ durumuyla birlikte Kisisellestiricinin {1000) sunucusuna
(600) geri gondermektedir. Sekansl tim komutlaralnl basarida islenmis olmasCdurumunda,
MIDlet taraflbbdan glivenlik modUliinden (300) allobn en son cevap, komut saya¢ durumuyla

birlikte sunucuya gdnderilmektedir.

Sunucunun {600), génderilen bilgilerin glivenlik modiiliine (300) dogru aktarlmis] oldugunun
kontrol edebilmesi icin, sadece gilivenlik modiliinin (300) son komuta vermis oldugu cevaba
ve MIDlet {900) taraflidan glivenlik modiiliine (300) kac¢ tane komutun aktarlthsl oldugunu,
yeni bir komut dizisini isleme almadan énce 0'landktan sonra her islemden sonra 1 artlfIdrak
tespit eden komut sayacCldurumuna ihtiyacCbulunmaktadlrl Béylece komut sekanslarnlnl
sunucudan (600) glvenlik modiline (300) aktarlhasO islemi, bireysel komutlarnl
aktarlhaslnb nazaran iletisim hacminden tasarruf etmektedir ve bilgi aktarmhldaha hZlve
daha etkili bir hale getirmektedir; c¢linkli sunucu (600), givenlik modilinan (300) her
komuta verecedi cevab[beklemek durumunda dedildir ve her cevablnl sunucuya aktarlmas]

da zorunlu degildir.

Komut dizisi, 6rnedin XML dilinde kodlanmIslolabilmektedir (baknlzl Sekil 2). Alternatif olarak
baska formatlar da disinilebilmektedir; érnedin virgiille ayrlihsl komutlar ve benzeri. Sekil
2'de drnek olarak gosterilen komut dizisinde "ExpectedResponse” hanesi, her birinde "90 00"
ile doldurulmus olmaktadEl Bu hane "90 00" opsiyoneldir; ginki bu, dogru sekilde yerine
getirilen bir komutta JavaCard'lnl verdigi standart cevaptlrlve bu cevapta komut dizisinin
basarlbir sekilde islem gdrmeye devam edecedinin garanti edildidi, varsaylhaktad(rl
Boylece bu Standard-Expected-Response bilgisinin de aktarlhasibk gerek clmamakla ek

aktarimh hacminden de tasarruf edilmektedir.

Hem komut dizisinin tamamen dodru olarak islenmesinde hem gilivenlik moduliiniin (300)
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beklenmedik cevaplarChedeniyle kesintide glivenlik modiliiniin (300) cevabhlnl MIDlet (900)
uzerinden Kisisellestiricinin (1000) sunucusuna (600) iletilmesinden sonra onun tarafindan
yeniden bir komut dizisi génderilebilmektedir ve yontem, yukarlda ackland(@lhibi bastan
baslamaktadlr] Bunun olmad(gl Hurumlarda MIDlet (900) tarafindan sunucuyla {600) olan
iletisim sonlandElIhaktadElve gerektiginde kullanlcIbir stat(i bildiriminde bulunmaktad(t)

MIDlet ve kisisellestiricinin {1000) sunucusu (600) arasidaki baglantCbir yandan ve cep
telefonunun (200) glivenlik modiliine (300) olan baglantCldte yandan, cesitli uygulama

parcacklariida yer alabilmektedir.

Yukarda ac¢Kland@gibi telekominikasyon ucbirim cihazlardaki gtvenlik moddillerinin
kisisellestiriimesindekine benzer, glivenlik modilleri hizmet sadlayclaribinl cesitli
yaplandiinalarO icin  de olabilmektedir; &rnedin  NFC-uygulamalar igin. Near Field
Communication (Yaklnl alan iletisimi) (NFC), bilgilerin 13,56 MHz frekans alan[nbdaki manyetik
alanlarda kish bir mesafe (yaklaskl 20 cm) lzerinden temass(zl olarak aktarhasbh yarayan
bir teknoloji olarak tanhlanmaktadl] ve cihazlara, hem temass@ kart olarak hem kart
okuyucu olarak islev gérme olanagml3unmaktad[r] Giniimizde saniyede 424KB seviyelerinde
veri aktarmhCidmkiin olabilmektedir. Glivenlik konusunda hassas uygulama alanlariida bu
teknolojinin genis kapsamlColarak kullanlthasib engel olan, NFC-standardinlnl kendisinin
herhangi bir giivenlik dnlemi déngdrmiiyor olmasdl Ornedin gémiilii glivenlik denetleyicisi,
SIM-Kart, Givenlik-Flas-Kart ve benzeri gibi glvenlik modilleri bulunan standart NFC-
cihazlarlile kombinasyonda givenli NFC-islemi, ¢ok saylda uygulamay[gerceklestirme olanag[]
sunmaktadlt] 6rnedin 6deme islevi, erisim kontrolli, dijital hak yonetimi (DRM), kimlik
kontrolil, icerik indirme, biletlendirme, cihaz yapl3andltinas[¥e benzeri. Bir telekomiinikasycn
ucbirim cihaz@nl givenlik modiili igerisinde birbirinden bagmsZ olarak birden fazla NFC-
uygulamalarbllylklemek ve kullanmak miimkin olmaktad(r]

Sonrash Sekiller 6 ve 7'ye gtre OTA-Secure-Chip-Management-System olarak adlandtldn,
NFC etkin telekominikasyon ugbirim cihazlaridaki giivenlik modiillerinin bir telsiz arayizd
(OTA, Over The Air) uzerinden ydnetilmesine yarayan bir sistem agklanmaktadl]l Tim
sisteminin tarifi igin, Sekil 6, bir glvenlik modilinin on faza bolinmls yasam doéngusunu
gostermektedir. Glivenlik modiili Gretildikten sonra (Faz 1), ilk ISD-anahtardl (ISD, verici
giivenlik alanlJgiivenlik modiiliine girildigi ve kendisine net bir kimlik {ID) verildigi Faz 2'de
kisisellestirme gergeklesmektedir. Faz 3'te, glivenlik modalii bir ugbirim cihazhh monte
edilmektedir. Yukarlds agKland(dl gibi, sebeke isletmecisindeki kisisellestirme, Faz 5te, yani
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aktivasyon fazlnda yeni uygulamalar, dzellikle NFC-uygulamalar[Iglvenlik moduline girmek
uzere hazldklar yaplihadan &nce, Faz 4te gerceklesmektedir. Faz 6'da ilgili uygulama
yaz[Il [givenlik modilinde yiklenmektedir ve Faz 7 kullanm fazLblarak baslamadan tnce,
kullanclyh gdre uyarlanmaktadlcl Faz 8'de uygulamalaril muhtemel uyarlamalar(]
gerceklesmektedir veya Faz 9'da, yani bir bagka kullani fazlhda uygulanacak olan yeni
uygulamalar yiiklenmektedir (Fazlar 8 ve 9 arasidaki degisim, bircok kez yapl@bilir). Faz

10’da, glvenlik modulinin yasam déngisil sona ermektedir.

OTA-Secure-Chip-Management-System’in  kullanIdiGlFazlar 5, 6 ve 8, devambda daha
ayrtldlarak agkKlanmaktadlrl Bir hizmet saglaylclsI{1001) ile bir telekomiinikasyon ugbirim
cihazlmlnl (201) glvenlik moduli (301) arasibdaki veri aktarthBln) teknik islemi, tercih olarak
yukaridb da Sekiller 3 ila 5'teki tercih edilen yapl@ndiina &rnekleri bazloda tarif edilmis
oldugu gibi gerceklesmektedir.

Sekil 7'de tlim sistem mimarisi gosterilmekte olup icerisinde bir hizmet saglayclsIninl (1001)

bir giivenlik merkezinde (401) bulunan bir kart uygulama y&netim sunucusunun (CAMS)

(601), bir NFC-modiili (250) kapsayan NFC-etkin bir telekomiinikasyon ugbirim cihazfln

(201) givenlik modiiliiyle (301) giivenlik moddliini bir veya daha fazla uygulama

saglaylclsIninl (701, 711, 721) uygulamalarOgin ayarlanmasCgin dogrudan iletisim kurmasO
Ongorilmektedir. Bu iletisim, sadece telsiz araylizii Uzerinden bir mobil telsiz sebekesi (800)

Uzerinden yaplaktad]l Kullaniclde telekomiinikasyon ugbirim cihaz[disinda mevcut olan

kimlik bilgileri {(101) yukarlda aglklanan gekillerden biriyle kisisellestirme fazlnba (Faz 4)

telekomiinikasyon ugbirim cihazlnh (201) girildikten sonra, givenlik modili (301), Faz 5'te

aktif hale getirtilebilmektedir.

Aktivasyon (Faz 5)

Bu adma glivenlik modiili (301), bir veya birden fazla spesifik uygulaman(nl gereksinimlerine
gore hazltlanmaktadltl Faz 2'de giivenlik modiliine (301) girilmis olan ISD-anahtar{ISD,
verici glivenlik alanl)) bir telsiz araylizi (izerinden hizmet sadlaylclsinb 6zel ISD-anahtarfyla
degistiriimektedir. Boylece glvenlik modilli (301), hizmet saglay[clsI1(1001) tarafibidan
gonderilen bilgilerin kabul edildigini e ylklenmesine izin verildigi anlamaktadi AynCkod,
hizmet saglaylcIsIninl (1001) bir cihaz yénetim veri bankasida (501) da kaydedilmektedir.

Yeni uygulama sadlayclsTalanlarnlnl yitklenmesi (Faz 6'da)
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Bu admda kullanicarafinban segilmis olan her bir uygulama saglayclsi {701, 711, 721) igin,
SSD (supplementary security domains) olarak adlanditlan 6zel alanlar, givenlik moddli
(301) uzerinde rezerve edilmektedir ve her biri kendine &zel bir SSD-anahtarlyla
donatlimaktadlr] bunlar yine ayn%ekilde hizmet saglaylclsininl (1001) Device-Management-
veri bankashida (501) kaydedilmektedir. Bu alanlar, ilgili uygulamalar@ distan erisime karsO
givenli bir sekilde kaydedildidi ve uygulanabildigi “giivenli konteynldar” olarak kabul
edilmektedir. Birden fazla uygulama saglaylcl@r[({701, 711, 721), kendilerine ait tamamlay[c]
glvenlik alanlarC{SSD) birbirinden bagmhszlve rahatszlkl vermeden yan yana callticiabilen,
aynChivenlik modill (301) zerine yiikleyebilmektedirler. Ayn[$ekilde bu adm da bir telsiz
arayuzi (zerinden gergeklesmektedir.

Uygulama indirme (Faz 6'da)

Her uygulama saglaylclsng (701, 711, 721) giivenlik modiiliinde (301) kendine ait alan tahsis
edildikten sonra, uygulama yazIlbh[lnl indirime igslemi baslatIdbilmektedir. Bu iglem, bir telsiz
araylizil (izerinden ve ilgili $SD-anahtarfda glivenli sekilde gerceklesmektedir. Indirme islemi,
Trusted Third Party (Giivenilir Ugiincii Taraf) (TTP) olarak da adlandElan ve giivenlik
modiilliniin (301) ydnetimini burada ac¢Kand@gibi yerine getiren, hizmet sadlay[cIST{1001)
taraflddan da baslat@@bildigi gibi bizzat uygulama sadlaylcISI{701, 711, 721) taraflodan da
baslatldbilmektedir.

Uygulaman [l kisisellestiriimesi (Faz 6'da)

Bu adlohda, yaplandltinaya gore uyarlanmlsl olan kullancCbilgileri, ilgili SSD-anahtarlyla
kodlanarak giivenlik mediiline (301) aktarltak suretiyle ilgili uygulama, kullanlclyh gore
ayarlanmaktadlr]l Ayn[kekilde yine bu adlm, hem TTR (1001) taraflndan hem uygulama
sadlaylclsl (701, 711, 721) tarafindan yap@@bilmektedir ve bir telsiz araylizli Uzerinden
gerceklesmektedir.

Uyarlama ve yeni uyqulamalar (Faz 8)

Callsma suresi icerisinde glvenlik modulinin (301), uygulama saglaycldrl (701, 711,
721) yeni bilgilerine gére uyarlanmasCgerekmektedir ve duruma gére yeni uygulamalar da
icerebilmektedir. AynUlsekilde bu uyarlama da TTP (1001) taraflnblan veya uygulama
saglaylclsI {701, 711, 721) tarafiidan bagslatl@bilmektedir ve bir telsiz araylzl Uzerinden

12



gerceklesmektedir.

13



SEKIL 1 |
300
200~ [/ |= L~100
1000
/ /
/ 400
{
—r 6’90 SKOD
800 N
K\
i A
i B
\ \ A
700 710 720

SEKIL 2

-<APDUList> -<APDU>
<ID>1</ID>
<Value>00 A4 00 0C 02 3F 00</Value>
<ExpectedResponse>9000</ExpectedResponse>
</APDU>
-<APDU>
<ID>2</ID>
<Value>00 84 00 00 00</Value>
<ExpectedResponse > 90 00 </ExpectedResponse >
</APDU>
-<APDU>
<ID>3</ID>
<Value>80 F6 00 00 00</Value>
<ExpectedResponse > 90 00 </ExpectedResponse >
</APDU>
</APDUList>
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SEKIL 5
MIDIet baslat
Glvenlik modiiliine
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