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(57) Abstract: A mobile station (1) comprising a transmission and re-
ceiving unit and an identification module (SIM), for application within
the mobile station, provides a user with services and/or data sets in the
stand-by mode, which can be called up by the user. According to the in-
vention, an unauthorised access to the services and/or data sets may be
avoided, whereby each service and/or data set has a characteristic access
code, which may be activated or deactivated by means of the input or
transmission of a security code. The mobile station (1) comprises security
means (2, 3,4, 5, 5a, 6, 9, 10, 11, 12, 13) for the input and/or transmis-
sion of the security code. Access to a service and/or data set is blocked
or permitted depending on the status of the access code in the stand-by
mode for the mobile station (1).

(§7) Zusammenfassung: Eine Mobilstation (1) mit einer Sende-
und Empfangseinheit und einem, in die Mobilstation einsetzbaren
Identifikationsmodul (SIM), stellt im Bereitschaftsmodus einem Nutzer
Dienste und/oder Datensétze bereit, die von dem Nutzer abgerufen
werden konnen. Um einen unberechtigten Zugriff auf die Dienste
und/oder Datensdtze zu vermeiden, wird jedem Dienst und/oder
Datensatz eine charakteristische Zugriffskennung zugeordnet, die durch
Eingeben und/oder Ubertragen eines zugeordneten Sicherungscodes
aktiviert oder deaktiviert wird. Zum Eingeben und/oder Ubertragen
des Sicherungscodes weist die Mobilstation (1) Sicherungsmittel (2,
3, 4,5, 5a, 6,9, 10, 11, 12, 13) auf. Abhéngig vom Zustand der
Zugriffskennung, ob aktiviert oder deaktiviert, ist ein Zugriff auf einen
Dienst und/oder Datensatz im Bereitschaftsmodus der Mobilstation (1)
gesperrt bzw. freigegeben.
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Veroffentlicht: Zur Erkldrung der Zweibuchstaben-Codes und der anderen
—  ohne internationalen Recherchenbericht und erneut zu  Abkiirzungen wird auf die Erkidrungen ("Guidance Notes on

verdffentlichen nach Erhalt des Berichts Codes and Abbreviations") am Anfang jeder reguldren Ausgabe
der PCT-Gazette verwiesen.
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Beschreibung

Mobilstation eines Mobilkommunikationssystems und Verfahren
zum Zugreifen auf einen Dienst und/oder einen Datensatz im
Bereitschaftsmodus der Mobilstation

Die Erfindung betrifft eine Mobilstation eines Mobilkommuni-
kationssystems und ein Verfahren zum Zugreifen auf einen
Dienst und/oder einen Datensatz im Bereitschaftsmodus der Mo-
bilstation.

In einer Mobilstation die Ublicherweise aus einem Sende- und
Empfangsgerat und einem Identifikationsmodul besteht, sind
meistens persdnliche, benutzerbezogene Datensatze verschie-
denster Datenkategorien gespeichert (zum Beispiel Telefonnum-
mern, Adressen, Termine, Texte und Spachaufzeichnungen). Des
Weiteren werden Dienste (zum Beispiel Internet, E-Mail) be-
reitgestellt. Im ausgeschalteten Zustand der Mobilstation
sind die Datensdtze und Dienste im allgemeinen vor unberech-
tigtem Zugriff und unberechtigter Nutzung geschiitzt sowie ein
unberechtigter Verbindungsaufbau unterbunden, da nach dem
Stand der Technik meistens eine Personal Identification Num-
ber (PIN) vom Benutzer Uber die Tastatur in die Mobilstation
eingegeben werden muss, um die Mobilstation einzuschalten be-
ziehungsweise deren Bereitschaftsmodus zu aktivieren. So ist
es beispielsweise bei Mobiltelefonen tblich, dass nach Inbe-
triebnahme dieser Gerdte eine in den meisten Fallen vierstel-
lige PIN abgefragt wird, ohne deren richtige Eingabe keine
Einbuchung ins Netz des Netzbetreibers erfolgt. Hierdurch
wird sichergestellt, dass abgeschaltete Mobiltelefone wegen
der ohne vorherigen PIN-Eingabe nicht gegebenen Benutzungs-
méglichkeit, fir Diebe reizlos sind.

Auch wenn diese Sicherungsfunktion bei Mobiltelefonen, die
von den Benutzern nicht sténdig mitgefihrt werden, ihre Be-
rechtigung hat, wird es doch zum Teil als l&astig empfunden,

zur Individualisierung einer befugten Nutzung die PIN einzu-
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geben, um das Mobiltelefon zundchst in den Bereitschaftszu-
stand zu bringen. Die PIN bietet daher den Schutz, dass eine
Mobilstation entweder nur im ausgeschalteten Zustand gesi-
chert ist oder im Bereitsgchaftszustand allgemein zur Verfi-
gung steht. Dadurch besteht besonders dann die Gefahr einer
unberechtigten Nutzung oder eines Diebstahls, wenn die Mobil-
station im Bereitschaftszustand unbeaufsichtigt vom berech-

tigten Nutzer ist.

Ist die Mobilstation im Bereitschaftsmodus, d.h. es kann ent-
weder eine Verbindung zur Basisstation von der Mobilstation
initiiert werden oder die Mobilstation ist empfangsbereit flir
eine von der Basisstation initiierte Verbindung, ist bisher
kein personenbezogener Schutz der Daten oder Dienste, die
Uber die Mobilstation bereitgestellt werden, mdglich.

Bei einer bekannten Vorrichtung (DE 299 15 915 Ul) ist der
Zugriff auf einen Dienst und/oder einen Datensatz im Bereit-
schaftsmodus der Mobilstation dadurch gesichert, dass die Mo-
bilstation einen eingebauten Sender mit Miniempf&nger auf-
weist. Der eingebaute Sender arbeitet auf Funkbasis und be-
eintrachtigt in keiner Weise die Funktion des Mobiltelefons
solange der Miniempfanger im Empfangsbereich liegt. Der Mi-
niempfanger befindet sich dabei am Schllisselbund des Mobilte-
lefonbesitzers. Entfernt sich nun der Besitzer von seinem Mo-
biltelefon um mehr als zwei bis funf Meter, gibt der Miniemp-
fanger sofort einen akustischen und visuellen Alarm, im glei-
chen Moment wird die Tastatur des Mobiltelefons gesperrt.
Kommt der Mobiltelefonbesitzer wieder in Sendereichweite,
wird die Tastatur sofort entsperrt und steht wieder zur Ver-
fligung. Um das Sicherheitssystem zu deaktivieren, wird der
Miniempfénger abgeschaltet, dadurch wird die Tastatur zwar
gesperrt, kann aber mittels einer Codenummer, die jedem Mo-
biltelefon zur Verfligung steht, wieder entsperrt werden.

Die (blicherweise implementierte Tastatursperre, die aus dem
Stand der Technik in bereits mehreren Ausflhrungsformen be-
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kannt ist, stellt keine personenbezogene Schutzmdglichkeit
dar, sondern lediglich einen bestenfalls ger&tespezifischen

Schutzmechanismus vor unbeabsichtigter Tastaturbet&tigung.

Oftmals wird die Mobilstation langere Zeit im Bereitschafts-
zustand betrieben und wird an Orten aufbewahrt, die mehreren
Personen zuganglich sind. Insbesondere in solchen Situationen
oder wenn die Mobilstation im Bereitschaftszustand entwendet
wurde, ist ein Schutz gegen Miflbrauch und unberechtigten Zu-

griff auf Dienste und/oder Datensétze sinnvoll.

Aufgabe der Erfindung ist es, eine Mobilstation eines Mobil-
kommunikationssystems und ein Verfahren zum Zugreifen auf ei-
nen Dienst und/oder einen Datensatz, der einem Nutzer Uber
die Mobilstation angeboten wird und von dem Nutzer abgerufen
werden kann, zu schaffen, bei der beziehungsweise bei dem mit
hoher Sicherheit eine unberechtigte Nutzung des Dienstes
und/oder des Datensatzes im Bereitschaftsmodus der Mobilsta-

tion verhindert werden kann.

Diese Aufgabenstellung wird erfindungsgemdf durch eine Mobil-
station, welche die Merkmale nach Patentanspruch 1 aufweist
sowie durch ein Verfahren, dass die Schritte nach Patentan-
spruch 14 aufweist, geldst.

Eine Mobilstation eines Mobilkommunikationssystems weist eine
Sende- und Empfangseinheit zum Ubertragen von elektrischen
Signalen zwischen der Mobilstation und einer oder mehreren
weilteren Mobilstationen Uber eine oder mehrere Basisstationen
oder zwischen der Mobilstation und einer oder mehreren Basis-
station auf. Desweiteren weist die Mobilstation ein in die
Mobilstation einsetzbares Identifikationsmodul (SIM) zum
Uberpriifen einer Nutzungsberechtigung der Mobilstation durch
einen Nutzer und zum Aktivieren des Bereitschaftsmodus der
Mobilstation, welche zumindest einen Dienst und/oder Daten-

satz bereitstellt der von einem Nutzer abrufbar ist, auf.
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Erfindungsgemf? ist dem bereitgestellten Dienst und/oder Da-
tensatz eine charakteristische Zugriffskennung zugeordnet.
Die Zugriffskennung ist dabei durch einen individuellen Si-
cherungscode gesichert. Die Mobilstation weist dazu ein Si-
cherungsmittel auf, dass zumindest im Bereitschaftsmodus der
Mobilstation aktiv ist. Durch Eingabe und/oder Ubertragung
des Sicherungscodes in beziehungsweise an das Sicherungsmit-
tel ist die Zugriffskennung aktivierbar oder deaktivierbar.
Indem die Zugriffskennung aktiviert oder deaktiviert ist, ist
der Zugriff auf den Dienst und/oder den Datensatz gesperrt
beziehungsweise freigegeben.

Dadurch kann erreicht werden, dass der Zugriff auf den Dienst
und/oder Datensatz der lber die Mobilstation bereitgestellt
wird, flr einen unberechtigten Nutzer verhindert wird. Die
Mobilstation ist dadurch auch im Bereitschaftsmodus, wenn sie
vom berechtigten Nutzer unbeaufsichtigt ist, wvor unberechtig-
tem Zugriff gesichert.

Vorteilhafte Ausgestaltungen der Erfindung sind in den Un-

teransprichen angegeben.

Es kann dabei vorgesehen sein, dass die Zugriffskennung eine
oder mehrere Zahlen und/oder einen oder mehrere Buchstaben

und/oder ein oder mehrere Sonderzeichen aufweist.

Dadurch kann erreicht werden, dass flir die Zugriffskennung
eine Vielzahl an Kombinationen von Zeichen, Buchstaben und
Sonderzeichen mdéglich sind und somit eine erh&hte Sicherheit
gegen unberechtigten Zugriff auf einen Dienst und/oder Daten-

satz gewahrleistet ist.

Desweiteren kann vorgesehen sein, dass der Sicherungscode
gleich einem PIN-Code ist, der zum Aktivieren des Bereit-
schaftsmodus der Mobilstation eingegeben wird. Der Sicherung-
scode kann aber auch so ausgefiihrt sein, dass der Code ein
oder mehrere alphanumerische Zeichen aufweist und somit aus
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zumindest einem Buchstaben oder zumindest einer Ziffer be-
steht. Eine weitere Ausfihrungsform ist dadurch gegeben, dass
der Sicherungscode ein oder mehrere graphische Zeichen

und/oder ein oder mehrere graphische Symbole aufweist.

Dadurch stehen dem Nutzer eine Vielzahl an Kombinationsmég-
lichkeiten fir den Sicherungscode zur Verfligung und eine mdg-
lichst einfache Gestaltung des Sicherungscodes kann gewdhr-
leistet werden. Zusatzlich kann dadurch die Wahrscheinlich-
keit reduziert werden, dass ein unberechtigter Nutzer den Si-

cherheitscode durch einfaches Ausprobieren herausfindet.

Neben diesen Ausfihrungsformen des Sicherungscodes kann als
weitere Alternative ein biometrisches Merkmal eines berech-
tigten Nutzers der Mobilstation als Sicherungscode dienen.

Als biometrisches Merkmal kann dabei beispielsweise ein Fin-
gerabdruck herangezogen werden. Es kann aber auch das Augen-
bild des berechtigten Nutzers als biometrisches Kennzeichen

herangezogen werden.

Der Sicherungscode kann aber auch ein akustisches Merkmal des
berechtigten Nutzers, beispielsweise die gesprochene Sprache,

sein.

Dadurch kann erreicht werden, dass der Sicherungscode durch
ein individuelles Merkmal des berechtigten Nutzers charakte-
risiert ist. Ein weiterer Vorteil dabei ist, dass das Einge-
ben und Uberpriifen des biometrischen Merkmals relativ schnell
erfolgt und das keine Erfordernis seitens des berechtigten
Nutzers besteht, sich ein oder mehrere Kombinationen aus Zei-

chen, Ziffern, Buchstaben und dergleichen merken zu miissen.

Eine weitere MO&glichkeit der Ausgestaltung des Sicherung-
scodes ist dadurch gegeben, dass der Sicherungscode ein elek-
trisches Signal ist, das drahtlos an die Mobilstation tiber-

tragen wird.
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6
Es kann auch vorgesehen sein, den Sicherungscode als Strich-
code oder als Magnetcode, beispielsweise auf einer Chipkarte,

auszufthren.

Dadurch ist ebenfalls die Mdoglichkeit einer relativ schnellen
Eingabe oder Ubertragung des Sicherungscodes an die Mobilsta-
tion, sowie eine hohe Sicherheit der Dienste und/oder Daten-

satze gegen unberechtigte Nutzung gegeben.

Selbstverstandlich ist es auch ohne weiteres mdglich, ein Si-
cherungscode derart zu gestalten, dass er eine beliebige Kom-
bination aus den oben angefihrten Ausfihrungsformen dar-
stellt.

Abhangig von der erwinschten Absicherung eines Zugriffs auf
Dienste und/oder Datensdtze kann somit die Wahrscheinlichkeit

eines unberechtigten Zugriffs weiter vermindert werden.

Abhadngig von der Gestaltung des Sicherungscodes weist die Mo-
bilstation entsprechende Sicherungsmittel zur Eingabe
und/oder Ubertragung der Sicherungscodes in beziehungsweise
an die Mobilstation auf. Zur Eingabe des Sicherungscodes kann
dabei vorgesehen sein, dass die Mobilstation eine Tastatur
und/oder eine berlihrungssensitive Anzeigefl&che, beispiels-
weise ein Touch-Screen oder ein Touch-Pad, aufweist. Deswei-
teren kann ein Sensor zum Detektieren der biometrischen oder
akustischen Merkmale des berechtigten Nutzers vorgesehen

sein.

Zum Ubertragen des als elektrisches Signal ausgefithrten Si-
cherungscodes kann ein tragbarer Transponder vorgesehen sein,
der durch das Bet&tigen durch den berechtigten Nutzer das
elektrische Signal aussendet, welches von einem entsprechen-
dem Empfanger in der Mobilstation empfangen und auf seine Be-

rechtigung hin tberpruft werden kann.
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Die Mobilstation kann auch eine Scannervorrichtung aufweisen,
mittels der, als Strichcode oder Magnetcode auf einer Chip-
karte ausgeftihrte Sicherungscode abgetastet wird. Die Scan-
nervorrichtung kann dabei in der Mobilstation angeordnet sein
oder durch eine elektrische Verbindung mit der Mobilstation

verbunden sein.

Werden Uber die Mobilstation mehrere Dienste und/oder Daten-
s&tze einem Nutzer angeboten, kann vorteilhafterweise vorge-
sehen sein, dass eine Zugriffskennung mehreren Diensten
und/oder Datensé&tzen zugeordnet wird. Es ist auch mdglich,
dass jedem Dienst und/oder Datensatz mehrere Zugriffskennun-
gen entsprechend einer Hierarchiestruktur zugeordnet sind.
Sowohl die Zuordnung als auch die Gestaltung der Hierarchie-
struktur kann dabei zumindest teilweise von einem berechtig-

ten Nutzer individuell verindert werden.

Dadurch kann erreicht werden, dass der berechtigte Nutzer die
Dienste und/oder Datens&tze entsprechend seiner individuellen
Prioritatenliste hinsichtlich der Wichtigkeit eines Schutzes
vor unberechtigtem Zugriff der Dienste und/oder Datensétze

sichern kann.

Vorteilhafterweise weist die Mobilstation einen Timer auf,
der nach Ablauf einer festlegbaren Zeitdauer, innerhalb der
keine Dienste und/oder Datens&tze im Bereitschaftsmodus der
Mobilstation von einem Nutzer abgefragt werden, Zugriffscodes
automatisch aktiviert. Die automatisch zu aktivierenden Zu-
griffscodes kdénnen dabei ebenfalls vom berechtigten Nutzer

vorab festgelegt werden.

Damit kann auch dann ein unberechtigter Zugriff verhindert
werden, wenn ein berechtigter Nutzer vergisst, explizit be-
stimmte Dienste und/oder Datens&tze im Bereitschaftsmodus der

Mobilstation zu sichern.
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Alle vom Benutzer eingegebenen Zugriffskennungen und zugeord-

neten Sicherungscodes koénnen dabei in der Mobilstation

und/oder im Identifikationsmodul (SIM) der Mobilstation ge-

speichert oder verschlisselt gespeichert werden. Damit kann

erreicht werden, dass eine vom berechtigten Nutzer einge-

stellte Zuordnung der Zugriffskennungen und Sicherungscodes

so lange besteht, bis Sie vom berechtigten Nutzer verandert

wird. Die Einstellungen bleiben daher auch im ausgeschalteten

Zustand der Mobilstation erhalten.

Unabhéngig davon, wie viele Dienste und/oder Datensatze, die

einem Nutzer im Bereitschaftsmodus der Mobilstation bereitge-

stellt werden, durch aktivierte Zugriffskennungen gesperrt

sind, kdnnen ankommende Verbindungen empfangen und von einem

Nutzer entgegengenommen werden.

Ausfihrungsbeispiele der Erfindung werden im folgenden anhand

der schematischen Zeichnungen ndher erl&utert. Es zeigen:

Fig.

Fig.

Fig.

Fig.

Fig.

Fig.

1

einen Ablauf eines erfindungsgeméfien Verfahrens,

eine Darstellung einer Zuordnung von Diensten
und/oder Datensitzen zu charakteristischen Zu-

griffskennungen und Sicherungscodes,
ein weiteres Ausfiihrungsbeispiel einer Zuordnung
von Diensten und/oder Datensftzen zu charakteristi-

schen Zugriffskennungen und Sicherungscodes,

eine Mobilstation mit einer Tastatur und einem Dis-
play,

eine Mobilstation mit einer Scannervorrichtung,

eine Mobilstation mit einem Sensor zur Detektion

eines Fingerabdrucks eines Nutzers,
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Fig. 7 eine Mobilstation mit einem EmpfAnger fiir elektri-
sche Signale und einem tragbaren Transponder, und

Fig. 8 eine Mobilstation mit einem Sensor zur Detektion
eines Augenbildes eines Nutzers und einem Sensor
zur Aufzeichnung von Sprachsignalen eines Nutzers.

Ein erfindungsgemafes Verfahren zum Zugreifen auf einen
Dienst und/oder einen Datensatz, welche im Bereitschaftsmodus
einer Mobilstation einem Nutzer bereitgestellt werden, wird
dadurch gestartet, dass von einem Nutzer der Mobilstation
versucht wird, einen Dienst und/oder einen Datensatz gemafs
Verfahrensschritt S1 abzurufen (Fig. 1). Unter dem Bereit-
schaftsmodus der Mobilstation wird dabei der Betriebszustand
verstanden, den die Mobilstation einnimmt, wenn eine korrekte
Identifizierung des Nutzers, beispielsweise durch Eingabe ei-
ner Personal Identification Number (PIN) erfolgt ist und die
Dienste und/oder Datensétze Uber die Mobilstation bereitge-
stellt werden.

Indem der Nutzer versucht einen Dienst und/oder Datensatz zu
starten oder abzufragen, wird vor der Freigabe des Zugriffs
eine diesem Dienst und/oder diesem Datensatz zugeordnete cha-
rakteristische Zugriffskennung gemiR Verfahrensschritt S2 ab-
gefragt. Das Zuordnen der charakteristischen Zugriffskennung
zu dem Dienst und/oder Datensatz wird dabei durch den berech-
tigten Nutzer durchgefithrt. Eine einzige Zugriffskennung kann
auch mehreren unterschiedlichen Diensten und/oder Datensitzen
zugeordnet werden, wodurch eine. Gruppenbildung mdglich ist.
Das Zuordnen kann zu beliebigen Zeitpunkten wahrend des Be-
reitschaftsmodus der Mobilstation durchgefiihrt werden und
wird in einem Identifikationsmodul (SIM) und/oder in der Mo-
bilstation gespeichert. Eine durch einen berechtigten Nutzer
eingestellte Zuordnung der charakteristischen Zugriffskennun-
gen zu den Diensten und/oder Datens&tzen bleibt auch im abge-
schalteten Zustand der Mobilstation gespeichert und wird erst
durch eine neue Zuordnung der Zugriffskennungen zu den Dien-
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sten und/oder Datens&tzen durch den berechtigten Nutzer ver-
andert.

Beim Abfragen der Zugriffskennung wird zundchst Uberpruft, ob
die zugeordnete charakteristische Zugriffskennung einer spe-
ziellen Zugriffskennung gemafl Verfahrensschritt S3 ent-
spricht. Diese spezielle Zugriffékennung wird vorab durch
Eingabe in die Mobilstation durch einen berechtigten Nutzer
allen denjenigen Diensten und/oder Datensdtzen zugeordnet,
deren Inhalt oder deren Nutzung auch einem unberechtigten
Nutzer zuginglich sein kann. Diese spezielle Zugriffskennung
wird dabei weder in einen aktivierten noch in einen deakti-
vierten Zustand gesetzt. Daher wird der speziellen Zugriffs-
kennung auch kein individueller Sicherungscode zugeordnet,
mit dem ein Aktivieren oder Deaktivieren der speziellen Zu-

griffskennung durchgefihrt wird.

Wird erkannt, dass dem Dienst und/oder Datensatz diese spezi-
elle Zugriffskennung zugeordnet ist, so wird der Dienst
und/oder der Datensatz ohne weitere Sicherungsprifung unmit-

telbar fir den Nutzer gemdR Verfahrensschritt S4 zugénglich.

Wird jedoch eine von der speziellen Zugriffskennung abwei-
chende Zugriffskennung erkannt, so wird nachfolgend lUber-
pruft, in welchem Zustand, ob im aktivierten oder deaktivier-
ten, sich diese Zugriffskennung befindet (Verfahrensschritt
S5). Bis auf die spezielle Zugriffskennung werden alle, den
jeweiligen Diensten und/oder Datensdtzen zugeordneten charak-
teristischen Zugriffskennungen entweder in den aktivierten

oder den deaktivierten Zustand gesetzt.

Befindet sich die charakteristische Zugriffskennung im akti-
vierten Zustand, so wird ein Zugriff auf den Dienst und/oder
Datensatz verhindert. Ein Nutzer wird gemafl Verfahrensschritt
86 aufgefordert, einen Sicherungscode in die Mobilstation
einzugeben oder an die Mobilstation zu Ubertragen. Dieser Si-

cherungscode ist dabei speziell dieser charakteristischen Zu-
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griffskennung zugeordnet. Erst wenn der dieser Zugriffsken-
nung zugeordnete Sicherungscode korrekt in die Mobilstation
eingegeben beziehungsweise an die Mobilstation ibertragen
wird, wird die Zugriffskennung deaktiviert. Wird ein falscher
Sicherungscode gemaR Verfahrensschritt S7 eingegeben, wird
ein Uberpriifen des Sicherungscodes abgebrochen und ein Zu-
griff auf den entsprechenden Dienst und/oder Datensatz ver-
hindert.

Es kann vorgesehen sein, dass bei falschem oder unkorrektem
Eingeben ein Nutzer erneut aufgefordert wird, den korrekten
Sicherungscode einzugeben und erst bei zwei- oder mehrmaliger
unkorrekter Eingabe und/oder Ubertragung ein Abbrechen des

Uberpriifens des Sicherungscodes erfolgt.

Ist der Sicherungscode korrekt in die Mobilstation eingegeben
oder an die Mobilstation tibertragen, so wird die charakteri-
stische Zugriffskennung gemdR Verfahrensschritt S8 deakti-
viert und der Zugriff auf den Dienst und/oder Datensatz frei-

gegeben.

GemaR Verfahrensschritt S9 in Fig. 1 kann desweiteren vorges-
hen sein, dass nach Deaktivieren der charakteristischen Zu-
griffskennung eine weitere Uberprifung dahingehend durchge-
fiihrt wird, ob eine weitere, dem Dienst und/oder Datensatz
zugeordnete Zugriffskennung vorhanden ist und diese der er-

sten, bereits deaktivierten Zugriffkennung ubergeordnet ist.

Wird keine weitere Zugriffskennung erkannt, dann wird der Zu-
griff auf den Dienst und/oder Datensatz, der bereits der de-
aktivierten Zugriffskennung zugeordnet ist, gemafls Verfahrens-
schritt S4 freigegeben. Ist jedoch eine weitere Zugriffsken-
nung vorhanden, die der ersten bereits deaktivierten Zu-
griffskennung lUbergeordnet ist, dann wird gem&R Verfahrens-
schritt S5 wiederum tberprift, ob diese Ubergeordnete Zu-

griffsordnung aktiviert oder deaktiviert ist. Nachfolgende
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Schritte werden dann analog zu dem bereits ausgefihrten Ver-
fahrensschritten durchgefthrt.

Die Zuordnung von mehreren Zugriffskennungen zu einem Dienst
und/oder Datensatz entsprechend einer Hierarchiestruktur un-

terliegt in der Anzahl keiner Beschrankung.

In Fig. 2 ist nachfolgend eine Tabelle eines ersten Ausfih-
rungsbeispiels einer Zuordnung von Zugriffskennungen und Si-
cherungscodes zu entsprechenden Diensten und/oder Datensétzen
ausgefihrt. Als Dienste werden dabei beispielsweise Internet
und E-Mail bereitgestellt. Datensatze werden beispielsweise
in Form einer privaten sowie einer dienstlichen Telefonnum-
mernliste, einer Adressenliste und einem Jahreskalender dem
berechtigten Nutzer bereitgestellt. Mb&chte ein Nutzer im Be-
reitschaftsmodus der Mobilstation den Datensatz des Jahreska-
lenders abrufen, so wird zunachst Uberpriift ob diesem Daten-
satz die spezielle Zugriffskennung zugeordnet ist. Die spezi-
elle Zugriffskennung ist im Ausfihrungsbeispiel mit der Zif-
fer 0 ausgefiuhrt. Es wird nun erkannt, dass dem Datensatz des
Jahreskalenders die 0 als Zugriffskennung zugeordnet ist.

Dadurch ist der Jahreskalender jedem Nutzer freigegeben und
kann von jedem Nutzer, auch von einem unberechtigten Nutzer
abgerufen werden. Da die spezielle Zugriffskennungen keinen
aktivierten oder deaktivierten Zustand aufweist, ist auch
kein individueller Sicherungscode zugeordnet mittels den die
spezielle Zugriffskennung aktiviert oder deaktiviert werden
kénnte. Desweiteren ist der Zugriffskennung 0 keine weitere
zZugriffskennung Ubergeordnet, deren Zustand abgefragt werden
misste. Daher ist der Jahreskalender im Bereitschaftsmodus
der Mobilstation von jedem Nutzer sofort zugdnglich und kann
abgerufen werden. Méchte ein Nutzer weiterhin auf den Daten-
satz der privaten Telefonnummern zugreifen, so wird zunéchst
die diesem Datensatz zugeordnete Zugriffskennung 1 erkannt.
Da diese Zugriffskennung von der speziellen Zugriffskennung 0
abweicht, wird der Zustand der Zugriffskennung 1 Uberprift.
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Im Ausflhrungsbeispiel weist die Zugriffskennung 1 den akti-
vierten Zustand auf. Der Nutzer wird nun aufgefordert, den
zugeordneten individuellen Sicherungscode 01, beispielsweise
Uber eine Tastatur oder eine berlGhrungssensitive Anzeigefla-
che einzugeben. Bei korrekter Eingabe wird die Zugriffsken-
nung 1 in den deaktivierten Zustand gesetzt. Nachfolgend wird
Uberpriift, ob der Zugriffskennung 1 eine weitere Zugriffsken-
nung Ubergeordnet ist. Es wird dabei erkannt, dass sowohl die
Zugriffskennung 3 als auch die Zugriffskennung 4 der Zu-
griffskennung 1 Ubergeordnet sind. Es wird nun Utberprift,
welchen Zustand die Zugriffskennungen 3 und 4 aufweisen. So-
wohl die Zugriffskennung 3 als auch die Zugriffskennung 4
sind im aktivierten Zustand. Wiederum wird der Nutzer aufge-
fordert, die jeweils zugeordneten Sicherungscodes einzugeben.
Durch die Eingabe des Sicherungscodes 2134 wird die Zugriffs-
kennung 3 deaktiviert und durch die Eingabe des Sicherung-
scodes 225 wird die Zugriffskennung 4 deaktiviert. Unter der
Voraussetzung der korrekten Eingabe der beiden Sicherungs-
codes fur die Zugriffskennungen 3 und 4 wird nun der Zugriff

auf den Datensatz der privaten Telefonnummern freigegeben.

Mbchte ein Nutzer auf den Datensatz der dienstlichen Telefon-
nummern zugreifen, so wird zundchst die zugeordnete Zugriffs-
kennung 2 erkannt. Diese Zugriffskennung 2 ist im deaktivier-
ten Zustand, so dass der Nutzer keine Aufforderung erhalt,
den zugesicherten Sicherungscode 11 einzugeben, da kein Deak-
tivieren der Zugriffskennung 2 notwendig ist. Allerdings sind
wiederum wie beim Datensatz der privaten Telefonnummern die
Zugriffskennungen 3 und 4 Ubergeordnet. Ebenso wie beim Da-
tensatz der privaten Telefonnummern miissen nun erst diese
beiden Zugriffskennungen 3 und 4 deaktiviert werden, um einen
Zugriff auf den Datensatz der dienstlichen Telefonnummern
freizugeben. Gem&R der dargestellten Zuordnungstabelle muss
fir den Zugriff auf die Adressenliste die zugeordnete Zu-
griffskennung 3 deaktiviert werden. Dazu muss der zugeordnete
Sicherungscode 2134 eingegeben werden.
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Der Zugriffskennung 3 ist im Ausfihrungsbeispiel keine weite-
re Zugriffskennung zugeordnet. Fir den Zugriff auf den
E-Mail-Dienst wird die zugeordnete Zugriffskennung 4 durch
Eingabe des zugeordneten Sicherungscodes 225 deaktiviert. Da
der Zugriffskennung 4 die Zugriffskennung 3 ubergeordnet ist
und diese ebenfalls aktiviert ist, muss ebenfalls die Zu-
griffskennung 3 durch Eingabe des Sicherungscodes 2134 in die
Mobilstation deaktiviert werden, um den Zugriff auf den E-
Mail-Dienst freizugeben. Der Zugriff auf den Internetdienst
ist im Ausfihrungsbeispiel sofort mdéglich. Die zugeordnete
Zugriffskennung 5 ist deaktiviert und desweiteren ist ihr

keine weitere Zugriffskennung tibergeordnet.

In diesem Ausflhrungsbeispiel wurden sowohl die charakteri-
stischen Zugriffskennungen als auch die Ubergeordneten Zu-
griffskennungen als auch die individuellen Sicherungscodes
als Ziffern oder Ziffernkombinationen ausgefiihrt. Es kann
auch vorgesehen sein, dass die charakteristischen Zugriffs-
kennungen, die Ubergeordneten Zugriffskennungen und auch die
Sicherungscodes ausschliefflich als Sonderzeichen oder Sonder-
zeichenkombinationen oder ausschlieflich durch Buchstaben
oder Buchstabenkombinationen oder ausschlieflich durch gra-
phische Zeichen und/oder Symbole oder durch Kombinationen von
graphischen Zeichen und/oder Symbolen ausgeflhrt sind.

Ein weiteres Ausfihrungsbeispiel einer Zuordnung von Zu-
griffskennungen und Sicherungskennungen zu Diensten und/oder
Datensatzen ist in der Tabelle gemdfs Fig. 3 dargestellt. Als
Dienste und/oder Datensitze werden hier beispielsweise eine
Liste mit privaten Telefonnummern, eine Liste mit dienstli-
chen Telefonnummern, eine Liste mit wichtigen dienstlichen
Telefonnummern, eine Adressenliste, ein Datensatz, der alle
vorab genannten Listen zusammenfasst, eine Terminliste, einen
E-Mail-Dienst, einen SMS (Short Message Service) -Dienst, einen

Sprachaufzeichnungsdienst, einen Bildaufzeichnungsdienst, ei-
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nen Internetdienst sowie Spiele Uber die Mobilstation bereit-
gestellt.

Die Zugriffskennungen sind wiederum als Ziffern ausgeflihrt
und den jeweiligen Diensten und/oder Datens&tzen zugeordnet.
Versucht ein Nutzer auf die Liste der privaten Telefonnummern
zuzugreifen, wird erkannt, dass eine von der speziellen Zu-
griffskennung 0 abweichende Zugriffskennung 1 zugeordnet ist.
Diese ist aktiviert und der Nutzer wird aufgefordert, den zu-
geordneten Sicherungscode 1815 Uber die Tastatur und/oder die
berthrungssensitive Anzeigeflache einzugeben. Nach korrekter
Eingabe wird die Zugriffskennung 1 deaktiviert und es wird
Uberprift ob, und falls ja, welche Zugriffskennungen der Zu-
griffskennung 1 lbergeordnet sind. Es wird dabei erkannt,
dass die Zugriffskennungen 3 und 4 der Zugriffskennung 1
Ubergeordnet sind. Daher wird nachfolgend der Zustand dieser
beiden Zugriffskennungen 3 und 4 Uberprift und festgestellt,
dass beide Zugriffskennungen aktiviert sind. Wiederum erfolgt
eine Aufforderung an den Nutzer die individuellen Sicherung-
scodes, die diesen Zugriffskennungen 3 und 4 jeweils zugeord-
net sind, einzugeben. Der Sicherungscode der der Zugriffsken-
nung 3 zugeordnet ist, ist dabei als Ziffer und Buchstaben-
kombination A7 ausgefluhrt und wird lUber die Tastatur und/oder
die berthrungssensitive Anzeigefldche eingegeben. Die Zu-
griffskennung vier ist durch ein graphisches Symbol gesi-
chert, das ebenfalls durch die Tastatur oder die berlhrungs-
sensitive Anzeigeflache in die Mobilstation eingegeben wird.
Das graphische Symbol kann auch als Schriftzug ausgeflhrt
sein, beispielsweise eine Unterschrift des berechtigten Nut-
zers oder ein Polygonzug, der mittels eines Stiftes auf die
berlihrungssensitive Anzeigeflache geschrieben wird. Sind nun
die Sicherungscodes der Zugriffskennungen 3 und 4 korrekt
eingegeben, so werden diese beiden Zugriffskennungen 3 und 4
deaktiviert und der Zugriff auf die private Telefonnummernli-

ste wird freigegeben.
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Beim Zugreifen auf den Datensatz der dienstlichen Telefonnum-
mernliste wird erkannt, dass die Zugriffskennung 2 zugeordnet
ist und diese im deaktivierten Zustand ist. Ein Deaktivieren
durch Eingabe des Sicherungscodes 53 ist daher nicht erfor-
derlich. Allerdings sind auf der Zugriffskennung 2 die Zu-
griffskennungen 3 und 4 Ubergeordnet, so dass auch hier wie-
derum die beiden Zugriffskennungen 3 und 4 durch Eingeben der
zugehdrigen Sicherungscodes deaktiviert werden missen, damit
der Zugriff auf den Datensatz der dienstlichen Telefonnummern
freigegeben wird. Zusadtzlich ist im Ausfihrungsbeispiel dem
Datensatz der wichtigen dienstlichen Telefonnummern ebenfalls
die Zugriffskennung 2 zugeordnet. Mdchte ein Nutzer auf die-
sen Datensatz zugreifen, muss, wie aus der Tabelle in Figur 3
ersichtlich, die Ubergeordnete Zugriffskennung 4 deaktiviert
werden, indem das graphische Symbol eingegeben wird. Ebenso
erfolgt beim Zugreifen auf den Datensatz der Adressenliste
ein Uberpriifen der Zugriffskennung. Die zugeordnete Zugriffs-
kennung 3 wird erkannt und durch korrekte Eingabe des zuge-
ordneten Sicherungscodes A7 deaktiviert. Dadurch ist der Zu-

griff auf den Datensatz der Adressenliste freigegeben.

Greift ein Benutzer auf die in der Tabelle mit Datensatz 1
bezeichneten Daten zu, so wird zunachst die zugeordnete Zu-
griffskennung 4 im aktivierten Zustand erkannt. Durch Eingabe
des zugeordneten Sicherungscodes, der als graphisches Symbol
ausgefthrt ist, wird der Zugriff auf den Datensatz freigege-
ben. Da unter dem Datensatz 1 die Datensatze der privaten Te-
lefonnummern, der dienstlichen Telefonnummern, der wichtigen
dienstlichen Telefonnummern, die Adressenliste sowie die Ter-
minliste zusammengefasst sind, wird auch automatisch ein Zu-
greifen auf diese Datensatze mdglich, so lange die diesen Da-
tens&tzen zugeordneten Zugriffskennungen deaktiviert sind. Im
Ausflhrungsbeispiel wird mit dem Freigeben des Zugriffs auf
den Datensatz 1 lediglich der Zugriff auf den Datensatz der
wichtigen dienstlichen Telefonnummernliste freigegeben. Denn
nur dieser Datensatz weist eine zugeordnete Zugriffskennung,

nadmlich die Zugriffskennung 2 auf, die deaktiviert ist.
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Alle anderen Datensétze, die im Datensatz 1 zusammengefasst
sind, weisen eine weitere Ubergeordnete Zugriffskennung auf,
die aktiviert ist (dienstliche Telefonnummernliste mit akti-
vierter Ubergeordneter Zugriffskennung 3, private Telefonnum-
mernliste mit aktivierter tbergeordneter Zugriffskennung 3)
oder weisen eine dem Datensatz zugeordnete Zugriffskennung
auf, die aktiviert ist (private Telefonnummernliste mit akti-
verter Zugriffskennung 1, Adressenliste mit aktivierter Zu-
griffskennung 3, Termine mit aktivierter Zugriffskennung 5).

Beim Zugreifen des Nutzers auf den Datensatz Termine wird er-
kannt, dass die zugeordnete Zugriffskennung 5 aktiviert ist.
Durch Eingeben des Sicherungscodes 24 wird diese Zugriffsken-
nung 5 deaktiviert und der Zugriff auf den Datensatz Termine
wird erst dann freigegeben, wenn auch noch die Zugriffsken-

nung 4 fur den Datensatz 1 deaktiviert wird.

M6chte ein Nutzer den E-Mail-Dienst nutzen, so wird die zuge-
ordnete Zugriffskennung 6 Uberprift und der aktivierte Zu-
stand dieser Zugriffskennung 6 erkannt. Nachdem der Nutzer
aufgefordert wird, den zugeordneten Sicherungscode einzugeben
und der Nutzer die Kombination ?5? korrekt eingibt, wird des
weiteren Uberprift, welche Zugriffskennungen dieser Zugriffs-
kennung 6 Ubergeordnet sind. Dabei wird erkannt, dass als
Ubergeordnete Zugriffskennung die Zugriffskennung 7 zugeord-
net ist. Diese ist dem SMS-Dienst zugeordnet und weist den
aktivierten Zustand auf. Dieser Zugriffskennung 7 ist als Si-
cherungscode ein elektrisches Signal zugeordnet, das drahtlos
von einem tragbaren Transponder an einen Empf&nger der Mobil-
station Ubertragen wird. Durch Betatigen des Transponders
wird das elektrische Signal an den Empféanger Uibertragen. Wird
das Signal korrekt empfangen, wird die Zugriffskennung 7 de-
aktiviert und der Nutzer kann auf den E-Mail-Dienst zugrei-
fen. Zugleich kann der Nutzer nun auch auf den SMS-Dienst zu-

greifen, denn der Zugriffskennung 7, die dem SMS-Dienst als
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charakteristische Zugriffskennung zugeordnet ist, ist keine
weitere Zugriffskennung lbergeordnet.

Beim Nutzen des Sprachaufzeichnungsdienstes durch den Nutzer
wird wiederum, wie bei allen anderen anfinglichen ﬁberprﬁfun—
gen zun&chst eine Uberpriifung dahingehend durchgeflihrt, ob
dem Dienst die spezielle Zugriffskennung zugeordnet ist. Auch
beim Sprachaufzeichnungsdienst wird im Ausfiihrungsbeispiel
keine Zuordnung der speziellen Zugriffskennung 0 vorgenommen.
Dem Sprachaufzeichnungsdienst wird die Zugriffskennung 8 zu-
geordnet, die im aktivierten Zustand erkannt wird. Durch Ab-
tasten eines Strichcodes, mittels einer Scannervorrichtung
wird die Zugriffskennung 8 deaktiviert. Es kann dabei vorge-
sehen sein, dass die Scannervorrichtung in der Mobilstation
angeordnet ist oder extern angeordnet ist und mittels einer
elektrischen Verbindung mit der Mobilstation verbunden ist.
Wird der Strichcode alg richtig erkannt, wird die Zugriffg-
kennung 8 deaktiviert. Durch Ubertragen des elektrischen Si-
gnals mittels des Transponders an einen Empfaénger, der in der
Mobilstation angeordnet ist, kann die, der Zugriffskennung 8
Ubergeordnete Zugriffskennung 7 deaktiviert werden und der
Nutzer kann den nun freigegebenen Sprachaufzeichnungsdienst
nutzen.

Dem Bildaufzeichnungsdienst ist die charakteristische Zu-
griffskennung 9 zugeordnet, die sich ebenfalls im aktivierten
Zustand befindet. Durch Eingabe des Wortes "BILD" {iber die
Tastatur oder die berthrungssensitive Anzeigeflache, wird die
Zugriffskennung 9 deaktiviert. Des Weiteren sind die der Zu-
griffskennung 9 Ubergeordneten Zugriffskennungen 7 und 8 ent-
sprechend der bereits oben geschilderten Vorgehensweise zu
deaktivieren. Wird das Deaktivieren der Zugriffskennungen 9,
7 und 8 korrekt ausgeflihrt, wird der Zugriff auf den Bildauf-

zeichnungsdienst freigegeben.

Mochte ein Nutzer einen Zugang zum Internet aufbauen, so wird
zundchst die diesem Dienst zugeordnete Zugriffskennung 10 er-
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kannt. Die im aktivierten Zustand befindliche Zugriffskennung
10 ist durch das biometrische Kennzeichen des Fingerabdrucks
des berechtigten Nutzers gesichert. Indem der Nutzer die Fin-
ger auf die daflir vorgesehene Auflagefléche eines Fingerab-
drucksensors legt, wird dieser Fingerabdruck Uberprift und
bei Berechtigung die Zugriffskennung 10 deaktiviert. Der Nut-

zer kann auf den Internetdienst zugreifen.

Als letzter Dienst wird dem Nutzer im Ausfihrungsbeispiel die
Mbglichkeit, Spiele zu nutzen, bereitgestellt. Die zugeordne-
te, charakteristische Zugriffskennung 11 ist im aktivierten
Zustand und kann durch eine Spracheingabe des berechtigten
Nutzers beispielsweise das Wort "Spiele", deaktiviert werden.
Als Sicherungscode kann dabei das Worts selbst und/oder ein
charakteristisches akustisches Merkmal der Stimme des berech-
tigten Nutzers mittels eines Sensors deaktiviert werden. Bei
nachgewiesener Berechtigung wird die Zugriffskennung 11 deak-
tiviert und der Zugriff auf die Spiele freigegeben.

Es ist auch im zweiten Ausfihrungsbeispiel mdéglich, die je-
weilige Zugriffskennung als Kombination von Sonderzeichen
und/oder Buchstaben und/oder graphischen Zeichen und/oder
Symbolen und/oder Ziffern zu kombinieren.

In beiden Ausfihrungsbeispielen wurde flr die spezielle Zu-
griffskennung die Ziffer 0 gewdhlt. Es kann aber auch jede
andere Ziffer oder Kombination von Ziffern und/oder Buchsta-
ben und/oder Sonderzeichen und/oder graphischen Zeichen
und/oder Symbolen fir die spezielle Zugriffskennung vorgese-

hen sein.

Ebenso ist es mdglich, dass allen Diensten und/oder Datensét-
zen eine Ubergeordnete Zugriffskennung zugeordnet wird und
durch Deaktivieren dieser Ubergeordneten Zugriffskennung ein
Zugriff auf alle bereitgestellten Dienste und/oder Datensdtze
moéglich ist. Dies ist allerdings nur dann mdglich, wenn die

den jeweiligen Diensten und/oder Datensdtzen individuell zu-
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geordneten, charakteristischen Zugriffskennungen deaktiviert

sind.

In Fig. 4 ist eine Mobilstation 1 dargestellt, die eine Ta-
statur 2 sowie beriihrungssensitive Anzeigefl&chen 3, 4, 5 und
5a aufweist. Durch das manuelle Betdtigen der Tasten der Ta-
statur 2 und/oder der berlihrungssensitiven Anzeigefl&chen 3,
4, 5 und 5a mittels eines Fingers oder eines Stiftes kann der:

entsprechende Sicherungscode eingegeben werden.

In Fig. 5 ist ein weiteres Ausflhrungsbeispiel der Mobilsta-
tion 1 dargestellt. Die Mobilstation 1 weist dabei zusatzlich
eine Scannervorrichtung 6 auf. Dadurch kann ein Strichcode
oder ein Magnetcode auf einer Chipkarte 7 abgetastet werden,
wenn ein Nutzer die Chipkarte durch die Flihrung 8 und 8' der
Scannervorrichtung 6 sieht. Die Scannervorrichtung 6 ist im
Ausfihrungsbeispiel an der Langsseite der Mobilstation 1 an-
geordnet, kann aber auch auf der kurzen Seite der Mobilstati-
on 1 oder an anderer Stelle angeordnet sein. Die Mobilstation
1 kann auch derart ausgefihrt sein, dass sie nur die Scanner-
vorrichtung 6 und keine Tastatur 2 und/oder keine berlihrungs-
sensitiven Anzeigefldchen 3, 4, 5 und 5a aufweist.

In Fig. 6 ist eine Mobilstation 1 gemdf Fig. 1 dargestellt,
die zusatzlich einen Fingerabdrucksensor 9 aufweist. Der Fin-
gerabdrucksensor 9 kann dabei an der Rickseite oder aber auch
an der Vorderseite oder aber an den Schmalseiten der Mobil-
station 1 angeordnet sein. Ebenso kann auch hier vorgesehen
sein, dass die Mobilstation 1 lediglich mit dem Fingerab-
drucksensor 9 und ohne die Tastatur 2 und/oder die bertih-

rungssensitiven Anzeigefl&chen 3, 4, 5 und 5a ausgefiihrt ist.

Ein weiteres Ausfihrungsbeispiel der Mobilstation 1 ist in
Fig. 7 dargestellt. Diese Mobilstation 1 weist einen Empfan-
ger 10 auf, mit dem drahtlos Ubertragene elektrische Signale

von einem tragbaren Transponder 11 empfangen werden koénnen.
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Des weiteren weist die in Fig. 8 dargestellte Mobilstation 1
zusdtzlich zur Tastatur 2 und den berthrungssensitiven Anzei-
geflédchen 3, 4, 5 und 5a einen Sensor 12 auf, mit dem Sprach-
signale, die von einem Nutzer gesprochen werden, detektiert
werden. Zusatzlich weist die Mobilstation 1 auch einen zwei-
ten Sensor 13 auf, mit dem das Augenbild des Nutzers detek-
tiert werden kann und der beispielsweise an der Ruckseite der

Mobilstation 1 angeordnet ist.

Bei allen Ausfihrungsbeispielen der Mobilstation 1 in den
Fig. 4 bis 8 ist es mdglich, dass die Mobilstation 1 sowohl
jeweils nur ein Mittel zur Eingabe und/oder Ubertragung des
Sicherungscodes aufweist oder aber eine beliebige Kombination
der dargestellten Mittel zur Eingabe und/oder Ubertragung des
Sicherungscodes aufweist.

Unter einer Mobilstation wird beispielsweise ein Mobiltele-
fon, ein Autotelefon, ein Satellitentelefon oder ein Satelli-
tenfax verstanden.

Die aufgeflhrten Dienste und Datensdtze sind als Beispiele zu
sehen und kbénnen durch beliebige Dienste und/oder Datensitze,
die einem Nutzer Uber die Mobilstation bereitgestellt werden

kbénnen, erweitert oder ersetzt werden.
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Patentanspriiche

1. Mobilstation (1) eines Mobilkommunikationssystems mit

- einer Sende- und Empfangseinheit (la) zum Austauschen von
Signalen mit einer oder mehreren zusatzlichen Mobilstatio-
nen und/oder mehreren Basisstationen,

- einem in die Mobilstation (1) einsetzbaren Identifikations-
modul (SIM) zum Uberpriifen einer Nutzungsberechtigung der
Mobilstation (1) und zum Aktivieren des Bereitschaftsmodus
der Mobilstation (1),

dadurch gekennzeichnet,

- dass zumindest einem Dienst und/oder Datensatz, der einem
Nutzer Uber die Mobilstation (1) im Bereitschaftsmodus be-
reitgestellt und durch den Nutzer abrufbar ist, eine cha-
rakteristische Zugriffskennung zugeordnet ist, die charak-
teristische Zugriffskennung mit einem individuellen Siche-
rungscode gesichert ist und die Mobilstation (1) zumindest
ein Sicherungsmittel (2, 3, 4, 5, 5a, 6, 9, 10, 11, 12, 13)
aufweist, in das durch Eingabe und/oder Ubertragung des Si-
cherungscodes die Zugriffskennung aktivierbar oder deakti-
vierbar ist und somit der Zugriff auf den Dienst und/oder
Datensatz gesperrt bzw. freigegeben ist.

2. Mobilstation (1) eines Mobilkommunikationssystems nach An-

spruch 1,

dadurch gekennzeichnet,

- dass die Zugriffskennung eine oder mehrere Zahlen und/oder
ein oder mehrere Buchstaben und/oder ein oder mehrere Son-

derzeichen aufweist.

3. Mobilstation (1) eines Mobilkommunikationssystems nach ei-

nem der Anspriche 1 oder 2,

dadurch gekennzeichnet,

- dass der Sicherungscode eine der nachfolgend aufgefiihrten
Ausfihrungen oder eine beliebige Kombination der aufgeflihr-
ten Ausfihrungen ist:

- ein PIN-code,
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- ein Code aus alphanumerischen Zeichen,

- ein Code aus einem oder mehreren graphischen Symbolen
und/oder einem oder mehreren graphischen Zeichen,

- ein biometrisches Merkmal eines berechtigten Nutzers, ins-
besondere ein Fingerabdruck und/oder ein Augenbild,

- ein akustisches Merkmal eines berechtigten Nutzers, insbe-
sondere die gesprochene Sprache,

- ein drahtlos Ubertragenes, elektrisches Signal,

- ein Strichcode oder Magnetcode auf einer Identifikations-
oder Chipkarte (7).

4. Mobilstation (1) eines Mobilkommunikationssystems nach ei-

nem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

- dass das Sicherungsmittel eine der aufgefiihrten Ausfihrun-
gen oder eine beliebige Kombination der aufgefihrten Aus-
fithrungen zur Eingabe und/oder Ubertragung des in Anspruch
3 kombinierten Sicherungscodes ist:

- eine Tastatur (2),

- eine berlhrungssensitive Anzeigeflache (3, 4, 5, 5a),
insbesondere ein Touchscreen oder ein Touchpad,

- ein Sensor, insbesondere ein Fingerabdrucksensor (9),

- ein zweiter Sensor (12) zum Detektieren eines akustischen
Signals, insbesondere der gesprochenen Sprache,

- ein weiterer Sensor (13) zum Detektieren eines Augenbil-
des,

- ein tragbarer Transponder (11) und ein in der Mobilsta-
tion angeordneter Empfanger (10),

- eine Scannervorrichtung (6).

5. Mobilstation (1) eines Mobilkommunkationssystems nach ei-

nem der Ansprlche 1 bis 3,

dadurch gekennzeichnet,

- dass der Sicherungscode zum Aktivieren einer charakteristi-
schen Zugriffskennung und der Sicherungscode zum Deaktivie-
ren der charakteristischen Zugriffskennung unterschiedlich
sind.
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6. Mobilstation (1) eines Mobilkommunikationssystems nach ei-

nem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

- dass eine Zugriffskennung mehreren Diensten und/oder Daten-
sidtzen zugeordnet ist.

7. Mobilstation (1) eines Mobilkommunikationssystems nach ei-

nem der vorhergehenden Anspruche,

dadurch gekennzeichnet,

- dass jedem Dienst und/oder Datensatz mehrere Zugriffsken-
nungen entsprechend einer Hierarchiestruktur zugebrdnet

sind.

8. Mobilstation (1) eines Mobilkommunikationssystems nach ei-

nem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

- dass eine Zuordnung der charakteristischen Zugriffskennun-
gen zu den Diensten und/oder Datensdtzen und die zugeordne-
te Hierarchiestruktur der lbergeordneten Zugriffskennungen

vom berechtigten Nutzer verdnderbar ist.

9. Mobilstation (1) eines Mobilkommunikationssystems nach ei-

nem der vorhergehenden Ansprliche,

dadurch gekennzeichnet,

- dass die den Diensten und/oder Datensétzen zugeordneten Zu-
griffskennungen und Sicherungscodes in der Mobilstation (1)
und/oder im Identifikationsmodul (SIM) gespeichert oder

verschliisselt gespeichert sind.

10. Mobilstation (1) eines Mobilkommunikationssystems nach

einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

- dass die Mobilstation (1) einen Timer aufweist, der nach
Ablauf einer festlegbaren Zeitdauer, innerhalb der keine
Dienste und/oder Datens&tze im Bereitschaftsmodus der Mo-
bilstation von einem Nutzer abgefragt werden, Zugriffscodes
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automatisch aktiviert und die automatisch zu aktivierenden

Zugriffscodes vom berechtigten Nutzer festlegbar sind.

11. Mobilstation (1) eines Mobilkommunikationssystems nach

einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

- dass bei zumindest einer aktivierten Zugriffskennung ankom-
mende Verbindungen im Bereitschaftsmodus der Mobilstation

(1) empfangbar sind.

12. Mobilstation (1) eines Mobilkommunikationssystems nach
einem der vorhergehenden Ansprlche,

dadurch gekennzeichnet,

- dass die Dienste ein Internetzugang oder ein Mail-Zugang

oder eine Telefonverbindung oder Spiele sind.

13. Mobilstation (1) eines Mobilkommunikationssystems nach

einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

- dass die Datensitze eine Adressenliste und/oder eine Tele-
fonnummernliste und/oder Termine und/oder Texte und/oder
Sprachaufzeichnungen und/oder Bildaufzeichnungen und/oder
Internet oder WAP (Wireless Access Protocol) -Inhalte

sind.

14. Verfahren zum Zugreifen auf einen Dienst und/oder einen
Datensatz, die im Bereitschaftsmodus einer Mobilstation (1)
bereitgestellt werden und von einem Nutzer abgerufen werden,
dadurch gekennzeichnet,

- dass zumindest einem Dienst und/oder Datensatz eine charak-
teristische Zugriffskennung zugeordnet wird, die Uber einen
Sicherungscode, der in Sicherungsmittel (2, 3, 4, 5, 5a, 6,
9, 10, 11, 12, 13) der Mobilstation (1) eingegeben und/oder
Uibertragen wird, aktiviert oder deaktiviert wird und ein
Zugriff auf den Dienst und/oder Datensatz‘gesperrt bzw.

freigegeben wird.
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15. Verfahren nach Anspruch 14,

dadurch gekennzeichnet,

- dass die Zugriffskennung aus einer oder mehreren Zahlen
und/oder einem oder mehreren Buchstaben und/oder einem oder
mehreren Sonderzeichen kombiniert wird.

16. Verfahren nach einem der Ansprlche 14 oder 15,

dadurch gekennzeichnet,

- dass als Sicherungscode eine der nachfolgenden Ausfihrungen

oder eine beliebige Kombination der Ausfihrungen gewdhlt

wird:
- ein PIN-code, der insbesondere zum Aktivieren des Bereit-
schaftsmodus der Mobilstation (1) eingegeben wird,

ein Code aus alphanumerischen Zeichen,

- ein Code aus einem oder mehreren graphischen Symbolen
und/oder einem oder mehreren graphischen Zeichen,

- ein biometrisches Merkmal eines berechtigten Nutzers,
insbesondere ein Fingerabdruck und/oder ein Augenbild,

- ein akustisches Merkmal eines berechtigten Nutzers, ins
besondere die gesprochene Sprache,

- ein drahtlosg Ubertragenes, elektrisches Signal,

- ein Strichcode oder Magnetcode auf einer Identifikations

- oder Chipkarte (7).

17. Verfahren nach einem der Anspriche 14 bis 16,

dadurch gekennzeichnet,

- dass der Sicherungscode mittels einem der nachfolgend auf-
gefliihrten Sicherungsmittel oder einer beliebigen Kombinati-
on der Sicherungsmittel eingegeben und/oder Ubertragen
wird:

- eine Tastatur (2),

- eine bertihrungssensitive Anzeigeflache (3, 4, 5, 5a),

insbe- sgondere ein Touchscreen oder ein Touchpad,

- ein Sensgor zum Detektieren biometrischer Merkmale, insbe-
sondere ein Fingerabdrucksensor (9) oder ein Augenbild-
sensor (13),

- ein zweiter Sensor (12) zum Detektieren eines akustischen

Merkmals, insbesondere der gesprochenen Sprache,
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- eln tragbarer Transponder (11) und ein in der Mobilstati-
on (1) angeordneter Empfanger (10),

- eine Scannervorrichtung (6).

18. Verfahren nach einem der Anspriiche 14 bis 16,

dadurch ge kennzeichnet ,

- dass zum Aktivieren einer charakteristischen Zugriffsken-
nung und zum Deaktivieren dieser Zugriffskennung verschie-

dene Sicherungscodes verwendet werden.

19. Verfahren nach einem der vorhergehenden Ansprliche,
dadurch gekennzeichnet,
- dass einer Zugriffskennung mehrere Dienste und/oder Daten-

satze zugeordnet werden.

20. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,
- dass jedem Dienst und/oder Datensatz mehrere Zugriffsken-

nungen zugeordnet werden.

21. Verfahren nach einem der vorhergehenden Ansprliche,

dadurch gekennzeichnet,

- dass eine Zuordnung der charakteristischen Zugriffskennun-
gen zu den Diensten und/oder Datens&tzen und eine zugeord-
nete Hierarchiestruktur von Ubergeordneten Zugriffskennun-
gen zu charakteristischen Zugriffskennungen vom berechtig-

ten Nutzer festgelegt werden.

22. Verfahren nach einem der vorhergehenden Anspriliche,

dadurch gekennzeichnet,

- dass die den Diensten und/oder Datensé&tzen zugeordneten Zu-
griffskennungen und Sicherungscodes in der Mobilstation (1)
und/oder im Identifikationsmodul (SIM) gespeichert oder

verschliisselt gespeichert werden.

23. Verfahren nach einem der vorhergehenden Anspriuche,
dadurch gekennzeichnet,
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- dass mittels eines Timers eine Zeitdauer festgelegt wird,
nach deren Ablauf Zugriffskennungen automatisch aktiviert
werden, sobald innerhalb dieser Zeitdauer keine Dienste
und/oder Datens&tze von einem Nutzer abgefragt werden und
die automatisch zu aktivierenden Zugriffskennungen vom be-
rechtigten Nutzer vorab festgelegt werden.

24. Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet,

- dass bei zumindest einer aktivierten Zugriffskennung ankom-
mende Verbindungen im Bereitschaftsmodus der Mobilstation
(1) empfangen werden.

25. Verfahren nach einem der vorhergehenden Anspriche,

dadurch gekennzeichnet,

- dass als Dienste Spiele und/oder ein Mail-Zugang und/oder
ein Internetzugang und/oder eine Telefonverbindung bereit-
gestellt werden.

26. Verfahren nach einem der vorhergehenden Ansprliche,

dadurch gekennzeichnet,

- dass als Datensdtze eine Adressenliste und/oder eine Tele-
fonnummernliste und/oder Termine und/oder Texte und/oder
Sprachaufzeichnungen und/oder Bildaufzeichnungen und/oder
Internet- oder WAP-Inhalte bereitgestellt werden.
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zugeordneter
Dienst und /oder Zugriffs- | Zustandder | (bergeordnete | Sicherungscode zur
Datensatz kennung | Zugrifiskennung | Zugrifiskennung | Zugriffskennung
Jahreskalender 0 - - -
private Telefonnummem 1 aktiviert 3;4 01
dienstl. Telefonnummem 2 deaktiviert 3,4 "
Adressenliste 3 aktiviert - 2134
e-mail 4 aktiviert 3 225
Internet 5 aktiviert - 34
Fig.2
zugeordneter
Dienst und /oder Zugrifis- | Zustandder | {ibergeordnete | Sicherungscode zur
Datensatz kennung | Zugrifiskennung | Zugritfskennung | Zugrifiskennung
private Telefonnummem 1 aktiviert 34 1815
dienstl. Telefonnummem 2 deaktiviert 34 53
dienst. }‘Ic;g}ggr?ummem 2 deakiiviert 4 5
Adressenliste 3 aktiviert 4 A7
Datensatz 1 4 aktiviert - graf. Symbol (Unterschrift)
Termine 5 aktiviert 4 24
e-mail 6 aktiviert 7 757
SMS 7 aktiviert - elektrisches Signal
Sprachaufzeichnung 8 aktiviert 7 Strichcode
Bildaufzeichnung 9 aktiviert 8,7 BILD
Internet 10 aktiviert - Fingerabdruck
Spiele 11 akiviert i Spracheingabe des

Fig.3
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