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Beschreibung

[0001] Die Erfindung liegt auf dem Gebiet von Ver-
fahren und Vorrichtungen zum Ermitteln von uner-
wünschten Zugriffen auf Daten in Datennetzwerken.

Stand der Technik

[0002] Um Daten in einem Datennetzwerk auszu-
spionieren, bedienen sich Angreifer unterschiedlicher 
Angriffs-Techniken. Eine dieser Angriffs-Techniken, 
welche sehr häufig angewendet wird, wird als 
Man-In-The-Middle-Angriff (MitM-Angriff) bezeichnet. 
Man-In-The-Middle-Angriffe werden von Angreifern 
genutzt, um in dem Datennetzwerk auf Daten zuzu-
greifen, zu denen sie eigentlich keinen Zugriff hätten. 
Bei derartigen Angriffen wird der Weg der Daten im 
Datennetzwerk so manipuliert, daß er über die Posi-
tion des Angreifers im Datennetzwerk führt. Anders 
ausgedrückt: Der Angreifer wird im Datennetzwerk 
zwischen Sender und Empfänger positioniert. Diese 
Position wird MitM-Position genannt.

[0003] Angriffstechniken, um die MitM-Position zu 
erlangen sind beispielsweise MAC- und ARP-Spoo-
fing, ICMP-Redirects, DHCP-Starvation sowie Span-
ning-Tree- oder VLAN-Attacken.

[0004] Sicherheitssysteme, welche sich bislang mit 
dieser Thematik beschäftigen, arbeiten mit Angriffs-
muster-Erkennungen. Das bedeutet, daß diese Si-
cherheitssysteme an Stellen im Netzwerk plaziert 
werden, die am Entstehungsort diverser Angriffspa-
kete sind, die vom Angreifer in das Netzwerk ge-
schickt werden, um die MitM-Position zu erlangen. 
Beispiele für Stellen, an denen MitM-Angriffe von ge-
genwärtig vorhandenen Sicherheitssystemen, wie 
beispielsweise Network-Intrusion-Detection-Systems 
(NIDS) aufgespürt werden, sind Switches, Hubs, 
WLAN-Zugangsknoten, Router und ähnliche aktive 
Netzwerkkomponenten, die eine Funktion zur Über-
wachung des aktuellen Datenstroms bieten. Dies ist 
sehr kostspielig, da die genannten aktiven Netzwerk-
komponenten mit den Sicherheitssystemen nachge-
rüstet werden müssen, um einen Angriff zu erkennen.

[0005] Die Angriffsmuster-Erkennungen basieren 
beispielsweise auf dem Vergleichen eines aktuellen 
Datenpaketes mit in einer Datenbank abgelegten Si-
gnaturen, die bekannte Angriffe identifizieren. Stimmt 
das aktuelle Datenpaket mit einer Signatur aus der 
Datenbank überein, wird ein Angriff gemeldet.

[0006] Ein Sicherheitssystem, welches auf Angriffs-
muster-Erkennung basiert, hat weiterhin den Nach-
teil, daß für jede einzelne dieser Angriffs-Techniken in 
einer Datenbank eine Art Kontrolldatensatz mit einer 
Signatur vorhanden sein muß, die es dem Sicher-
heitssystem erlaubt, den Angriff zu erkennen. Die Da-
tenbank müßte zudem regelmäßig aktualisiert wer-

den, um die neuesten Signaturen für Angriffe zu ent-
halten.

[0007] Das Dokument US 2005/022020 A1 offen-
bart ein Authentisierungsprotokoll zum Authentisie-
ren eines Clients, welcher auf einen Server zugreifen 
will. Mit Hilfe des Authentisierungsprotokolls soll ein 
Man-in-the-Middle-Angriff (MITM-Angriff) auf den 
Server verhindert werden. Um das bekannte Authen-
tifizierungsprotokoll einzuleiten, wird von dem Client 
zunächst eine Authentifizierungsanfrage, welche ei-
nen Benutzernamen umfaßt, an den Server übermit-
telt. Der Server sendet dann einen sogenannten Non-
ce-Wert an den Client. Aus diesem Nonce-Wert so-
wie aus anderen Werten ermittelt der Client mittels ei-
nes Hash-Algorithmus einen Authentifizierungscode, 
welchen er an den Server übersendet. Mit Hilfe des 
gleichen Hash-Algorithmus und der Daten, die auch 
ihm zur Verfügung stehen, ermittelt der Server einen 
Vergleichs-Authentifizierungscode. Dieser wird mit 
dem von dem Client erhaltenen Authentifizierungs-
code verglichen.

[0008] Die Dokumente US 2003/145232 A1 und US 
2002/0311347 A1 beschreiben jeweils ein Verfahren, 
bei dem in einem Netzwerk übertragene Datenpake-
te untersucht werden, um einen sogenannten Deni-
al-of-Service-Angriff (DoS-Angriff) zu erkennen und 
abzuwähren. Hierzu werden aus Header-Informatio-
nen der Datenpakete Parameter ermittelt, beispiels-
weise ein TTL-Wert. Aus den ermittelten Parametern 
aus mehreren Datenpaketen wird anschließend ein 
Histogramm erstellt, welches die Häufigkeit anzeigt, 
mit der die unterschiedlichen Parameter auftreten.

[0009] Das Dokument SUGENG, Hubert; POOL, 
Jesse: Man-in-the-Middle: Vulnerabilities in Publi-
ckey-/SSH (Carleton University, April 2005) be-
schreibt die Möglichkeit von Man-in-the-Middle-An-
griffen gegen Public-Key-Infrastrukturen am Beispiel 
eines MitM-Angriffs gegen das SSH-Protokoll.

[0010] Das Dokument US 2002/0073338 A1 be-
schreibt ein System und ein Verfahren zur Eingren-
zung von unerwünschtem Verhalten von Computern 
in Netzwerken.

Die Erfindung

[0011] Der Erfindung liegt daher die Aufgabe zu-
grunde, ein Verfahren und eine Vorrichtung zur Ver-
fügung zu stellen, welche ein einfaches und zuverläs-
siges Ermitteln eines unerwünschten Zugriffs auf ein 
Datenpaket in einem paketbasierten Netzwerk erlau-
ben.

[0012] Die Aufgabe wird erfindungsgemäß durch 
ein Verfahren nach dem unabhängigen Anspruch 1 
und eine Vorrichtung nach dem unabhängigen An-
spruch 8 gelöst.
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[0013] Erfindungsgemäß ist ein Verfahren zum Er-
mitteln eines unerwünschten Zugriffs auf ein Daten-
paket, insbesondere eines Man-In-The-Middle-An-
griffs, bei einer Übertragung des Datenpaketes zwi-
schen einem Sender-Knotenpunkt und einem Emp-
fänger-Knotenpunkt in einem paketbasierten Netz-
werk aus mehreren, den Sender-Knotenpunkt und 
den Empfänger-Knotenpunkt umfassenden Knoten-
punkten, wobei in dem Verfahren Header-Informatio-
nen des Datenpaketes ausgelesen werden; mindes-
tens ein Parameter aus den ausgelesenen Hea-
der-Informationen des Datenpakets ermittelt wird; 
der mindestens eine ermittelte Parameter mit Eintra-
gungen des Sender-Knotenpunktes des Datenpakets 
in einer Kontrolltabelle verglichen wird, in welcher für 
alle Knotenpunkte des paketbasierten Netzwerkes 
jeweils mindestens ein Referenzparameter abgelegt 
ist; und ein unerwünschter Zugriff auf das Datenpaket 
festgestellt wird, wenn der mindestens eine ermittelte 
Parameter mit dem entsprechenden mindestens ei-
nen Referenzparameter des Sender-Knotenpunktes 
des Datenpakets in der Kontrolltabelle nicht überein-
stimmt.

[0014] Wenn ein unerwünschter Zugriff auf das Da-
tenpaket festgestellt wurde:  
In dem Verfahren wird mindestens ein weiterer ermit-
telter Parameter mit den Eintragungen in der Kontroll-
tabelle verglichen und ein unerwünschter Zugriff auf 
das Datenpaket wird als ein unerwünschter Zugriff 
erster Art identifiziert wird, wenn der mindestens eine 
weitere ermittelte Parameter mit dem entsprechen-
den mindestens einen weiteren Referenzparameter 
des Sender-Knotenpunktes des Datenpakets in der 
Kontrolltabelle übereinstimmt; und der unerwünschte 
Zugriff auf das Datenpaket als ein unerwünschter Zu-
griff zweiter Art identifiziert wird, wenn der mindes-
tens eine weitere ermittelte Parameter mit dem ent-
sprechenden mindestens einen weiteren Referenz-
parameter des Sender-Knotenpunktes des Datenpa-
kets in der Kontrolltabelle nicht übereinstimmt;  
wobei in dem Verfahren der für jeden Knotenpunkt in 
der Kontrolltabelle abgelegte mindestens eine Refe-
renzparameter einen Standard-Time-To-Live-Para-
meter umfaßt und der mindestens eine ermittelte Pa-
rameter einen Time-To-Live-Parameter umfasst, wo-
bei einer der mindestens eine weitere Referenzpara-
meter eine Hardwareadresse des Knotenpunktes 
umfaßt und einer der mindestens eine weitere ermit-
telte Parameter eine Hardwareadresse des Sen-
der-Knotenpunktes umfasst; und einer der mindes-
tens eine weitere Referenzparameter eine Netzwerk-
adresse des Knotenpunktes umfaßt und einer der 
mindestens eine weitere ermittelte Parameter eine 
Netzwerkadresse des Sender-Knotenpunktes um-
fasst; wobei in dem Verfahren die Kontrolltabelle mit-
tels Aussenden von Test-Datenpaketen an den Ver-
mittlungs-Knotenpunkt von allen übrigen der mehre-
ren Knotenpunkte des Netzwerkes und anschließen-
dem Auslesen der Header-Informationen aller 

Test-Datenpakete zum Ermitteln der Referenzpara-
meter erstellt wird.

[0015] Gegenüber dem Stand der Technik hat das 
Verfahren den Vorteil, daß die Feststellung des uner-
wünschten Zugriffs mittels eines einfachen Ver-
gleichs von Parametern mit Referenzparametern er-
folgt. Ein Durchsuchen des Datenpakets nach be-
stimmten Signaturen eines Angriffs muß nicht erfol-
gen. Dies ermöglicht ein schnelles und zuverlässiges 
Überprüfen des Datenpakets.

[0016] Außerdem entfällt die Speicherung von Sig-
naturen bekannter Angriffe, die dann mit dem Inhalt 
des Datenpakets verglichen werden muß. Statt des-
sen reicht ein Erkennen der Auswirkungen des An-
griffs, nämlich der Veränderung von Parametern in 
den Header-Informationen des Datenpakets, aus, um 
einen MitM-Angriff festzustellen. Da diese Auswir-
kungen des Angriffs als Symptome des Angriffs an-
zusehen sind, kann hier von einer symptomatischen 
Erkennung eines MitM-Angriffs gesprochen werden. 
Hierdurch werden auch Angriffe, deren Art bislang 
unbekannt sind, die aber eine Positionierung des An-
greifers in einer MitM-Position zur Folge haben, 
durch die im erfindungsgemäßen Verfahren unter-
suchten Symptome erkannt.

[0017] Ferner kann ein Angriff auch an einer Stelle 
im Netz ermittelt, die sich nicht unmittelbar am Ur-
sprungsort des Angriffs, also an der Position im pa-
ketbasierten Netzwerk, an der ein Rechner des An-
greifers tatsächlich angeschlossen ist, befindet. So-
mit werden keine aufwendigen Anforderungen an 
das paketbasierte Netzwerk gestellt, wie beispiels-
weise eine Überwachungsfunktion aktiver Knoten-
punkte, wie Hubs oder Switches.

[0018] Weitere Vorteile von bevorzugten Ausfüh-
rungsformen der Erfindung sind Gegenstand der ab-
hängigen Ansprüche.

[0019] Erfindungsgemäß ist ferner eine Vorrichtung 
zum Ermitteln eines unerwünschten Zugriffs auf ein 
Datenpaket, insbesondere eines Man-In-The-Midd-
le-Angriffs, bei einer Übertragung des Datenpaketes 
zwischen einem Sender-Knotenpunkt und einem 
Empfänger-Knotenpunkt in einem paketbasierten 
Netzwerk aus mehreren, den Sender-Knotenpunkt 
und den Empfänger-Knotenpunkt umfassenden Kno-
tenpunkten vorgesehen, wobei die Vorrichtung Ver-
bindungsmittel zum Verbinden mit dem paketbasier-
ten Netzwerk; Empfangsmittel zum Empfangen des 
Datenpakets; Auslesemittel zum Auslesen von Hea-
der-Informationen des Datenpaketes; Extraktionsmit-
tel zum Ermitteln mindestens eines Parameters aus 
den ausgelesenen Header-Informationen des Daten-
pakets; Speichermittel zum Speichern einer Kontroll-
tabelle, in welcher für alle Knotenpunkte des paket-
basierten Netzwerkes jeweils mindestens ein Refe-
3/16



DE 10 2005 050 584 B4    2009.04.30
renzparameter abgelegt ist; Vergleichsmittel zum 
Vergleichen des mindestens einen ermittelten Para-
meters mit Eintragungen in der in den Speichermittel 
gespeicherten Kontrolltabelle; Verarbeitungsmittel 
zum Feststellen eines unerwünschten Zugriffs auf 
das Datenpaket, wenn der mindestens eine ermittelte 
Parameter für keines der Knotenpunkte mit dem ent-
sprechenden mindestens einen Referenzparameter 
in der Kontrolltabelle übereinstimmt; und Mittel zum 
Vergleichen von mindestens einem weiteren ermittel-
ten Parameter mit den Eintragungen in der Kontroll-
tabelle; und Mittel zum Identifizieren des uner-
wünschten Zugriffs auf das Datenpaket als einen un-
erwünschten Zugriff erster Art, wenn der mindestens 
eine weitere ermittelte Parameter mit dem entspre-
chenden mindestens einen weiteren Referenzpara-
meter des Sender-Knotenpunktes des Datenpakets 
in der Kontrolltabelle übereinstimmt; und Mittel zum 
Identifizieren des unerwünschten Zugriffs auf das Da-
tenpaket als einen unerwünschten Zugriff zweiter Art, 
wenn der mindestens eine weitere ermittelte Para-
meter mit dem entsprechenden mindestens einen 
weiteren Referenzparameter des Sender-Knoten-
punktes des Datenpakets in der Kontrolltabelle nicht 
übereinstimmt; wobei der für jeden Knotenpunkt in 
der Kontrolltabelle abgelegte mindestens eine Refe-
renzparameter einen Standard-Time-To-Live-Para-
meter umfaßt und der mindestens eine ermittelte Pa-
rameter einen Time-To-Live-Parameter umfasst, wo-
bei einer der mindestens eine weitere Referenzpara-
meter eine Hardwareadresse des Knotenpunktes 
umfaßt und einer der mindestens eine weitere ermit-
telte Parameter eine Hardwareadresse des Sen-
der-Knotenpunktes umfasst; und einer der mindes-
tens eine weitere Referenzparameter eine Netzwerk-
adresse des Knotenpunktes umfaßt und einer der 
mindestens eine weitere ermittelte Parameter eine 
Netzwerkadresse des Sender-Knotenpunktes um-
fasst, wobei die Kontrolltabelle mittels Aussenden 
von Test-Datenpaketen an den Vermittlungs-Knoten-
punkt von allen übrigen der mehreren Knotenpunkte 
des Netzwerkes und anschließendem Auslesen der 
Header-Informationen aller Test-Datenpakete zum 
Ermitteln der Referenzparameter erstellt wird; und 
Sendemittel zum Weiterleiten des Datenpakets um-
faßt.

Beschreibung von bevorzugten Ausführungsbeispie-
len

[0020] Die Erfindung wird im folgenden anhand von 
Ausführungsbeispielen unter Bezugnahme auf Figu-
ren einer Zeichnung näher erläutert. Hierbei zeigen:

[0021] Fig. 1 eine schematische Darstellung eines 
paketbasierten Netzwerkes mit einem Rechner A und 
einem Rechner B;

[0022] Fig. 2 eine schematische Darstellung einer 
Übertragung eines Datenpaketes;

[0023] Fig. 3 eine schematische Darstellung eines 
Abschnittes eines Datenpaketes mit Nutzdaten und 
Header-Informationen;

[0024] Fig. 4 einen Ablauf-Diagramm der Übertra-
gung eines Datenpaketes zwischen einem Rechner 
A und einem Rechner B;

[0025] Fig. 5 eine schematische Darstellung eines 
weiteren paketbasierten Netzwerkes mit einem 
Rechner A, einem Rechner B und einem Angreifer;

[0026] Fig. 6 ein Ablauf-Diagramm einer Übertra-
gung eines Datenpaketes, bei der ein Angriff basie-
rend auf einer erste Methode erfolgt;

[0027] Fig. 7 ein Ablauf-Diagramm einer Übertra-
gung eines Datenpaketes, bei der ein Angriff basie-
rend auf einer zweite Methode erfolgt;

[0028] Fig. 8 ein weiteres paketbasiertes Netzwerk 
mit einem Rechner A, einem Rechner B, einem An-
greifer und einer Vorrichtung zum Ermitteln eines un-
erwünschten Zugriffs;

[0029] Fig. 9 einen Aufbau einer Kontrolltabelle;

[0030] Fig. 10 ein Ablauf-Diagramm eines Verfah-
rens zum Ermitteln eines Angriffs auf ein Datenpaket; 
und

[0031] Fig. 11 ein Ablauf-Diagramm eines weiteren 
Verfahrens zum Ermitteln eines Angriffs auf ein Da-
tenpaket.

[0032] Fig. 1 zeigt eine schematische Darstellung 
eines paketbasierten Netzwerkes, welches zwei Kno-
tenpunkte umfaßt. In dem hier gezeigten paketba-
sierten Netzwerk soll ein Datenpaket von einem Sen-
der-Knotenpunkt, und einem Empfänger-Knoten-
punkt übertragen werden. Der Sender-Knotenpunkt 
wird durch einen Rechner A gebildet, während der 
Empfänger-Knotenpunkt durch einen Rechner B ge-
bildet wird.

[0033] Hierbei werden die Knotenpunkte des paket-
basierten Netzwerkes mittels zweier Parameter ge-
kennzeichnet. Einer dieser Parameter ist die soge-
nannte MAC-Adresse (MAC – „Media Access Cont-
rol") des Knotenpunktes. Eine MAC-Adresse ist eine 
Hardwareadresse, welche einem Netzwerkelement, 
beispielsweise einer Netzwerkkarte in einem Rech-
ner, bei seiner Herstellung zugeordnet wird. Jeder 
Hersteller von Netzwerkelementen hat einen be-
stimmten Anfangswert, mit dem jede Hardwarea-
dresse der von ihm hergestellten Netzwerkelemente 
beginnt. Die Hardwareadresse kennzeichnet das 
Netzwerkelement eindeutig und ist mittels Software 
nicht veränderbar. Der andere der zwei Parameter 
zur Kennzeichnung eines Knotenpunktes ist die so-
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genannte IP-Adresse (IP – „Internet Protocol"). Die 
IP-Adresse ist eine Netzwerkadresse, welche einem 
Knotenpunkt in einem paketbasierten Netzwerk beim 
Anmelden des Knotenpunktes softwaremäßig zuge-
ordnet wird. Wenn das paketbasierte Netzwerk ein 
Teilnetzwerk eines größeren Gesamtnetzwerkes ist, 
kann es sich bei der einem Knotenpunkt des paket-
basierten Netzwerkes zugeordneten IP-Adresse um 
eine private IP-Adresse handeln, welche den Knoten-
punkt in dem Gesamtnetzwerk nicht eindeutig kenn-
zeichnet.

[0034] In dem in der Fig. 1 gezeigten Netzwerk sind 
der Einfachheit halber der Rechner A und der Rech-
ner B direkt, das heißt ohne das Vorhandensein eines 
dazwischenliegenden Knotenpunktes, miteinander 
verbunden. Im Allgemeinen werden Datenpakete je-
doch für die Übertragung von Daten in größeren 
Netzwerken verwendet. In diesen Fällen muß ein Da-
tenpaket typischerweise mehrere zwischen dem 
Sender-Knotenpunkt und dem Empfänger-Knoten-
punkt angeordnete Knotenpunkte passieren. Hierbei 
können die das Netzwerk bildenden Knotenpunkte 
beispielsweise Router, Switches und ähnliche Vor-
richtungen umfassen.

[0035] Die Fig. 2 veranschaulicht den Ablauf einer 
Übertragung eines Nutzdaten umfassenden Daten-
paketes vom Rechner A zum Rechner B. Hierzu wird 
zunächst das Datenpaket im Rechner A gebildet, in-
dem den Nutzdaten mittels eines Übertragungsproto-
kolls, beispielsweise des im Internet verwendeten 
TCP/IP-Protokolls, wichtige Informationen ange-
hängt werden, beispielsweise über die zu übertra-
genden Nutzdaten, dem Rechner A, dem Format, 
mittels welchem die Nutzdaten kodiert sind, usw. Die-
se Informationen werden in einem Abschnitt zusam-
mengefaßt, welcher im Allgemeinen den Anfang oder 
Kopf eines Datenpakets bildet.

[0036] Dieser Abschnitt wird daher auch Proto-
koll-Kopf oder Header genannt, wobei die hierin ent-
haltenen Informationen als Header-Informationen be-
zeichnet werden. Der Vorgang des Bildens des Da-
tenpakets im Rechner A ist in der Fig. 2 mittels des 
Pfeils A veranschaulicht. Das Übertragungsprotokoll 
umfaßt unterschiedliche Schichten („Layers"). In je-
dem dieser Schichten werden die Nutzdaten mit ei-
nem eigenen Header versehen. In dem hier darge-
stellten Übertragungsprotokoll umfaßt das soge-
nannte ISO OSI-Schichtenmodell fünf Schichten. An-
dere Übertragungsprotokolle können mehr oder we-
niger Schichten umfassen.

[0037] Wie mittels des Pfeils B in der Fig. 2 darge-
stellt, kann das Datenpaket anschließend zum Rech-
ner B übertragen werden. Am Rechner B angekom-
men, muß das Datenpaket dann die verschiedenen 
Schichten des Übertragungsprotokolls in umgekehr-
ter Reihenfolge durchlaufen. Dies wird mit Hilfe des 

Pfeils C in der Fig. 2 angedeutet. Hierbei werden die 
zuvor im Rechner A hinzugefügten Header-Informati-
onen schrittweise vom Datenpaket entfernt und aus-
gewertet, so daß dem Rechner B schließlich die 
Nutzdaten zur Verfügung stehen.

[0038] Die Fig. 3 zeigt eine schematische Darstel-
lung eines Abschnittes des Datenpaketes, um den 
Aufbau des Datenpaketes zu verdeutlichen. Das Da-
tenpaket umfaßt Nutzdaten und Header-Informatio-
nen. Die Header-Informationen umfassen Informatio-
nen und Parameter, welche für die korrekte Übertra-
gung und anschließende Bearbeitung des Datenpa-
ketes benötigt werden. In der Fig. 3 sind beispielhaft 
Parameter dargestellt, welche von den Headern um-
faßt werden, die den Nutzdaten von der Schicht 2
(Data Link Layer) und der Schicht 3 (Transport Layer) 
des in der Fig. 2 dargestellten Übertragungsproto-
kolls hinzugefügt wurden. Die Nutzdaten werden in 
der Schicht 3 (Transport Layer) mit einem IP-Header 
versehen. Der IP-Header dient zu Routing-Zwecken 
in IP-Netzwerken. IP-Header umfassen daher die 
IP-Adresse des Empfänger-Knotenpunktes 
(IP-Ziel-Adresse) und die IP-Adresse des Sen-
der-Knotenpunktes (IP-Quell-Adresse), sowie einen 
sogenannten Time-To-Live-Parameter (TTL-Parame-
ter). Weiterhin umfassen die Header-Informationen 
die MAC-Adresse des Sender-Knotenpunktes 
(MAC-Quell-Adresse) und die MAC-Adresse des 
Empfänger-Knotenpunktes (MAC-Ziel-Adresse). Der 
TTL-Parameter bestimmt die Anzahl der Knoten-
punkte, die das Datenpaket durchlaufen kann, bevor 
es verworfen wird. Zweck des TTL-Parameter ist es 
beispielsweise, Endlosschleifen von Datenpaketen 
zu vermeiden.

[0039] Ein TTL-Anfangswert, das heißt der Wert des 
TTL-Parameter zu Beginn der Übertragung des Da-
tenpaketes, ist vom Betriebsystem abhängig, wel-
ches vom Sender-Knotenpunkt verwendet wird. Der 
TTL-Anfangswert variiert typischerweise zwischen 
32 und 255. Beispielsweise verwendet ein Linux-Be-
triebssystem typischerweise einen TTL-Anfangswert 
von 64. Der TTL-Parameter wird um jeweils 1 herab-
gesetzt, sobald das Datenpaket einen weiteren Kno-
tenpunkt, welcher beispielsweise einen weiteren 
Rechners, einen Router oder ähnliches passiert.

[0040] Die Fig. 4 zeigt ein Ablauf-Diagramm, wel-
ches die Übertragung eines Datenpaketes zwischen 
dem Rechner A und Rechner B veranschaulicht. 
Hierbei wird zunächst das Datenpaket im Rechner A 
erzeugt (Schritt 1). Anschließend wird das Datenpa-
ket vom Rechner A ausgesendet (Schritt 2). Das Da-
tenpaket wird schließlich vom Rechner B empfangen 
(Schritt 3). Wie in der Fig. 4 dargestellt, wird das Da-
tenpaket mit einem im Rechner A mit einem TTL-An-
fangswert von 64 versehen. Da das Datenpaket bei 
der hier dargestellten Übertragung zwischen dem 
Rechner A und dem Rechner B keinen weiteren Kno-
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tenpunkt durchlauft, bleibt der Wert des TTL-Parame-
ter beim Empfang des Datenpaketes unverändert bei 
64. Auch die weiteren hier dargestellten, die Hea-
der-Informationen bildenden Parameter, nämlich die 
MAC-Ziel-Adresse, die IP-Ziel-Adresse, die 
MAC-Quell-Adresse und die IP-Quell-Adresse blei-
ben bei der Übertragung unverändert.

[0041] Die Fig. 5 zeigt ein weiteres paketbasiertes 
Netzwerk aus einem Rechner A als Sender-Knoten-
punkt und einem Rechner B als Empfänger-Knoten-
punkt. Zusätzlich hierzu umfaßt das weitere paketba-
sierte Netzwerk auch einen Angreifer, welcher sich 
zwischen dem Rechner A und dem Rechner B positi-
oniert hat, um auf ein vom Rechner A zum Rechner 
B zu übertragendes Datenpaket zuzugreifen. Bei 
dem Angreifer kann es sich beispielsweise um einen 
einfachen Rechner handeln, der mit dem paketba-
sierten Netzwerk aus der Fig. 1 verbunden wurde, 
um etwa sensible Daten abzugreifen und/oder zu ma-
nipulieren. In diesem Fall spricht man davon, daß
sich der Angreifer in die MitM-Position zwischen 
Rechner A und Rechner B bringt.

[0042] In dem vorliegenden Beispiel hat der Rech-
ner A die MAC-Adresse 00:00:00:00:00:01 und die 
IP-Adresse 10.0.0.1, während der Rechner B die 
MAC-Adresse 00:00:00:00:00:05 und die IP-Adresse 
10.0.0.5 aufweist. Der Angreifer weist die 
MAC-Adresse 00:00:00:00:00:02 und die IP-Adresse 
10.0.0.2 auf.

[0043] Die Fig. 6 zeigt ein Ablauf-Diagramm der 
Übertragung eines Datenpaketes in dem paketba-
sierten Netzwerk aus der Fig. 5. Auch hier wird zu-
nächst das Datenpaket im Rechner A erzeugt (Schritt 
4) und anschließend vom Rechner A versendet 
(Schritt 5). Nun kommt jedoch der Angreifer, welcher 
sich zwischen den Rechnern A und B positioniert hat 
zum Zug und empfängt das Datenpaket (Schritt 6). 
Das Datenpaket wird anschließend vom Angreifer 
modifiziert (Schritt 7) und wieder versendet (Schritt 
8), so daß es schließlich vom Rechner B empfangen 
wird (Schritt 9).

[0044] Wenn sich der Angreifer einmal in seiner 
MitM-Position positioniert und auf ein Datenpaket zu-
gegriffen hat, kann er im Allgemeinen eine von zwei 
Methoden anwenden, um das Datenpakete weiterzu-
leiten. Eine erste Methode wird „Forwarding" genannt 
und ist in dem Diagramm in Fig. 6 dargestellt. Bei 
dieser Methode bleibt die IP-Quell-Adresse des Da-
tenpaketes erhalten, es ändert sich jedoch die 
MAC-Quell-Adresse. Anstatt der MAC-Adresse des 
Rechners A wird nun die MAC-Adresse des Angrei-
fers im Ethernet-Header eingetragen.

[0045] Wie in der Fig. 6 zu erkennen ist, wurden 
durch das „Forwarding" die Parameter des Datenpa-
ketes vom Angreifer dahingehend modifiziert, daß es 

zum einen nun die MAC-Quell-Adresse des Angrei-
fers enthält (00:00:00:00:00:02), und zum anderen 
wurde der Time-To-Live-Wert (TTL) des Paketes um 
1 vermindert (von 64 auf 63). Das Wesentliche hier-
bei ist jedoch, dass die IP-Quell-Adresse als die 
IP-Adresse des Rechners A (10.0.0.1) beibehalten 
wird, während MAC-Quell-Adresse geändert wird, so 
daß sie mit der MAC-Adresse des Angreifers über-
einstimmt. Hierdurch entsteht eine Inkonsistenz zwi-
schen der IP-Quell-Adresse und der 
MAC-Quell-Adresse in den Header-Informationen 
des Datenpaketes. Das bedeutet, die 
IP-Quell-Adresse und die MAC-Quell-Adresse stim-
men nicht mit einem Paar von IP-Adresse und 
MAC-Adresse eines Knotenpunktes im paketbasier-
ten Netzwerk überein.

[0046] Eine zweite Methode ist die so genannte 
„NAT" (Network-Address-Translation), welche in der 
Fig. 7 veranschaulicht wird. Hierbei wird ähnlich wie 
in der Fig. 6 ebenfalls ein vom Rechner A generiertes 
(Schritt 10) und versendetes (Schritt 11) Datenpaket 
von einem zwischen den Rechnern A und B positio-
nierten Angreifer empfangen (Schritt 12). Das Daten-
paket wird anschließend vom Angreifer modifiziert 
(Schritt 13) und wieder versendet (Schritt 14), so daß
es schließlich vom Rechner B empfangen wird 
(Schritt 15). Bei dem auf NAT basierenden Angriff 
wird jedoch, im Gegensatz zu dem auf Forwarding 
basierenden Angriff, sowohl die IP-Quell-Adresse als 
auch die MAC-Quell-Adresse des Datenpaketes vom 
Angreifer modifiziert. Das bedeutet, die Header-Infor-
mationen des vom Rechner B im Schritt 15 empfan-
genen Datenpaketes umfassen eine IP-Quell-Adres-
se und eine MAC-Quell-Adresse, welche nicht mehr 
mit der IP-Adresse und der MAC-Adresse des Rech-
ners A sondern mit der IP-Adresse und der 
MAC-Adresse des Angreifers übereinstimmen.

[0047] Nun sind die IP-Quell-Adresse und die 
MAC-Quell-Adresse konsistent. Das bedeutet, die 
IP-Quell-Adresse und die MAC-Quell-Adresse stim-
men mit der IP-Adresse und der MAC-Adresse eines 
Knotenpunktes, nämlich des Angreifers, im paketba-
sierten Netzwerk überein. Deshalb würde in diesem 
Fall eine Überprüfung der IP-Quell-Adresse und der 
MAC-Quell-Adresse allein nicht ausreichen, um ei-
nen unerwünschten Zugriff auf das Datenpaket zu er-
mitteln.

[0048] Jedoch wird auch in diesem Fall, der 
TTL-Parameter um 1 vermindert (von 63 auf 64), da 
das Datenpaket einen Knotenpunkt, nämlich den An-
greifer, passiert hat. Das führt dazu, daß der TTL-Pa-
rameter einen Wert aufweist, der von dem Wert ab-
weicht, den der TTL-Parameter aufgewiesen hätte, 
hätte der Angreifer das Datenpaket nicht empfangen 
und wieder versendet.

[0049] Die Fig. 8 zeigt ein paketbasiertes Netzwerk 
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mit dem Rechner A, dem Rechner B, dem Angreifer 
sowie einer vor dem Rechner B geschalteten soge-
nannten MitM-Bridge. Die MitM-Bridge umfaßt eine 
Vorrichtung zum Ermitteln eines unerwünschten Zu-
griffs auf ein zwischen dem Rechner A und dem 
Rechner B übertragenes Datenpaket. Die 
MitM-Bridge bildet in diesem Fall einen Knotenpunkt 
im paketbasierten Netzwerk. In einer anderen Aus-
führung kann der MitM-Bridge jedoch auch einen Teil 
des Rechners B bilden. Wenn das paketbasierte 
Netzwerk ein Teilnetz eines übergeordneten Gesamt-
netzwerkes, beispielsweise des Internets, ist und 
über sogenannte Gateways mit Knotenpunkten des 
Gesamtnetzwerkes verbunden ist, kann die 
MitM-Bridge zweckmäßigerweise vor einem der 
Gateways angeordnet werden, um eine Übertragung 
von Datenpaketen zwischen einem Knotenpunkt des 
paketbasierten Netzwerkes und einem Knotenpunkt 
des Gesamtnetzwerkes außerhalb des paketbasier-
ten Netzwerkes zu überprüfen.

[0050] Vorteilhaft ist auch ein Positionieren der 
MitM-Bridge vor sensiblen Systemen, wie Daten-
bank-Servern, Datei-Servern oder ähnlichen Syste-
men im paketbasierten Netzwerk, die vor Pass-
wort-Diebstahl zu schützen sind.

[0051] Die Fig. 9 zeigt schematisch eine Kontrollta-
belle, welche Eintragungen für jeden Knotenpunkt im 
paketbasierten Netzwerk umfaßt. In der Kontrollta-
belle sind für jeden Knotenpunkt die MAC-Adresse 
sowie die IP-Adresse des Knotenpunktes abgelegt. 
Diese Adressen können zum Beispiel von einem 
Netzwerkverwalter zur Verfügung gestellt worden 
sein, welcher die Adressen zur Verwaltung von Da-
tenpaket-Übertragungen im paketbasierten Netzwerk 
benötigt. Wenn sich beispielsweise weitere Rechner 
als weitere Knotenpunkte mit dem paketbasierten 
Netzwerk verbinden möchten, so werden zunächst 
die MAC-Adresse sowie die IP-Adresse dieser weite-
ren Rechner der Kontrolltabelle hinzugefügt.

[0052] Vorteilhafterweise ist die Kontrolltabelle in ei-
nem Speicher der MitM-Bridge gespeichert.

[0053] Für jedem Knotenpunkt umfaßt die Kontroll-
tabelle ferner einen sogenannten Standard-TTL-Pa-
rameter. Dies ist der TTL-Parameter, welchen ein Da-
tenpaket aufweist, der von dem jeweiligen Knoten-
punkt abgesendet und von dem Knotenpunkt, an wel-
chem die Kontrolltabelle gespeichert ist, beispiels-
weise von der MitM-Bridge aus der Fig. 8, empfan-
gen wird, wenn kein Angreifer im paketbasierten 
Netzwerk vorhanden ist. Der Standard-TTL-Parame-
ter dient somit als ein Referenzparameter.

[0054] Die Fig. 10 zeigt den Ablauf-Diagramm ei-
nes Verfahrens zum Ermitteln eines 
Man-In-The-Middle-Angriffs auf ein Datenpaket in ei-
nem paketbasierten Netzwerk. Hierbei werden zu-

nächst die Header-Informationen des Datenpaketes 
ausgelesen und der TTL-Parameter aus den ausge-
lesenen Header-Informationen ermittelt (Schritt 20). 
Anschließend wird der ermittelte TTL-Parameter mit 
jedem der in der Kontrolltabelle gespeicherten Stan-
dard-TTL-Parameter verglichen (Schritt 21). Wird ein 
mit dem TTL-Parameter übereinstimmender Stan-
dard-TTL-Parameter gefunden, so wird angenom-
men, daß der zu dem Standard-TTL-Parameter ge-
hörende Knotenpunkt das Datenpaket ausgesendet 
hat, und das Datenpaket wird weitergeleitet (Schritt 
22). Sollte jedoch der TTL-Parameter mit keinem der 
in der Kontrolltabelle gespeicherten Stan-
dard-TTL-Parameter übereinstimmen, so ist dies ein 
Anzeichen dafür, daß ein MitM-Angriff stattgefunden 
hat und auf das Datenpaket unerwünscht zugegriffen 
worden ist.

[0055] In diesem Fall wird anhand eines Vergleiches 
der IP-Adresse und der MAC-Adresse mit den Eintra-
gungen in der Kontrolltabelle überprüft, um welche 
Art eines MitM-Angriff es sich handelt (Schritt 23). 
Dieser zusätzliche Vergleichsschritt kann jedoch in 
einer vereinfachten Ausführungsform des Verfahrens 
entfallen.

[0056] Stellt sich bei dem Vergleich heraus, daß die 
IP-Quell-Adresse und die MAC-Quell-Adresse des 
Datenpaketes konsistent sind, das bedeutet, es wird 
ein mit diesen Adressen übereinstimmendes Paar an 
IP-Adresse und MAC-Adresse in der Kontrolltabelle 
gefunden, so handelt es sich bei dem MitM-Angriff 
um einen auf NAT basierenden Angriff, einen soge-
nannten NATed-MitM. Es wird anschließend ein 
Warnhinweis erzeugt, um den Angriff anzuzeigen 
(Schritt 24).

[0057] Bei einem NATed-MitM kann der entspre-
chende Knotenpunkt, dessen IP-Adresse und 
MAC-Adresse mit der IP-Quell-Adresse und der 
MAC-Quell-Adresse des Datenpaketes, auf welches 
unerwünscht zugegriffen wurde, aus dem paketba-
sierten Netzwerk isoliert werden.

[0058] Sind jedoch die IP-Quell-Adresse und die 
MAC-Quell-Adresse des Datenpaketes inkonsistent, 
das heißt, das paketbasierte Netzwerk umfaßt keinen 
Knotenpunkt mit dem entsprechenden Paar von 
IP-Adresse und MAC-Adresse, so handelt es sich bei 
dem MitM-Angriff um einen auf Forwarding basieren-
den Angriff, einen sogenannten Forwarded-MitM, 
und ein entsprechender Warnhinweis wird erzeugt 
(Schritt 25).

[0059] Die Fig. 11 zeigt den Ablauf-Diagramm eines 
weiteren Verfahrens zum Ermitteln eines 
Man-In-The-Middle-Angriffs auf ein Datenpaket in ei-
nem paketbasierten Netzwerk. Hierbei werden eben-
so wie im vorangehend beschriebenen Verfahren die 
Header-Informationen des Datenpaketes ausgelesen 
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und der TTL-Parameter aus den ausgelesenen Hea-
der-Informationen ermittelt (Schritt 30). Anschließend 
wird der ermittelte TTL-Parameter mit jedem der in 
der Kontrolltabelle gespeicherten Standard-TTL-Pa-
rameter verglichen (Schritt 31). Wird ein mit dem 
TTL-Parameter übereinstimmender Stan-
dard-TTL-Parameter entdeckt, so wird in diesem Fall 
nicht sofort angenommen, daß der zu dem Stan-
dard-TTL-Parameter gehörende Knotenpunkt das 
Datenpaket ausgesendet hat. Statt dessen werden 
die beiden anderen Parameter, nämlich die 
IP-Quell-Adresse und die MAC-Quell-Adresse des 
Datenpaketes mit der IP-Adresse und der 
MAC-Adresse des entsprechenden Knotenpunktes 
in der Kontrolltabelle verglichen. Nur wenn alle drei 
Parameter des Datenpaketes, nämlich der TTL-Para-
meter, die IP-Quell-Adresse und die 
MAC-Quell-Adresse, eine Entsprechung in der Kon-
trolltabelle finden, kann angenommen werden, daß
auf das Datenpaket nicht unerwünscht zugegriffen 
wurde, und das Datenpaket kann weitergeleitet wer-
den (Schritt 35).

[0060] Sollte anhand der Kontrolltabelle eine Inkon-
sistenz zwischen der IP-Quell-Adresse und der 
MAC-Quell-Adresse ermittelt worden sein, so ist es 
möglich, daß eine bisher unbekannte Art eines 
MitM-Angriffs stattgefunden hat. In diesem Fall wird 
eine entsprechende Warnung ausgegeben (Schritt 
34).

[0061] Sollte jedoch der TTL-Parameter mit keinem 
der in der Kontrolltabelle gespeicherten Stan-
dard-TTL-Parameter übereinstimmen, so ist dies 
analog zu dem Verfahren aus der Fig. 10 ein Anzei-
chen dafür, daß ein MitM-Angriff stattgefunden hat 
und auf das Datenpaket unerwünscht zugegriffen 
worden ist. In diesem Fall wird ebenfalls anhand ei-
nes Vergleiches der IP-Adresse und der MAC-Adres-
se mit den Eintragungen in der Kontrolltabelle über-
prüft, um welche Art eines MitM-Angriff es sich han-
delt (Schritt 33). Dieser zusätzliche Vergleichsschritt 
kann jedoch in einer vereinfachten Ausführungsform 
des Verfahrens entfallen.

[0062] Stellt sich bei dem Vergleich heraus, daß die 
IP-Quell-Adresse und die MAC-Quell-Adresse des 
Datenpaketes konsistent sind, so handelt es sich bei 
dem MitM-Angriff um einen auf NAT basierenden An-
griff, einen sogenannten NATed-MitM. Es wird an-
schließend ein Warnhinweis erzeugt, um den Angriff 
anzuzeigen (Schritt 36). Sind jedoch die 
IP-Quell-Adresse und die MAC-Quell-Adresse des 
Datenpaketes inkonsistent, das heißt, das paketba-
sierte Netzwerk umfaßt keinen Knotenpunkt mit dem 
entsprechenden Paar von IP-Adresse und 
MAC-Adresse, so handelt es sich um einen soge-
nannten Forwarded-MitM und ein entsprechender 
Warnhinweis wird erzeugt (Schritt 37). Alternativ oder 
zusätzlich kann in diesem Fall der Knotenpunkt, des-

sen MAC-Adresse mit der MAC-Quell-Adresse des 
Datenpaketes übereinstimmt, als Knotenpunkt eines 
Angreifers identifiziert und aus dem Netzwerk isoliert 
werden.

[0063] Wenn ein MitM-Angriff ermittelt wurde, kann 
außerdem das betroffene Datenpaket isoliert, bei-
spielsweise gelöscht, werden, um ein weiteres Si-
cherheitsrisiko für das paketbasierte Netzwerk zu 
vermeiden.

[0064] Bei den vorangehend beschriebenen Verfah-
ren wurde zunächst oder ausschließlich der TTL-Pa-
rameter des Datenpaketes mit den Eintragungen in 
der Kontrolltabelle verglichen. Es können hierzu je-
doch auch zunächst oder ausschließlich die 
IP-Quell-Adresse und/oder die MAC-Quell-Adresse 
verwendet werden.

[0065] Die in der vorstehenden Beschreibung, den 
Ansprüchen und der Zeichnung offenbarten Merkma-
le der Erfindung können sowohl einzeln als auch in 
beliebigen Kombinationen für die Verwirklichung der 
Erfindung in ihren verschiedenen Ausführungsfor-
men von Bedeutung sein.

Patentansprüche

1.  Verfahren zum Ermitteln eines unerwünschten 
Zugriffs auf ein Datenpaket, insbesondere eines 
Man-In-The-Middle-Angriffs, bei einer Übertragung 
des Datenpaketes zwischen einem Sender-Knoten-
punkt und einem Empfänger-Knotenpunkt in einem 
paketbasierten Netzwerk aus mehreren, den Sen-
der-Knotenpunkt und den Empfänger-Knotenpunkt 
umfassenden Knotenpunkten, wobei das Verfahren 
die folgenden Verfahrensschritte umfaßt:  
a) Auslesen von Header-Informationen des Datenpa-
ketes;  
b) Ermitteln mindestens eines Parameters aus den 
ausgelesenen Header-Informationen des Datenpa-
kets;  
c) Vergleichen des mindestens einen ermittelten Pa-
rameters mit Eintragungen des Sender-Knotenpunk-
tes des Datenpakets in einer Kontrolltabelle, in wel-
cher für alle Knotenpunkte des paketbasierten Netz-
werkes jeweils mindestens ein Referenzparameter 
abgelegt ist; und  
d) Feststellen eines unerwünschten Zugriffs auf das 
Datenpaket, wenn der mindestens eine ermittelte Pa-
rameter mit dem entsprechenden mindestens einen 
Referenzparameter des Sender-Knotenpunktes des 
Datenpakets in der Kontrolltabelle nicht überein-
stimmt.  
Wenn ein unerwünschter Zugriff auf das Datenpaket 
festgestellt wurde:  
e) Vergleichen von mindestens einem weiteren ermit-
telten Parameter mit den Eintragungen in der Kon-
trolltabelle;  
f) Identifizieren des unerwünschten Zugriffs auf das 
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Datenpaket als einen unerwünschten Zugriff erster 
Art, wenn der mindestens eine weitere ermittelte Pa-
rameter mit dem entsprechenden mindestens einen 
weiteren Referenzparameter des Sender-Knoten-
punktes des Datenpakets in der Kontrolltabelle über-
einstimmt, und  
g) Identifizieren des unerwünschten Zugriffs auf das 
Datenpaket als einen unerwünschten Zugriff zweiter 
Art, wenn der mindestens eine weitere ermittelte Pa-
rameter mit dem entsprechenden mindestens einen 
weiteren Referenzparameter des Sender-Knoten-
punktes des Datenpakets in der Kontrolltabelle nicht 
übereinstimmt;  
wobei der für jeden Knotenpunkt in der Kontrolltabel-
le abgelegte mindestens eine Referenzparameter ei-
nen Standard-Time-To-Live-Parameter umfaßt und 
der mindestens eine ermittelte Parameter einen Ti-
me-To-Live-Parameter umfasst,  
wobei einer der mindestens eine weitere Referenz-
parameter eine Hardwareadresse des Knotenpunk-
tes umfaßt und einer der mindestens eine weitere er-
mittelte Parameter eine Hardwareadresse des Sen-
der-Knotenpunktes umfasst; und  
einer der mindestens eine weitere Referenzparame-
ter eine Netzwerkadresse des Knotenpunktes umfaßt 
und einer der mindestens eine weitere ermittelte Pa-
rameter eine Netzwerkadresse des Sender-Knoten-
punktes umfasst,  
wobei die Kontrolltabelle mittels Aussenden von 
Test-Datenpaketen an den Vermittlungs-Knotenpunkt 
von allen übrigen der mehreren Knotenpunkte des 
Netzwerkes und anschließendem Auslesen der Hea-
der-Informationen aller Test-Datenpakete zum Ermit-
teln der Referenzparameter erstellt wird.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daß das Verfahren an einem Vermitt-
lungs-Knotenpunkt durchgeführt wird, welcher zwi-
schen dem Sender-Knotenpunkt und dem Empfän-
ger-Knotenpunkt angeordneten ist oder mit dem 
Empfänger-Knotenpunkt übereinstimmt.

3.  Verfahren nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, daß der mindestens eine Knoten-
punkt isoliert wird, wenn der unerwünschte Zugriff auf 
das Datenpaket als ein unerwünschter Zugriff erster 
Art Identifiziert wurde.

4.  Verfahren nach einem der vorangehenden An-
sprüche, dadurch gekennzeichnet, daß das Verfah-
ren in jedem Knotenpunkt des paketbasierten Netz-
werkes durchgeführt wird.

5.  Verfahren nach einem der vorangehenden An-
sprüche, dadurch gekennzeichnet, daß das paketba-
siertes Netzwerk ein Teilnetzwerk eines übergeord-
neten Gesamtnetzwerk ist.

6.  Verfahren nach einem der vorangehenden An-
sprüche, dadurch gekennzeichnet, daß ein Warnhin-

weis angezeigt wird, wenn ein unerwünschter Zugriff 
auf das Datenpaket festgestellt wurde.

7.  Verfahren nach einem der vorangehenden An-
sprüche, dadurch gekennzeichnet, daß das Datenpa-
ket gelöscht wird, wenn ein unerwünschter Zugriff auf 
das Datenpaket festgestellt wurde.

8.  Vorrichtung zum Ermitteln eines unerwünsch-
ten Zugriffs auf ein Datenpaket, insbesondere eines 
Man-In-The-Middle-Angriffs, bei einer Übertragung 
des Datenpaketes zwischen einem Sender-Knoten-
punkt und einem Empfänger-Knotenpunkt in einem 
paketbasierten Netzwerk aus mehreren, den Sen-
der-Knotenpunkt und den Empfänger-Knotenpunkt 
umfassenden Knotenpunkten, mit:  
– Verbindungsmittel zum Verbinden mit dem paket-
basierten Netzwerk;  
– Empfangsmittel zum Empfangen des Datenpakets;  
– Auslesemittel zum Auslesen von Header-Informati-
onen des Datenpaketes;  
– Extraktionsmittel zum Ermitteln mindestens eines 
Parameters aus den ausgelesenen Header-Informa-
tionen des Datenpakets;  
– Speichermittel zum Speichern einer Kontrolltabelle, 
in welcher für alle Knotenpunkte des paketbasierten 
Netzwerkes jeweils mindestens ein Referenzpara-
meter abgelegt ist;  
– Vergleichsmittel zum Vergleichen des mindestens 
einen ermittelten Parameters mit Eintragungen in der 
in den Speichermittel gespeicherten Kontrolltabelle;  
– Verarbeitungsmittel zum Feststellen eines uner-
wünschten Zugriffs auf das Datenpaket, wenn der 
mindestens eine ermittelte Parameter für keines der 
Knotenpunkte mit dem entsprechenden mindestens 
einen Referenzparameter in der Kontrolltabelle über-
einstimmt; und  
– Mittel zum Vergleichen von mindestens einem wei-
teren ermittelten Parameter mit den Eintragungen in 
der Kontrolltabelle; und  
– Mittel zum Identifizieren des unerwünschten Zu-
griffs auf das Datenpaket als einen unerwünschten 
Zugriff erster Art, wenn der mindestens eine weitere 
ermittelte Parameter mit dem entsprechenden min-
destens einen weiteren Referenzparameter des Sen-
der-Knotenpunktes des Datenpakets in der Kontroll-
tabelle übereinstimmt; und  
– Mittel zum Identifizieren des unerwünschten Zu-
griffs auf das Datenpaket als einen unerwünschten 
Zugriff zweiter Art, wenn der mindestens eine weitere 
ermittelte Parameter mit dem entsprechenden min-
destens einen weiteren Referenzparameter des Sen-
der-Knotenpunktes des Datenpakets in der Kontroll-
tabelle nicht übereinstimmt;  
wobei der für jeden Knotenpunkt in der Kontrolltabel-
le abgelegte mindestens eine Referenzparameter ei-
nen Standard-Time-To-Live-Parameter umfaßt und 
der mindestens eine ermittelte Parameter einen Ti-
me-To-Live-Parameter umfasst,  
wobei einer der mindestens eine weitere Referenz-
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parameter eine Hardwareadresse des Knotenpunk-
tes umfaßt und einer der mindestens eine weitere er-
mittelte Parameter eine Hardwareadresse des Sen-
der-Knotenpunktes umfasst; und  
einer der mindestens eine weitere Referenzparame-
ter eine Netzwerkadresse des Knotenpunktes umfaßt 
und einer der mindestens eine weitere ermittelte Pa-
rameter eine Netzwerkadresse des Sender-Knoten-
punktes umfasst,  
wobei die Kontrolltabelle mittels Aussenden von 
Test-Datenpaketen an den Vermittlungs-Knotenpunkt 
von allen übrigen der mehreren Knotenpunkte des 
Netzwerkes und anschließendem Auslesen der Hea-
der-Informationen aller Test-Datenpakete zum Ermit-
teln der Referenzparameter erstellt wird; und  
– Sendemittel zum Weiterleiten des Datenpakets.

Es folgen 6 Blatt Zeichnungen
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Anhängende Zeichnungen
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