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(57)【特許請求の範囲】
【請求項１】
　記録データの記録に先立ち、記録再生装置が、当該記録再生装置に接続された使用者識
別情報提供装置から使用者を特定するための使用者識別情報を受けて、不揮発性メモリに
記憶する工程と、
　前記記録再生装置が、自装置に対する前記使用者識別情報提供装置の接続を確認する確
認工程と、
　前記記録再生装置が、前記確認工程で、前記使用者識別情報提供装置の接続を確認した
後に、前記記録データの記録開始指示を受け付ける工程と、
　前記記録再生装置が、受け付けられた前記記録開始指示に基づいて、前記記録しようと
する記録データに埋め込まれている前記使用者識別情報を検出し、当該検出した使用者識
別情報と、前記使用者識別情報提供装置からの前記使用者識別情報とを比較し、両使用者
識別情報が一致したときに、前記記録データの記録媒体への記録を開始し、前記使用者識
別情報提供装置からの前記使用者識別情報は、前記記録データに埋め込んで前記記録媒体
に記録する工程と、
　前記記録再生装置が、自装置に装填されている記録媒体についての再生指示を受けたと
きに、前記装填されている記録媒体からの記録データに埋め込まれている前記使用者識別
情報を検出し、当該検出した前記使用者識別情報と、前記不揮発性メモリから取得した前
記使用者識別情報とを比較し、両者が一致したときは、前記記録データの再生を許可する
工程と、
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　を備えるデータ記録再生方法。
【請求項２】
　記録装置が、記録データの記録に先立ち、使用者を特定するための使用者識別情報を提
供する使用者識別情報提供装置の自装置に対する接続を確認する第１の確認工程と、
　前記記録装置が、前記第１の確認工程で、前記使用者識別情報提供装置の接続を確認し
た後に、前記記録データの記録開始指示を受け付ける工程と、
　前記記録装置が、受け付けられた前記記録開始指示に基づいて、前記記録しようとする
記録データに埋め込まれている前記使用者識別情報を検出し、当該検出した使用者識別情
報と、前記使用者識別情報提供装置からの前記使用者識別情報とを比較し、両使用者識別
情報が一致したときに、前記記録データの記録媒体への記録を開始し、前記使用者識別情
報提供装置からの前記使用者識別情報は、前記記録データに埋め込んで前記記録媒体に記
録する工程と、
　再生装置が、記録媒体の再生に先立ち、前記使用者識別情報提供装置の接続を確認する
第２の確認工程と、
　再生装置が、前記第２の確認工程で、前記使用者識別情報提供装置の接続を確認した後
に、自装置に装填されている記録媒体からの前記記録データの再生指示を受け付ける工程
と、
　前記再生装置が、前記装填されている記録媒体からの前記記録データの再生指示を受け
付けたときに、前記装填されている記録媒体からの前記記録データに埋め込まれている前
記使用者識別情報を検出し、当該検出した前記使用者識別情報と、前記使用者識別情報提
供装置から取得した前記使用者識別情報とを比較し、両者が一致したときは、前記記録デ
ータの再生を許可する工程と、
　を備えるデータ記録再生方法。
【請求項３】
　請求項２に記載のデータ記録再生方法において、
　前記記録装置は、記録再生装置の記録装置部分であり、前記再生装置は、記録再生装置
の再生装置部分である
　データ記録再生方法。
【請求項４】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記記録データは、暗号化されており、
　前記再生時において、前記記録媒体からの前記記録データから検出された前記使用者識
別情報と、前記使用者識別情報提供装置または前記不揮発性メモリから取得した前記使用
者識別情報とが一致したときに、前記暗号化が解除される
　データ記録再生方法。
【請求項５】
　請求項４に記載のデータ記録再生方法において、
　前記記録データは、前記使用者識別情報に基づいて暗号化されたものである
　データ記録再生方法。
【請求項６】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記記録装置、前記再生装置または前記記録再生装置は、前記使用者識別情報提供装置
との間で認証作業を行う認証機能を備え、認証がとれたときに、両者の間で通信路を確立
するものである
　データ記録再生方法。
【請求項７】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記使用者識別情報提供装置からの前記使用者識別情報は、暗号化されて、前記記録装
置、前記再生装置または前記記録再生装置に供給されるようにされている
　データ記録再生方法。



(3) JP 4305593 B2 2009.7.29

10

20

30

40

50

【請求項８】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記使用者識別情報提供装置からの前記使用者識別情報は、予め前記使用者識別情報提
供装置に格納された当該装置ごとの固有の情報を含む
　データ記録再生方法。
【請求項９】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記使用者識別情報は、指紋、声紋、脈などの生体情報である
　データ記録再生方法。
【請求項１０】
　記録データの記録に先立ち、自装置に接続された使用者識別情報提供装置から使用者を
特定するための使用者識別情報を受けて、不揮発性メモリに記憶する記憶手段と、
　自装置に対する前記使用者識別情報提供装置の接続を確認する確認手段と、
　前記確認手段により、前記使用者識別情報提供装置の接続が確認されている状態で、前
記記録データの記録開始指示を受け付ける記録開始指示受付手段と、
　前記記録開始指示受付手段で受け付けられた前記記録開始指示に基づいて、前記記録デ
ータから検出された使用者識別情報と、前記使用者識別情報提供装置からの前記使用者識
別情報とを比較し、両使用者識別情報が一致したときに、前記記録データの記録媒体への
記録を開始し、前記使用者識別情報提供装置からの使用者識別情報は、前記記録データに
埋め込んで前記記録媒体に記録する記録手段と、
　自装置に装填されている記録媒体についての再生指示を受けたときに、前記装填されて
いる記録媒体からの記録データに埋め込まれている前記使用者識別情報を検出し、当該検
出した前記使用者識別情報と、前記不揮発性メモリから取得した前記使用者識別情報とを
比較し、両者が一致したときに、前記記録データの再生を許可する制御手段と、
　を備えるデータ記録再生装置。
【請求項１１】
　使用者を特定するための使用者識別情報を提供する使用者識別情報提供装置の自装置に
対する接続を確認する確認手段と、
　前記確認手段により、前記使用者識別情報提供装置の接続を確認した状態で、前記記録
データの記録開始指示を受け付ける記録開始指示受付手段と、
　前記記録開始指示受付手段で受け付けられた前記記録開始指示に基づいて、前記記録し
ようとする記録データに埋め込まれている前記使用者識別情報を検出し、当該検出した使
用者識別情報と、前記使用者識別情報提供装置からの前記使用者識別情報とを比較し、両
使用者識別情報が一致したときに、前記記録データの記録媒体への記録を開始し、前記使
用者識別情報提供装置からの前記使用者識別情報は、前記記録データに埋め込んで前記記
録媒体に記録する記録手段と、
　前記確認手段により、前記使用者識別情報提供装置の接続を確認した状態で、装填され
ている記録媒体からの前記記録データの再生指示を受け付ける再生指示受付手段と、
　前記再生指示を受けたときに、前記装填されている記録媒体からの記録データに埋め込
まれている前記使用者識別情報を検出し、当該検出した前記使用者識別情報と、前記使用
者識別情報提供装置から取得した前記使用者識別情報とを比較し、両者が一致したときは
、前記記録媒体に記録されている前記記録データの再生を許可する制御手段と
　を備えるデータ記録再生装置。
【請求項１２】
　記録装置が、使用者を特定するための使用者識別情報を提供する使用者識別情報提供装
置の自装置に対する接続を確認する確認工程と、
　前記記録装置が、前記確認工程で、前記使用者識別情報提供装置の接続を確認した後に
、記録データの記録開始指示を受け付ける工程と、
　前記記録装置が、前記記録開始指示を受け付けたとき、前記記録しようとする記録デー
タに埋め込まれている前記使用者識別情報を検出し、当該検出した前記使用者識別情報と
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、前記使用者識別情報提供装置からの前記使用者識別情報とを比較し、両者が一致したと
きに、前記記録データの前記記録媒体への記録を許可し、前記記録データの記録媒体への
記録を開始すると共に、前記使用者識別情報提供装置からの前記使用者識別情報は、前記
記録データに埋め込んで前記記録媒体に記録する工程と、
　を備えるデータ記録方法。
【請求項１３】
　使用者を特定するための使用者識別情報を提供する使用者識別情報提供装置の自装置に
対する接続を確認する確認手段と、
　前記確認手段により、前記使用者識別情報提供装置の接続を確認した後に、記録データ
の記録開始指示を受け付ける記録開始指示受付手段と、
　前記記録開始指示受付手段で、前記記録開始指示を受け付けたとき、前記記録しようと
する記録データに埋め込まれている前記使用者識別情報を検出し、当該検出した前記使用
者識別情報と、前記使用者識別情報提供装置からの前記使用者識別情報とを比較し、両者
が一致したときに、前記記録データの前記記録媒体への記録を許可し、前記記録データの
記録媒体への記録を開始すると共に、前記使用者識別情報提供装置からの前記使用者識別
情報は、前記記録データに埋め込んで前記記録媒体に記録する記録手段と、
　を備えるデータ記録装置。
【請求項１４】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから前記使用者識別
情報が検出できなかったときには、前記記録媒体からの情報から抽出される再生の可否お
よび課金の有無を定めた再生条件にしたがった処理を行なう
　ことを特徴とするデータ記録再生方法。
【請求項１５】
　請求項１または請求項２に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから前記使用者識別
情報が検出できなかったときには、部分的再生または所定回数の再生のみを許可する
　ことを特徴とするデータ記録再生方法。
【請求項１６】
　請求項１に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから前記使用者識別
情報が検出できなかったときには、課金を伴う再生のみを許可する
　ことを特徴とするデータ記録再生方法。
【請求項１７】
　請求項１に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから前記使用者識別
情報が検出できなかったときには、再生を不可とする
　ことを特徴とするデータ記録再生方法。
【請求項１８】
　請求項１に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから検出された前記
使用者識別情報と、前記使用者識別情報提供装置から取得した前記使用者識別情報とが一
致しなかったときは、前記記録媒体からの情報から抽出される再生の可否および課金の有
無を定めた再生条件にしたがった処理を行なう
　ことを特徴とするデータ記録再生方法。
【請求項１９】
　請求項１に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから検出された前記
使用者識別情報と、前記使用者識別情報提供装置から取得した前記使用者識別情報とが一
致しなかったときは、部分的再生または所定回数の再生のみを許可する
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　ことを特徴とするデータ記録再生方法。
【請求項２０】
　請求項１に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから検出された前記
使用者識別情報と、前記使用者識別情報提供装置から取得した前記使用者識別情報とが一
致しなかったときは、課金を伴う再生のみを許可する
　ことを特徴とするデータ記録再生方法。
【請求項２１】
　請求項１に記載のデータ記録再生方法において、
　前記記録データの再生時において、前記記録媒体からの記録データから検出された前記
使用者識別情報と、前記使用者識別情報提供装置から取得した前記使用者識別情報とが一
致しなかったときは、再生を不可とする
　ことを特徴とするデータ記録再生方法。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
この発明は、著作権管理が必要なコンテンツデータ、例えば、オーディオ情報、画像情報
、ゲームプログラムおよびデータ、コンピュータプログラムなどのデータを記録、再生す
る方法、装置に関する。
【０００２】
【従来の技術】
デジタルコンテンツの普及に伴い、このデジタルコンテンツについての不正な複製（コピ
ー）による著作権侵害が問題となっている。すなわち、テープ媒体などへのアナログ記録
の場合には、オーディオデータや画像データがアナログ的に記録されるため、複製を行な
うと品質が劣化する。これに対し、デジタル的にオーディオデータや画像データを記録し
再生する機器においては、原理的に複製によって情報品質が劣化することがなく、複製を
多数回繰り返すことさえも品質の劣化無しに可能である。
【０００３】
そのため、デジタル的に処理を行なう機器による不正コピーによる損害は、アナログの場
合よりさらに大きなものとなり、デジタル的に処理を行なう機器における不正コピー防止
は、非常に重要になっている。
【０００４】
そこで、この問題に対処するため、デジタルコンテンツに複製制御のための情報を付加し
、この付加情報を用いて、不正な複製を防止することが行われている。
【０００５】
例えば、この複製の防止のための制御として、オーディオコンテンツについては、１回は
複製を認めるが、１回複製されたものからの複製を禁止するＳＣＭＳ（Serial Copy Mana
gement System ）と呼ばれる世代制限の複製制御方式による著作権保護施策が、ＣＤ（コ
ンパクトディスク）、ＭＤ（ミニディスク（登録商標））、ＤＡＴ（デジタルオーディオ
テープ）などにおいて用いられている。
【０００６】
このＳＣＭＳ方式の複製制御方式について、図１３を参照して説明する。
【０００７】
例えば、ディスク１には、オリジナルソースのオーディオ信号がデジタル記録されている
。デジタルオーディオ信号は、ディスク１に、所定の記録フォーマットで記録されており
、ＳＣＭＳ方式による１回複製可能を示す付加情報が、例えばデジタル信号中の特定のエ
リアに記録されている。
【０００８】
再生装置２は、ディスク１から読み出した信号からデジタルオーディオ信号を再生し、前
記の付加情報と共に、記録装置３に伝送する。再生装置２では、通常再生速度（１倍速）
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に等しい時間分をかけて、デジタルオーディオ信号を記録装置３に伝送する。
【０００９】
このデジタルオーディオ信号を受け取った記録装置３は、デジタルオーディオ信号の付加
情報が１回複製可能であるときには、入力デジタル信号の複製が可能であると認識する。
記録装置３は、付加情報が１回複製可能であることを確認すると、記録可能なディスク４
にデジタル信号を複製記録する。その際に、記録装置３は、付加情報を「１回複製可能」
の状態から、「複製禁止」の状態に書き換える。したがって、ディスク４には、デジタル
信号が複製記録が行われると共に、その付加情報として、「複製禁止」の情報が記録され
る。
【００１０】
この１回目の複製記録が行われたディスク４（第１世代のディスク）が再生装置５で再生
されて、記録装置６に供給された場合、記録装置６では、付加情報が「複製禁止」となっ
ていることを検知するので、記録可能なディスク７への記録はできなくなる。
【００１１】
このときの複製速度は、再生装置２からのオーディオ信号の伝送速度と等しくなり、オー
ディオ信号を標準再生時間で再生するとき、すなわち、ノーマル再生速度に等しい速度と
なる。
【００１２】
ここで、標準再生時間とは、オーディオ信号の場合、実時間再生速度であり、人間が通常
知覚するときの再生速度である。例えば、データの場合、標準再生速度は各再生機器によ
り決定され、人間の知覚に関わるものではない。
【００１３】
以上のようにして、ＳＣＭＳ方式では、記録装置で第１世代の複製は許可するが、第１世
代の媒体からの第２世代の複製はできないように制御して、著作権保護を行っている。
【００１４】
【発明が解決しようとする課題】
ＳＣＭＳ方式の本来の趣旨は、第２世代の複製を禁止することにより、業としての大量の
複製が行なわれてしまうのを防止することにあり、現在、一般化している「個人使用の範
囲内での複製は自由」という著作権についての概念を否定するものではない。
【００１５】
ところで、最近は、ＭＤ（ミニディスク（登録商標））プレーヤや、カード型メモリプレ
ーヤなどのように、記録再生メディアとして種々のものが登場しており、ユーザも、その
日の気分によって、再生メディアとして、ＭＤを用いたり、カード型メモリを用いたりす
るようになっている。このような現状では複製が頻繁に行なわれるようになるが、常にオ
リジナルのメディアからしか複製をすることができないＳＣＭＳ方式では、個人使用の範
囲内での複製であるにもかかわらず、不便を来たしてしまう。
【００１６】
また、最近のパーソナルコンピュータは、ＣＤプレーヤの機能を備え、ハードディスクに
ＣＤの音楽情報を格納（複製）して再生できるようになっている。カード型メモリへの複
製は、複製速度が速いことから、パーソナルコンピュータのハードディスクからの複製が
便利であるが、厳密には、ハードディスクからの複製は、第２世代になり、その複製はで
きないことになる。
【００１７】
この発明は、以上の点にかんがみ、ＳＣＭＳ方式を採用することなく、個人使用の範囲で
の複製は自由にし、かつ、業とした不正な複製を有効に防止することができる方法および
装置を提供することを目的とする。
【００１８】
【課題を解決するための手段】
　上記課題を解決するため、請求項１の発明によるデータ記録再生方法は、
　記録データの記録に先立ち、記録再生装置が、当該記録再生装置に接続された使用者識
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別情報提供装置から使用者を特定するための使用者識別情報を受けて、不揮発性メモリに
記憶する工程と、
　前記記録再生装置が、自装置に対する前記使用者識別情報提供装置の接続を確認する確
認工程と、
　前記記録再生装置が、前記確認工程で、前記使用者識別情報提供装置の接続を確認した
後に、前記記録データの記録開始指示を受け付ける工程と、
　前記記録再生装置が、受け付けられた前記記録開始指示に基づいて、前記記録しようと
する記録データに埋め込まれている前記使用者識別情報を検出し、当該検出した使用者識
別情報と、前記使用者識別情報提供装置からの前記使用者識別情報とを比較し、両使用者
識別情報が一致したときに、前記記録データの記録媒体への記録を開始し、前記使用者識
別情報提供装置からの前記使用者識別情報は、前記記録データに埋め込んで前記記録媒体
に記録する工程と、
　前記記録再生装置が、自装置に装填されている記録媒体についての再生指示を受けたと
きに、前記装填されている記録媒体からの記録データに埋め込まれている前記使用者識別
情報を検出し、当該検出した前記使用者識別情報と、前記不揮発性メモリから取得した前
記使用者識別情報とを比較し、両者が一致したときは、前記記録データの再生を許可する
工程と、
　を備えることを特徴とする。
【００１９】
上記の請求項１の発明によれば、使用者識別情報が、記録データと共に、記録媒体に記録
されている。そして、再生時には、記録媒体からの情報から検出された使用者識別情報が
、記録媒体以外から取得した前記使用者識別情報と比較され、一致したときには、その記
録データは、その再生装置の使用者が所有しているものであるとして認識され、再生可能
とされる。
【００２０】
したがって、個人使用の範囲内での複製が自由になると共に、業として不正な複製が行な
われたときには、その複製により作成された記録媒体からの情報から検出された使用者識
別情報と、再生装置の使用者の使用者識別情報とが再生時に不一致になることから、再生
ができなくなり、業としての不正な複製を実質的に防止することができる。
【００２２】
　そして、この請求項１の発明によれば、使用者識別情報提供装置が記録装置や記録再生
装置に接続されていないときには、記録ができないようにされているので、記録時には、
必ず、記録データと共に、使用者識別情報が記録媒体に記録される。したがって、再生時
の、使用者識別情報を用いた再生制御と相俟って、個人使用の範囲内の複製に留めること
ができる。
【００２４】
　また、請求項１の発明によれば、記録時の記録データと共に使用者識別情報が記録媒体
に確実に記録されて、使用者の制限が厳格に行われる代わりに、再生側では、不揮発性メ
モリに予め登録した使用者識別情報を用いて、記録媒体からの使用者識別情報と比較する
ことができる。したがって、使用者は、再生時には、記録時のような使用者識別情報提供
装置を、再生装置に接続しなくても再生出力を得ることができ、使い勝手がよくなる。
【００２５】
【発明の実施の形態】
以下、この発明によるデータ記録・再生方法および装置の実施の形態を、ディスク記録媒
体にオーディオ信号を記録し、再生する場合を例にとって、図を参照しながら説明する。
【００２６】
図１は、この発明によるデータ記録再生装置の第１の実施の形態を用いた記録再生システ
ムのブロック図である。
【００２７】
この第１の実施の形態のシステムにおいては、図１に示すように、実施の形態のデータ記
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録再生装置１０と、使用者識別情報提供装置２０とからなる。使用者識別情報提供装置は
、以下の説明においては、ユーザＩＤモジュールと称する。この実施の形態においては、
データ記録再生装置１０には、ユーザＩＤモジュール２０を接続するための端子が、必ず
付いている。この端子を通じて、データ記録再生装置１０とユーザＩＤモジュール２０と
の間でやり取りする情報は、すべて暗号化される。
【００２８】
データ記録再生装置１０は、記録再生用信号処理部（以下、記録再生エンジンチップと称
する）１１と、記録／再生装置部１２と、システム制御部１３と、不揮発性メモリ１４と
、入力操作部１５と、表示部１６とを備えている。記録再生エンジンチップ１１は、機能
的には、記録エンコード／再生デコード処理部１１１と、ユーザＩＤモジュール２０との
間で、暗号化を伴う通信バスを確立して通信を行なうための暗号処理部１１２と、制御部
１１３とを備えて構成されている。
【００２９】
そして、記録再生エンジンチップ１１の記録エンコード／再生デコード処理部１１１は、
システム制御部１３の制御を受けて、記録時には、これに対して入力されるアナログオー
ディオ信号あるいはデジタルオーディオ信号を、後述のように記録エンコード処理して、
記録／再生装置部１２に出力し、また、再生時には、記録／再生装置部１２からの再生デ
ータを後述のように再生デコードして、アナログオーディオ信号あるいはデジタルオーデ
ィオ信号として出力する。
【００３０】
また、記録再生エンジンチップ１１の暗号化処理部１１２は、ユーザＩＤモジュール２０
に対して、この例では、ケーブル４０を通じて接続される。この場合、暗号化処理部１１
２は、システム制御部１３の制御の下、ユーザＩＤモジュール２０との間で認証作業を行
う認証機能を備え、認証がとれたときに、ユーザＩＤモジュール２０との間に通信路を確
立する。この場合に、確立した通信路を伝送するデータは暗号化するものであるので、通
信を行なう前に、その暗号化および暗号解除のための暗号鍵の伝達を行なう。
【００３１】
また、記録再生エンジンチップ１１の制御部１１３は、システム制御部１３からの制御信
号に応じて記録エンコード／再生デコード処理部１１１と、暗号処理部１１２を動作制御
すると共に、この制御部１１３に対して接続される不揮発性メモリ１４に対する使用者識
別情報の、書き込み、読み出しを制御する。
【００３２】
記録／再生装置部１２は、システム制御部１３による制御を受けて、記録再生エンジンチ
ップ１１からの記録信号を、ディスク３０に記録し、また、ディスク３０から読み出した
データを、記録再生エンジンチップ１１に供給する。
【００３３】
システム制御部１３は、入力操作部１５を通じた使用者の入力指示に従った制御を行ない
、また、必要な表示用データを表示部１６に送って、その画面に表示する。表示部１６の
表示素子としては、液晶ディスプレイなどが用いられる。
【００３４】
ユーザＩＤモジュール２０は、一つのデータ記録再生装置１０に、一つ付属するもので、
使用者識別情報（以下、ユーザＩＤという）をデータ記録再生装置１０に供給するもので
ある。ユーザＩＤモジュール２０は、暗号処理および制御部（以下、セキュアチップと称
する）２１と、不揮発性メモリ２２と、入力操作部２３と、表示部２４とを備えて構成さ
れている。
【００３５】
セキュアチップ２１は、記録再生エンジンチップ１１との間で認証作業を行う機能を備え
、認証がとれたときに、記録再生エンジンチップ１１との間に通信路を確立する。この際
に、通信路を伝送するデータは暗号化するものであるので、通信を行なう前に、暗号化お
よび暗号解除のための暗号鍵の伝達を行なう。
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【００３６】
不揮発性メモリ２２には、予め工場出荷時に、各ユーザＩＤモジュール２０に固有のモジ
ュール識別情報（以下、モジュールＩＤと称する）、例えば固有の数値が書き込まれてい
る。
【００３７】
そして、使用者は、データ記録再生装置１０を購入したときに、それに付属しているユー
ザＩＤモジュール２０に、入力操作部２３を通じて、表示部２４の画面で確認しながら、
「ユーザ名」を入力して登録する。
【００３８】
［ユーザＩＤモジュール２０へのユーザ名の登録］
図２は、このユーザＩＤモジュール２０への「ユーザ名」の登録のための処理手順を示す
フローチャートである。
【００３９】
先ず、ユーザＩＤモジュール２０は、「ユーザ名」の入力するための画面を、表示部２４
に表示し、使用者に、ユーザＩＤモジュール２０への「ユーザ名」の入力を促す（ステッ
プＳ１）。これを受けて、使用者が、ユーザ名を入力すると、ユーザＩＤモジュール２０
は、そのユーザ名の入力完了を確認した後（ステップＳ２）、入力された「ユーザ名」を
、不揮発性メモリ２２に格納する。以上の処理は、セキュアチップ２１が実行するもので
ある。
【００４０】
なお、以上のようにして入力されて登録されたユーザ名は、入力操作部２３を通じた登録
ユーザ名の確認操作が行なわれたときに、不揮発性メモリ２２から読み出されて、表示部
２４の画面に表示されて、確認することができるようにされている。
【００４１】
こうして、入力された「ユーザ名」と、不揮発性メモリ２２に予め記憶されていた「モジ
ュールＩＤ」とが、１対１に対応付けられることにより、実質的にモジュールＩＤがユー
ザＩＤとしての意味を有することになる。つまり、ユーザＩＤは、この明細書においては
、モジュールＩＤとユーザ名との両方を含む概念を意味する場合と、モジュールＩＤのみ
からなる概念を意味する場合の２通りの場合がある。
【００４２】
［データ記録再生装置へのユーザＩＤの登録］
以上のようにして、ユーザ名がユーザＩＤモジュール２０に登録された後には、使用者は
、ユーザＩＤモジュール２０をデータ記録再生装置１０に接続して、データ記録再生装置
１０に対するユーザＩＤ登録を行なう必要がある。
【００４３】
図３および図４は、ユーザＩＤモジュール２０を用いて、データ記録再生装置１０にユー
ザＩＤの登録をする処理手順を示すフローチャートである。図３は、このときの、ユーザ
ＩＤモジュール２０側での処理であり、また、図４は、データ記録再生装置１０側での処
理である。
【００４４】
＜ユーザＩＤモジュール２０側の処理動作＞
ユーザＩＤモジュール２０では、図３に示すように、先ず、データ記録再生装置１０に接
続されたかどうか判別する（ステップＳ１１）。接続されていないと判別されたときには
、データ記録再生装置１０が接続されていないことを使用者に報知して、接続を促すよう
にする（ステップＳ１２）。
【００４５】
そして、データ記録再生装置１０にユーザＩＤモジュール２０が接続されていることが検
知されたときには、使用者による入力操作部２３を通じた「登録指示」を待ち（ステップ
Ｓ１３）、登録指示が受け付けられたことを検知したときには、データ記録再生装置１０
の記録再生エンジンチップ１１との間での認証確認すると共に、暗号鍵の伝達を行なう（
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ステップＳ１４）。
【００４６】
そして、認証確認がとれて、通信路が確立できたか否か判別し（ステップＳ１５）、認証
ができずに、通信路が確立できなかったときには、表示部２４にエラー表示をして（ステ
ップＳ１７）、この処理ルーチンを終了する。また、通信路が確立できたときには、不揮
発性メモリ２２からモジュールＩＤおよびユーザ名を読み出し、暗号化して、データ記録
再生装置１０に対して、登録命令と共に送信する（ステップＳ１６）。
【００４７】
＜データ記録再生装置１０側の処理動作＞
一方、データ記録再生装置１０側においては、図４に示すように、先ず、ユーザＩＤモジ
ュール２０が接続されるのを待ち、接続されたことを判別すると（ステップＳ２１）、記
録再生エンジンチップ１１は、ユーザＩＤモジュール２０との間での認証確認すると共に
、暗号鍵の伝達を行なう（ステップＳ２２）。
【００４８】
そして、認証確認がとれて、通信路が確立できたか否か判別し（ステップＳ２３）、認証
ができずに、通信路が確立できなかったときには、表示部１６にエラー表示をして（ステ
ップＳ２６）、この処理ルーチンを終了する。
【００４９】
また、通信路が確立できたときには、ユーザＩＤモジュール２０からの「モジュールＩＤ
」および「ユーザ名」を含む登録命令の受信を待ち（ステップＳ２４）、受信を確認した
ら、記録再生エンジンチップ１１は、不揮発性メモリ１４に、受信したモジュールＩＤお
よびユーザ名を格納して、所有者登録をする（ステップＳ２５）。
【００５０】
なお、以上のようにして入力されて登録されたユーザ名は、入力操作部１５を通じた登録
ユーザ名の確認操作が行なわれたときに、不揮発性メモリ１４から読み出されて、表示部
１６の画面に表示されて、確認することができるようにされている。
【００５１】
また、データ記録再生装置１０のユーザＩＤは、一旦登録されたものであっても、ユーザ
ＩＤモジュール２０を用いて再登録することにより、別のユーザＩＤに設定し直すことも
できる。
【００５２】
［データ記録再生装置１０での録音処理動作］
次に、データ記録再生装置１０での録音処理動作を図５および図６のフローチャートを参
照しながら説明する。
【００５３】
この実施の形態においては、録音をする際には、データ記録再生装置１０には、ユーザＩ
Ｄモジュール２０を接続しておく必要がある。すなわち、データ記録再生装置１０は、先
ず、ユーザＩＤモジュール２０が接続されているかどうか判別する（ステップＳ３１）。
接続されていないと判別されたときには、ユーザＩＤモジュール２０が接続されていない
ことを使用者に報知して、接続を促すようにする（ステップＳ３２）。例えば「ユーザＩ
Ｄモジュールが接続されていないので記録はできません。ユーザＩＤモジュールを接続し
て下さい。」というメッセージを表示部１６に表示したり、音声によるメッセージとして
放音するようにする。
【００５４】
そして、データ記録再生装置１０にユーザＩＤモジュール２０が接続されていることが検
知されたときには、使用者による入力操作部１５を通じた「録音指示」を待ち（ステップ
Ｓ３３）、「録音指示」が受け付けられたことを検知したときには、データ記録再生装置
１０のシステム制御部１３は、録音命令を記録再生エンジンチップ１１や記録／再生装置
部１２に発行し、録音開始準備状態とする（ステップＳ３４）。
【００５５】
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次に、記録再生エンジンチップ１１は、ユーザＩＤモジュール２０のセキュアチップ２１
との間での認証確認すると共に、暗号鍵の伝達を行なう（ステップＳ３５）。そして、認
証確認がとれて、通信路が確立できたか否か判別し（ステップＳ３６）、認証ができずに
、通信路が確立できなかったときには、録音動作を中止し（ステップＳ３７）、その後、
表示部２４にエラー表示をして（ステップＳ３８）、この処理ルーチンを終了する。
【００５６】
また、ステップＳ３６で、通信路が確立できたと判別したときには、記録再生エンジンチ
ップ１１は、ユーザＩＤモジュール２０に対して、ユーザＩＤ、つまり、この例の場合に
は、モジュールＩＤおよびユーザ名の送信要求を出す（ステップＳ３９）。
【００５７】
ユーザＩＤモジュール２０のセキュアチップ２１は、この送信要求に対して、不揮発性メ
モリ２２からモジュールＩＤおよびユーザ名を読み出し、暗号化して、データ記録再生装
置１０に対して送信する。データ記録再生装置１０の記録再生エンジンチップ１１は、こ
のモジュールＩＤおよびユーザ名の受信を確認する（ステップＳ４０）。
【００５８】
次に、オーディオデータ中に埋め込まれているモジュールＩＤの検出を行ない（ステップ
Ｓ４１）、モジュールＩＤが検出できたか否か判別する（ステップＳ４２）。そして、モ
ジュールＩＤが検出できたときには、検出されたモジュールＩＤと、ユーザＩＤモジュー
ル２０から取得したモジュールＩＤとを比較照合する（ステップＳ４３）。
【００５９】
その比較照合の結果、両モジュールＩＤが一致したか否か判別し（ステップＳ４４）、一
致したときには、記録許可となり、入力オーディオデータを圧縮し、受信したユーザＩＤ
を暗号鍵とした暗号化処理する（ステップＳ４５）。
【００６０】
この場合、暗号鍵としては、ユーザ名のみを用いる場合、モジュールＩＤのみを用いる場
合、またはユーザ名およびモジュールＩＤの両者を用いる場合のいずれであってもよい。
【００６１】
そして、この圧縮および暗号化処理したオーディオデータ中に、ユーザＩＤモジュール２
０から取得した「ユーザ名」と、「モジュールＩＤ」とを埋め込む（ステップＳ４６）。
この場合に、モジュールＩＤは暗号化して埋め込む。ユーザＩＤの秘匿性を高めるためで
ある。ステップＳ４６では、さらに、後述する記録ルールや再生ルールを、記録対象のオ
ーディオデータに埋め込む。
【００６２】
以上のようにして、暗号化し、ユーザＩＤなどを埋め込んだオーディオデータは、記録媒
体としてのディスク３０に記録する（ステップＳ４７）。
【００６３】
一方、ステップＳ４２でモジュールＩＤが検出できなかったときと、ステップＳ４４でオ
ーディオデータから検出されたモジュールＩＤとユーザＩＤモジュール２０からのモジュ
ールＩＤとが不一致であったときには、オーディオデータ中に埋め込まれている記録条件
（記録ルール）を検出し（ステップＳ４８）、その検出した記録ルールにしたがった処理
を行なう（ステップＳ４９）。
【００６４】
この記録ルールの情報の埋め込み処理としては、電子透かし処理と呼ばれている処理や、
その他の埋め込み処理を用いることができる。また、オーディオデータ中に埋め込むので
はなく、ＴＯＣ（Ｔａｂｌｅ　Ｏｆ　Ｃｏｎｔｅｎｔｓ）などのオーディオデータとは別
の記録エリアや、サブコードのエリアなどに記録するようにしてもよい。
【００６５】
このとき埋め込む記録ルールとしては、例えば、
Ｒ▲１▼「無料で記録（複製）可能」
Ｒ▲２▼「記録（複製）は有料」
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Ｒ▲３▼「記録（複製）はフリー」
Ｒ▲４▼「記録（複製）は不可」
のうちの一つが選択されて記録されているものである。記録ルールの記録情報としては、
記録ルールの内容そのものを記録してもよいが、上述のＲ▲１▼～Ｒ▲４▼のいずれであ
るかの情報を記録することもできる。
【００６６】
ここで、上記Ｒ▲１▼「無料で記録（複製）可能」は、ユーザＩＤをオーディオデータに
埋め込んで、記録を実行させるものである。これは、この例では、オーサリング装置でレ
コード会社などにより制作される読み出し専用形式（以下、ＲＯＭタイプという）のディ
スクなどの記録媒体には、所有者無しとしてユーザＩＤを埋め込まずに記録するので、こ
のＲＯＭタイプの記録媒体からのオーディオデータの記録（複製）時の処理となる。
【００６７】
また、上記Ｒ▲２▼「記録（複製）は有料」は、課金処理が可能な記録装置において、課
金処理が実行できたときに記録を許可するものである。課金処理が不能の記録装置の場合
には、記録は不可とされる。なお、課金処理の例については、後述する。
【００６８】
また、上記Ｒ▲３▼「記録（複製）はフリー」は、ユーザＩＤはオーディオデータに記録
せずに、記録（複製）を行なう処理である。さらに、Ｒ▲４▼「記録（複製）は不可」は
、全く記録（複製）は不可であることを意味している。
【００６９】
なお、上述のように、記録ルールは、ユーザＩＤが不一致の場合だけでなく、記録対象の
オーディオデータからユーザＩＤが検出できなかったときにも適用されるが、ユーザＩＤ
が不一致の場合と、有効なユーザＩＤが得られない場合とでは、異なる記録ルールを記録
しておくようにしてもよい。
【００７０】
また、後述するように、この実施の形態では、再生時には、オーディオデータ中に埋め込
まれたユーザＩＤと、不揮発性メモリ１４に格納されたユーザＩＤとの照合を行ない、両
者が一致したときに、そのオーディオデータの再生が可能となる。そして、この実施の形
態では、再生時にオーディオデータからユーザＩＤが検出できなかったとき、また、再生
時での照合の結果、ユーザＩＤが不一致であるときに、どのように処理するかの再生ルー
ル（再生条件）も、ステップＳ４６で、オーディオデータ中に埋め込むようにする。
【００７１】
この再生ルールの情報の埋め込み処理としては、記録ルールと同様に、電子透かし処理と
呼ばれている処理や、その他の周知の埋め込み処理を用いることができる。また、オーデ
ィオデータ中に埋め込むのではなく、ＴＯＣ（Ｔａｂｌｅ　Ｏｆ　Ｃｏｎｔｅｎｔｓ）な
どのオーディオデータとは別の記録エリアや、サブコードのエリアなどに記録するように
してもよい。
【００７２】
この再生時にユーザＩＤが不一致の場合の再生ルールとしては、例えば、
ＰＢ▲１▼「無料再生可能」
ＰＢ▲２▼「再生禁止（再生不可）」
ＰＢ▲３▼「再生は有料」
ＰＢ▲４▼「制限付きで再生可能」
のうちの一つが選択されて記録されるものである。再生ルールの記録情報としては、再生
ルールの内容そのものを記録してもよいが、上述のＰＢ▲１▼～ＰＢ▲４▼のいずれであ
るかの情報を記録することもできる。
【００７３】
ここで、上記ＰＢ▲１▼「無料再生可能」の場合には、再生装置に登録されたユーザＩＤ
に関係なく、常に、再生可能可能となり、ＰＢ▲２▼「再生禁止（再生不可）」の場合に
は、再生装置に登録されたユーザＩＤに関係なく、常に、再生が禁止される。前述したよ
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うに、この例では、オーサリング装置でレコード会社などにより制作されるＲＯＭタイプ
のディスクなどの記録媒体には、ユーザＩＤを埋め込まずに記録するので、再生オーディ
オデータから有効なユーザＩＤが得られない場合として、上記ＰＢ▲１▼のルールが記録
される。
【００７４】
また、上記ＰＢ▲３▼「再生は有料」の場合には、課金処理が可能な再生装置において、
課金処理が実行できたときに再生を許可するものである。課金処理が不能の再生装置の場
合には、再生は不可とされる。なお、課金処理の例については、後述する。
【００７５】
また、上記ＰＢ▲４▼「制限付きで再生可能」は、例えば、全部又は一部の試聴モードを
許可し、その試聴モードの後は、上記ＰＢ▲２▼又はＰＢ▲３▼のルールとするものであ
る。ここで、試聴モードとは、
ａ）ｎ回、例えば１回だけ無料再生可能
ｂ）ｍ秒分だけ無料再生可能
ｃ）さわり部分やさび部分だけ無料再生可能
を意味する。
【００７６】
このＰＢ▲４▼「制限付き再生可能」の再生ルールで、前記ａ）やｂ）を採用する場合に
は、再生装置は、例えば、ＩＳＲＣ（Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｓｔａｎｄａｒｄ　
Ｒｅｃｏｒｄｉｎｇ　Ｃｏｄｅ）などのコンテンツＩＤ（識別コード）に対応させて、そ
のコンテンツＩＤで識別されるオーディオデータの試聴履歴の情報、例えば試聴回数や、
試聴秒数などを記録するようにする。
【００７７】
この実施の形態では、後述の再生処理で説明するように、この再生ルールは、再生時にユ
ーザＩＤが不一致の場合だけでなく、再生オーディオデータから、有効なユーザＩＤが得
られないときにも共通に適用される。しかし、ユーザＩＤが不一致の場合と、有効なユー
ザＩＤが得られない場合とでは、異なる再生ルールを記録するようにしてもよい。
【００７８】
例えば、オーサリング装置でレコード会社などにより制作されるＲＯＭタイプのディスク
などの記録媒体にも、ユーザＩＤとして、例えば「ＯＲＩＧＩＮＡＬ」などの特定のＩＤ
が記録される場合には、再生装置は、その特定のＩＤを検出したときには、自己の装置の
ユーザＩＤと不一致の場合でも、再生許可すべきである。したがって、再生ルールが埋め
込まれるものとした場合には、その再生ルールは、「再生可能」とされる。
【００７９】
一方、このように特定のユーザＩＤが、ＲＯＭタイプのディスクなどの記録媒体の記録デ
ータに埋め込まれるなどして、前記記録データに付随して記録されると定められている場
合には、再生装置において、有効なユーザＩＤが得られないときには、そのオーディオデ
ータは、不正に記録されたものであるとすることができる。したがって、その時の再生ル
ールは再生不可とするのがよい。
【００８０】
しかし、オーサリング装置でレコード会社などにより制作されるＲＯＭタイプのディスク
などの記録媒体には、ユーザＩＤを記録しないと定められている場合には、上述のような
再生ルールのうちの一つを共通に用いることができる。
【００８１】
［データ記録再生装置１０での再生処理動作］
次に、以上のようにして録音されたオーディオデータを、データ記録再生装置１０で再生
する場合の処理動作を図７および図８のフローチャートを参照しながら説明する。
【００８２】
先ず、記録済みのディスクが装填されるのを待ち、装填されたことを判別すると（ステッ
プＳ５１）、記録再生エンジンチップ１１は、使用者からの再生指示を待つ。そして、使
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用者からの再生指示を確認すると（ステップＳ５２）、ディスクから再生指示のあったオ
ーディオデータを読み出す（ステップＳ５３）。
【００８３】
そして、読み出されたオーディオデータに埋め込まれているユーザＩＤを検出する。そし
て、ユーザＩＤのうちの、この例では、暗号化されているモジュールＩＤの暗号を解除し
て検出する（ステップＳ５４）。そして、モジュールＩＤが検出できたか否か判別し（ス
テップＳ５５）、検出できなかったときには、再生オーディオデータに埋め込まれている
再生ルールを検出し（ステップＳ７３）、その検出された再生ルールに従った処理を行な
う（ステップＳ７４）。
【００８４】
また、ステップＳ５５で、モジュールＩＤを検出することができたと判別されたときには
、その検出されたモジュールＩＤと、不揮発性メモリ１４に記憶されているモジュールＩ
Ｄとを比較照合する（ステップＳ５６）。
【００８５】
そして、両者が一致しているかどうか判別し（ステップＳ５７）、一致しているときには
、ユーザＩＤが用いられて暗号化されているオーディオデータの暗号を解き（ステップＳ
５８）、また、オーディオデータの圧縮を解凍する（ステップＳ５９）。そして、オーデ
ィオデータを復号して、再生出力する（ステップＳ６０）。
【００８６】
一方、ステップＳ５７で、ディスク３０から読み出したデータから検出されたモジュール
ＩＤと、不揮発性メモリ１４から読み出されたモジュールＩＤとが不一致であると判別さ
れたときには、ユーザに、ユーザＩＤモジュール２０を接続させる設定になっているかど
うかを判別し、ユーザＩＤモジュールを接続させる設定になっていなければ、再生オーデ
ィオデータに埋め込まれている再生ルールを検出し（ステップＳ７３）、その検出された
再生ルールに従った処理を行なう（ステップＳ７４）。この例では、例えば再生禁止とな
る。
【００８７】
この場合の再生禁止には、正常な再生出力が行なわれないことも含まれる。つまり、再生
出力としてノイズが出力される場合の他、再生出力に代えて、「違法に複製された記録媒
体からの再生である」旨のメッセージを、オーディオ出力として送出するようにしてもよ
い。
【００８８】
ステップＳ６１で、ユーザに、ユーザＩＤモジュールを接続させる設定になっていると判
別されたときには、データ記録再生装置１０は、ユーザＩＤモジュール２０が接続されて
いるかどうか判別する（ステップＳ６２）。接続されていないと判別されたときには、ユ
ーザＩＤモジュール２０が接続されていないことを使用者に報知して、接続を促すように
する（ステップＳ６３）。
【００８９】
そして、データ記録再生装置１０にユーザＩＤモジュール２０が接続されていることが検
知されたときには、記録再生エンジンチップ１１は、ユーザＩＤモジュール２０との間で
の認証確認すると共に、暗号鍵の伝達を行なう（ステップＳ６４）。そして、認証確認が
とれて、通信路が確立できたか否か判別し（ステップＳ６５）、認証ができずに、通信路
が確立できなかったときには、オーディオデータに埋め込まれた再生ルールに従った処理
を行なう（ステップＳ７３、ステップＳ７４）。この例では、前述のように再生禁止とな
る。
【００９０】
また、ステップＳ６５で、通信路が確立できたと判別したときには、記録再生エンジンチ
ップ１１は、ユーザＩＤモジュール２０に対して、ユーザＩＤのうちの、この例の場合に
は、モジュールＩＤの送信要求を出す（ステップＳ６６）。
【００９１】
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ユーザＩＤモジュール２０のセキュアチップ２１は、この送信要求に対して、不揮発性メ
モリ２２からモジュールＩＤを読み出し、暗号化して、データ記録再生装置１０に対して
送信する。データ記録再生装置１０の記録再生エンジンチップ１１は、このモジュールＩ
Ｄの受信を確認すると（ステップＳ６７）、ディスク３０から読み出したデータから検出
されたモジュールＩＤと、受信し暗号を解除したモジュールＩＤとを比較照合する（ステ
ップＳ６８）。
【００９２】
そして、両者が一致しているかどうか判別し（ステップＳ６９）、両者が不一致であった
ときには、オーディオデータに埋め込まれた再生ルールに従った処理を行なう（ステップ
Ｓ７３、ステップＳ７４）。前述したように、この例では、再生禁止となる。
【００９３】
また、両者が一致したときには、ユーザＩＤが用いられて暗号化されているオーディオデ
ータの暗号を解き（ステップＳ７０）、また、オーディオデータの圧縮を解凍する（ステ
ップＳ７１）。そして、オーディオデータを復号して、再生出力する（ステップＳ７２）
。
【００９４】
以上のようにして、この実施の形態においては、記録時に、登録されたユーザＩＤを記録
データに埋め込んで記録し、再生時には、不揮発性メモリ１４に登録されたユーザＩＤと
、ディスク３０から読み出されたデータから検出されたユーザＩＤとを比較して、両者が
一致したときに、正常な再生出力を行うようにしたことにより、個人的な利用形態に限っ
て複製を可能にすることができる。
【００９５】
また、上述の実施の形態では、記録時には、ユーザＩＤモジュール２０を、データ記録再
生装置１０に接続した状態ではないと記録を実行することができないようにしたので、こ
の点でも、ユーザの個人使用の範囲内での制限をすることができる。
【００９６】
そして、この実施の形態では、記録側に上記のような制限を加えた代わりに、再生側にお
いては、不揮発性メモリ１４に登録されたユーザＩＤと、ディスク３０から読み出された
データから検出されたユーザＩＤとを比較して、両者が一致しているかどうかを判別する
ようにしており、記録時のように、ユーザＩＤモジュール２０を接続する必要はなく、再
生時におけるユーザの使い勝手が良くなるという効果がある。
【００９７】
例えば、「個人使用の範囲でコピーは自由」ということを具現化する方法として、個人で
取得済みの聴取権情報（例えば、その個人が持っているコンテンツのすべての情報）を自
分専用のＩＣカードに記録しておき、コンテンツを再生する際には、必ずそのＩＣカード
を再生装置に差し込むようにする方法が考えられる。この場合、ＩＣカードを他人が使え
ない状態に保つために、一人一枚のＩＣカードを持つように管理される。
【００９８】
このようにすれば、ＩＣカードが、その個人のすべての聴取権情報を持つので、コンテン
ツの複製は、全く自由にしてしまっても問題がなくなるが、その代わりに、使用者は、再
生装置に差し込むＩＣカードを持ち歩かなければならなくなるという問題がある。
【００９９】
しかし、上述の実施の形態の場合には、再生装置には、そのＩＣカードのようなものは不
要となるので、非常に便利である。
【０１００】
また、上述の実施の形態では、記録データは、ユーザＩＤを暗号鍵とした暗号を施して記
録するようにしているので、再生時には、ユーザＩＤが一致したときにしか、記録データ
の暗号化が解除できなくなり、より個人使用の範囲内での制限を確実にすることができる
。
【０１０１】
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なお、ユーザＩＤを暗号鍵そのものとせず、記録データの暗号化の鍵を取得するための情
報などのように、暗号化に関連する情報として用いても、同様の効果が得られると期待で
きる。
【０１０２】
また、上述の実施の形態では、ユーザＩＤモジュール２０からのユーザＩＤの情報は、暗
号化してデータ記録再生装置１０に送るようにしており、このため、ユーザＩＤの秘匿性
を高めることができるという効果もある。
【０１０３】
なお、上述の説明では、記録ルールおよび再生ルールをオーディオデータに埋め込んだの
で、記録ルールおよび再生ルールの情報は、オーディオデータから検出するようにするが
、記録ルールおよび再生ルールの情報が、ＴＯＣなどに記録されていた場合には、記録対
象のオーディオデータに先立ち、記録ルールおよび再生ルールの情報を取得するようにす
ればよい。
【０１０４】
また、オーディオデータが圧縮されてブロック化されている場合には、ブロックとブロッ
クの間の隙間に記録ルールおよび再生ルールの情報を埋め込むようにすることもできる。
その場合には、圧縮デコードのときに、記録ルールおよび再生ルールの情報を抽出するこ
とができる。
【０１０５】
また、データ記録再生装置１０が、再生と記録が同時にでき、複製記録ができるように、
記録媒体を同時に複数枚装填できるようにされている場合には、再生側のディスクから記
録ルールや再生ルールの情報を予めＴＯＣや再生データから得るようにすることもできる
。
【０１０６】
なお、以上の実施の形態では、記録ルールおよび再生ルールをオーディオデータ中に必ず
記録するように説明したが、予め、システムとして、ユーザＩＤが得られなかったとき、
また、ユーザＩＤが不一致のときの、記録ルールおよび再生ルールを、例えば上述のルー
ルのうちの一つに定めておくようにすれば、記録ルールおよび再生ルールをオーディオデ
ータ中に記録する必要はなくなる。
【０１０７】
　［第２の実施の形態］
　この第２の実施の形態は、データ記録再生装置が、パーソナルコンピュータに搭載され
る場合の例である。図９は、この第２の実施の形態の場合のシステムのブロック図である
。
【０１０８】
この第２の実施の形態のシステムは、パーソナルコンピュータ５０と、前述の第１の実施
の形態の場合に用いたユーザＩＤモジュール２０とにより構成される。
【０１０９】
この実施の形態のパーソナルコンピュータ５０は、ユーザＩＤモジュール２０を接続する
ための端子を備えている。そして、この端子を通じて、ユーザＩＤモジュール２０との間
でやり取りする情報は、すべて暗号化されるものである。
【０１１０】
パーソナルコンピュータ５０は、第１の実施の形態のデータ記録再生装置１０と同様に、
記録再生エンジン５１と、記録／再生装置部５２と、不揮発性メモリ５４とを備えると共
に、システムバス５９を介して、ＣＰＵ５３と、入力操作部５５と、表示部５６と、ネッ
トワークインターフェース５７と、ハードディスク装置５８とが接続される。システムバ
ス５９には、記録再生エンジン５１と、記録／再生装置部５２も接続されている。
【０１１１】
そして、ネットワークインターフェース５７は、ネットワーク６０に接続された記憶装置
６１に対して接続される。ここで、ネットワーク６０は、ローカルエリアネットワーク（
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ＬＡＮ）であっても良いし、インターネットであってもよい。インターネットの場合には
、記憶装置６１は、所定のサーバなどに設けられた記録装置とされる。
【０１１２】
この第２の実施の形態においても、前述の第１の実施の形態と全く同様にして、ユーザＩ
Ｄモジュール２０には、ユーザ名が入力登録され、その後、パーソナルコンピュータ５０
にユーザＩＤの登録処理が、ユーザＩＤモジュール２０から、パーソナルコンピュータ５
０に対して行われて、不揮発性メモリ５４には、ユーザＩＤが登録されて記憶される。
【０１１３】
そして、この第２の実施の形態の場合には、記録メディアとしては、第１の実施の形態の
場合のディスク３０のみではなく、ハードディスク装置５８やネットワーク６０に接続さ
れた記憶装置１６も用いられる。
【０１１４】
すなわち、この第２の実施の形態の場合の記録における入力ソースと、記録媒体（記録メ
ディア）との組み合わせを示すと、
▲１▼アナログ入力あるいはデジタル入力→ディスク３０
▲２▼アナログ入力あるいはデジタル入力→ハードディスク装置５８
▲３▼アナログ入力あるいはデジタル入力→記憶装置６１
▲４▼ディスク３０→ハードディスク装置５８
▲５▼ディスク３０→記憶装置６１
▲６▼ハードディスク装置５８→ディスク３０
▲７▼ハードディスク装置５８→記憶装置６１
▲８▼記憶装置６１→ディスク３０
▲９▼記憶装置６１→ハードディスク装置５８
などがある。
【０１１５】
この９通りの他にも、ネットワーク６０上の一つの記憶装置から、他の記憶装置に転送し
て書き込む処理も、記録処理の一つと考えられる。以上のいずれの記録時においても、こ
の第２の実施の形態では、前述の第１の実施の形態と同様にして、ユーザＩＤモジュール
２０が接続されることを条件とすると共に、そのユーザＩＤモジュール２０から取得した
ユーザ名およびモジュールＩＤとを、記録データに埋め込んで記録するようにする。この
場合に、第１の実施の形態と同様に、モジュールＩＤは、暗号化して記録するようにする
。
【０１１６】
この場合、ハードディスク装置５８への記録の場合には、記録再生エンジンチップ１１で
記録エンコードされたデータは、記録／再生装置部５２を経ることなく、システムバス５
９を通じてハードディスク装置５８に送られて、ハードディスクに格納される。
【０１１７】
また、記憶装置６１への記録の場合には、記録再生エンジンチップ１１で記録エンコード
されたデータは、記録／再生装置部５２を経ることなく、システムバス５９およびネット
ワークインターフェース５７を通じて記憶装置６１に対してネットワーク６０に送出され
、記憶装置６１に格納されるようにされる。
【０１１８】
そして、ディスク３０、ハードディスク装置５８、記憶装置６２のいずれからのオーディ
オデータの再生時においても、前述の第１の実施の形態と全く同様に、再生データ中から
検出したユーザＩＤと、不揮発性メモリ５４に記憶されていたユーザＩＤとの照合が行わ
れて、両者が一致したときに、オーディオデータの再生出力を可能とするようにする。
【０１１９】
この第２の実施の形態の場合にも、上述した第１の実施の形態と同様の効果が得られると
共に、ハードディスク装置５８を用いた高速複製が、ユーザの個人使用の範囲内という制
限を保持して可能となる。また、ネットワークを通じた記憶装置へのデータ転送も、一つ
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の記録（複製）態様とすることができるが、それも、ユーザの個人使用の範囲内という制
限を保持して可能となる。
【０１２０】
［課金処理の例について］
次に、記録ルールおよび再生ルールが課金を条件にしている場合に対応する実施の形態を
説明する。図１０は、この例の課金処理システムの一例を示すものであり、音楽コンテン
ツの配付、音楽コンテンツのデータの授受については、省略されている。この実施の形態
のデータ記録再生装置１０は、複製記録ができるように構成されている。つまり、あるデ
ィスクからのデータを、別のディスクに記録することが可能とされている。
【０１２１】
この実施の形態の場合、課金処理のために、記録に際しては複製権データが、再生に際し
ては聴取権データが、それぞれ使用される。これら複製権データおよび聴取権データは、
ＩＣカードや、データ記録再生装置１０に設けられるセキュアデコーダ１７のメモリに格
納される。
【０１２２】
複製権データおよび聴取権データは、例えば複製可能な度数および再生可能な度数であり
、データ記録再生装置１０が課金対象のコンテンツを記録／再生する度に、それぞれの度
数が減算される。
【０１２３】
これら複製権データおよび聴取権データは、複製／聴取権データ管理会社の管理下で、ユ
ーザが所有する複製／聴取権データチャージャまたは販売店に設置された複製／聴取権デ
ータ販売端末２０５によって書き替えることが可能とされている。この例では、複製／聴
取権データチャージャは、ユーザＩＤモジュール２０内に課金データチャージャ２５とし
て設けられている。
【０１２４】
課金データチャージャ２５は、データ記録再生装置１０のセキュアデコーダ１７と決済セ
ンタ－２０３またはレコード店、コンビニエンスストア等に設置されているデータ販売端
末２０５との間に存在して聴取権データ中継器として機能する。
【０１２５】
また、レコード会社２０１、著作権管理機構２０２、ユーザデバイスとしてのデータ記録
再生装置１０と関係して、代金決済のために、決済センター２０３が存在している。決済
センター２０３は、認証／課金サーバを備えている。決済センター２０３は、銀行、クレ
ジットカード会社２０４との間で代金の決済を行なう。
【０１２６】
図１０において、破線で示すように、レコード会社２０１から配布される、記録再生装置
１０が再生する媒体（光ディスク、メモリカード等）には、音楽コンテンツが記録されて
いる。音楽コンテンツの配信の方法は、この他、種々のものが使用できる。また、記録再
生装置１０は音楽コンテンツを媒体（光ディスク、メモリカード等）３０に記録する。
【０１２７】
データ記録再生装置１０内のセキュアデコーダ１７と、課金データチャージャ２５とが、
この例では有線の通信路を介して通信を行い、複製／聴取権データが課金データチャージ
ャ２５からセキユアデコーダ１７内のメモリに対して転送される。複製／聴取権データは
、例えばデータ記録再生装置１０の、記録（複製）可能回数または記録（複製）可能時間
／再生可能回数情報または再生可能時間に対応している。
【０１２８】
また、データ記録再生装置１０のセキュアデコーダ１７から課金データチャージャ２５に
対して、データ記録再生装置１０の複製／再生履歴情報（複製／再生ログ）が伝送される
。複製ログには、複製したデータの識別子および／または複製の条件を含む。具体的には
、複製した音楽コンテンツの識別子、種類、複製回数、複製時間等の情報を含んでいる。
【０１２９】
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再生ログは、復号したディジタルデータの識別子および／または復号の条件を含む。具体
的には、聴取した音楽コンテンツの識別子、種類、再生回数、再生時間等の情報を含んで
いる。この例では、再生時には、復号に対して課金される。
【０１３０】
また、複製／再生ログには、ユーザ端末の所有者、ユーザデバイスとしてのデータ記録再
生装置１０の識別子等の課金対象者を特定するための識別子が含まれている。セキュアデ
コーダ１７と課金データチャージャ２５との間では、前述の図１に示した暗号処理部１１
２と暗号処理および制御部２１を利用して、必要に応じて認証を行い、認証が成立すると
、暗号化された複製／聴取権データおよび複製／再生ログの伝送がなされる。
【０１３１】
複製／聴取権データは、決済センタ－２０３から通信路２０６例えば電話回線を介して課
金データチャージャ２５に渡される。または、決済センタ－２０３から通信路２０７を介
して販売端末２０５に渡された複製／聴取権データが通信路２０８を介して課金データチ
ャージャ２５に渡される。この場合にも、セキュリティの確保のために、認証と暗号化と
がなされる。
【０１３２】
課金データチャージャ２５に吸い上げられた複製／再生ログは、通信路２０６を介して決
済センタ－２０３に送られる。または、通信路２０８を介して販売端末２０５に渡される
。販売端末２０５は、通信路２０７を介して決済センタ－２０３から聴取権データを受け
取ると共に、再生ログを決済センタ－２０３へ送る。さらに、入手した聴取権データの代
金を決済センタ－２０３に支払う。通信路２０７は、電話回線、インターネット等である
。
【０１３３】
決済センター２０３と聴取権データチャージャ２５との間では、通信路２０６を介して複
製／聴取権データおよび複製／再生ログの送受信がなされる。この場合にも、セキュリテ
ィの確保のために、認証と暗号化とがなされる。聴取権データの決済に関して、銀行、ク
レジットカード会社２０４が存在している。銀行、クレジットカード会社２０４は、予め
登録してあるユーザの銀行口座から決済センタ－２０３の依頼に基づいて、課金データチ
ャージャ２５に書き込んだ複製／聴取権データ相当する金額を引き落とす。
【０１３４】
さらに、決済センター２０３は、レコード会社２０１から複製／聴取権データに関するサ
ービスの管理の委託を受ける。また、決済センタ－２０３は、レコード会社２０１に対し
て複製／聴取権データに関する技術の提供を行い、さらに、楽曲聴取料を支払う。レコー
ド会社２０１は、著作権管理機構２０２に対して著作権の登録を行うことによって、著作
権の管理を依頼し、著作権管理機構２０２から著作権料を受け取る。
【０１３５】
なお、通信路２０８の代わりに、ＩＣカードを利用することもできる。すなわち、課金デ
ータチャージャ２５および販売端末２０５は、ＩＣカードの書込み／読出し部を備えるよ
うにする。そして、ＩＣカードを課金データチャージャ２５に差し込んだ時には、課金デ
ータチャージャ２５は、ＩＣカードに格納されている複製／聴取権データを吸い上げると
ともに、複製／再生ログのデータをＩＣカードに書き込むようにする。ＩＣカードの複製
／聴取権データは、課金データチャージャ２５に吸い上げられると、クリアされて零とな
る。
【０１３６】
また、販売端末２０５にＩＣカードを差し込んだ時には、ユーザが必要な複製／聴取権デ
ータの度数を設定することにより、当該設定された複製／聴取権データがＩＣカードに書
き込まれる。このとき、同時に、ＩＣカードに格納されていた複製／再生ログが販売端末
２０５に吸い上げられ、ＩＣカードの複製／再生ログは、クリアされる。
【０１３７】
以上説明したような課金システムにおいて、この実施の形態では、記録ルールまたは再生
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ルールとして、課金処理が必要な処理が設定されていた場合には、データ記録再生装置１
０のセキュアデコーダ１７において、複製または再生についての課金処理が実行される。
【０１３８】
図１１は、複製記録の際のステップＳ４８において、記録ルールが課金を伴なう記録と設
定されている場合におけるステップＳ４９での処理のフローチャートである。
【０１３９】
すなわち、先ず、セキュアデコーダ１７のメモリの複製権データの度数の残を調べ、課金
処理可能であるか否か判別する（ステップＳ８１）。課金処理が可能であると判別された
ときには、記録（複製）を実行する（ステップＳ８２）。そして、記録が終了したことを
確認すると（ステップＳ８３）、セキュアデコーダ１７のメモリの複製権データの度数を
減じる（ステップＳ８４）。そして、複製ログとして、例えば複製した音楽コンテンツの
識別子、種類、複製回数、複製時間等の情報をそのメモリに記憶する（ステップＳ８５）
。そして、課金処理を終了する。
【０１４０】
一方、セキュアデコーダ１７のメモリの複製権データの度数の残が無く、課金処理が不可
の場合には、複製権データの度数残が無い旨のメッセージを出し、ユーザに知らせる（ス
テップＳ８６）。そして、複製権データが追加されたか否か判別し（ステップＳ８７）、
追加されたときには、ステップＳ８２に進み、記録を実行して、上述のステップＳ８３以
降の処理を行なう。また、複製権データの追加が無かったときには、記録不可として（ス
テップＳ８８）、この課金処理ルーチンを終了する。
【０１４１】
また、図１２は、再生の際のステップＳ７３において、再生ルールが課金を伴なう再生と
設定されている場合におけるステップＳ７４での処理のフローチャートである。
【０１４２】
すなわち、先ず、セキュアデコーダ１７のメモリの聴取権データの度数の残を調べ、課金
処理可能であるか否か判別する（ステップＳ９１）。課金処理が可能であると判別された
ときには、再生データの暗号を解除する復号を実行する（ステップＳ９２）。そして、復
号が完了したことを確認すると（ステップＳ９３）、セキュアデコーダ１７のメモリの聴
取権データの度数を減じる（ステップＳ９４）。そして、再生ログとして、例えば再生し
た音楽コンテンツの識別子、種類、再生回数、再生時間等の情報をそのメモリに記憶する
（ステップＳ９５）。そして、課金処理を終了する。
【０１４３】
一方、セキュアデコーダ１７のメモリの聴取権データの度数の残が無く、課金処理が不可
の場合には、聴取権データの度数残が無い旨のメッセージを出し、ユーザに知らせる（ス
テップＳ９６）。そして、聴取権データが追加されたか否か判別し（ステップＳ９７）、
追加されたときには、ステップＳ９２に進み、復号を実行して、上述のステップＳ９３以
降の処理を行なう。また、聴取権データの追加が無かったときには、再生不可として（ス
テップＳ９８）、この課金処理ルーチンを終了する。
【０１４４】
なお、ステップＳ９８では、完全に再生不可とするのではなく、さわりの部分やさびの部
分のみの再生を可とするようにしてもよい。
【０１４５】
［その他の実施の形態］
上述の実施の形態においては、再生時には、ユーザＩＤモジュールは、データ記録再生装
置あるいはパーソナルコンピュータには接続しなくても再生可能としたが、再生時にも、
ユーザＩＤモジュールを接続しなければ、再生できないような仕組みとしてもよい。すな
わち、不揮発性メモリ１４を設けずに、再生時にもユーザＩＤモジュールの接続を必須と
して、ユーザＩＤモジュールからのユーザＩＤと、再生データから検出したユーザＩＤと
を照合するようにしても良い。
【０１４６】
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また、再生処理としては、上述の実施の形態と同様とするも、例えば、再生前に、データ
記録再生装置に対するユーザＩＤモジュールの接続を確認し、不揮発性メモリ１４に記憶
されているユーザＩＤと、使用者を示すユーザＩＤモジュールからのユーザＩＤとの照合
を行って、使用者を確認してから、上述の再生動作を行うようにすることもできる。
【０１４７】
また、上述の実施の形態の場合においては、記録時には、ユーザＩＤモジュールの認証確
認は行うが、ユーザＩＤを用いた確認は行っていない。しかし、記録時に、ユーザＩＤモ
ジュールをデータ記録再生装置に接続したときに、ユーザＩＤを用いたユーザＩＤモジュ
ールの認証確認を行うようにしてもよい。
【０１４８】
また、上述の実施の形態は、記録再生装置の場合であるが、記録専用装置や、再生専用装
置にも、この発明は適用可能である。その場合、ユーザＩＤモジュールは、上述の第１お
よび第２の実施の形態と同様の形態では、記録専用装置に付属すべきものである。再生専
用装置の場合には、再生専用装置には、ユーザＩＤを、その不揮発性メモリに一旦登録す
れば、再生時には、再生装置にユーザＩＤモジュールを接続しておく必要はない。
【０１４９】
もっとも、これらの実施の形態にも、上述のその他の実施の形態を適用することも、勿論
できる。
【０１５０】
なお、上述の第１および第２の実施の形態におけるユーザＩＤ登録は、データ記録再生装
置のうちの再生装置部分に対するユーザ登録である。前述の第１および第２の実施の形態
では、記録装置に対しては、ユーザＩＤモジュールを必ず接続して、そのユーザＩＤを記
録するようにするので、記録装置部分のみを考えた場合には、ユーザＩＤを登録する必要
はない。
【０１５１】
しかし、記録専用装置や記録再生装置の記録装置部分の機能を特定の使用者専用とする場
合には、ユーザＩＤモジュールを用いて、ユーザＩＤを登録して不揮発性メモリに記憶し
ておき、記録の際にユーザＩＤが一致したときに、記録が可能となるようにする仕組みと
することもできる。
【０１５２】
また、上述の実施の形態では、ユーザＩＤとしては、ユーザ名やモジュールＩＤを用いる
ようにしたが、使用者の指紋や声紋、あるいは脈などの各個人に固有の生体情報を使用す
るようにしても良い。その場合に、再生装置では、不揮発性メモリに記憶されている生体
情報のユーザＩＤと再生データから検出した生体情報のユーザＩＤとを照合するようにし
ても良いが、不揮発性メモリを設けずに、再生データから検出した生体情報のユーザＩＤ
と、指紋や声紋、あるいは脈などの生体情報入力手段から入力された生体情報のユーザＩ
Ｄとを照合するようにすることもできる。この場合に、生体情報入力手段は、ユーザＩＤ
モジュールを用いることができる。
【０１５３】
なお、音楽会社などから提供される読み出し専用形式のディスクのように、市販される記
録媒体は、「オリジナル」として扱うこととし、前述したように、所有者は無しとされる
。ただし、この「オリジナル」から複製が行なわれた場合には、その複製には、前述した
ように、ユーザＩＤが記録され、所有者が特定されることになる。
【０１５４】
また、上述の実施の形態では、ユーザ名については、特に制限を付けなかったが、ユーザ
名は個人名であっても、ファミリー名のようなグループ名であっても良い。要するに、著
作権法上「個人の使用の範囲内」と認められるような範囲で共有が可能である。
【０１５５】
また、１台の記録ないし再生装置に、複数個のユーザＩＤを登録することができるように
して、前記１台の装置を、前記複数個のユーザＩＤに対応する複数の使用者で共有するよ
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うにすることもできる。
【０１５６】
また、上述の実施の形態では、ユーザＩＤは、記録データに埋め込むようにしたが、記録
データとは別領域に記録するようにしても勿論よい。また、記録データを、コンピュータ
データのようにファイル単位に取り扱う場合には、ファイル単位にユーザＩＤを記録デー
タに付加することができる。
【０１５７】
また、上述の実施の形態では、記録時には、ユーザＩＤモジュール２０をデータ記録再生
装置１０に接続することを必須としたが、記録時に、ユーザＩＤモジュール２０を接続す
ることなく、データ記録再生装置１０の不揮発性メモリ１４に蓄えられているユーザＩＤ
（特にモジュールＩＤ）と、記録対象のデータに付随するユーザＩＤとを比較照合するよ
うにしてもよい。
【０１５８】
また、記録ルールとして、不揮発性メモリ１４に記憶されているユーザＩＤと、記録対象
のデータに付随するユーザＩＤとが一致したときには、ユーザＩＤモジュール２０はデー
タ記録再生装置１０には接続不要という設定を行なえるようにしてもよい。
【０１５９】
また、記録対象のデータに付随するユーザＩＤというときには、記録対象のデータに埋め
込まれていることのみを意味するのではなく、上述もしたように、記録媒体のＴＯＣエリ
アや、その他の記録対象データの記録部分とは別個のエリアから、ユーザＩＤを取得する
ことも含む。また、インターネットからダウンロードしたデータを記録対象とする場合に
、そのダウンロードデータの最初、中間あるいは最後に、ユーザＩＤが付加されるような
場合も含む。
【０１６０】
記録対象のデータは、データ記録再生装置１０において記録媒体から再生されたものでは
なく、アナログ入力とされた、あるいはデジタル入力とされたデータを含むものであるこ
とは言うまでもない。その場合に、その入力データは、ディスクから再生された再生デー
タである必要もない。
【０１６１】
なお、上述の実施の形態は、記録対象のコンテンツとして、オーディオデータを例にとっ
たが、映像データやプログラム、ゲームのプログラムやデータなど、著作権管理が必要な
コンテンツのいずれも、この発明の記録対象である。
【０１６２】
また、記録媒体としては、ディスクに限らず、カード形メモリや、半導体メモリ、ハード
ディスク装置のハードディスクなどであってもよい。さらに、記録対象となるデータは、
前述もしたように、記録媒体から再生されたデータに限られるものではなく、有線電話回
線や無線電話回線またはインターネットを通じて送られてくるデータであってもよい。
【０１６３】
また、上述の実施の形態は、記録対象のコンテンツとして、オーディオデータを例にとっ
たが、映像データやプログラム、ゲームのプログラムやデータなど、著作権管理が必要な
コンテンツのいずれも、この発明の記録対象である。
【０１６４】
また、上述の実施の形態では、ユーザＩＤは、記録データに埋め込むようにしたが、記録
データとは別領域に記録するようにしても勿論よい。また、記録データを、コンピュータ
データのようにファイル単位に取り扱う場合には、ファイル単位にユーザＩＤを記録デー
タに付加することができる。
【０１６５】
【発明の効果】
以上説明したように、この発明によれば、記録時に、登録されたユーザＩＤを記録データ
と共に記録し、再生時には、不揮発性メモリ１４などに用意されるユーザＩＤと、記録媒
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に、正常な再生出力を行うようにしたことにより、個人的な利用形態に限って複製を可能
にすることができる。
【図面の簡単な説明】
【図１】この発明の第１の実施の形態を示すブロック図である。
【図２】この発明の第１の実施の形態の動作説明のためのフローチャートである。
【図３】この発明の第１の実施の形態の動作説明のためのフローチャートである。
【図４】この発明の第１の実施の形態の動作説明のためのフローチャートである。
【図５】この発明の第１の実施の形態における記録処理の説明のためのフローチャートの
一部である。
【図６】この発明の第１の実施の形態における記録処理の説明のためのフローチャートの
一部である。
【図７】この発明の第１の実施の形態における再生処理の説明のためのフローチャートの
一部である。
【図８】この発明の第１の実施の形態における再生処理の説明のためのフローチャートの
一部である。
【図９】この発明の第２の実施の形態のブロック図である。
【図１０】この発明の実施の形態における課金処理システムの全体の概要を説明するため
の図である。
【図１１】この発明の実施の形態における記録時（複製時）の課金処理を説明するための
フローチャートである。
【図１２】この発明の実施の形態における再生時の課金処理を説明するためのフローチャ
ートである。
【図１３】ＳＣＭＳ方式による複製世代制限方法を説明するための図である。
【符号の説明】
１０…データ記録再生装置、１１…記録再生エンジンチップ、１２…記録／再生装置部、
１３…システム制御部、１４…不揮発性メモリ、１５…入力操作部、１６…表示部、２０
…ユーザＩＤモジュール、２１…暗号処理および制御部、２２…不揮発性メモリ、２３…
入力操作部、２４…表示部、３０…ディスク、４０…ケーブル、５０…パーソナルコンピ
ュータ
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