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Die Erfindung betrifft ein Verfahren zur Nutzung eines Verbunds (Cluster) von kryptographischen
Sicherheitselementen, wobei flir die performante Durchfiihrung von kryptographischen Operationen ein

Verbund (Cluster) aus kryptographischen Sicherheitselementen elastisch genutzt werden, indem auf deren
Einzelelemente die erforderlichen kryptographischen Einzeloperationen agil verteilt werden.
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Die Erfindung betrifft eine innovative Alternative zu traditionellen Hardware Security Modulen (HSM) auf
Basis eines Verbunds von Hardware-Sicherheitselementen gemaf dem Oberbegriff des Anspruches 1.

Betrachtet man iibliche Mehrzweck Hardware Security Module (HSM), die als Kryptographisches
Sicherheitselement etwa im Rahmen einer Public Key Infrastructure (PKI) oder in anderen Anwendungen
(Payment, Signaturen, Ver-/Entschliisselungssysteme etc.) zum Einsatz gebracht werden, so sind diese
aufgrund deren Bauform, Kosten und meist eingeschrankten Funktionen nur in GroRsystemen nutzbar und
leistbar. Darliber hinaus lassen etablierte HSMs vor allem kaum elastische Betriebsformen zu, bei der etwa
die Performanz von Krypto-Operationen je nach Bedarf in einen gewissen Rahmen dynamisch angepasst
werden kann, etwa durch die automatische, sichere Verteilung des kryptographischen Schliisselmaterials
auf eine groBerer Anzahl solcher Module. Dieser Art der Skalierung stehen auch wiederum die relativ hohen
Kosten etablierter HSMs entgegen. Andererseits erheben aber gerade SaaS- und Cloud-Anwendungen
vermehrt einen Bedarf fiir derart skalierbare kryptographische Sicherheitsmodule.

Es ist daher ein neuer und vor allem elastischer Ansatz erfordertich, um hardwarebasierte kryptographische
Sicherheitsmodule aufzubauen, chne dabei auf die hohe Sicherheit, wie von etablierten HSMs bekannt und
von Anwendungen gefordert, zu verzichten. Der neue Ansatz muss aber auch fiir Kleinst- und
Kleinanwendungen durchfiihrbar sein und dem zur Folge im Gegensatz zu etablierten HSMs nicht nur in der
Betriebseinfiihrung sondern vor allem auch in der Betriebsfiihrung méglichst autonom, selbstverwaltet und
kompakt, und letztendlich kosteneffizient sein.

Etablierte HSMs entsprechen im Kern konventionellen Rechnerarchitekturen, deren Hardware sehr stark in
Bezug auf die komplexen Anforderungen kryptographischer Algorithmen optimiert ist. Zudem verfiigen sie

Uber eine Vielzahl von Sicherheitsmechanismen. Der Aufbau ist jedoch makroskopisch und eignet sich nur

bedingt zur Skalierung durch das Clustern mehrerer solcher HSMs.

Demgegeniber stehen sogenannte kryptographische Sicherheitselemente (Secure Elements) in Form von
integrierten Schaltkreisen, die hochintegriert in Bezug auf einzelne kryptographische Funktionen eine
vergleichbare oder sogar die selbe Sicherheit bieten wie etablierte HSMs, aber im Gegensatz zu HSMs in
Massen produziert werden und daher weit verbreitet und giinstig sind. Derartige Elemente sind in
Smartcards heute weit verbreitet. Unser Ansatz geht daher davon aus, eine Vielzahl derartiger, glinstiger
Secure Elements im Verbund (Cluster) zu betreiben, um Krypto-Operationen performant, redundant und
effizient abwickeln zu konnen.

Kryptographische Sicherheitselemente (Secure Elements) werden in Smartcards seit Jahrzehnten
eingesetzt, etwa in den Anwendungsbereichen Payment, elD (Mitarbeiter-Ausweise oder Reisepass) oder
bei elektronischen Signaturen (Signaturkarten). Fiir diese Anwendungsgebiete finden massenhaft
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Sicherheitschips im Kartenformat, in den letzten Jahren aber auch vermehrt gepaart mit NFC
Funktionalitaten in Smartphones, etwa fiir kontaktloses Zahlen, Anwendung. Diese Secure Elements sind
threrseits hochspezialisierte Mikrocontroller, deren Komponenten fiir sichere kryptographische Operationen
die notwendigen Algorithmen und Protokolle, sowie zum sicheren Speichern von Schliisselmaterial
entsprechend sichere Speicherelemente, implementiert haben. Zusatzlich verfligen sie (iber eine Reihe von
Sicherheitsmechanismen, die verschiedenen Arten von Angriffen (Side-Channel-Attacken, etc.)
entgegenwirken. Durch entsprechende Zertifizierungen bestatigen die Hersteller den hohen
Sicherheitsstandard ihrer Sicherheitsmodule. Vorteile dieser Technologie: diese Elemente sind
kostengiinstig, weil solche Module in hohen Stiickzahlen verfligbar sind; sie implementieren einen hohen
Sicherheitslevel; sie sind sehr gut standardisiert und weisen eine breite Kompatibilitat auf und verfligen
uber eine geringe Leistungsaufnahme. Die Nachteile dieser Technologie, wie die vergleichsweisen
langsamen 1/0-Interfaces der Elemente, die geringere Rechenleistung infolge der gewiinschten minimalen
Leistungsaufnahme sowie eine geringere Lebensdauer einzelner Elemente durch eine beschrinkte Anzanl
von Lese-/Schreibzyklen, sind besonders durch die Verwendung einer groRen Anzahl von Elementen und
durch ein geeignetes Orchestrierungsverfahren zu kompensieren. Ein derartiges, elastisches
Orchestrierungsverfahren ist neu und steht im Fokus dieses Patentes.

Fig. 1 zeigt die Gesamtarchitektur des HKS-Systems.

.....
DA CR o

Das Hardware-Key-Store-Modul (HKS) ist eine innovative Alternative zu traditionellen Hardware Security
Modulen (HSM). Marktiibliche HSMs bieten zwar eine hohe funktionelle Sicherheit, sind aber andererseits
sehr komplex und bedingen letztlich hohe Kosten, sowohl bei deren Anschaffung und Einfiihrung als auch
im Betrieb. Das HKS-Modul zeichnet hingegen insbesondere die Merkmal Elastizitit und geringere
Herstellungskosten aus, ohne allerdings SicherheitseinbuBen in Kauf nehmen zu miissen. Das HKS-Modul
wird im Gegensatz zu konventionellen HSMs auf Basis handelsiiblicher kryptographischer Secure Elements
aufgebaut, die in groBen Mengen in verschiedensten Anwendungen (z.B. Smart-Cards) bereits Verwendung
finden und daher als Massenprodukt entsprechend kostengiinstig verfiighar sind. Beim HKS-Modul werden
einzelnen diese Secure Elements iiber eine logische Struktur (Cluster) miteinander verbunden und

entsprechend orchestriert, um so eine Alternative zu marktiiblichen HSMs zu erhalten, die ausfallsicher,
performant und hoch skalierbar ist.

Die Sicherheit des HKS-Moduls wird bereits durch die einzelnen Secure Elements des Clusters
gewahrleistetet, da diese schon hGchste Sicherheitsstandards erfijllen. Die Skalierbarkeit und
Ausfallssicherheit wird durch die von uns eingefiihrte logische Struktur und Orchestrierungsweise
gewdhrleistet. Die schiitzenswerten, kryptographischen Schliisselinformationen bleiben so entweder In den
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Secure Elements oder werden innerhalb der logischen Struktur nur tiber Secure Messaging ausgetauscht.
Ein unverschliisselt exportiert von Schliisselmaterial oder dessen unberechtigte Nutzung ist somit nicht
moglich.

Die Struktur aus einer Vielzahl an Secure Elements wird durch das HKS-Management orchestriert. Der
durch das HKS gebildete Cluster an Secure Elements bietet nach auen hin nur einen einzelnen
Kontaktpunkt, um in bestehende Anwendungen an Stelle eines klassischen HSMs einfach Integriert werden
zu konnen. Das HKS-Management abstrahiert tiber dies hinaus die dahinterliegende Struktur derartig,
sodass die technischen Parameter zur Generierung, Speicherung und Anwendung von kryptografischem
Material sowie die Auswahl von zu verwendenden Secure Elements des Clusters nicht durch die Anwendung
getroffen werden miissen, sondern durch das Cluster-Management vollkommen automatisch und
transparent erfolgt.

Vor dem Hintergrund von Fig. 1 kann unser System wie folgt beschrieben werden. Anwendungsschliissel (1)
werden in Sicherheitselementen gehalten und dort sicher zur Anwendung gebracht (die in F1g. 1 dargestellte
Verteilung der Schliisselist exemplarisch). Eine Vielzahl von einzelnen Sicherheitselementen (SE) (2)
werden durch sogenannte Management Elemente (ME) (3) zu einem Verbund (Cluster) zusammengefasst.
Zur sicheren (Um-)Verteilung der Anwendungsschliissel innerhalb eines SE-Verbunds (das ist die
Teilmenge unterhalb eines Management Elements) erfolgt durch das jeweilige Management Element. Ein
Management Element stellt letztlich via Secure Channel die sicher End-to-End Ubertragung von
Anwendungsschlisselmaterial zwischen ihm zugeordneten Sicherheitselementen sicher, ohne selbst
Zugrift auf das Anwendungsschliisselmaterial zu haben. Mehrere SE-Verbiinde (4) sind an eine HKS
Orchestrierung bzw. HKS-Management (5) angebunden. SE-Verbiinde eines solchen Systems sind auch
verteilt und standortiibergreifend moglich. Eine derartige, mehrschichtige Elastizitat des Systems ist daher
gegeben, bleibt aber fiir Anwendungen transparent. Das HKS Management (5) bildet das Orchestrierungs-
und Nutzungsverfahren ab und macht den SE-Verbund iiber Standard-APis (6), wie zum Beispiel PKCS#1?
oder anderen Schnittstetlentechnologien, Anwendungen (7) nutzbar. Anwendungen bleibt die Komplexitét
des Systems somit verborgen.

Unser Verfahren zur elastischen Nutzung eines Verbunds (Cluster) von kryptographischen
Sicherheitselementen fiir die performante Durchfiihrung von kryptographischen Operationen wiirde eine
kryptographische Operation beispielsweise wie folgt durchfiihren:

.. einVerbund (Cluster) (2) aus kryptographischen Sicherheitselementen wird in einer
elastischen Struktur organisiert;

. dieser Verbund wird mit kryptographischen Schliisselmaterial (1) initialisiert, entweder
durch das anwendungsseitige Einbringen von Schliisselmaterial oder durch Generierung
des Schlisselmaterials in den kryptographischen Sicherheitselementen:
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das Schlisselmaterial wird in Abhéngigkeit der Sicherheitseigenschaften des
Schlisselmaterials und der Performanceanforderungen auf eine entsprechende Anzahl
von kryptographischen Sicherheitselementen iibertragen:

die anwendungsseitigen, kryptographischen Einzeloperationen werden an die im
varnerigen Schritt mit dem betreffenden Schliisselmaterial vorbereiteten,
kryptographischen Sicherheitselemente des Verbundes (&) zur Durchfithrung delegiert;
die Ergebnisse der parallelen Einzeloperationen werden als Ergebnis der anfordernden
Anwendung (7) retourniert;

das Verfahren (HKS-Management (5)) reorganisiert nach Abschluss einer
kryptographischen Operation die Schlisselverteilung erneut und bereitet den Verbund von
Sicherheitselemente fiir neue anwendungsseitige Operationen vor

das Verfahren verwaltet die Sicherheitselemente dynamisch und verfolgt und steuert

parallel zur Abwicklung von kryptographischen Operationen auch die Lebensdauer und
Nutzbarkeit der einzelnen Sicherheitselemente.

Die Sicherheit des Gesamtverfahren wird vordergriindig durch die verwendeten kryptographischen

Sicherheitselemente begriindet und das Verfahren selbst dient primar zur Orchestrierung des Verbunds an
Sicherheitselementen.
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(1) Verfahren zur Nutzung eines Verbunds (Cluster) von kryptographischen Sicherheitselementen
dadurch gekennzeichnet, dass fiir die performante Durchfiihrung von kryptographischen
Operationen ein Verbund (Cluster) aus kryptographischen Sicherheitselementen elastisch genutzt
werden, indem auf deren Einzelelemente die erforderlichen kryptographischen Einzeloperationen
agit verteilt werden.

(2) Verfahren nach Anspruch (1) dadurch gekennzeichnet, dass die einzeinen Sicherheitselemente im
Verbund anforderungselastisch orchestriert werden.

(3) Verfahren nach einem der Anspriiche (1) bis (2) dadurch gekennzeichnet, dass die
Sicherheitselemente in einer Baumstruktur organisiert sind.

(4) Verfahren nach einem der Anspriche (1) bis (3) dadurch gekennzeichnet, dass das Verfahren
dynamisch um eine beliebige Anzahl von Sicherheitselementen erweitert werden kann,

(5) Verfahren nach einem der Anspriiche (1) bis (4) dadurch gekennzeichnet, dass dieser Verbund mit
kryptographischen Schiiisselmaterial initialisiert wird, entweder durch das anwendungsseitige
Einbringen von Schlisselmaterial oder durch Generierung des Schliisselmaterials in den
kryptographischen Sicherheitselementen.

(6) Verfahren nach einem der Anspruche (1) bis (5) dadurch gekennzeichnet, dass das
kryptographische Schliisselmaterial nach dessen Einbringung bzw. Generation ausschtieflich in
kryptographischen Sicherheitselementen gehalten wird.

(7) Verfahren nach einem der Anspriiche (1) bis (6) dadurch gekennzeichnet, dass eine definierbare
Anzahtvon Sicherheitselementen ausschlieBlich zur Verwaltung von Schiiisselmaterial genutzt
wird.

(8) Verfahren nach einem der Anspriiche (1) bis (7) dadurch gekennzeichnet, dass das
Schliisselmaterial in Abhangigkeit der Sicherheitseigenschaften des Schliisselmaterials und/oder
in Abhangigkeit der Performance-Anforderungen an die kryptographischen Operationen auf eine
entsprechende Anzahl von kryptographischen Sicherheitselementen verteilt wird.

(9) Verfahren nach einem der Anspriiche (1) bis (8) dadurch gekennzeichnet, dass durch eine
geeignete Initial-Parametrisierung, die der Abwagung zwischen Performance und Lebensdauer
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folgt, eine entsprechend geeignete Orchestrierungsstrategie des HKS-Managements ausgewéhlt
werden kann (Dispositionsschema).

(10) Verfahren nach einem der Anspriiche (1) bis (9) dadurch gekennzeichnet, dass die Disposition
einzelner kryptographischer Sicherheitselemente nach einem definierbaren Dispositionsschema
(Initial-Parametrisierung) erfolgt, um fiir eine langfristige Nutzung eine Anzahlan
Sicherheitselementen als Betriebsreserve zu halten.

(11) Verfahren nach einem der Anspriiche (1) bis (10) dadurch gekennzeichnet, dass die Lebensdauer
und die Verfiigharkeit einzelner Sicherheitselemente des Verbundes durch Messung deren
Fehlerarte und Anzahl von bereits durchgefiihrten Operationen (Lese/Schreib-Zyklen) bestimmt
und einzelne Elemente dementsprechend gezielt in oder auBBer Betrieb nimmt.

(12) Verfahren nach einem der Anspriiche (1) bis (11) dadurch gekennzeichnet, dass die Umverteilung
von Schliisselmaterial zwischen den Elementen eines Verbunds nur im Wege sicherer Ende-zu-
Ende Verschlisselung durchgefiihrt werden kann.

(13) Verfahren nach einem der Anspriiche (1) bis (12) dadurch gekennzeichnet, dass die Management-
Elemente des SE-Verbunds die sichere Ubertragung von Schliisselmaterial innerhalb der einem
Management-Element zugeordneten Menge an Sicherheitselementen gewéhrleisten (Secure
Channel).

(14) Verfahren nach einem der Anspriiche (1) bis (13) dadurch gekennzeichnet, dass die
anwendungsseitigen, kryptographischen Einzeloperationen an die mit dem betreffenden
Schlusselmaterial vorbereiteten kryptographischen Sicherheitselemente zur Durchfiihrung
delegiert werden.

(15) Verfahren nach einem der Anspriiche (1) bis (14) dadurch gekennzeichnet, dass die Ergebnisse der

- parallelen Einzeloperationen als Ergebnis der anfordernden Anwendung retourniert werden.

(16) Verfahren nach einem der Anspriiche (1) bis (15) dadurch gekennzeichnet, dass nach Abschluss
einer kryptographischen Operation die Schliisselverteilung erneut reorganisiert und der Verbund
von Sicherheitselemente flr neue anwendungsseitige Operationen vorbereitet werden.

(17) Verfahren nach einem der Anspriiche (1) bis (16) dadurch gekennzeichnet, dass die
Grundfunktionen der einzelnen kryptographischen Sicherheitselemente im Verfahren auch direkt
fir Anwendungen nutzbar sind.

(18) Verfahren nach einem der Anspriiche (1) bis (17) dadurch gekennzeichnet, dass bestehende
Anwendungen und Funktionen (Fremdanwendungen, Applets, etc.) der kryptographischen
Sicherheitselemente Anwendungen auch direkt zuganglich und nutzbar gemacht werden kannen.

(19) Verfahren nach einem der Anspriiche (1) bis (18) dadurch gekennzeichnet, dass das
Orchestrierungsverfahren rekursiv auch auf den Verbund von Systemen, die nach diesem Verfahren
implementiert wurden, angewendet werden kann, um die Elastizitdt auch auf einer héheren
Systemabstraktionsebene umsetzen zu kdnnen.
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Patentanspruche

1. Vertahren zur performanten Durchfuhrung von kryptographischen
Einzeloperationen, dadurch gekennzeichnet, dass

a. eine Vielzahl von einzelnen kryptographischen Sicherheitselementen (2),
durch Management-Elemente (3) zu einem Verbund (4) zusammengefasst
werden, wobel

b. dieser Verbund (4) mit kryptographischem Schltusselmaterial (1) initialisiert
wird, entweder

. durch das anwendungsseitige Einbringen von Schltisselmaterial
(1), oder
iI. durch Generierung des Schlusselmaterials (1) in den
kryptographischen Sicherheitselementen (2), wobel

c. das SchlUsselmaterial (1) in Abhangigkeit der Sicherheitseigenschaften
des Schlusselmaterials (1) und/oder der Performanceanforderungen an
die kryptografischen Einzeloperationen auf eine entsprechende Anzahl
von kryptographischen Sicherheitselementen (2) ubertragen wird, wobel

d. die kryptographischen Einzeloperationen an die kryptographischen
Sicherheitselemente (2) des Verbunds (4) zur DurchfUhrung delegiert
werden, und

e. die Ergebnisse der parallelen Einzeloperationen als Ergebnis der
anfordernden Anwendung (/) retourniert werden.

2. Vertahren nach Anspruch 1, dadurch gekennzeichnet, dass das kryptographische
Schlusselmaterial (1) nach dessen Einbringung bzw. Generierung ausschlief3lich
iIn den kryptographischen Sicherheitselementen (2) gehalten wird.

3. Vertahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass eine
definierbare Anzahl von Sicherheitselementen (2) ausschlie3lich zur Verwaltung
von Schltsselmaterial (1) genutzt wird.

4.  Vertahren nach einem der Anspruche 1 bis 3, dadurch gekennzeichnet, dass ein
Ubergeordnetes HKS-Management (5) ein Orchestrierungs- und
Nutzungsverfahren abbildet und den Verbund (4) uber Standard-APls (6) externen
Anwendungen (7) nutzbar macht.
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Vertahren nach einem der Anspruche 1 bis 4, dadurch gekennzeichnet, dass die
Disposition einzelner kryptographischer Sicherheitselemente (2) nach einem
definierbaren Dispositionsschema (Initial-Parametrisierung) erfolgt, um fur eine
langfristige Nutzung eine Anzahl an Sicherheitselementen (2) als Betriebsreserve
zU halten.

Vertahren nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, dass die
Lebensdauer und die Verfugbarkeit einzelner Sicherheitselemente (2) des
Verbunds (4) durch Messung von deren Fehlerrate und Anzahl von bereits
durchgefuhrten Operationen (Lese/Schreib-Zyklen) bestimmt wird, wobei einzelne
Sicherheitselemente (2) gezielt in oder aul3er Betrieb genommen werden.

Verfahren nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet, dass die
Umverteilung von Schllusselmaterial (1) zwischen den Sicherheitselementen (2)
eines Verbunds (4) nur im Wege sicherer Ende-zu-Ende Verschlusselung
durchgefuhrt wird.

Verfahren nach einem der Anspruche 1 bis 7, dadurch gekennzeichnet, dass eine
sichere End-to-End Ubertragung von Schllisselmaterial (1) innerhalb der einem
Management-Element (3) zugeordneten Menge an Sicherheitselementen (2)
durch die Management-Elemente (3) uber Secure Channel erfolgt, ohne dass
dabei die Management-Elemente (3) selbst Zugriff auf das Schlusselmaterial (1)
haben.

Vertahren nach einem der Anspruche 1 bis 8, dadurch gekennzeichnet, dass nach
Abschluss einer kryptographischen Operation die Schllsselverteilung erneut
reorganisiert und der Verbund (4) von Sicherheitselementen (2) fur neue
anwendungsseitige Operationen vorbereitet wird.

11712

ZULETZT VORGELEGTE ANSPRUCHE



HKS System

Anwendung 1

'HKS Orchestrierungssystem

1/1

Anwendung 2

lund Anwendungs-API-Facade

Anwendung n

| ' 6
: Standard Anwendungs-AP! |
| |
| |
: HKS Management ' 5
|
|
|
|
I_I_'___,-_ __________________________________ il
| HKS SE Verbund (Cluster) T
(Verbund von Sicherheitselementen) MIE | : : :
|
|, |
ME ME ) : |
|
|, |
1 2
| | Ly
SE SE SE SE SE SE SE SE .l“
et g ot " ad :
I 1
________________________________________ .
Fig. 1

&
8
2
)
o

" e

" "u " e "

-
o
L XYY



	Page 1 - ABSTRACT/BIBLIOGRAPHY
	Page 2 - ABSTRACT/BIBLIOGRAPHY
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - DESCRIPTION
	Page 7 - CLAIMS
	Page 8 - CLAIMS
	Page 9 - DRAWINGS
	Page 10 - SEARCH_REPORT
	Page 11 - SEARCH_REPORT
	Page 12 - SEARCH_REPORT
	Page 13 - SEARCH_REPORT

