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gen eingehen (Regel 48 Absatz 2 Buchstabe h)

—  vor Ablauf der fiir Anderungen der Anspriiche geltenden
Frist; Verdffentlichung wird wiederholt, falls Anderun-

von Daten (109), - einen zweiten Speicherbereich (119) zur Speicherung zumindest eines ersten Zertitikats (178), - eine erste
Schnittstelle (103) zum Empfang der Daten, einer Signatur der Daten und des zumindest ersten Zertifikats von einem Sender
(107), - Mittel (123) zur Priifung der Giiltigkeit der Signatur der Daten mit Hilfe des ersten Zertifikats, wobei die Daten nur dann
in den ersten Speicherbereich gespeichert werden, wenn die Signatur giiltig ist, - Mittel (127) zur Ansteuerung einer Anzeigevor-
richtung (136) zur Wiedergabe der in dem ersten Speicherbereich gespeicherten Daten, und mit der Anzeigevorrichtung (136),
wobei die Anzeigevorrichtung und das elektronische Gerét eine bauliche Einheit bilden.
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Kraftfahrzeug-Anzeigevorrichtung, Kraftfahrzeug-Elekironiksystem, Kraftfahrzeug,

Verfahren zur Anzeige von Daten und Computerprogrammprodukt

Die Erfindung betrifft eine Kraftfahrzeug-Anzeigevorrichtung, ein Kraftfahrzeug-

Elektroniksystem, ein Kraftfahrzeug, ein Verfahren zur Anzeige von Daten sowie ein

Computerprogrammproduk.

Aus US 5,657,008 ist ein elektronisches Kraftfahrzeug-Kennzeichen bekannt, in
dem eine Fahrzeug-ldentifizierungsnummer gespeichert ist. Die Fahrzeug-
Identifizierungsnummer dient zur PrUfung,‘ ob das elektronische Kraftfahrzeug-
Kennzeichen auch tatsachlich zu dem Kraftfahrzeug, an welchem es angebracht ist,

gehért.

Aus WO 2007/137555 A2 ist ein elektronisch konfigurierbares Kraftfahrzeug-
Kennzeichen mit einem Display bekannt. Um das Kraftfahrzeug-Kennzeichen zu
konfigurieren, werden Daten in einer externen Konfigurationseinheit zusammenge-
stellt und verschliisselt. Die verschilsselten Daten werden von einem in die Konfi-
gurationseinheit integrierten Infrarot-Sender als Infrarot-Signale ausgesendet. In der
Anzeigeelektronik fir das Kraftfahrzeug-Kennzeichen werden die Signale ent-
schitisselt, woflir eine entsprechende Entschilsselungs-Software in der Anzeige-

elektronik gespeichert ist.

Aus US 2007/0285361 A1 ist ein System fur drahtiose elektronische Kraftfahrzeug-
Kennzeichen bekannt. Die Eingabe von Daten in das elektronische Kraftfahrzeug-
Kennzeichen ist nur hierzu autorisierten Personen mdoglich, und zwar mit Hilfe eines

geheimen Codes.

Aus der zum  Anmeldezeitpunkt  unverdffentiichten  Patentanmeldung
DE 102008042259.2 derselben Anmelderin ist ein Kraftfahrzeug-Elektronikgerat
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bekannt, welches zum Empfang von Daten von einem ID-Token ausgebildet ist, so-
wie zur Ansteuerung einer Kraftfahrzeug-Anzeigevorrichtung zur Anzeige dieser

Daten.

Demgegeniiber liegt der Erfindung die Aufgabe zugrunde, eine verbesserte Kraft-
fahrzeug-Anzeigevorrichtung, ein Kraftfahrzeug-Elektroniksystem, ein Kraftfahrzeug
sowie ein Verfahren zur Anzeige von Daten und ein entsprechendes Computerpro-

grammprodukt zu schaffen.

Die der Erfindung zugrunde liegenden Aufgaben werden jeweils mit den Merkmalen
der unabhangigen Patentanspriiche geldst. Ausfihrungsformen der Erfindung sind

in den abhangigen Patentanspriichen angegeben.

Nach Ausfihrungsformen der Erfindung hat die Kraftfahrzeug-Anzeigevorrichtung
ein elektronisches Gerét und eine Anzeigevorrichtung, die eine bauliche Einheit bil-
den. Beispielsweise kann das Format der Kraftfahrzeug-Anzeigevorrichtung in etwa

den Abmessungen eines bislang im Stand der Technik Ublichen Kraftfahrzeug-

Nummernschildes entsprechen.

Das elektronische Geréat hat einen ersten Speicherbereich zur Speicherung von Da-

ten sowie einen zweiten Speicherbereich zur Speicherung zumindest eines ersten
Zertifikats. Ferner hat das elektronische Gerat eine erste Schnittstelle zum Empfang

der Daten und einer Signatur der Daten sowie zumindest des ersten Zertifikats. Die
Daten und deren Signatur einerseits und das erste Zertifikat andererseits kénnen

von demselben oder unterschiedlichen Sendern empfangen werden.

Das elektronische Gerat hat Mittel zur Priifung der Giltigkeit der Signatur der Daten
mit Hilfe des ersten Zertifikats. Eine notwendige Voraussetzung flr die Speicherung
der Daten in dem ersten Speicherbereich ist, dass die Signatur glltig ist. Nur dann

werden diese Daten mit Hilfe von Mitteln zur Ansteuerung der Anzeigevorrichtung

wiedergegeben.

Ausfihrungsformen der Erfindung sind besonders vorteilhaft, da Gber die erste

Schnittstelle zumindest das erste Zertifikat empfangen werden kann, welches eine
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Aktualisierung des oder der in dem elektronischen Geréat gespeicherten Zertifikate
ermdéglicht. Die Zertifikate einer Public Key Infrastructure (PKI) haben némlich Gbli-
cherweise eine begrenzte Gliltigkeit von zum Beispiel zwei bis drei Jahren. Nach
Ablauf dieser Gultigkeitsdauer muss also eine Aktualisierung des oder der Zertifika-
te erfolgen, was erfindungsgemal tber die Schnittstelle des elektronischen Geréats

vorgenommen werden kann.

Nach einer Ausfuihrungsform der Erfindung handelt es sich bei dem ersten Zertifikat
um ein sogenanntes Root-Zertifikat, mit Hilfe dessen eine Zertifikatskettenprifung

fur die Prifung der Gliltigkeit der Signatur der Daten durchgefuhrt werden kann.

Nach einer Ausfiihrungsform der Erfindung handelt es sich bei dem elekironischen
Gerat um eine integrierte elektronische Schaltung, wie zum Beispiel einen soge-
nannten RFEID-Chip.

Die erste Schnittstelle des elektronischen Gerats kann zum drahtlosen Empfang der
Daten, deren Signatur und/oder des ersten Zertifikats von einem externen Sender
ausgebildet sein. Alternativ oder zusatzlich kann die erste Schnittstelle auch so
ausgebildet sein, dass die Daten, deren Signatur und/oder das erste Zertifikat von
einem internen Sender, der zu dem Kraftfahrzeug gehort, empfangen werden koén-
nen, wie zum Beispiel von einem Kraftfahrzeug-Elektronikgerat, insbesondere einer

sogenannten Electronic Control Unit (ECU).

Nach einer Ausfiihrungsform der Erfindung sind das elektronische Gerat und die

Anzeigevorrichtung untrennbar miteinander verbunden, sodass eine zerstérungs-

freie Trennung des elektronischen Gerats und der Anzeigevorrichtung nicht méglich

ist. Beispielsweise sind hierzu das elekironische Gerat und die Anzeigevorrichtung
durch eine Vergussmasse so innig miteinander verbunden, dass der Versuch einer
Trennung zwangslaufig zur Zerstérung des elektronischen Geréts und/oder der An-

zeigevorrichtung fuhrt.

Nach einer Ausflihrungsform der Erfindung beinhaltet das elektronische Gerat Mittel

zur kryptografischen Authentifizierung des Senders, beispielsweise nach einem so-

Agenannten Challenge-Response-Protokoll. Eine Speicherung der von dem Sender
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empfangenen Daten in dem ersten Speicherbereich erfolgt nur dann, wenn eine

solche kryptografische Authentifizierung erfoigreich durchgefiihrt worden ist.

Nach einer Ausfiihrungsform der Erfindung beinhaltet das elekironische Gerat Mittel
zur gegenseitigen kryptografischen Authentifizierung des elekironischen Geréts und
des Senders. Hierdurch wird sichergestellt, dass der Sender die Daten nur an ein

valides elektronisches Gerat absendet.

Nach einer weiteren Ausfuhrungsform der Erfindung hat das elekironische Gerat
einen Speicherbereich zur Speicherung eines Kraftfahrzeug-identifikators. Bei dem
Kraftfahrzeug-ldentifikator handelt es sich um einen Identifikator, durch den ein
Kraftfahrzeug eindeutig identifiziert wird, wie zum Beispiel die Fahrgestellnummer
des Kraftfahrzeugs. Durch den in dem Speicherbereich gespeicherten Kraftfahr-

zeug-ldentifikator wird die Kraftfahrzeug-Anzeigevorrichtung eindeutig dem Kraft-

fahrzeug mit demselben Kraftfahrzeug-ldentifikator zugeordnet. Diese .Zuordnung

kann so ausgebildet sein, dass sie unveranderlich ist. Eine weitere Voraussetzung
fur die Speicherung der Daten in dem ersten Speicherbereich fur deren Anzeige auf
der Anzeigevorrichtung kann dann sein, dass Uber die erste Schnittstelle eine Ken-
nung empfangen wird, welche mit dem Kraftfahrzeug-ldentifikator, der in dem Spei-

cherbereich gespeichert ist, identisch ist.

Nach einer weiteren Ausfithrungsform der Erfindung handelt es sich bei der Kraft-
fahrzeug-Anzeigevorrichtung um ein elektronisches Kraftfahrzeug-Kennzeichen,
d.h. ein Kraftfahrzeug-Kennzeichen, welches mit einem Display ausgestattet ist, auf

welchem das amtliche Kennzeichen des Kraftfahrzeugs wiedergeben wird.

In einem weiteren Aspekt betrifft die Erfindung ein Kraftfahrzeug-Elektroniksystem
mit  einer  Ausflhrungsform der  erfindungsgemalen Kraftfahrzeug-

Anzeigevorrichtung und einem Kraftfahrzeug-Elektronikgerat.

Nach Ausfuhrungsformen der Erfindung hat das Kraftfahrzeug-Elektronikgerat eine
zweite Schnittstelle zum Aufbau einer ersten Verbindung zu einem ersten ID-Token,
um aus dem ersten ID-Token Daten auszulesen. Bei dem ersten ID-Token kann es

sich um ein Dokument, insbesondere ein Wert- oder Sicherheitsdokument, handeln,
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in welches ein elektronischer Speicher und eine Schnittstelie fur den Aufbau der
Verbindung zu der zweiten Schnittstelle des Kraftfahrzeug-Elektronikgerats integ-
riert sind. Insbesondere kann in das Dokument ein RFID-Chip integriert sein, in dem

die Daten gespeichert sind.

Unter einem ,Dokument” werden erfindﬁngsgemérs papierbasierte und/oder kunst-
stoffbasierte Dokumente verstanden, wie zum Beispiel Ausweisdokumente, insbe-
sondere Reisepéasse, Personalausweise, Visa sowie Fuhrerscheine, Fahrzeug-
scheine, Fahrzeugbriefe,  Firmenausweise, Gesundheitskarten oder andere ID-
Dokumente wie Dienstausweise sowie auch Chipkarten, Zahlungsmittel, insbeson-
dere Bankkarten und Kreditkarten, Frachtbriefe oder sonstige Berechtigungsnach-

weise, in die ein Datenspeicher zur Speicherung zumindest eines Attributs integriert

ist.

Bei dem Dokument kann es sich vorzugsweise um einen elektronischen Fahrzeug-

schein oder Fahrzeugbrief oder ein anderes Kraftfahrzeugdokument handeln.

Das Kraftfahrzeug-Elektronikgerat hat einen Speicher zur Speicherung eines Zertifi-
kats einer Public-Key-Infrastruktur (PKI). Beispielsweise kann das Zertifikat dem
X.509 Standard entsprechen. In demselben oder einem anderen Speicher des
Kraftfahrzeug-Elektronikgerats kann ferner ein sogenanntes Root-Zertifikat dieser
PKI gespeichert sein. Das Zertifikat und das Root-Zertifikat haben typischerweise
eine begrenzte Giiltigkeitsdauer, die in dem Zertifikat bzw. dem Root-Zertifikat an-

gegeben ist.

Das Kraftfahrzeug-Elektronikgerat hat ferner Mittel zur Authentifizierung gegeniiber
dem ersten ID-Token mit Hilfe des Zertifikats. Beispielsweise erfolgt die Authentifi-
zierung mit Hilfe eines Chalienge-Response-Verfahrens. Hierzu tbertragt das Kraft-
fahrzeug-Elektronikgeréat sein Zertifikat Uber die erste Verbindung an den ersten ID-
Token. Dieser generiert eine Challenge, beispielsweise in der Form einer Zufalls-
zahl, welche der erste ID-Token mit dem 6ffentlichen Schlussel des Zertifikats ver-
schlisselt und das Chiffrat Ober die erste Verbindung an das Kraftfahrzeug-

Elektronikgerat tUbertragt. Das Kraftfahrzeug-Elektronikgerdt muss dann Uber den



10

15

20

25

30

WO 2010/046363 6 PCT/EP2009/063740

privaten Schllissel verfligen, der dem Zertifikat zugeordnet ist, um dieses Chiffrat

korrekt entschliisseln zu kénnen.

Optional kann vorgesehen sein, dass sich auch der erste ID-Token gegeniiber dem
Kraftfahrzeug-Elektronikgerat authentifizieren muss, bevor die Daten aus dem ers-
ten ID-Token ausgelesen werden. Dies kann in analoger Weise zu der Authentifizie-
rung des Kraftfahrzeug-Elektronikgerats gegeniiber dem ID-Token geschehen. Bei-
spielsweise wird also so vorgegangen, dass der ID-Token sein Zertifikat an das
Kraftfahrzeug-Elektronikgerat tber die erste Verbindung Ubertragt und danach das
Challenge-Response Verfahren durchgefuhrt wird. Fir die Prifung der Validitét des
Zertifikats des ersten ID-Tokens kann das Kraftfahrzeug-Elektronikgerat das Root-

Zertifikat verwenden.

Das Kraftfahrzeug-Elektronikgerat verfigt Uber Mittel zur Ansteuerung zumindest
einer erfindungsgemafRen Kraftfahrzeug-Anzeigevorrichtung zur Wiedergabe der
Daten. Beispielsweise sind zwei Anzeigevorrichtungen vorhanden, die anstelie der
tblichen Nummernschilder vorne und hinten an einem Kraftfahrzeug angeordnet
sind. Die Anzeigevorrichtungen haben zumindest je ein Display, wobei verschiede-

ne Displaytechnologien zum Einsatz kommen kdnnen.

Beispielsweise sind die Displays so ausgebildet, dass die Wiedergabe der Daten
auch ohne standige Energieversorgung erfolgen kann. Solche Displays bendtigen

nur dann elektrische Energie, wenn sich die wiederzugebenden Daten dndern.

Hierbei handelt es sich beispielsweise um bistabile Displays, wie zum Beispiel
elektrophoretische Anzeigen, elektrochrome Anzeigen, Drehelementanzeigen, fer-
roelektrische Anzeigen, Anzeigen auf der Basis des Elekirowetting-Effekts sowie
bistabile LCD-Anzeigen, zum Beispiel twisted nematic, super twisted nematic, cho-
lesterische oder nematische LCD-Anzeigen. Dabei kann es sich ferner auch um
Hybridanzeigen handeln, die verschiedene dieser Anzeigetechnologien miteinander

kombinieren.

Ferner sind aus dem Stand der Technik flexible, bistabile Displays bekannt, die von

der Firma Citala kommerziell erhaltlich sind. Soilche Anzeigen sind auch aus
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US 2006/0250534 A1 bekannt. Weitere bistabile elektrophoretische Anzeigen sind
beispielsweise aus WO 99/53371 und EP 1 715 374 A1 bekannt.

Bistabile Displays werden auch als ,Electronic Paper Display” (EPD) bezeichnet.

Soichen bistabilen Displays haben im Alilgemeinen den Vorteil, dass sie sich bei
heller Beleuchtung sehr gut lesen lassen, und dass keine Energieversorgung erfor-

derlich ist, um Uber lange Zeit gleich bleibende Bilddaten wiederzugeben.

Es kénnen auch emissive Displays zum Einsatz kommen, die zur Wiedergabe der
Daten eine Energieversorgung benétigen. Hierbei kann es sich zum Beispiel um
LED-Anzeigen, insbesondere anorganische, organische oder Hybrid-LED-Anzeigen
handeln. Die Anzeigevorrichtung kann auch auf der Basis eines elektrolumineszie-
renden Mediums realisiert sein, wie es zum Beispiel an sich aus der US

2002/0079494 A1 und US 6,091,194 bekannt ist. | |

Die Anzeigevorrichtung kann auch ganz oder ‘teilweisé drucktechnisch aufgebracht
sein und so eine innige und nicht I6sbare Verbindung mit dem Kraftfahrzeug bzw.
mit Teilen des Kraftfahrzeuges bilden. Die Herstellung beispielsweise von TFTs
durch direktes Aufbringen mit Hilfe von Drucktechnik ist an sich bekannt aus

WO 03/098696 A1.

Das Kraftfahrzeug-Elektronikgerat hat ferner eine dritte Schnittstelle zur Speiche-

rung des Zertifikats in dem Speicher. Uber die dritte Schnittstelle kann also auf den
Speicher des Kraftfahrzeug-Elektronikgerats zugegriffen werden, um das Zertifikat

dorthin zu Ubertragen und zu speichern, beispielsweise um bei einem neuen Kraft-

fahrzeug das Zertifikat erstmals in den Speicher einzubringen oder um das Zertifikat

zu aktualisieren.

Nach einer Ausfihrungsform der Erfindung beinhélten die Daten, die uber die zwei- |
te Schnittstelle von dem ersten ID-Token ausgelesen werden, das amtliche Kraft-
fahrzeug-Kennzeichen flr das Kraftfahrzeug. Beispielsweise hat sich das Kraftfahr-
zeug-Kennzeichen aufgrund einer Ummeldung bei einer Kraftfahrzeug-Meldestelle
geandert. Das geanderte Kraftfahrzeug-Kennzeichen wird von der Meldestelle in

dem ersten ID-Token gespeichert. Dies kann online erfolgen, indem eine sichere
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Verbindung zwischen dem ersten ID-Token und einem Servercomputer aufgebaut
wird, Uber die die Daten mit dem neuen Kraftfahrzeug-Kennzeichen in den ersten
ID-Token geschrieben werden. Eine solche sichere Verbindung kann zum Beispiel
mittels Ende-zu-Ende-Verschliisselung Gber einen Client-Computer, an den ein Le-
segerat fur den ersten ID-Token angeschlossen ist, realisiert werden. Die Daten mit
dem neuen amtlichen Kraftfahrzeug-Kennzeichen kénnen von der Kraftfahrzeug-

Meldestelle signiert sein.

Ausfuhrungsformen der vorliegenden Erfindung sind besonders vorteilhaft, da eine
volistandig elektronische Abwicklung der Aktualisierung des amtlichen Kraftfahr-
zeug-Kennzeichens ermoglicht wird. Insbesondere ist die Herstellung und Anbrin-
gung von neuen Nummernschildern nicht mehr notwendig. Hierdurch kc'jnnenlin er-
heblichen MaRen Ressourcen eingespart werden und Abfall vermiede.n werden.
Ferner erlibrigen sich auch die bislang mit der Ausstellung von neuen Kraftfahr-

zeug-Nummernschildern verbundenen Behérdengénge.

Ausflhrungsformen der vorliegenden Erfindung sind besonders vorteilhaft, da die
Aktualisierung des amtlichen Kraftfahrzeug-Kennzeichens durch Ubertragung der
Daten vom dem ersten ID-Token an das Kraftfahrzeug-Elektronikgerat auf beson-
ders sichere Art und Weise bei maximaler Bequemlichkeit fir den Nutzer erfolgt.
Dies wird durch den Einsatz kryptographischer Verfahren basierend auf einer PKI
erreicht, beispielsweise zur einseitigen oder gegenseitigen Authentifizierung des
Kraftfahrzeug-Elektronikgerats und des ersten ID-Tokens und/oder durch Prifung
der Signatur der von dem ersten ID-Token empfangenen Daten durch das Kraft-
fahrzeug-Elektronikgerat und/oder durch einen kryptographischen Schutz der ersten
Verbindung, Uber die die Daten von dem ersten ID-Token durch das Kraftfahrzeug-

Elektronikgerat empfangen werden.

Nach einer Ausfiihrungsform der Erfindung ist die zweite Schnittstelle des Kraftfahr-
zeug-Elektronikgerats kontaktios ausgebildet, beispielsweise als Funk-Schnittstelle,
insbesondere als kontaktlose Schnittstelle, die nach einem RFID-Verfahren arbeitet.
insbesondere kann die zweite Schnittstelle so ausgebildet sein, dass Uber sie auch
ein elektronischer Schlilssel des Kraftfahrzeugs angesprochen wird. Bei dem elekt-

ronischen Schlissel kann es sich zum Beispiel um eine Chipkarte handeln, wie zum
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Beispiel eine RFID-Chipkarte. Es kann aber auch eine weitere Schnittstelie zur
Kommunikation mit dem elektronischen Schllssel vorhanden sein, insbesondere

eine RFID Schnittstelle.

Nach einer Ausfihrungsform der Erfindung ist die dritte Schnittstelle des Kraftfahr-
zeug-Elektronikgerats kontaktbehaftet ausgebildet. Beispielsweise ist die dritte
Schnittstelle zum Anschluss eines Kabels vorgesehen. Insbesondere kann das
Kraftfahrzeug-Elektronikgerat als sogenannte Electronic Control Unit (ECU) des
Kraftfahrzeugs ausgebildet sein. Fur Diaghose- und/oder Wartungszwecke wird die
ECU mit einem externen Gerét, beispielsweise einem Terminal, einer Kraftfahrzeug-
Werkstatt oder einer technischen Priifstelle verbunden. Uber dieses Kabel kann
dann zwischen dem externen Gerat und der ECU eine Verbindung aufgebaut wer-
den, Uber die das Zertifikat in dem Speicher gespeichert werden kann, um es bei-
spielsweise zu aktualisieren. Dies kann beispielsweise anlésslich einer Wartung des

Kraftfahrzeugs oder anldsslich einer sogenannten Hauptuntersuchung des Kraft-

fahrzeugs vorgenommen werden.

Nach einer Ausfihrungsform der Erfindung ist die dritte Schnittstelle zur Ausbildung
einer Netzwerkverbindung vorgesehen, was kontaktbehaftet oder kontaktlos erfol-
gen kann. Beispielsweise ist die dritte Schnittstelle als Mobilfunk-Schnittstelle nach
einem Mobilfunkstandard ausgebildet, sodass das Zertifikat uber Mobilfunk empfan-

gen werden kann.

Nach einer Ausfiuhrungsform der Erfindung wird Gber die dritte Schnittstelle zu-
néchst ein eindeutiger Kraftfahrzeug-ldentifikator, der in dem Kraftfahrzeug-
Elektronikgerst gespeichert ist, abgefragt. Bei dem Kraftfahrzeug-ldentifikator kann
es sich zum Beispiel um die Fahrgestelinummer des Kraftfahrzeugs handein. Mit
Hilfe dieses Kraftfahrzeug-identifikators wird dann ein Zertifikat generiert oder abge-
rufen, welches zu dem betreffenden Kraftfahrzeug oder dessen Anzeigevorrichtung

gehdrt.

Nach einer Ausfuhrungsform der Erfindung ist die zweite Schnittstelle zur Kommu-
nikation mit einem zweiten ID-Token ausgebildet. Der zweite ID-Token dient zur

Zugangskontrolle fir das Kraftfahrzeug. Der Besitz des zweiten ID-Tokens ist Vor-
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aussetzung dafir, dass sich das Kraftfahrzeug von dem Benutzer 6ffnen und/oder
starten lasst. Beispielsweise handelt es sich bei dem zweiten ID-Token um eine
RFID-Chipkarte, welche als elektronischer Schitssel (,E-Schliissel) dient.

In dem zweiten ID-Token ist ein Schltssel-ldentifikator gespeichert. Dieser Schlis-
sel-Identifikator wird von dem Kraftfahrzeug-Elekironikgerat Uber dessen zweite
Schnittstelle von dem zweiten ID-Token abgefragt. Wenn der aus dem zweiten ID-
Token Uber die zweite Schnittstelle empfangene Schlussel-ldentifikator zu einem in
dem Kraftfahrzeug-Elektronikgerét gespeicherten Referenzwert des Schlussel-
Identifikators passt, generiert das Kraftfahrzeug-Elektronikgeréat ein Signal, um zum
Beispiel die Zentralverriegelung des Kraftfahrzeugs zu entriegeln und/oder das Star-

ten des Motors des Kraftfahrzeugs freizugeben.

Statt der zweiten Schnittstelle kann auch eine weitere Schnittstelle fur die Kommu-
nikation zwischen dem Kraftfahrzeug-Elektronik-Gerat und zweiten ID-Token vor-
handen sein, z.B. eine weitere RFID-Schnittstelle, die eine gréflere Reichweite als
die zweite Schnittstelie hat. Die Reichweite der weiteren Schnittstelle ist so gewahlt,
dass der zweite ID-Token von dem Kraftfahrzeug-Elektronikgeréat erfasst wird, wenn
sich der zweite ID-Token noch auBerhalb des Kraftfahrzeugs befindet, wohingegen
die Reichweite der zweiten Schnittstelle so gewahlt ist, dass sich der erste ID-Token
innerhalb der Kraftfahrzeuginnenraums befinden muss, damit die erste Verbindung
aufgebaut werden kann. Voraussetzung fur die Aktualisierung des Kraftfahrzeug-
kennzeichens ist dann also, dass zun&chst der Nuizer das Kraftfahrzeug entriegein

und einsteigen muss.

Vorzugsweise wird als Schllissel-Identifikator nicht der Kraftfahrzeug-ldentifikator
gewahlt. Dies hat den Vorteil, dass bei einem Verlust des zweiten ID-Tokens dieser
zweite |D-Token durch einen anderen ersetzt werden kann, indem ein anderer
Schlussel-ldentifikator gespeichert ist. Die zweite Schnittstelle des Kraftfahrzeug-
Elektronikgerats ist vorzugsweise so ausgebildet, dass hierliber auf den Speicher-
bereich des Kraftfahrzeug-Elektronikgerats zugegriffen werden kann, in dem der
Schlussel-ldentifikator gespeichert ist, um den dort gespeicherten Schlissel-
|dentifikator des verlorengegangenen zweiten ID-Tokens durch den neuen Schiiis-

sel-ldentifikator des neuen zweiten ID-Tokens zu ersetzen. Beispielsweise ist der
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neue Schliissel-ldentifikator signiert, wobei das Kraftfahrzeug-Elekironikgerét die
Validitat der Signatur prift, bevor der alte Schliissel-ldentifikator durch den neuen

Schliissel-identifikator ersetzt wird.

Nach einer Ausfihrungsform der Erfindung hat das Kraftfahrzeug-Elektronikgerat
Mittel zum Aufbau eines gesicherten Datenlibertragungskanals zur Ansteuerung der
zumindest einen Kraftfahrzeug-Anzeigevorrichtung. Beispielsweise erfolgt die Da-
tenUibertragung Uber diesen Dateniibertragungskanal verschlisselt, um eine Mani-

pulation der Ansteuerung der zumindest einen Anzeigevorrichtung zu unterbinden.

in einem weiteren Aspekt betrifft die Erfindung ein Kraftfahrzeug mit zumindest einer

von aulen sichtbar an dem Kraftfahrzeug angeordneten Kraftfahrzeug-

Anzeigevorrichtung.

Nach einer Ausfiihrungsform der Erfindung beinhaltet das Kraftfahrzeug eine Aus-
fuhrungsform des erfindungsgemafen Kraftfahrzeug-Elektroniksystems. Ein solches
Kraftfahrzeug ist besonders vorteilhaft, da eine Aktualisierung des amtlichen Kenn-
zeichens in zugleich bequemer und sicherer Art und Weise erfolgen kann. Insbe-
sondere ist besonders vorteilhaft, dass der bisher erforderliche Austausch der

Nummernschilder bei einem Wechsel des amtlichen Kennzeichens des Kraftfahr-

zeugs erfindungsgemaR vermieden werden kann, wodurch die Herstellungskosten

der neuen Nummernschilder, der logistische Aufwand flr deren Bereitstellung sowie

auch die Kosten flir die Entsorgung der alien Nummernschilder entfallen kénnen.

In einem weiteren Aspekt betrifft die Erfindung ein Verfahren zur Anzeige von Daten
auf einer Ausfihrungsform  einer  erfindungsgemaRen  Kraftfahrzeug-
Anzeigevorrichtung. Eine notwendige Voraussetzung fur die Anzeige der Daten ist, -
dass die Daten signiert von einem Sender empfangen werden, und dass diese Sig-
natur giltig ist. Zur Prifung der Gultigkeit der Signatur wird ein in einem Speicher-
bereich der Kraftfahrzeug-Anzeigevorrichtung gespeichertes Zertifikat, insbesonde-
re ein sogenanntes Root-Zertifikat, verwendet. Eine Aktualisierung des Root-
Zertifikats erfolgt Uber die Schnittstelle der Kraftfahrzeug-Anzeigevorrichtung, bei-
spielsweise anlasslich einer turnusmaRigen Wartung und/oder anlésslich einer so-

genannten Hauptuntersuchung.
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In einem weiteren Aspekt betrifft die Erfindung ein Computerprogrammprodukt mit
ausfuhrbaren Instruktionen zur Durchfithrung einer Ausfuhrungsform eines erfin-
dungsgemafen Verfahrens. Beispielsweise ist das Computerprogramm zur Ausflh-

rung durch einen Mikroprozessor des elektronischen Gerats der Kraftfahrzeug-

Anzeigevorrichtung ausgebildet.

Im Weiteren werden Ausfithrungsformen der Erfindung mit Bezugnahme auf die

Zeichnungen naher erldutert. Es zeigen:

Figur1  ein Blockdiagramm einer ersten Ausfiihrungsform einer erfindungsgema-

Ren Kraftfahrzeug-Anzeigevorrichtung,

Figur2 ein Flussdiagramm einer Ausfihrungsform eines erfindungsgemafen

Verfahrens,

Figur 3  ein Blockdiagramm einer weiteren Ausflihrungsform einer erfindungsge-

mé&Ren Kraftfahrzeug-Anzeigevorrichtung,

Figur4 ein Blockdiagramm einer AusfUhrungsform eines erfindungsgemafen
Kraftfahrzeug-Elektroniksystems und eines erfindungsgeméfen Kraft-

fahrzeugs,

Figur 5 ein Blockdiagramm einer weiteren Ausfihrungsform eines erfindungsge-
maRen Kraftfahrzeug-Elektroniksystems und eines erfindungsgeméafen

Kraftfahrzeugs.

Einander entsprechende Elemente der nachfolgenden Ausfiihrungsformen werden

jeweils mit demselben Bezugszeichen gekennzeichnet.

Die Figur 1 zeigt eine Ausflhrungsform einer erfindungsgemaélen Kraftfahrzeug-
Anzeigevorrichtung 101. Die Kraftfahrzeug-Anzeigevorrichtung 101 hat eine Anzei-
ge, d.h. ein sogenanntes Display 136, welches in etwa das Format eines Ublichen
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Kraftfahrzeug-Nummermnschildes haben kann. Das Display 136 dient zur Wiederga-
be des amtlichen Kennzeichens, wie zum Beispiel des amtlichen Kennzeichens

B - YX 696.

Die Kraftfahrzeug-Anzeigevorrichtung 101 hat eine Schnittstelle 103 zum Empfang
zum Beispiel einer Nachricht-105 von einem Sender 107. Die Nachricht 105 kann
zum Beispiel die auf dem Display 136 wiederzugebenden Daten, d.h. die Kennzei-
chendaten 109, ein Chiffrat 111 und ein Zertifikat 113 beinhalten. Durch das Chiff-
rat 111 und das Zertifikat 113 werden eine digitale Signatur der Kennzeichenda-
ten 109 gebildet. Beispielsweise wird das Chiffrat 111 durch Verschliisselung der
Kennzeichendaten mit Hilfe eines privaten kryptografischen Schllssels erzeugt,
wobei dieser private kryptografische Schlissel dem in dem Zertifikat 113 angege- = .

benen o6ffentlichen Schilissel zugeordnet sein muss.

Uber die Schnittstelle 103 kann ferner ein sogenanntes Root-Zertifikat 178 empfan-

gen werden.

Die Kraftfahrzeug-Anzeigevorrichtung 101 hat einen elektronischen Speicher 115
mit einem Speicherbereich 117 zur Speicherung der Kennzeichendaten und einen

Speicherbereich 119 zur Speicherung des Root-Zertifikats 178.

Die Kraftfahrzeug-Anzeigevorrichtung 101 hat ferner einen Prozessor 121 zur Aus-
fuhrung eines Programmmoduls 123 fur die Durchfihrung einer Signaturprifung,
eines Programmmoduis 125 fur die Aktualisierung des Root-Zertifikats 178, welches
in dem Speicherbereich 119 gespeichert ist, sowie eines Programmmoduls 127 zur
Ansteuerung des Displays 136. Die Funktionalitdt der Ansteuerung des Dis-
plays 136 kann mit Hilfe eines Treibers realisiert sein, welcher Teil des Prozes-
sors 121, als separate Komponente oder als integraler Bestandteil des Displays 136

ausgebildet sein kann.

Das Root-Zertifikat 178 hat eine definierte Glltigkeitsdauer von zum Beispiel drei
Jahren. Das aktuelle Root-Zertifikat 178 kann initial beispielsweise herstellerseitig in

dem Speicherbereich 119 gespeichert werden, sodass ein mit der Kraftfahrzeug-
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Anzeigevorrichtung 101 ausgestattetes Kraftfahrzeug bei Auslieferung an den Kun-

den bereits mit einem gultigen Root-Zertifikat versehen ist.

Dem Kraftfahrzeug wird zum Beispiel von einer Kraftfahrzeug-Meldebehdérde ein
amtliches Kennzeichen zugeordnet. Die entsprechenden Kennzeichendaten 109
werden mit dem privaten Schlissel, zum Beispiel der Kraftfahrzeug-Meldestelle,
verschliisselt, sodass das Chiffrat 111 resultiert. Die Nachricht 105 mit den Kenn-
zeichendaten 109, dem Chiffrat 111 sowie dem Zeriifikat 113 der Kraftfahrzeug-
Meldestelle wird dann von dem Sender 107 an die Schnittstelle 103 der Kraftfahr-
zeug-Anzeigevorrichtung 101 gesendet. Daraufhin wird das Programmmodul 123
gestartet, um die Signatur der Nachricht 105 zu prifen. Hierzu werden im Einzelnen

die folgenden Priifungen durchgefiihrt:

1. Das Chiffrat 111 wird mit Hilfe des in dem Zertifikat 113 angegebenen &ffent-
lichen Schliussels entschiiisselt. Das Resultat der Entschlisselung des

Chiffrats 111 muss mit den Kennzeichendaten 109 Ubereinstimmen, damit

die Signatur gliltig sein kann.

2. Das Zertifikat 113 wird mit Hilfe des in den Speicherbereich 119 gespeicher-
ten Root-Zertifikats 178 einer Zertifikatskettenpriifung unterzogen. Eine er-
folgreiche Zertifikatskettenprifung ist eine weitere Voraussetzung fr die Gul-

tigkeit der Signatur.

Wenn die Signatur der Nachricht 105 glltig ist, so werden die Kennzeichendaten
109 in den Speicherbereich 117 geschrieben, wobei hierdurch in dem Speicherbe-
reich 117 unter Umsténden zuvor gespeicherte Kennzeichendaten Uberschrieben

werden.

Das Programmmodul 127 wird sténdig ausgefuhrt und greift auf den Speicherbe-
reich 117 zu, in dem die jeweils aktuelien Kennzeichendaten 109 gespeichert sind.
Durch die Aktualisierung der Kennzeichendaten in dem Speicherbereich 117 andert
sich also dementsprechend das auf dem Display 136 wiedergegebene amtliche

Kennzeichen des Kraftfahrzeugs.
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Da das Root-Zertifikat, das in dem Speicherbereich 119 gespeichert ist, nur eine
begrenzte Gultigkeitsdauer hat, wird dieses von Zeit zu Zeit aktualisiert. Hierzu wird

wie folgt vorgegangen: Wenn von der Schnittstelle 103 ein Root-Zertifikat 178 emp-

‘fangen wird, so wird durch Ausfithrung des Programmmoduls 125 das in dem Spei-

cherbereich 119 gespeicherte Root-Zertifikat durch das neu empfangene Root-

Zertifikat 178 ersetzt, indem es Uberschrieben wird.

Die Nachricht 105 und das Root-Zertifikat 178 kénnen von demselben Sender 107
oder von unterschiedlichen Sendern 107 empfangen werden. Beispielsweise ist der
Sender 107 der Kraftfahrzeug-Meldebehorde zugeordnet; insbesondere kann der

Sender 107 als ID-Token 134 (vgl. unten Figuren 4 und 5) ausgebildet sein.

Ein Sender 107 fur die Sendung des Root-Zertifikats 178 kann zum Beispiel als
Kraftfahrzeug-Elektronikgerat 102 (vgl. die Ausfuhrungsform der Figuren 4 und 5)
oder als Terminal 162 zum Beispiel einer Kraftfahrzeug-Werkstatt oder eines Kraft-

fahrzeug-Prifinstituts, wie zum Beispiel des Technischen Uberwachungsvereins

(TUV) ausgebildet sein, sodass das Root-Zertifikat 178 anlasslich einer Wartung

oder einer Hauptuntersuchung an die Schnittstelle 103 gesendet wird.

Die Figur 2 zeigt ein Flussdiagramm einer Ausflihrungsform eines erfindungsgema-
Ren Verfahrens. In dem Schritt 10 empfangt die Kraftfahrzeug-Anzeigevorrichtung
eine signierte Nachricht mit Kennzeichendaten und einer Signatur der Kennzei-
chendaten, wobei die Signatur aus einem Chiffrat der Kennzeichendaten und einem

dazugehorigen Zertifikat gebildet wird.

In dem Schritt 12 wird gepriift, ob das Chiffrat valide ist. Hierzu wird beispielsweise
das Chiffrat mit Hilfe des 6ffentlichen Schltssels, der in dem Zertifikat der Nachricht
angegeben ist, entschlUsselt. Stimmt das Ergebnis der Entschlisselung mit den
Kennzeichendaten der Nachricht Uberein, so wird das Chiffrat als valide betrachtet
und die Ablaufsteuerung geht zu dem Schritt 14 Gber; im gegenteiligen Fall erfolgt
ein Abbruch in dem Schritt 16.

In dem Schritt 14 wird auf das in dem Speicher der Kraftfahrzeug-
Anzeigevorrichtung gespeicherte Root-Zertifikat zugegriffen, um in dem Schritt 18
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zu prifen, ob das mit der Nachricht empfangene Zertifikat der Signatur valide ist.
Hierzu wird mit Hilfe des Root-Zertifikats eine Zertifikatskettenpriifung durchgefiihrt.
Wenn das Zertifikat nicht valide ist, so erfolgt in dem Schritt 20 ein Abbruch.

Wenn das Zertifikat: valide ist, so werden in dem Schritt 22 die mit der Nachricht
empfangenen  Kennzeichendaten in den Speicher der Kraftfahrzeug-
Anzeigevorrichtung gespeichert, um damit in dem Schritt 24 ein Display der Kraft-
fahrzeug-Anzeigevorrichtung anzusteuern, sodass die aktualisierten Kennzeichen-

daten von dem Display wiedergegeben werden.

Die Figur 3 zeigt ein Blockdiagramm einer Ausfiihrungsform einer erfindungsgema-
Ren Kraftfahrzeug-Anzeigevorrichtung 101, der ein Zertifikat 133 zugeordnet ist. Der
elektronische Speicher 115 der Kraftfahrzeug-Anzeigevorrichtung 101 hat einen
Speicherbereich 135 zur Speicherung des Zertifikats 133. Wie das Root-Zertifikat
178 (vgl. Figur 1) so hat auch das Zertifikat 133 eine begrenzte Gultigkeitsdauer.
Vorzugsweise sind die Gultigkeitsdauern des Root-Zertifikats 178 und des Zertifi-
kats 133 so gewahlt, dass sie zum gleichen Zeitpunkt ablaufen. Hierdurch kann die

Haufigkeit der Aktualisierungen minimiert werden..

In dem elektronischen Speicher 115 der Kraftfahrzeug-Anzeigevorrichtung 101 ist in
einem geschitzten Speicherbereich 137 ein privater Schitussel der Kraftfahrzeug-
Anzeigevorrichtung 101 gespeichert. Das Zertifikat 133 ist diesem privaten Schlis-
sel zugeordnet, da das Zertifikat 133 einen &ffentlichen Schlissel beinhaltet, wobei
durch den privaten und den 6ffentlichen Schliissel ein asymmetrisches Schlussel-

paar gebildet wird.

Der Prozessor 121 dient ergdnzend zu der Ausfiihrungsform der Figur 1 zur Ausfih-
rung eines Programmmoduls 129, durch welches die die Kraftfahrzeug-
Anzeigevorrichtung 101 betreffende Schritte eines kryptografischen Protokolls imp-
lementiert werden. Durch Ausflihrung des kryptografischen Protokolls kann eine
einseitige oder eine gegenseitige Authentifizierung der Kraftfahrzeug-
Anzeigevorrichtung 101 und des Senders 107 durchgefihrt werden, beispielsweise

nach einem sogenannten Chalienge-Response-Verfahren.
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Das Zertifikat 133 kann initial herstellerseitig in dem Speicherbereich 135 gespei-
chert werden, sodass das Zertifikat 133 bei Auslieferung des neuen Kraftfahrzeugs

an den Kunden bereits in dem Speicher 115 gespeichert ist.

Wenn bei der hier betrachteten Ausfiihrungsform eine Initialisierung oder Aktualisie-
rung der Kennzeichendaten erfolgen soll, muss zunéchst eine einseitige oder eine
gegenseitige Authentifizierung durchgefuhrt werden. Hierzu wird beispielsweise wie

folgt vorgegangen:

Das Programmmodul 129 greift auf das in den Speicherbereich 135 gespeicherte
Zertifikat 133 zu, um es von der Schnittstelle 103 an den Sender 107 zu senden.
Von dem Sender 107 wird dann eine sogenannte Challenge generiert, d.h. bei-
spielsweise eine Zufallszahl. Diese Zufallszahl wird mit dem in dem Zertifikat 133

beinhalteten 6ffentlichen Schilissel verschliisselt.

Das resultierende Chiffrat wird von dem Sender 107 an die Schnittstelle 103 gesen-
det. Das Programmmodul 129 entschlisselt das Chiffrat mit Hilfe des in dem Spéi-
cherbereich 137 gespeicherten privaten Schlissels und erhélt so die Zufallszahl.
Diese Zufallszah! sendet das Programmmodul 129 tiber die Schnittstelle 103 an den
Sender 107 zuriick. Senderseitig wird dann geprift, ob die von der Kraftfahrzeug-
Anzeigevorrichtung empfangene Zufallszahl mit der urspriinglich generierten Zu-
fallszahl, d.h. der Challenge, Ubereinstimmt. Ist dies der Fall, so gilt die Kraftfahr-
zeug-Anzeigevorrichtung 101 als gegentiber dem Sender 107 authentifiziert. In ana-
loger Art und Weise kann eine Authentifizierung des Senders 107 gegentber der

Kraftfahrzeug-Anzeigevorrichtung 101 erfolgen.

Erst nachdem die einseitige oder gegenseitige Authentifizierung erfolgt ist, ist die
Schnittstelle 103 fir den Empfang der Nachricht 105 empfangsbereit.

Zur Aktualisierung des Zertifikats 133 wird wie folgt vorgegangen:
Der Sender 107 sendet das aktualisierte Zertifikat 133 an die Schnittstelle 103.

Durch die Ausfiihrung des Programmmoduls 125 wird dann das aktualisierte Zertifi-
kat 133 in den Speicherbereich 135 geschrieben, wobei das vorherige Zertifikat G-
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berschrieben wird. Der éffentliche Schllissel des Zertifikats 133 bleibt dabei unver-
andert, da auch der in dem Speicherbereich 137 gespeicherte private Schlussel un-

verandert bleiben soll.

Zusatzlich kénn die Nachricht 105 eine Kennung beinhalten, die ebenfalls signiert
sein kann. Bei dieser Kennung kann es sich um den in dem Speicherbereich 194
eines Kraftfahrzeug-Elektronikgerats 102 (vgl. die Ausfiuhrungsform der Figur 4 und
5) gespeicherten Kraftfahrzeug-ldentifikator handeln. Zusétzlich zu der Validitat der
Signatur wird dann seitens der Kraftfahrzeug-Anzeigevorrichtung 101 geprift, ob die
mit der Nachricht 105 empfangene Kennung mit dem in den Speicherbereich 194
der Kraftfahrzeug-Anzeigevorrichtung 101 gespeicherten Kraftfahrzeug-ldentifikator
Ubereinstimmt. Dies kann eine weitere notwendige Voraussetzung daflur sein, dass

die Kennzeichendaten in den Speicherbereich 117 geschrieben werden.

Die Figur 4 zeigt schematisch ein Kraftfahrzeug 100, wie zum Beispiel einen Perso-
nenkraftwagen. Das Kraftfahrzeug 100 hat zumindest ein Kraftfahrzeug-
Elektronikgerat 102, welches beispielsweise als sogenannte Electronic Control Unit

(ECU) ausgebildet sein kann.

Das Kraftfahrzeug-Elektronikgerat 102 hat einen elektronischen Speicher 104 mit
zumindest den Speicherbereichen 106, 108, 110, 112 und 114. Der Speicherbe-
reich 106 dient zur Speicherung eines Kraftfahrzeug-identifikators, d.h. eines soge-
nannten Unique Identifiers, wie zum Beispiel der Fahrgestelinummer des Kraftfahr-
zeugs 100. Vorzugsweise ist der Speicherbereich 106 so ausgebildet, dass der dort
gespeicherte Kraftfahrzeug-ldentifikator nicht geandert werden kann, sodass also
das Kraftfahrzeug-Elektronikgerat 102 dem Kraftfahrzeug 100 fest zugeordnet ist.

Der Speicherbereich 108 dient zur Speicherung von Daten, die das amtliche Kraft-
fahrzeug-Kennzeichen des Kraftfahrzeugs 100 beinhalten, d.h. der Kennzeichenda-
ten 109 (vgl. Fig. 1 und 3). Diese Daten kénnen Uber eine Schnittstelle 116 des
Kraftfahrzeug-Elektronikgerats 102 aktualisiert werden. Die Schnittstelle 116 ist bei
der hier betrachteten Ausfiihrungsform kontaktlos als Funk-Schnittstelle ausgebil-

det, die nach einem RFID-Verfahren arbeitet.
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Der Speicherbereich 110 dient zur Speicherung eines Zertifikats 113 des Kraftfahr-
zeugs 100, wobei es sich bei dem Zertifikat beispielsweise um ein standardisiertes
Zertifikat einer PKI handeln kann. Der Speicherbereich 112 dient zur Speicherung

des Root Zertifikats 178 der PKI.

in dem Speicherbereich 114 des Speichers 104 ist der zu dem Zertifikat 113 geho-
rende private Schliissel des Kraftfahrzeugs 100 gespeichert. Auf diesen Speicher-
bereich 114 ist ein externer Zugriff Gber die Schnittstelle 116 oder Uber eine weitere

Schnittstelle 118 des Kraftfahrzeug-Elektronikgerats 102 prinzipiell nicht mdglich.

Die Schnittstelle 118 ist zum Beispiel kontaktbehaftet zum Anschluss eines Kabels
ausgebildet. Uber die Schnittstelle 118 kann ein externer Zugriff auf die Speicherbe-
reiche 110 und 112 erfolgen, um das Zertifikat 1113, das Zertifikat 133 und/oder das

Root-Zertifikat 178 zu aktualisieren.

Das Kraftfahrzeug-Elektronikgerat 102 hat ferner zumindest einen Prozessor 120

- zur Ausfihrung von Programmmodulen 122, 124, 126, 128, 130 und 132.

Das Programmmodul 122 dient zur Ausfihrung der das Kraftfahrzeug-
Elektronikgerat 102 betreffenden Schritte eines kryptografischen Protokolls zur Au-
thentifizierung des Kraftfahrzeug-Elektronikgeréts 102 gegeniiber einem ID-Token
134. Vorzugsweise ist das Programmmodul 122 so ausgebildet, dass auch eine Au-
thentifizierung des ID-Tokens 134 gegeniiber dem Kraftfahrzeug-Elektronikgeréat

102 erfolgt.

Das Programmmodul 124 dient zur Verschilisselung von Daten, die zwischen dem
Kraftfahrzeug-Elektronikgerat 102 und dem ID-Token 134 ausgetauscht werden.
Hierbei kann eine Verschiiisselung mit einem symmetrischen oder einem asymmet-

rischen Schilssel erfolgen.

Das Programmmodul 126 dient zur Durchfiihrung einer Signaturpriifung einer von
dem ID-Token 134 empfangenen elektronischen Signatur. Hierzu greift das Pro-
grammmodul 126 auf den Speicherbereich 112 zu, um dort das Root-Zertifikat 178

abzurufen.
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Das Programmmodul 128 wird zur Aktualisierung der in dem Speicherbereich 108
gespeicherten Daten, welche das amtliche Kraftfahrzeug-Kennzeichen beinhalten,
gestartet. Das Programmmodul 130 dient zur Ansteuerung der Kraftfahrzeug-
Anzeigevorrichtungen 101 und 101 des Kraftfahrzeugs 100. Die Kraftfahrzeug-
Anzeigevorrichtungen 101 und 101’ kénnen dort an dem Kraftfahrzeug 100 ange-
ordnet sein, wo Ublicherweise die Nummernschilder angeordnet sind. Die Kraftfahr-
zeug-Anzeigevorrichtungen 101 und 1017 sind mit' dem Kraftfahrzeug-
Elektronikgerat 102 lber gesicherte Datentibertragungskanéle 140 bzw. 142 ver-
bunden. Beispielsweise kénnen die Dateniibertragungskanédle 140 und/oder 142
Uber ein Bussystem des Kraftfahrzeugs 100 realisiert werden. Hierzu hat das Kraft-
fahrzeugelektronikgerét 102 eine Schnittstelle 143, tber die die Datentbertragungs-
kanale 140 und 142 mit den Kraftfahrzeug-Anzeigevorrichtungen 101 bzw. 1071’

hergestellt werden kdénnen.

Das Programmmodul 132 wird gestartet, um das in dem Speicherbereich 110 ge-
speicherte Zertifikat 113 und/oder das in dem Speicherbereich 112 gespeicherte
Root-Zertifikat und/oder das Zertifikat 133 (ber die Schnittstelle 118 zu aktualisie-

ren.

Das Kraftfahrzeug-Elektronikgerat 102 kann als System bestehend aus mehreren
raumlich voneinander getrennten elektronischen Komponenten realisiert sein, wel-
che zum Beispiel Uber ein Bussystem des Kraftfahrzeugs 100 miteinander verbun-
den sind. Derhentsprechend kann auch der Speicher 104 Uber verschiedene solcher
Komponenten, die insgesamt das Kraftfahrzeug-Elektronikgerat 102 bilden, verteilt

realisiert sein. Entsprechendes gilt fiir den Prozessor 120.

Der ID-Token 134 hat einen elektronischen Speicher 144 mit geschiitzten Speicher-
bereichen 146, 148, 150 und 152. Der Speicherbereich 146 dient zur Speicherung
des Kraftfahrzeug-ldentifikators, der auch in dem Speicherbereich 106 des Spei-
chers 104 des Kraftfahrzeug-Elektronikgeréts 102 gespeichert ist. Hierdurch ist der
ID-Token 134 dem Kraftfahrzeug 100 eindeutig zugeordnet. In dem Speicherbereich
146 kann zusatzlich eine Signatur des Kraftfahrzeug-ldentifikators gespeichert sein.
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In dem Speicherbereich 148 sind die Kennzeichendaten 109 gespeichert, die das
aktuelle amtliche Kraftfahrzeug-Kennzeichen des Kraftfahrzeugs 100 beinhalten.
Zusatzlich kann in dem Speicherbereich 148 eine digitale Signatur dieser Daten 109
gespeichert sein. Diese Daten 109 kénnen von einem Servercomputer der Kraft-

fahrzeug-Meldestelle in den Speicherbereich 148 geschrieben worden sein.

Der Speicherbereich 150 dient zur Speicherung eines Zertifikats des -ID-Tokens
134. Der Speicherbereich 152 dient zur Speicherung eines privaten Schlissels,

dem das in dem Speicherbereich 150 gespeicherte Zertifikat zugeordnet ist.

Der ID-Token 134 hat ferner einen Prozessor 154 zur Ausfithrung von Programm-
modulen 156 und 158, die den Programmmodulen 122 und 124 entsprechen. Das

Programmmodul 156 dient zur Ausfihrung derjenigen Schritte des kryptografischen

‘Protokolls, weiche den ID-Token 134 betreffen. Das Programmmodul 158 dient zum

Aufbau der verschlusselten Verbindung mit dem Kraftfahrzeug-Elektronikgerat 102,
insbesondere einer Verbindung mit Ende-zu-Ende-Verschlisselung mit Hilfe eines

symmetrischen oder asymmetrischen Schlussels.

Der ID-Token 134 hat ferner eine Schnittstelle 160, die der Schnittstelle 116 des
Kraftfahrzeug-Elektronikgerats 102 entspricht, und beispielsweise als Funkschnitt-

stelle ausgebildet ist, die nach einem RFID-Verfahren arbeitet.

Bei dem ID-Token 134 kann es sich um ein Dokument handeln, wie zum Beispiel
einen elektronischen Kraftfahrzeugbrief oder einen elekironischen Kraftfahrzeug-
schein, wie in der Figur 1 gezeigt. Das Dokument kann zum Beispiel kartenférmig

ausgebildet sein.

Das Kraftfahrzeug-Elektronikgerat 102 ist Uber seine Schnitistelle 118 mit einem
Terminal 162 verbindbar. Das Terminal 162 hat eine Schnittstelle 164, die der
Schnittstelle 118 des Kraftfahrzeug-Elektronikgerats 102 entspricht. Die Schnittstel-
len 164 und 118 kénnen zum Beispiel mit einem Kabel verbunden werden, wozu

typischerweise die Motorhaube des Kraftfahrzeugs 100 gedffnet werden muss.
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Der Terminal 162 hat zumindest einen Prozessor 166 zur Ausflihrung eines Pro-

gramms 168 sowie eine Netzwerk-Schnittstelle 170 zur Kommunikation mit einem

Servercomputer 172 tber ein Netzwerk 174.

Durch den Servercomputer 172 wird ein Zertifikat-Provider zur Verflgung gestellt, -
beispielsweise in Form einer Datenbank 178, in der aktuelle Zertifikate fir verschie-
dene Kraftfahrzeuge und deren Kraftfahrzeug-Anzeigevorrichtungen gespeichert
sind. Als Zugriffsschliissel fur die in der Datenbank 176 gespeicherten Zertifikate

dient dabei der jeweilige Kraftfahrzeug-ldentifikator. Zus&tzlich kann der Server-

computer 172 auch ein aktualisiertes Root-Zertifikat 178 liefern.

Fur eine Aktualisierung des Kraftfahrzeug-Kennzeichens wird so vorgegangen:

1.

Zunéchst ruft der Benutzer, d.h. zum Beispiel der Halter des Kraftfahrzeugs 100
einen Online-Dienst eines Servercomputers, zum Beispiel einer Kraftfahrzeug-
Meldebehorde, auf. Dies kann (ber einen Personalcomputer des Halters tber
das Internet erfolgen. Der Personalcomputer hat ein Lesegerat zur Kommunika-
tion mit dem ID-Token 134. Uber den Personalcomputer und dessen Lesegerat
wird eine gesicherte Verbindung mit dem Server der Kraftfahrzeug-Meldestelle
aufgebaut, Gber die die Daten 109 mit dem aktualisierten Kraftfahrzeug-
Kennzeichen und gegebenenfalls deren Signatur in den Speicherbereich 146

des ID-Tokens 134 geschrieben werden.

Wenn sich der Benutzer mit dem ID-Tokeh 134 im Empfangsbereich der
Schnittstelle 116 befindet, wird das Programmmodul 128 gestartet, um das
Kraftfahrzeug-Kennzeichen zu aktualisieren. Dies kann manuell erfolgen, indem
der Benutzer ein Bedienelement des Kraftfahrzeugs 100 betétigt, das zum Bei-
spiel an der Instrumententafel des Kraftfahrzeugs 100 angeordnet sein kann.
Das Programmmodul 128 kann aber auch standig ausgefiihrt werden. Durch
Ausfithrung des Programmmoduls 128 werden dann zyklisch innerhalb gewis-
ser zeitlicher Abstande Signale von der Schnitistelle 116 ausgesendet, um zu
priifen, ob sich im Empfangsbereich der Schnittstelle 116 das ID-Token 134 be-

findet.
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Die Aktualisierung des Kraftfahrzeug-Kennzeichens erfolgt dann so, dass eine
Verbindung zwischen den Schnittstellen 116 und 160 hergestellt wird. Bei-
spielsweise greift das Programmmodul 128 auf das in dem Speicherbereich 110
gespeicherte Zertifikat 113 zu, um es von der Schnittstelle 116 an den ID-Token
134 zu senden. Durch das Programmmodul 156 des ID-Tokens 134 wird dann
eine sogenannte Challenge generiert, d.h. beispielsweise eine Zufallszahl. Die-
se Zufallszahl wird mit dem in dem Zertifikat 113 beinhalteten &ffentlichen

Schliissel des Kraftfahrzeugs 100 verschlisselt.

Das resultierende Chiffrat wird von dem ID-Token 134 Uber die Verbindung an
die Schnittstelle 116 des Kraftfahrzeug-Elektronikgerédts 102 gesendet.- Das
Programmmodul 122 entschltsselt das Chiffrat mit Hilfe des in dem Speicherbe-
reich 114 gespeicherten privaten Schlussels des Kraftfahrzeugs 100 und erhalt
so die Zufallszah!l. Diese Zufallszah! sendet das Programmmodul 122 Uber die

Schnittstelle 116 an den ID-Token 134 zUrUck.

Durch Ausfiihrung des Programmmoduls 156 wird dort geprift, ob die von dem
Kraftfahrzeug-Elektronikgerat 102 empfangene Zufallszahl mit der urspriinglich
generierten Zufallszahl, d.h. der Challenge, Ubereinstimmt. Ist dies der Fall, so
gilt das Kraftfahrzeug-Elektronikgerat 102 als gegeniiber dem ID-Token 134 au-
thentifiziert.l Die Zufallszahl kann als symmetrischer Schlissel fir die Ende-zu-
Ende-Verschlusselung verwendet werden, die von den Programmmodulen 124
bzw. 158 durchgefihrt wird.

Optional kann in analoger Art und Weise eine Authentifizierung des ID-

Tokens 134 gegeniiber dem Kraftfahrzeug-Elektronikgeréat 102 erfolgen.

In die einseitige oder gegenseitige Authentisierung kann auch der Kraftfahr-
zeug-ldentifikator, der in den Speicherbereichen 106 bzw. 146 gespeichert ist,
mit eingehen. Beispielsweise sendet der ID-Token 134 den von dem ID-Token
134 signierten Kraftfahrzeug-identifikator an das Kraftfahrzeugelektronik-Gerat
102. Das Kraftfahrzeugelektronik—Gerét 102 prift dann die Signatur und ver-
gleicht den von dem ID-Token 134 empfangenen Kraftfahrzeug-ldentifikator mit
dem in dem Speicherbereich 106 gespeicherten Kraftfahrzeug-ldentifikator.
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Wenn die Signatur valide ist und die Kraftfahrzeug-identifikatoren Gbereinstim-

men, gilt der ID-Token 134 als authentisch.

3. Nachdem die einseitige oder gegenseitige Authentifizierung des Kraftfahrzeug-
Elektronikgerats 102 und des ID-Tokens 134 erfolgt ist, erhalt das Kraftfahr-
zeug-Elektronikgerat 102 eine Leseberechtigung zum Zugriff auf den Speicher-
bereich 148 des ID-Tokens 134. Das Programmmodul 128 sendet dann ein ent-
sprechendes Lesekommando von der Schnittstelle 116 an den ID-Token 134.
Der ID-Token 134 liest daraufhin die Kennzeichen-Daten 109, ggf. einschlieR-
lich der Signatur, aus dem Speicherbereich 148 und sendet diese Uber die Ver-
bindung mit Ende-zu-Ende-Verschlusselung an die Schnittstelle 116. Das Pro-
grammmodul 128 startet dann das Programmmodul 126, um die Signatur der
Daten 109 mit Hilfe des Root-Zertifikats 112 zu priifen. Wenn die Signatur valide
ist, werden die Daten in den Speicherbereich 108 gespeichert, wobei die dort

zuvor gespeicherten Daten tiberschrieben werden kénnen.

Durch Ausflihrung des Programmmoduﬂls 130 wird dann die Nachricht 105 (vgl.
Figur 1 und Figur 3) generiert. Dies kann so erfolgen, dass die Kennzeichenda-
ten 109 mit dem privaten Schllssel, der in dem Speicherbereich 114 gespei-
chert ist, verschliisselt werden, um so das Chiffrat 111 zu erzeugen. Diese
Nachricht 105 wird dann Uber die Datenlibertragungskanéle 140 und 142 an die
Kraftfahrzeug-Anzeigevorrichtungen 101 bzw. 101° gesendet, wo die Kennzei-
chendaten dementsprechend aktualisiert werden, sodass die aktualisierten
Kennzeichendaten auf den Displays der Kraftfahrzeug-Anzeigevorrichtungen

101 und 101 wiedergegeben werden.

Zur Aktualisierung der in den Speicherbereichen 110 und 112 gespeicherten Zertifi-.

kate 113 bzw. 178 wird wie folgt vorgegangen:

Zwischen den Schnittstellen 118 und 164 wird zum Beispiel Uber ein Kabel eine
Verbindung hergestellt. Durch Ausfuhrung des Programms 168 wird der Kraftfahr-
zeug-ldentifikator aus dem Speicherbereich 106 des Kraftfahrzeug-Elektronikgerats
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102 ausgelesen. Das Programm 168 generiert dann eine Anforderung fur den Ser-

vercomputer 172, welche diesen Kraftfahrzeug-identifikator beinhaltet.

Diese Anforderung sendet das Terminal 162 von seiner Netzwerk-Schnittstelle 170
tiber das Netzwerk 174 an den Servercomputer 172. Aufgrund dieser Anforderung
greift der Servercomputer auf die Datenbank 176 zu, um mit Hilfe des Kraftfahr- -
zeug-ldentifikators das dem Kraftfahrzeug-ldentifikator zugeordnete aktuelle Zertifi-
kat 113 auszulesen. Das Zertifikat 113 und das aktuelle Root-Zertifikat 178 werden
von dem Servercomputer 172 tber das Netzwerk 174 an das Terminal 162 gesen-
det, und von dort durch Ausfiihrung des Programms 168 Uber die Verbindung zwi-
schen der Schnittstelle 164 und der Schnittstelle 118 zu dem Kraftfahrzeug-
Elektronikgerat 102 {bertragen, wo das aktuelle Zertifikat 113 in den Speicherbe-
reich 110 und das aktuelle Root-Zertifikat 178 in dem Speicherbereich 112 gespei-

chert werden, indem die dort jeweils zuvor gespeicherten Zertifikate Uberschrieben

werden.

Das Terminal kann beispielsweise zu einer Werkstatt gehéren, die auf diese Art und
Weise die Zertifikate anlésslich einer turnusmaRigen Wartung des Kraftfahr-
zeugs 100 aktualisiert. Der Terminal kann auch zu einer Prifstelle, wie zum Bei-
spiel dem Technischen Uberprufungsverein (TOV) gehoren, welcher die Aktualisie-

rung der Zertifikate anlasslich einer sogenannten Hauptuntersuchung vornimmt.

in einer alternativen Ausfiihrungsform ist die Schnittstelle 118 so ausgebildet, dass
sie unmittelbar mit dem Servercomputer 172 kommunizieren kann, wie zum Beispiel

Uber eine Mobilfunkverbindung.

In der Datenbank 176 kénnen neben den aktuellen Zertifikaten 113 auch die aktuel-
len Zertifikate 133 der Kraftfahrzeug-Anzeigevorrichtungen der Kraftfahrzeuge ge-
speichert sein. Dann werden neben dem aktuellen Zertifikat 113 und dem aktuellen
Root-Zertifikat 178 auch die aktuellen Zertifikate 133 und 133" der Kraftfahrzeug-
Anzeigevorrichtungen 101 bzw. 101 des Kraftfahrzeugs 100 mit der Schnittstelle
118 empfangen. Das Kraftfahrzeug-Elekironikgerat 102 leitet dann das Root-
Zertifikat 178 Uber die Datenlibertragungskanéle 140 und 142 an die Kraftfahrzeug-
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Anzeigevorrichtungen 101 bzw. 101 weiter, um die dort gespeicherten Root-

Zertifikate zu aktualisieren (vgl. Ausfiihrungsform der Figur 1).

Ferner leitet das Kraftfahrzeug-Elektronikgerat 102 auch die aktualisierten Zertifika-
te 133 und 133‘ Uber die Datenlibertragungskanale 140 und 142 an die Kraftfahr-
zeug-Anzeigevorrichtungen 101 bzw. 101° weiter, sodass die dort gespeicherten

Zertifikate jeweils aktualisiert werden (vgl. Ausfilhrungsform der Figur 3).

Die Figur 5 zeigt eine weitere Ausfithrungsform der Erfindung. Zusétzlich zu der
Ausfihrungsform der Figur4 ist die Schnittstelle 116 des Kraftfahrzeug-
Elektronikgerats 102 dazu ausgebildet, mit einer entsprechenden Schnittstelle 160
eines weiteren ID-Tokens 180 zu kommunizieren. Der ID-Token 180 kann zum Bei-
spiel als elektronischer Schlissel ausgebildet sein. Der ID-Token 180 hat einen
Speicher 182 . zur Speicherung eines Schllssel-ldentifikators 184 des ID-
Tokens 180. Bei dem Schlissel-ldentifikator handelt es sich um einen Identifikator,

durch den der ID-Token 180 eindeutig oder nahezu eindeutig identifiziert wird.

Ein Referenzwert fur diesen Schilissel-Identifikator 184 ist in einem Speicherbe-

reich 186 des Kraftfahrzeug-Elektronikgerats 102 gespeichert.

Der Prozessor 120 des Kraftfahrzeug-Elektronikgerats 102 dient hier zusatzlich zur

Ausflhrung eines Steuerungsprogramms 188.

Durch Ausfithrung des Steuerungsprogramms 188 werden zyklisch Signale von der
Schnittstelle 116 abgegeben. Wenn sich der ID-Token 180 in der Reichweite der
Schnittstelle 116 befindet, so antwortet der ID-Token 180 auf ein solches Signal mit
der Ubertragung des Schliissel-Identifikators 184 an die Schnittstelle 116, was
durch Ausfiihrung des Programms 190 von dem Prozessor 192 erfolgt. Das Steue-
rungsprogramm 188 prift dann den Uber die Schnittstelle 116 empfangenen
Schliissel-Identifikator 184 mit dem in dem Speicherbereich 186 gespeicherten Re-
ferenzwert. Bei Ubereinstimmung steuert das Steuerungsprogramm 188 eine Zent-
ralverriegelung des Kraftfahrzeugs 100 an, um die Offnung der Turen freizugeben.
Alternativ oder zusétzlich kann das Steuerungsprogramm 188 die Betéatigung des

Anlassers des Kraftfahrzeugs 100 freigeben.
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-Wenn sich neben dem ID-Token 180 auch der ID-Token 134 innerhalb der Reich-
weite der Schnittstelle 116 befindet, so startet das Steuerungsprogramm 188 das

Programmmodul 128 fur die Aktualisierung des Kennzeichens.
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Patentanspriiche

1. Kraftfahrzeug-Anzeigevorrichtung mit einem elektronischen Geréat beinhal-

tend:

einen ersten Speicherbereich (117) zur Speicherung von Daten (109),

- einen zweiten Speicherbereich (119) zur Speicherung zumindest eines
ersten Zertifikats (178),

- eine erste Schnittstelle (103) zum Empfang der Daten, einer Signatur der

Daten und des zumindest ersten Zertifikats von einem Sender (107),

- Mittel (123) zur Prifung der Gultigkeit der Signatur der Daten mit Hilfe
des ersten Zertifikats, wobei die Daten nur dann in den ersten Speicher-

bereich gespeichert werden, wenn die Signatur gliltig ist,

- Mittel (127) zur Ansteuerung einer Anzeigevorrichtung (136) zur Wieder-

gabe der in dem ersten Speicherbereich gespeicherten Daten,

und mit der Anzeigevorrichtung (136), wobei die Anzeigevorrichtung und das

elektronische Gerat eine bauliche Einheit bilden.

2. Kraftfahrzeug-Anzeigevorrichtung nach Anspruch 1, wobei die Mittel zur Pri-

fung der Gliltigkeit der Signatur zur Durchfihrung einer Zertifikatskettenpri-

fung mit Hilfe des ersten Zertifikats ausgebildet sind.

3. Kraftfahrzeug-Anzeigevorrichtung nach Anspruch 1 oder 2, wobei es sich bei
dem elektronischen Gerat um eine integrierte elektronische Schaltung han-
delt.
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10.

11.

Kraftfahrzeug-Anzeigevorrichtung nach Anspruch 1, 2 oder 3, wobei das e-

iektronische Gerat und die Anzeigevorrichtung untrennbar miteinander ver-

bunden sind.

Kraftfahrzeug-Anzeigevorrichtung nach einem der vorhergehenden Anspri-

che, wobei es sich bei der ersten Schnittstelle um eine Funk-Schnittstelle

handelt.

Kraftfahrzeug-Anzeigevorrichtung, wobei die erste Schnittstelle zum Empfang

von einem Kraftfahrzeug-Elektronikgerat (102) ausgebildet ist.

Kraftfahrzeug-Anzeigevorrichtung nach Anspruch 6, wobei es sich bei der
ersten Schnittstelle um eine Kraftfahrzeug-Bussystem-Schnittstelle handelt.

Kraftfahrzeug-Anzeigevorrichtung nach einem der vorhergehenden Anspri-
che, mit Mitteln (129) zur kryptografischen Authentifizierung des Senders,
wobei die Speicherung der Daten (109) in dem ersten Speicherbereich vor-
aussetzt, dass die kryptografische Authentifizierung des Senders erfolgreich

durchgefiihrt worden ist.

Kraftfahrzeug-Anzeigevorrichtung nach Anspruch 8, wobei in einem dritten
Speicherbereich (135) des elektronischen Geréats ein zweites Zertifikat (133)
gespeichert ist, wobei das zweite Zertifikat (133) dem elekironischen Geréat
zugeordnet ist, und wobei die Mittel zur kryptografischen Authentifizierulng
zur gegenseitige Authentifizierung ausgebildet sind, wobei die Authentifizie-
rung der Kraftfahrzeug-Anzeigevorrichtung gegentiber dem Sender mit Hilfe

des zweiten Zertifikats erfolgt.

Kraftfahrzeug-Anzeigevorrichtung nach Anspruch 8 oder 9, wobei die Mittel
zur kryptografischen Authentifizierung zur Durchfiihrung eines Challenge-

Response-Protokolls ausgebildet sind.

Kraftfahrzeug-Anzeigevorrichtung nach einem der vorhergehenden Anspri-

che, wobei die Daten ein Kraftfahrzeug-Kennzeichen beinhalten.
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12.

13.

Kraftfahrzeug-Anzeigevorrichtung nach einem der vorhergehenden Anspri-
che, mit einem vierten Speicherbereich (194) zur Speicherung eines Kraft-
fahrzeug-ldentifikators, wobei der Kraftfahrzeug-ldentifikator ein Kraftfahr-
zeug eindeutig identifiziert, welchem die Kraftfahrzeug-Anzeigevorrichtung
zugeordnet ist, wobei es sich bei dem vierten Speicherbereich um einen ge-
schitzten Speicherbereich handelt, wobei die erste Schnittstelie zum Emp-
fang einer Nachricht (105) ausgebildet ist, wobei die Nachricht zumindest die
Daten, eine Kennung und die Signatur der Daten und/oder der Kennung be-
inhaltet, und mit Mitteln (121) zur Prifung, ob die Kennung mit dem in den
vierten Speicherbereich gespeicherten Kraftfahrzeug-ldentifikator Gberein-
stimmt, wobei Voraussetzung fir die Speicherung der Daten in dem ersten
Speicherbereich ist, dass die Kennung und der Kraftfahrzeug-ldentifikator

tibereinstimmen.

Kraftfahrzeug-Elektroniksystem mit zumindest einer Kraftfahrzeug-
Anzeigevorrichtung (101, 101’) nach einem der vorhergehenden Anspriiche

und mit einem Kraftfahrzeug-Elektronikgerat (102) mit

- einer zweiten Schnittstelle (116) zum Aufbau einer ersten Verbindung
zu einem ersten ID-Token (134), um aus dem ersten ID-Token Daten

(109) auszulesen,

- einem funften Speicherbereich (112) zur Speicherung des ersten Zertifi-

kats (178),

- einem sechsten Speicherbereich (110) zur Speicherung eines dritten
Zertifikats (113), wobei das dritte Zertifikat dem Kraftfahrzeug-

Elektronikgeréat zugeordnet ist,

- Mitteln (122) zur kryptografischen Authentifizierung gegeniiber dem ers-
ten ID-Token mit Hilfe des ersten und/oder des dritten Zertifikats,

- einer dritten Schnittstelle (118) zur Empfang der zumindest ersten,

zweiten und dritten Zertifikate,
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14.

15.

16.

17.

18.

- einer vierten Schnittstelie (143) zur Ansteuerung zumindest einer der
Kraftfahrzeuganzeigevorrichtungen (101, 101°) Uber die erste Schnitt-
stelle (103) zur Aktualisierung der Daten und der ersten und zweiten

Zertifikate.

Kraftfahrzeug mit zumindest einer von auen sichtbar angeordneten Kraft-
fahrzeug-Anzeigevorrichtung (101, 101’) nach einem der vorhergehenden

Anspriiche 1 bis 12.

Verfahren zur Anzeige von Daten (109) auf einer Kraftfahrzeug-

Anzeigevorrichtung (101, 101") mit folgenden Schritten:

Empfang der Daten und einer Signatur der Daten mit einer ersten
Schnittstelle (103),

- Prifung der Guiltigkeit der Signatur mit Hilfe eines ersten Zertifikats (178),

welches in einem zweiten Speicherbereich (119) gespeichert ist,

- Speicherung der Daten in einem ersten Speicherbereich (117), wenn die

Signatur gliltig ist,

- Ansteuerung einer Anzeigevorrichtung (136) zur Anzeige der Daten.

Verfahren nach Anspruch 15, wobei zur Priifung der Gultigkeit der Signatur

eine Zertifikatskettenprifung durchgefuhrt wird.

Verfahren nach Anspruch 15 oder 16, wobei Voraussetzung fir die Speiche-
rung der Daten in den ersten Speicherbereich ist, dass eine Authentifizierung
eines Senders (107), von dem die Daten und deren Signatur empfangen

worden sind, erfolgreich durchgefiihrt worden ist.

Verfahren nach Anspruch 17, wobei Voraussetzung fur die Speicherung der

Daten in dem ersten Speicherbereich zuséatzlich ist; dass eine Authentifizie-
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19.

20.

rung der Kraftfahrzeug-Anzeigevorrichtung gegeniiber dem Sender erfolg-

reich durchgefihrt worden ist.

Verfahren nach einem der vorhergehenden Anspriiche 15 bis 18, wobei es
sich bei dem Sender um ein Kraftfahrzeug-Elektronikgerat (102) handelt, und

wobei das Kraftfahrzeug-Elektronikgerét die Daten von einem ID-Token (134)

mit den folgenden Schritten empfangt:

Aufbau einer ersten Verbindung zwischen dem Kraftfahrzeug-
Elektronikgerat (102) und dem ID-Token,

Zugriff auf einen Speicher (104) des Kraftfahrzeug-Elektronikgerdts zum
Lesen eines dritten Zertifikats (113),

kryptografische Authentifizierung des Kraftfahrzeug-Elektronikgeréts ge-
genuber dem ID-Token mit Hilfe des Zertifikats (113),

Auslesen der Daten aus dem ersten ID-Token Uber die erste Verbindung,
nachdem die Authentifizierung des Kraftfahrzeug-Elektronikgerats ge-

gentber dem ersten ID-Token erfolgreich durchgefiihrt worden ist,

Senden der Daten von dem Kraftfahrzeug-Elekironikgerat an die Kraft-
fahrzeug-Anzeigevorrichtung zur Aktualisierung der von der Kraftfahr-

zeug-Anzeigevorrichtung wiedergegebenen Daten.

Computerprogrammprodukt mit ausflihrbaren Programminstruktionen zur

Durchftihrung eines Verfahrens nach einem der vorhergehenden Anspriiche
15 bis 19.



PCT/EP2009/063740

115

_ “wnaos&m" IJII\\\/NN_‘ F .m_m
ﬂ Suniorsen Y - 1—¢tl
_! Sunynidimyeusig — 11— ¢€¢C1L

— JOSS3Z0Xd fl L — —‘N—‘

969 AX -d 811 1eyInI97 100y ——61L1

601 UdJe([ ~USYIIeZUUSY — 1L}

soyoradstt—GLL
_ S[[OISNIUYOS _/ —— €01

WO 2010/046363

] Al
9¢L 101 ot wignoz | wgmo | oele——s0L
8Ll | wpues | € LEL 601
10}



WO 2010/046363 PCT/EP2009/063740

215

Empfang signierte Nachricht mit Kennzeichendaten ——10
12
Ch1.ffrat Abbruch  }——16
valide ?
Zugriff auf Root Zertifikat ——14
18
Zertifikat Abbruch  [~—20
valide ? v
Kennzeichendaten in Speicher ——22
Ansteuerung Display ——24

Fig. 2



PCT/EP2009/063740

315

WO 2010/046363

~—G0}l

oo [ | €O
| SmospEmyy 671
[10310303J sayosrgderdoidAry] —1—6¢]
_ Sunynadinyeusig —4-1——¢271
10859z01d}-+— 17}
T egmeziooy | B——
969 AX - d 8L} = ok
o | DA ] )
601 Uaje(J ~UdYIIZUUIY —1 T —LLL
Msﬁmsﬁﬁ Z mM —— V6l
[ essups  —us1
1oyoredsi—gii
[ opowsnumwsH—c¢ol
)
A N uste(]
9¢L 10l gy TgIIeZ BEMD | yogorszuusy
ecl IOpUSg SLi Ll 601
101



PCT/EP2009/063740

415

WO 2010/046363

e —i  Sunsieny jeyyiez

ek oy

[OSS[YOS I9JRAL]

JEII0Z 100y

8¢l — SUnISISIENYY USYOIoZUTaY] Hu 61l B
b —119¢1— Sunynig myeusiq |uE Z ——0L1 Wbl
JOL 1 [yz1 — Sun[assNIYoSIoA | E, — mm__“ m..ﬁ — oL
Zel—ii noosoid soyosiyderdojdAry J01ENUSPT Z A — 90} W — ovl

— oz —l J0SSOZOIJ Ho:owumm 01 -
L) aIspIIgs arny] | snossumuog]—gyy LI EF

Terodyruoxyapadnaziyeyyersyt——¢01
Snoziyeryeryl— 00|

spessprayos|—— w91

__ : wureIsorg — 1+ g9;

o
———

Qw F D—”,_”Dumﬁmgom QHE HOmmDNOHm N mw —\
v S[[AISNIUYOSYIaMZION——1+— 0.1
8¢l BunjossnyosIoA
: _ reuruis I f——
9gi f10x0301g sayostyderoydAry _ (At}
val JOSS9Z01J vl
[A]) [9SSOIYOS ISTBALLJ - L
mw_v‘ e g7 2/l
gyl UoyoIeZuuUSY 7.1 N
)42 10T JIIUSp] 7473 1
144 1oyo1eds 100y || ¥BYBIeZ | 10 YIUuSpl Z 43 ———9/ |
1445 UIYos 7433 IopLAOIgd gzl —7/ |




PCT/EP2009/063740

WO 2010/046363

515

ri—1 19¢1—

wurerdordsgunionalg
SunIaISIENY JeyiIo7

Sunionaisuy v

SunILISIRNYV UaYOIoZUuoy

wnﬁﬁzm meugig

TOJeUSp]
[essnyos | 981

| 1ossnpyos 1ojeALig — Vil
reygniez 00y L 71

[ owwz_ || 5V

72}
o
0 | )
JOL Bun[assN[YoSIIA | vogotozuuay 7.4 |—t—@0} | & — L0}
ZZL—H 1oxol01g seyosiydergo)dAry Joreynuep] Z.a3 — 90l |5 BN ovl
0z, — 108S9Z01g 1oyoredsl ——p) -
a1eispuYos ] | sprsmmogosh—g) LI €V
, Teradyruonyors8naziyenrery—— €01
Snozryeryersik—- (00}
091 — SIEISHIUYoS dIdd S[EIspuYIs AIpdf—i — 091
Sun[assnyosIoA — 1 —+——86G|
061 1501 [[oj0301g seyosrydersoydAryy | ——4—4——9G}|
Z61 10S59Z0Ig 10559zZ0Ig—F——¥G|
—_ . [oSSNIYOS IoJeALI 1 —1—26L
| mwwez 08l
pa— || S I Ve W e o
101eyuapl Z A3 1
781 — Joyoredg yods—t—vvL
08} —— [2SSTYOS2 waYyos 7.6,




INTERNATIONAL SEARCH REPORT

International application No

PCT/EP2009/063740

CLASSIFICATIOl':l;C/)Fl ?)UBJ ECT MATTER

A.
INV. B6OR1

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

B6OR

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category* | Citation of document, with indication, where appropriate, of the relevant passages

WEIGL GERHARD [DE])

1 July 1999 (1999-07-01)

10 February 2005 (2005-02-10)

HUDSON ANTHONY GERARD [AU])

X DE 20 2004 017458 Ul (KLOTZ WERNER [DE]; 20

A paragraphs [0001], [0009] - [0030]; 1-19
figures 1-11
abstract

X WO 99/32329 A (BUTLER GREGORY JOHN [AU]; 20

A abstract; figures 1-3 1-19

X FR 2 902 385 A (FABRICAUTO SOC PAR ACTIONS 20
SIM [FR]) 21 December 2007 (2007-12-21)

A abstract; figures 1-3 1-19

-/

m Further documents are listed in the continuation of Box C.

E See patent family annex.

* Special categories of cited documents :

"A" document defining the general state of the art which is not
considered to be of particular relevance

"E" earlier document but published on or after the international
filing date

"L" document which may throw doubts on priority claim(s) or
which is cited to establish the publication date of another
citation or other special reason (as specified)

"O" document referring to an oral disclosure, use, exhibition or
other means

"P" document published prior to the international filing date but
later than the priority date claimed

“T" later document published after the intemational filing date
or priority date and not in conflict with the application but
cited to understand the principle or theory underlying the
invention

*X* document of particular relevance; the claimed invention
cannot be considered novel or cannot be considered to
involve an inventive step when the document is taken alone

"Y* document of particular relevance; the claimed invention
cannot be considered to involve an inventive step when the
document is combined with one or more other such docu—
mep‘ts, such combination being obvious to a person skilled
in the art.

“&" document member of the same patent family

Date of the actual completion of the international search

16 February 2010

Date of mailing of the intemational search report

24/02/2010

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL — 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Authorized officer

Wauters, Jan

Form PCT/ISA/210 (second sheet) (April 2005)

Relevant to claim No.




INTERNATIONAL SEARCH REPORT

International application No

PCT/EP2009/063740

C(Continuation). DOCUMENTS CONSIDERED TO BE RELEVANT

Category* | Citation of document, with indication, where appropriate, of the relevant passages Relevant to claim No.
X WO 99/19170 A (SIEMENS AG [DE]; ROTHER 20
BERNHARD [DE]) 22 April 1999 (1999-04-22)
A abstract; figures 1-9 1-19
X DE 10 2006 025023 Al (CONAST GMBH [DE]) 20
29 November 2007 (2007-11-29)
A abstract; figures 1-3 1-19

Form PCT/ISA/210 (continuation of second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

information on patent family members

International application No

PCT/EP2009/063740
Patent document Publication Patent family Publication
cited in search report date member(s) date
DE 202004017458 U1 10-02-2005  NONE
WO 9932329 A 01-07-1999 AU 697341 B1 01-10-1998
us 6448889 Bl 10-09-2002
FR 2902385 A 21-12-2007 NONE
W0 9919170 A 22-04-1999 EP 1023204 Al 02-08-2000
ES 2200388 T3 01-03-2004
us 6628209 Bl 30-09-2003
DE 102006025023 Al 29-11-2007 WO 2007137555 A2 06-12-2007

Form PCT/ISA/210 (patent family annex) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2009/063740

A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES

INV. B60R13/10 :

Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

Recherchierter Mindestprifstoff (Klassifikationssystem und Klassifikationssymbole )

B60R

Recherchierte, aber nicht zum Mindestprifstoff gehdrende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Wihrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

EPO-Internal

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Ver6ffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

X DE 20 2004 017458 Ul (KLOTZ WERNER [DE]; 20
WEIGL GERHARD [DE])
10. Februar 2005 (2005-02-10)

A Absatze [0001], [0009] - [0030]; 1-19
Abbildungen 1-11
Zusammenfassung

X WO 99/32329 A (BUTLER GREGORY JOHN [AUI; 20

HUDSON ANTHONY GERARD [AU])
1. Juli 1999 (1999-07-01)

A Zusammenfassung; Abbildungen 1-3 1-19

X FR 2 902 385 A (FABRICAUTO SOC PAR ACTIONS 20
SIM [FR]) 21. Dezember 2007 (2007-12-21)

A Zusammenfassung; Abbildungen 1-3 1-19

-/—

m Weitere Veréffentlichungen sind der Fortsetzung von Feld C zu entnehmen@ Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veroffentlichungen "T" Spatere Veréffentlichung, die nach dem internationalen Anmeldedatum
wpw “ ; . : : - oder dem Prioritdtsdatum veréffentlicht worden ist und mit der
A V:l;céfrf?]ri\élr:?r;?:gbégfngg?saglgggﬁér;%\ asgiﬂgeggg'irgchmk definiert, Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der
N ] ) ! Erfindung zugrundetiegenden Prinzips oder der ihr zugrundeliegenden
E" alteres Dokument, das jedoch erst am oder nach dem intemationalen Theorie angegeben ist
Anmeldedatum verdffentlicht worden ist "X" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
"L" Veroffentlichung, die geeignet ist, einen Prioritdtsanspruch zweifelhaft er- kann allein aufgrund dieser Veroffentlichung nicht als neu oder auf
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer erfinderischer Tatigkeit beruhend betrachtet werden

anderen im Recherchenbericht genannten Veroffentlichung belegt werden nyn

soll oder die aus einem anderen besonderen Grund angegeben ist (wie Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung

kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet

., ausgefihrt) o o werden, wenn die Veréffentlichung mit einer oder mehreren anderen
0" Verodffentlichung, die sich auf eine mindliche Offenbarung, ) Veroffentiichungen dieser Kategorie in Verbindung gebracht wird und
P Velneff Berpu}‘zung, é?ll’le Alésstellutng oder arderﬁ Mar?ga(t;men begleht h diese Verbindung fiir einen Fachmann naheliegend ist

"P" Verdffentlichung, die vor dem internationalen Anmeldedatum, aber nacl won . ) e g S

dem beanspruchten Prioritatsdatum veréffentlicht worden ist &" Verdffentlichung, die Mitglied derselben Patentfamilie ist
Datum des Abschlusses der internationalen Recherche Absendedatum des internationalen Recherchenberichts
16. Februar 2010 24/02/2010
Name und Postanschiift der Intemationalen Recherchenbehérde Bevolimachtigter Bediensteter

Européisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016 Wauters, Jan

- Formblatt PCT/ISA/210 (Blatt 2) (April 2005)



- INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2009/063740

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie*

Bezeichnung der Verdffenilichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

X
A

><

WO 99/19170 A (SIEMENS AG [DEJ; ROTHER
BERNHARD [DE]) 22. April 1999 (1999-04-22)
Zusammenfassung; Abbildungen 1-9

DE 10 2006 025023 A1 (CONAST GMBH [DE])
29. November 2007 (2007-11-29)
Zusammenfassung; Abbildungen 1-3

20
1-19
20
1-19

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehdren

Internationales Aktenzeichen

PCT/EP2009/063740
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Verdffentlichung Patentfamilie Verdftentlichung
DE 202004017458 U1 10-02-2005 KEINE
W0 9932329 A 01-07-1999 AU 697341 B1 01-10-1998
' us 6448889 Bl 10-09-2002
FR 2902385 A 21-12-2007 KEINE
WO 9919170 A 22-04-1999 EP 1023204 Al 02-08-2000
ES 2200388 T3 01-03-2004
us 6628209 Bl 30-09-2003
DE 102006025023 Al 29-11-2007 WO 2007137555 A2 06-12-2007

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)




	Page 1 - front-page
	Page 2 - front-page
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - description
	Page 16 - description
	Page 17 - description
	Page 18 - description
	Page 19 - description
	Page 20 - description
	Page 21 - description
	Page 22 - description
	Page 23 - description
	Page 24 - description
	Page 25 - description
	Page 26 - description
	Page 27 - description
	Page 28 - description
	Page 29 - description
	Page 30 - description
	Page 31 - description
	Page 32 - description
	Page 33 - claims
	Page 34 - claims
	Page 35 - claims
	Page 36 - claims
	Page 37 - claims
	Page 38 - drawings
	Page 39 - drawings
	Page 40 - drawings
	Page 41 - drawings
	Page 42 - drawings
	Page 43 - wo-search-report
	Page 44 - wo-search-report
	Page 45 - wo-search-report
	Page 46 - wo-search-report
	Page 47 - wo-search-report
	Page 48 - wo-search-report

