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(57) Sammendrag

En fremgangsmiate for 3 utfere en tilherighetskon-
troll i et mobilt telefonsystem, i hvilket en ekte
basestasjon (BS) betjener et antall mobilstasjoner
(MS1-MSn). Det er tidligere kjent a4 utfere en
enveisrettet kontroll fra basestasjonen (BS) til en
oppringende mobilstasjon (MSk). En falsk basesta-
sjon (BSF) kan herved utfore en falsk tilhzrighets-'
kontroll ved & samle en rekke RAND-responspar. For
4 unngi dette, innfores ytteriigere &n enkelrettet
tilherighetskontroll basestasjon-mobilstasjon, og
dessuten en tilherighetskontroll fra mobilsta-
sjonen. I en utferelsesform av fremgangsmaten,
utelukkes den enveisrettede kontrollen og den kun
den dobbelrettede tilherighetskontrollen gjennom-
fores.
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oppfinnelsen omhandler en fremgangsmate for utforelse av en
tilherighetskontroll mellom en basisstasjon og en mobilsta-
sjon i et mobilradiosystem, spesielt i et cellulart mobil-
telefonsystem. Den foreslatte fremgangsmdte kan ogsa
tilpasses for andre mobilradiosystem, eksempelvis person-
sgkersystem (''paging system').

I f.eks. et cellulart mobiltelefonsystem skjer en tilherig-
hetskontroll innen en samtale oppkobles mellom mobilsta-
sjonen og basisstasjonen. Basisstasjonen ber om informasjon
fra mobilstasjonen om dennes identitet ved & beordre denne
til & sende et identifikasjonsnummer. Mobilstasjonen er
dermed tvunget til & vise sin identitet for basisstasjonen
slik at denne vet om mobilstasjonen har rett til sende ut
en samtale over systemet og slik at basisstasjonen og
sentralen vet hvilken mobilstasjon som skal debiteres for
den pafelgende oppkoblede samtalen.

Mobilstasjonen ma pa sin side vite sikkert om den kommuni-
serer med en ekte basisstasjon, dvs. en basisstasjon som
virkelig kan formidle samtalen i det tilfellet av at
mobilstasjonen er den oppringende part (mobilstasjonen er
A-abonnent), og om korrekt debitering finner sted.

For & utfere en tilherighetskontroll er det tidligere kjent
a danne tilherighetssignaler, "Resp.''-signaler, i basissta-
sjonen og mcbilstasjonen. Et tilfeldig tall (RAND) sendes
ut fra basisstasjonen til mobilstasjoner innenfor basissta-
sjonens dekningsomrade. Den oppringende mobilstasjon svarer
med et visst signal (Resp. 1). Basisstasjonen danner pa
samme mate ut fra det tilfeldige tallet og den oppringende
mobilstasjonens identitet samme signal Resp. 1. Normalt
stemmer disse overens og basisstasjonen beordrer mobilsta-
sjonen til en talekanal.

I den ovenfor nevnte kjente fremgangsmate for tilherighets-
kontroll dannes sadledes et RAND-responspar for en viss
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mobilstasjon, dvs. for et visst mottatt tilfeldig tall RAND
dannes 1 mobilstasjonen et visst responssignal og en
basisstasjon kan altsd motta en rekke slike responssignaler
for en rekke tilfeldige tall. Dette innebarer at det kan
opprettes en '"falsk'" basisstasjon som sender ut en rekke
forskjellige tilfeldige tall og mottar tilsvarende rekke
(forskjellige) responssignaler. Den falske basisstasjonen
kan derved opprette et mobilabonnement som ikke rettmessig
kan sende samtaler over systemet. Denne ulempe eller brist
ved den kjente tilherighetskontrollen kommer av at kontrol-
len er enveisrettet pa den maten at det er kun basisstasjo-
nen som krever det responssignal som avgjer mobilstasjonens
tilherighet.

Ifelge foreliggende fremgangsméate er tilhorighetskontrollen
toveisrettet, dvs. at det ikke er kun basisstasjonen som
krever identitet fra mobilstasjonen, men ogsd mobilsta-
sjonen krever identitet fra basisstasjonen.

Formdlet med foreliggende oppfinnelse er sdledes & frem-
skaffe en forbedret fremgangsmite for tilherighetskontroll,
slik at manipulering med falsk basisstasjon med den hensikt

& f3& tilgang til mobiltelefonsystemets tilherighetskode
umuliggjeres.

Fremgangsmaten er karakterisert ved den karakteristiske
delen til krav 1 og 5. Utferelsesformer av den foreslatte
fremgangsmaten fremgdr av patentkrav 2-4 og 6-7.

Oppfinnelsen skal beskrives nzrmere med henvisning til
vedfeyde tegninger, der:

figur 1 viser skjematisk kommunikasjon mellom to
basisstasjoner og et flertall mobile stasjoner;

figur 2 viser et flytskjema som illustrerer en
utforelse av den foresldtte fremgangsmate;

figur 3 viser i et blokkskjema inngangs- og

utgangssterrelser ved en tilherighetsalgoritme som inngar
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i en mobilstasjon;
figur 4 viser et flytskjema for en annen utferel-
se av den foresldtte fremgangsmaten.

Figur 1 viser en ekte basisstasjon BS som lytter ved &
sende ut tilfeldige tall over en gitt kontrollkanal til et
antall mobilstasjoner MS1-MSn. Av disse er det én mobilsta-
sjon MSk som svarer og vil opprette en samtale over en viss
talekanal. Slik som beskrevet ovenfor utfores pad kjent mate
en enveisrettet tilherighetskontroll ved at basisn krever
et svar Resp. 1 fra mobilstasjonen MSk. Dette vil bli
beskrevet narmere i forbindelse med figur 2. Ettersom
forbindelsen pa dette stadiet er enveisrettet, kan en falsk
basisstasjon BSF som angitt ovenfor innhente svar fra en
rekke mobilstasjoner ved utsending av ovenfor nevnte
tilfeldige tall RAND. Basisstasjonen BSF kan derved oppret-
te en bank av RAND-responssvar som siden kan utnyttet

urettmessig av en mobilstasjon.

For & umuliggjere dette foreslds en tilherighetsfremgangs-

mate som fremgdr av flytskjemaet ifelge figur 2.

En ekte basisstasjon BS lytter til et antall mobilstasjoner
MS1-MSn innenfor sitt dekningsomrdde ved 3 sende ut et
tilfeldig tall RAND, blokk 1.

En gitt mobilstasjon som ensker a opprette en samtale,
svarer med et signal Resp. 1, blokk 2. Dette signalet
dannes i mobilstasjonens mikroprosessor utfra et antall
inndata PIN, ESN og DN i tillegg til det mottatte tilfeldi-
ge tallet RAND, se figur 3, der PIN er lik mobilstasjonens
personlige identifikasjonsnummer, ESN er lik mobilstasjo-
nens elektroniske serienummer, DN er lik det nummer som
s1d8s. Mobilstasjonen MSk er derved en A-abonnent. Mikropro-
sessoren 13 avgir deretter Resp. 1-signalet som bestar av
et 18 biters AUTH-signal og et 8 biters RANDC-signal, som
sendes til basisstasjonen.
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Basisstasjonen beregner Resp. 1 pa tilsvarende mdte, blokk
3, ut fra de innkommende signalene AUTH og RANDC, og
foretar en sammenligning med verdien til det oversendte
Resp-signalet, blokk 4, hvilket signal er beregnet av
mobilstasjonen. Dersom disse overensstemmer med hverandre,
beordrer basisstasjonen mobilstasjonen til en viss tildelt
talekanal, blokk 5, og forbindelsen etableres pa kjent
mate, blokk 6. Ovenfor beskrevne fremgangsmate er kjent fra
for.

Ifelge den foreslatte fremgangsmdte danner n& basissta-
sjonen et svarsignal Resp. 2 utfra et nytt tilfeldig tall
RAND 2 og ut fra mobilstasjonens personlige identifika-
sjonsnummer PIN, hvilket er kjent i basisstasjonen (blokk
2, 3). Bade Resp. 2 og RAND 2 sendes til mobilstasjonen,
blokk 7. Mobilstasjonen danner en verdi for Resp. 2 ut fra
sitt PIN og det mottatte tilfeldige tall RAND 2, blokk 8.
En sammenligning foretas na i mobilstasjonen, blokk 9,
mellom mottatt Resp. 2 og den beregnede verdien for Resp.
2. Dersom disse to verdiene stemmer overens, danner mobil-
stasjonen en verdi resp. 3, og overferer denne til basis-
stasjonen, blokk 10. Resp. 3 dannes ut fra RAND 2 og PIN i
mobilstasjonen. Basisstasjonen beregner Resp. 3 pa samme
mate ut fra RAND 2 og PIN, som er kjente i basisstasjonen,
blokk 11. Deretter foretas en sammenligning, blokk 12,
mellom mottatt og beregnet verdi for Resp. 3. Dersom
verdiene er i overensstemmelse med hverandre, fortsetter
oppkoblingen til en opprettet taleforbindelse.

Fremgangsmatetrinnene ifelge blokk 7, 8 og 9 innebarer en
tilherighetskontroll i hvilken mobilstasjonen avgjer om
basisstasjonen er ekte, ettersom verifisering av det
utsendte signalet Resp. 2 fra basisstasjonen skjer i mobil-
stasjonen og mot en verdi Resp. 2 som er beregnet i mobil-
stasjonen. Signalet Resp. 2 fra basisstasjonen kan derfor
betraktes som et svarsignal fra denne. Den ovenfor beskrev-

ne fremgangsmate utgjer den vesentlige forskjellen sammen-
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lignet med den kjente tilheringhetsfremgangsmidten ifelge
blokk 2, 3 og 4.

Kontrollen ifslge blokk 10, 11 og 12 utgjer hovedsakelig en
gjentakelse av fremgangsmdte ifelge blokk 2, 3 og 4, dvs.
kontroll fra basisstasjonen pa om mobilstasjonen er tilhe-
rig.

Den vesentlige forskjellen relativt den kjente tilherig-
hetsfremgangsmdten (blokk 1-4) bestdr i at ogsd mobilsta-
sjonen krever et svar Resp. 2 fra basisstasjonen og verifi-
serer dette ifslge blokk 7-9. En falsk basisstasjon ma
derfor vite eksakt hvordan en beregning av dette svarsignal
skal utferes. Kontrollen blir derved dobbelrettet.

Tilherighetskontrollen ifelge blokkene 2, 3 og 4 kan
utferes pad en generell kontrollkanal i mobilradiosystemet,
og tilherighetskontrollen ifelge blokkene 7-12 kan utferes
pa den talekanal som ble opprettet mellom basisstasjonen BS
og mobilstasjon MSk (blokk 5 og 6).

Figur 4 viser et blokkskjema over de forste trinnene under
det tilfellet av at det kun utferes en dobbelrettet tilhe-
righetskontroll. Trinnene ifelge blokk 1-3 erstatter derved
trinnene ifelge blokk 1-6. I dette tilfellet utferes ingen
enkelrettet (og kjent) tilherighetskontroll forut for den
dobbelrettede kontrollen. En oppringende mobilstasjon,
f.eks. MSk, ber om en forbindelse fra basisstasjonen BS.
Ved mottagning av denne anropsforespersel seker basissta-
sjonen BS opp en ledig talekanal og beordrer mobilstasjonen
MSk til denne ledige kanal. Derved er en ledig forbindelse
etablert over talekanalen uten at det har blitt utfert noen
tilherighetskontroll. Deretter feolger selve tilherighets-
kontrollen pd samme mate som beskrevet ovenfor i forbindel-
se med blokk 7-12 i figur 2, dvs. kun én dobbelrettet
tilherighetskontroll er blitt utfert.
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Patentkrayvw

1. Fremgangsmate for utferelse av tilherighetskontroll
mellom en basisstasjon (BS) og en mobilstasjon (MSk) i et
mobilradiosystem der basisstasjonen fer oppkobling av en
forbindelse sender en forespersel om mobilstasjonens
tilherighet og beordrer denne til & sende et ferste svar-
signal (Resp. 1) som i basisstasjonen anvendes for a
konstatere mobilstasjonens tilherighet,
karakterisert v ed at etter at mobilsta-
sjonens tilherighet er konstatert (2, 3, 4) i basissta-
sjonen sendes det ut (7) et andre svarsignal (Resp. 2)
fra basisstasjonen til mobilstasjonen som sa danner (8)
et tilsvarende andre svarsignal (Resp. 2) for 3 konstate-
re (9) basisstasjonens tilherighet innen forbindelsen
opprettes.

2. Fremgangsmate som angitt i krav 1,
karakterisert v e d at etter at tilherig-
heten av basisstasjonen (BS) er etablert, sender mobil-
stasjonen et tredje svarsignal (Resp. 3) til basissta-
sjonen som pa nytt konstaterer mobilstasjonens tilherig-

het innen forbindelsen opprettes.

3. Fremgangsmate ifelge krav 1,
karakterisert v e d at nevnte andre svar-
signal (Resp. 2) dannes fra et tilfeldig tall (RAND 2)
produsert i basisstasjonen, og mobilstasjonens identifi-
kasjonsnummer (PIN), og ved at basisstasjonens tilherig-
het konstateres ved & sammenligne (9) nevnte svarsignal
med et signal som produseres i mobilstasjonen og som er
avhengig av det mottatte tilfeldige tall (RAND 2) og
identifikasjonsnummeret (PIN) som er tilgjengelig i mo-
bilstasjonen.

4. Fremgangsmate ifslge krav 2 eller 3,
karakterisert v e d at nevnte tredje svar-
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signal (Resp. 3) som sendes til basisstasjonen dannes fra
nevnte tilfeldige tall (RAND 2) og fra nevnte mobilsta-
sjons identifikasjonsnummer (PIN), ved at nevnte signal
sendes til basisstasjonen, og ved at nevnte basisstasjon
danner et tilsvarende signal pd samme mate fra nevnte
tilfeldige tall (RAND 2) og mobilstasjonens identifika-
sjonsnummer (PIN) som er tilgjengelig i nevnte basissta-
sjon, og ved at en sammenligning (12) utferes i basissta-
sjonen mellom det dannede signal og det sendte signal
slik at ved overensstemmelse mellom nevnte signaler blir
det opprettet en taleforbindelse.

5. Fremgangsmate for & utfere en tilherighetskontroll
mellom en basisstasjon (BS) og en mobilstasjon (MSk) i et
mobilradiosystem etter at mobilstasjonen har bedt om og
blitt tildelt en forbindelse over en gitt kanal,
karakterisert ved at det i basissta-
sjonen (BS) dannes et ferste svarsignal (Resp. 2), som
sendes til mobilstasjonen (MSk) som s& danner et tilsva-
rende svarsignal (Resp. 2) for & konstatere basisstasjo-
nens tilherighet og dersom dennes tilherighet konstate-
res, sender mobilstasjonen et andre svarsignal (Resp. 3)
til basisstasjonen, som danner tilsvarende svarsignal og
konstaterer mobilstasjonens tilherighet innen forbindelse
opprettes.

6. Fremgangsmate ifelge krav 5,
karakterisert v e d at nevnte andre svar-
signal (Resp. 2) dannes fra et tilfeldig tall (RAND 2)
produsert i basisstasjonen og fra mobilstasjonens identi-
fikasjonsnummer (PIN), og ved at basisstasjonens tilhe-
righet konstateres ved 3 sammenligne (9) nevnte svarsig-
nal med et signal som produseres i mobilstaéjonen og som
er avhengig av det mottatte tilfeldige tall (RAND 2) og
identifikasjonsnummeret (PIN) som er tilgjengelig i mo-
bilstasjonen.
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7. Fremgangsmate ifelge krav 5,
karakterisert v e d at nevnte andre svar-
signal (Resp. 3) som sendes til basisstasjonen dannes fra
nevnte tilfeldige tall (RAND 2) og fra nevnte mobilsta-
sjons identifikasjonsnummer (PIN), ved at nevnte signal
sendes til basisstasjonen, og ved at nevnte basisstasjon
danner et tilsvarende signal pa samme mate fra nevnte
tilfeldige tall (RAND 2) og mobilstasjonens identifika-
sjonsnummer (PIN) som er tilgjengelig i nevnte basissta-
sjon, og ved at en sammenligning (12) utferes i basissta-
sjonen mellom det dannede signal og det av stasjonen
mottatte signal, slik at ved overensstemmelse mellom
nevnte signaler blir det opprettet en taleforbindelse.
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