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【特許請求の範囲】
【請求項１】
　AESの暗号処理回路であって、
　第１のAddRoundKey演算部と第２のAddRoundKey演算部とShiftRows演算部とSubBytes演
算部とMixColumns演算部とデータ保持部を有し、
　前記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と前記ShiftRows演算部
と前記SubBytes演算部と前記MixColumns演算部と前記データ保持部を用いて、複数のクロ
ックサイクルで暗号化処理を行い、
　前記暗号化処理の１つのクロックサイクルでは、前記第１のAddRoundKey演算部と前記
第２のAddRoundKey演算部を用い、
　前記１つのクロックサイクルとは異なる、前記暗号化処理のクロックサイクルでは、前
記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部のうち、いずれか１つのAddR
oundKey演算部を用いることを特徴とする暗号処理回路。
【請求項２】
　前記暗号化処理の最初のクロックサイクルでは、平文データを前記第1のAddRoundKey演
算部に入力し、前記第1のAddRoundKey演算部の出力を前記SubBytes演算部に入力し、前記
SubBytes演算部の出力を前記ShiftRows演算部に入力し、前記ShiftRows演算部の出力を前
記MixColumns演算部に入力し、前記MixColumns演算部の出力を前記データ保持部に入力し
、
　前記暗号化処理の２クロックサイクル目からラウンド数Nr-1クロックサイクル目では、
前記データ保持部の出力を前記第1のAddRoundKey演算部に入力し、前記第1のAddRoundKey
演算部の出力を前記SubBytes演算部に入力し、前記SubBytes演算部の出力を前記ShiftRow
s演算部に入力し、前記ShiftRows演算部の出力を前記MixColumns演算部に入力し、前記Mi
xColumns演算部の出力を前記データ保持部に入力し、
　前記暗号化処理のラウンド数Nrクロックサイクル目では、前記データ保持部の出力を前
記第1のAddRoundKey演算部に入力し、前記第1のAddRoundKey演算部の出力を前記SubBytes
演算部に入力し、前記SubBytes演算部の出力を前記ShiftRows演算部に入力し、前記Shift
Rows演算部の出力を前記第2のAddRoundKey演算部に入力し、前記第2のAddRoundKey演算部
の出力を前記データ保持部に入力することを特徴とする請求項１に記載の暗号処理回路。
【請求項３】
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　前記暗号化処理の最初のクロックサイクルでは、平文データを前記第1のAddRoundKey演
算部に入力し、前記第1のAddRoundKey演算部の出力を前記SubBytes演算部に入力し、前記
SubBytes演算部の出力を前記ShiftRows演算部に入力し、前記ShiftRows演算部の出力を前
記MixColumns演算部に入力し、前記MixColumns演算部の出力を前記第2のAddRoundKey演算
部に入力し、前記第2のAddRoundKey演算部の出力を前記データ保持部に入力し、
　前記暗号化処理の２クロックサイクル目からラウンド数Nr-1クロックサイクル目では、
前記データ保持部の出力を前記SubBytes演算部に入力し、前記SubBytes演算部の出力を前
記ShiftRows演算部に入力し、前記ShiftRows演算部の出力を前記MixColumns演算部に入力
し、前記MixColumns演算部の出力を前記第2のAddRoundKey演算部に入力し、前記第2のAdd
RoundKey演算部の出力を前記データ保持部に入力し、
　前記暗号化処理のラウンド数Nrクロックサイクル目では、前記データ保持部の出力を前
記SubBytes演算部に入力し、前記SubBytes演算部の出力を前記ShiftRows演算部に入力し
、前記ShiftRows演算部の出力を前記第2のAddRoundKey演算部に入力し、前記第2のAddRou
ndKey演算部の出力を前記データ保持部に入力することを特徴とする請求項１に記載の暗
号処理回路。
【請求項４】
　前記暗号化処理の最初のクロックサイクルでは、平文データを前記第1のAddRoundKey演
算部に入力し、前記第1のAddRoundKey演算部の出力を前記SubBytes演算部に入力し、前記
SubBytes演算部の出力を前記ShiftRows演算部に入力し、前記ShiftRows演算部の出力を前
記データ保持部に入力し、
　前記暗号化処理の２クロックサイクル目からラウンド数Nr-1クロックサイクル目では、
前記データ保持部の出力を前記MixColumns演算部に入力し、前記MixColumns演算部の出力
を前記第1のAddRoundKey演算部に入力し、前記第1のAddRoundKey演算部の出力を前記SubB
ytes演算部に入力し、前記SubBytes演算部の出力を前記ShiftRows演算部に入力し、前記S
hiftRows演算部の出力を前記データ保持部に入力し、
　前記暗号化処理のラウンド数Nrクロックサイクル目では、前記データ保持部の出力を前
記MixColumns演算部に入力し、前記MixColumns演算部の出力を前記第1のAddRoundKey演算
部に入力し、前記第1のAddRoundKey演算部の出力を前記SubBytes演算部に入力し、前記Su
bBytes演算部の出力を前記ShiftRows演算部に入力し、前記ShiftRows演算部の出力を前記
第2のAddRoundKey演算部に入力し、前記第2のAddRoundKey演算部の出力を前記データ保持
部に入力することを特徴とする請求項１に記載の暗号処理回路。
【請求項５】
　CipherKeyからRoundKeyを生成し、前記生成したRoundKeyを前記第１のAddRoundKey演算
部及び前記第２のAddRoundKey演算部に供給するための鍵拡張部と、
　前記暗号化処理の開始からのクロックサイクルをカウントし、前記暗号化処理を行うた
めの制御信号を生成する制御部を有することを特徴とする請求項１乃至４の何れか１項に
記載の暗号処理回路。
【請求項６】
　AESの暗号処理回路であって、
　第１のAddRoundKey演算部と第２のAddRoundKey演算部とInvShiftRows演算部とInvSubBy
tes演算部とInvMixColumns演算部とデータ保持部を有し、
前記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と前記InvShiftRows演算部
と前記InvSubBytes演算部と前記InvMixColumns演算部と前記データ保持部を用いて、複数
のクロックサイクルで復号処理を行い、
　前記復号処理の１つのクロックサイクルでは、前記第１のAddRoundKey演算部と前記第
２のAddRoundKey演算部を用い、
　前記１つのクロックサイクルとは異なる、前記復号処理のクロックサイクルでは、前記
第１のAddRoundKey演算部と前記第２のAddRoundKey演算部のうち、いずれか一方のAddRou
ndKey演算部を用いることを特徴とする暗号処理回路。
【請求項７】
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　前記復号処理の最初のクロックサイクルでは、暗号文データを前記第1のAddRoundKey演
算部に入力し、前記第1のAddRoundKey演算部の出力を前記InvShiftRows演算部に入力し、
前記InvShiftRows演算部の出力を前記InvSubBytes演算部に入力し、前記InvSubBytes演算
部の出力を前記第2のAddRoundKey演算部に入力し、前記第2のAddRoundKey演算部の出力を
前記データ保持部に入力し、
　前記復号処理の２クロックサイクル目からラウンド数Nr-1クロックサイクル目では、前
記データ保持部の出力を前記InvMixColumns演算部に入力し、前記InvMixColumns演算部の
出力を前記InvShiftRows演算部に入力し、前記InvShiftRows演算部の出力を前記InvSubBy
tes演算部に入力し、前記InvSubBytes演算部の出力を前記第2のAddRoundKey演算部に入力
し、前記第2のAddRoundKey演算部の出力を前記データ保持部に入力し、
　前記復号処理のラウンド数Nrクロックサイクル目では、前記データ保持部の出力を前記
InvMixColumns演算部に入力し、前記InvMixColumns演算部の出力を前記InvShiftRows演算
部に入力し、前記InvShiftRows演算部の出力を前記InvSubBytes演算部に入力し、前記Inv
SubBytes演算部の出力を前記第2のAddRoundKey演算部に入力し、前記第2のAddRoundKey演
算部の出力を前記データ保持部に入力することを特徴とする請求項６に記載の暗号処理回
路。
【請求項８】
　前記復号処理の最初のクロックサイクルでは、暗号文データを、前記第１のAddRoundKe
y演算部に入力し、前記第１のAddRoundKey演算部の出力を前記InvShiftRows演算部に入力
し、前記InvShiftRows演算部の出力を前記InvSubBytes演算部に入力し、前記InvSubBytes
演算部の出力を前記データ保持部に入力し、
　前記復号処理の２クロックサイクル目からラウンド数Nr-1クロックサイクル目では、前
記データ保持部の出力を前記第１のAddRoundKey演算部に入力し、前記第１のAddRoundKey
演算部の出力を前記InvMixColumns演算部に入力し、前記InvMixColumns演算部の出力を前
記InvShiftRows演算部に入力し、前記InvShiftRows演算部の出力を前記InvSubBytes演算
部に入力し、前記InvSubBytes演算部の出力を前記データ保持部に入力し、
　前記復号処理のラウンド数Nrクロックサイクル目では、前記データ保持部の出力を前記
第１のAddRoundKey演算部に入力し、前記第１のAddRoundKey演算部の出力を前記InvMixCo
lumns演算部に入力し、前記InvMixColumns演算部の出力を前記InvShiftRows演算部に入力
し、前記InvShiftRows演算部の出力を前記InvSubBytes演算部に入力し、前記InvSubBytes
演算部の出力を前記第２のAddRoundKey演算部に入力し、前記第２のAddRoundKey演算部の
出力を前記データ保持部に入力することを特徴とする請求項６に記載の暗号処理回路。
【請求項９】
　前記復号処理の最初のクロックサイクルでは、暗号文データを、前記第１のAddRoundKe
y演算部に入力し、前記第１のAddRoundKey演算部の出力を前記InvShiftRows演算部に入力
し、前記InvShiftRows演算部の出力を前記InvSubBytes演算部に入力し、前記InvSubBytes
演算部の出力を前記第２のAddRoundKey演算部に入力し、前記第２のAddRoundKey演算部の
出力を前記InvMixColumns演算部に入力し、前記InvMixColumns演算部の出力を前記データ
保持部に入力し、
　前記復号処理の２クロックサイクル目からラウンド数Nr-1クロックサイクル目では、前
記データ保持部の出力を前記InvShiftRows演算部に入力し、前記InvShiftRows演算部の出
力を前記InvSubBytes演算部に入力し、前記InvSubBytes演算部の出力を前記第２のAddRou
ndKey演算部に入力し、前記第２のAddRoundKey演算部の出力を前記InvMixColumns演算部
に入力し、前記InvMixColumns演算部の出力を前記データ保持部に入力し、
　前記復号処理のラウンド数Nrクロックサイクル目では、前記データ保持部の出力を前記
InvShiftRows演算部に入力し、前記InvShiftRows演算部の出力を前記InvSubBytes演算部
に入力し、前記InvSubBytes演算部の出力を前記第２のAddRoundKey演算部に入力し、前記
第２のAddRoundKey演算部の出力を前記データ保持部に入力することを特徴とする請求項
６に記載の暗号処理回路。
【請求項１０】
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　CipherKeyからRoundKeyを生成し、前記第１のAddRoundKey演算部及び前記第２のAddRou
ndKey演算部にRoundKeyを供給するための鍵拡張部と、
　前記復号処理の開始からのクロックサイクルをカウントし、前記復号処理を行うための
制御信号を生成する制御部を有することを特徴とする請求項６乃至９の何れか１項に記載
の暗号処理回路。
【請求項１１】
　AESの暗号処理回路であって、
　第１のAddRoundKey演算部と第２のAddRoundKey演算部と第3のAddRoundKey演算部と第1
のShiftRows演算部と第2のShiftRows演算部と第1のSubBytes演算部と第２のSubBytes演算
部と第1のMixColumns演算部と第２のMixColumns演算部とデータ保持部を有し、
前記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と前記第3のAddRoundKey演
算部と前記第1のShiftRows演算部と前記第2のShiftRows演算部と前記第1のSubBytes演算
部と前記第２のSubBytes演算部と前記第1のMixColumns演算部と前記第２のMixColumns演
算部と前記データ保持部を用いて、複数のクロックサイクルで暗号化処理を行い、
　前記暗号化処理の１つのクロックサイクルでは、前記第１のAddRoundKey演算部と前記
第２のAddRoundKey演算部と第3のAddRoundKey演算部を用い、
　前記１つのクロックサイクルとは異なる、前記暗号化処理のクロックサイクルでは、前
記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と前記第３のAddRoundKey演
算部のうち、いずれか２つのAddRoundKey演算部を用いることを特徴とする暗号処理回路
。
【請求項１２】
　前記暗号化処理の最初のクロックサイクルでは、平文データを、前記第1のAddRoundKey
演算部に入力し、前記第1のAddRoundKey演算部の出力を前記第1のSubBytes演算部に入力
し、前記第1のSubBytes演算部の出力を前記第1のShiftRows演算部に入力し、前記第1のSh
iftRows演算部の出力を前記第1のMixColumns演算部に入力し、前記第1のMixColumns演算
部の出力を前記第２のAddRoundKey演算部に入力し、前記第２のAddRoundKey演算部の出力
を前記第２のSubBytes演算部に入力し、前記第２のSubBytes演算部の出力を前記第２のSh
iftRows演算部に入力し、前記第２のShiftRows演算部の出力を前記第２のMixColumns演算
部に入力し、前記第２のMixColumns演算部の出力を前記データ保持部に入力し、
　前記暗号化処理の２クロックサイクル目からラウンド数Nr/2 - 1クロックサイクル目で
は、前記データ保持部の出力を前記第1のAddRoundKey演算部に入力し、前記第1のAddRoun
dKey演算部の出力を前記第1のSubBytes演算部に入力し、前記第1のSubBytes演算部の出力
を前記第1のShiftRows演算部に入力し、前記第1のShiftRows演算部の出力を前記第1のMix
Columns演算部に入力し、前記第1のMixColumns演算部の出力を前記第２のAddRoundKey演
算部に入力し、前記第２のAddRoundKey演算部の出力を前記第２のSubBytes演算部に入力
し、前記第２のSubBytes演算部の出力を前記第２のShiftRows演算部に入力し、前記第２
のShiftRows演算部の出力を前記第２のMixColumns演算部に入力し、前記第２のMixColumn
s演算部の出力を前記データ保持部に入力し、
　前記暗号化処理のラウンド数Nr/2クロックサイクル目では、前記データ保持部の出力を
前記第1のAddRoundKey演算部に入力し、前記第1のAddRoundKey演算部の出力を前記第1のS
ubBytes演算部に入力し、前記第1のSubBytes演算部の出力を前記第1のShiftRows演算部に
入力し、前記第1のShiftRows演算部の出力を前記第1のMixColumns演算部に入力し、前記
第1のMixColumns演算部の出力を前記第２のAddRoundKey演算部に入力し、前記第２のAddR
oundKey演算部の出力を前記第2のSubBytes演算部に入力し、前記第2のSubBytes演算部の
出力を前記第2のShiftRows演算部に入力し、前記第2のShiftRows演算部の出力を前記第３
のAddRoundKey演算部に入力し、前記第３のAddRoundKey演算部の出力を前記データ保持部
に入力することを特徴とする暗号処理回路。
【請求項１３】
　CipherKeyからRoundKeyを生成し、前記第１のAddRoundKey演算部、前記第２のAddRound
Key演算部及び前記第３のAddRoundKey演算部に、前記生成したRoundKeyを供給するための
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鍵拡張部と、
　前記暗号化処理の開始からのクロックサイクルをカウントし、前記暗号化処理を行うた
めの制御信号を生成する制御部を有することを特徴とする請求項１１又は請求項１２に記
載の暗号処理回路。
【請求項１４】
　AESの暗号処理回路であって、
　第１のAddRoundKey演算部と第２のAddRoundKey演算部と第3のAddRoundKey演算部と第1
のInvShiftRows演算部と第2のInvShiftRows演算部と第1のInvSubBytes演算部と第２のInv
SubBytes演算部と第1のInvMixColumns演算部と第２のInvMixColumns演算部とデータ保持
部を有し、
　前記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と前記第3のAddRoundKey
演算部と前記第1のInvShiftRows演算部と前記第2のInvShiftRows演算部と前記第1のInvSu
bBytes演算部と前記第２のInvSubBytes演算部と前記第1のInvMixColumns演算部と前記第
２のInvMixColumns演算部と前記データ保持部を用いて、複数のクロックサイクルで復号
処理を行い、
　前記復号処理の１つのクロックサイクルでは、前記第１のAddRoundKey演算部と前記第
２のAddRoundKey演算部と第3のAddRoundKey演算部を用い、
　前記１つのクロックサイクルとは異なる、前記復号処理のクロックサイクルでは、前記
第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と第3のAddRoundKey演算部のう
ち、いずれか２つのAddRoundKey演算部を用いることを特徴とする暗号処理回路。
【請求項１５】
　前記復号処理の最初のクロックサイクルでは、暗号文データを、前記第1のAddRoundKey
演算部に入力し、前記第1のAddRoundKey演算部の出力を前記第1のInvSubBytes演算部に入
力し、前記第1のInvSubBytes演算部の出力を前記第1のInvShiftRows演算部に入力し、前
記第1のInvShiftRows演算部の出力を前記第1のInvMixColumns演算部に入力し、前記第1の
InvMixColumns演算部の出力を前記第２のAddRoundKey演算部に入力し、前記第２のAddRou
ndKey演算部の出力を前記第２のInvSubBytes演算部に入力し、前記第２のInvSubBytes演
算部の出力を前記第２のInvShiftRows演算部に入力し、前記第２のInvShiftRows演算部の
出力を前記第２のInvMixColumns演算部に入力し、前記第２のInvMixColumns演算部の出力
を前記データ保持部に入力し、
　前記復号処理の２クロックサイクル目からラウンド数Nr/2 - 1クロックサイクル目では
、前記データ保持部の出力を前記第1のAddRoundKey演算部に入力し、前記第1のAddRoundK
ey演算部の出力を前記第1の前記InvSubBytes演算部に入力し、前記第1の前記InvSubBytes
演算部の出力を前記第1のInvShiftRows演算部に入力し、前記第1のInvShiftRows演算部の
出力を前記第1のInvMixColumns演算部に入力し、前記第1のInvMixColumns演算部の出力を
前記第２のAddRoundKey演算部に入力し、前記第２のAddRoundKey演算部の出力を前記第２
のInvSubBytes演算部に入力し、前記第２のInvSubBytes演算部の出力を前記第２のInvShi
ftRows演算部に入力し、前記第２のInvShiftRows演算部の出力を前記第２のInvMixColumn
s演算部に入力し、前記第２のInvMixColumns演算部の出力を前記データ保持部に入力し、
　前記復号処理のラウンド数Nr/2クロックサイクル目では、前記データ保持部の出力を前
記第1のAddRoundKey演算部に入力し、前記第1のAddRoundKey演算部の出力を前記第1のInv
SubBytes演算部に入力し、前記第1のInvSubBytes演算部の出力を前記第1のInvShiftRows
演算部に入力し、前記第1のInvShiftRows演算部の出力を前記第1のInvMixColumns演算部
に入力し、前記第1のInvMixColumns演算部の出力を前記第２のAddRoundKey演算部に入力
し、前記第２のAddRoundKey演算部の出力を前記第2のInvSubBytes演算部に入力し、前記
第2のInvSubBytes演算部の出力を前記第2のInvShiftRows演算部に入力し、前記第2のInvS
hiftRows演算部の出力を前記第３のAddRoundKey演算部に入力し、前記第３のAddRoundKey
演算部の出力を前記データ保持部に入力することを特徴とする暗号処理回路。
【請求項１６】
　 CipherKeyからRoundKeyを生成し、前記第１のAddRoundKey演算部、前記第２のAddRoun
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dKey演算部及び前記第３のAddRoundKey演算部に、前記生成したRoundKeyを供給するため
の鍵拡張部と、
　前記復号処理の開始からのクロックサイクルをカウントし、前記復号処理を行うための
制御信号を生成する制御部を有することを特徴とする請求項１４又は請求項１５に記載の
暗号処理回路。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】００１２
【補正方法】変更
【補正の内容】
【００１２】
　上記課題を解決するため、本発明はAESの暗号化処理、復号処理を行う際に、各クロッ
クサイクル内で実行する処理の処理時間を均等化する。そのため、例えば本発明に係る暗
号処理回路は、AESの暗号処理回路であって、
　第１のAddRoundKey演算部と第２のAddRoundKey演算部とShiftRows演算部とSubBytes演
算部とMixColumns演算部とデータ保持部を有し、
　前記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部と前記ShiftRows演算部
と前記SubBytes演算部と前記MixColumns演算部と前記データ保持部を用いて、複数のクロ
ックサイクルで暗号化処理を行い、
　前記暗号化処理の１つのクロックサイクルでは、前記第１のAddRoundKey演算部と前記
第２のAddRoundKey演算部を用い、
　前記１つのクロックサイクルとは異なる、前記暗号化処理のクロックサイクルでは、前
記第１のAddRoundKey演算部と前記第２のAddRoundKey演算部のうち、いずれか１つのAddR
oundKey演算部を用いることを特徴とする。
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