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(57) Abstract: The invention relates to an automated method for enabling a use of a vending machine (1), comprising the following
steps: determining (S1) the presence of an authorized user (2) by authenticating a device (3) of the user (2) ina WLAN (4) and enabling
(S2) the vending machine (1) for use following successful authentication. The invention further relates to an associated apparatus and
to a computer program product and to a computer-readable medium.

(57) Zusammenfassung: Die Erfindung gibt ein automatisiertes Verfahren zur Freigabe einer Nutzung eines Verkaufsautomaten (1) mit
folgenden Schritten an: - Feststellung (S1) der Anwesenheit eines berechtigten Nutzers (2) durch Authentifizierung eines Gerits (3) des
Nutzers (2) in einem WLAN (4) und - Freigabe (S2) des Verkaufsautomaten (1) fiir die Nutzung nach erfolgreicher Authentifizierung,.
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Eine zugehérige Einrichtung sowie ein Computerprogrammprodukt und ein computerlesbares Medium werden ebenfalls angegeben.
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Beschreibung

Freigabe einer Nutzung von Verkaufsautomaten

Gebiet der Erfindung

Die Erfindung betrifft ein automatisiertes Verfahren und eine
Finrichtung zur Freigabe einer Nutzung eines Verkaufsautoma-
ten. Die Erfindung betrifft auch ein zugehoriges Computerpro-

grammprodukt und ein zugehdriges computerlesbares Medium.

Hintergrund der Erfindung

Ein Problem bei Verkaufsautomaten, wie zum Beispiel bei
Elektroladestationen fir Elektroautos, besteht darin, die Au-
torisierung von Nutzern zu prifen. In der Regel erfolgt die
Prifung anhand einer vorgelagerten Authentifizierung. Auf-
grund der Bedeutung einer Zugriffskontrolle im Allgemeinen
und in der Elektromobilitat im Besondern gibt es bereits eine
Reihe von bekannten Verfahren. In der Regel erfordern diese
aber eine manuelle Interaktion des Nutzers oder haben Anfor-
derungen an die Infrastruktur oder an ein Fahrzeug, die zu
entsprechend hoheren Anschaffungskosten bzw. Einschrankung

der Auswahl fihren.

Speziell fir die Anwendung in der Elektromobilitat, wobei ei-
ne Reihe einfacher Ladepunkte vorgesehen wird, fiir die je-
wells nur eine kleine Anzahl an Nutzern berechtigt ist, die
gleichzeitig fir benachbarte Ladepunkte nicht berechtigt
sind, ist eine L&sung gefragt. Die Losung soll dabei durchaus

auch flir andere Anwendungsfadlle anwendbar sein.

Wie bereits erwahnt, gibt es nach dem Stand der Technik eine
Vielzahl von bekannten Verfahren. Die wichtigsten sind der
(elektronischer) Schliissel, z.B. in Form eine RFID-Karte, die
Kennworteingabe, das angeschlossene Bezahlmodul oder das an-

geschlossene externe Authentifizierungsmodul, das eine Au-
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thentifizierung per Telefon (Callcenter), Webanwendung o.4a.

anbietet.
In der Offenlegungsschrift DE 10 2005 008 257 Al wird bei-
spielhaft eine Autorisierung bei Verkaufsautomaten mithilfe

einer Chipkarte und biometrischen Daten beschrieben.

Zusammenfassung der Erfindung

Es ist Aufgabe der Erfindung, eine Losung fir eine einfache
und sichere Authentifizierung fir eine Nutzung von Verkaufs-

automaten anzugeben.

Die Erfindung ergibt sich aus den Merkmalen der unabhédngigen
Anspriiche. Vorteilhafte Weiterbildungen und Ausgestaltungen
sind Gegenstand der abhadngigen Anspriiche. Weitere Merkmale,
Anwendungsmdglichkeiten und Vorteile der Erfindung ergeben

sich aus der nachfolgenden Beschreibung.

FEin Aspekt der Erfindung liegt darin, die Nutzung eines Ver-
kaufsautomaten mit Hilfe eine WLAN-gestiitzten Authentifizie-

rungsverfahrens zu autorisieren.

Die Erfindung beansprucht ein automatisiertes Verfahren zur

Freigabe einer Nutzung eines Verkaufsautomaten, wobei die An-
wesenheit eines berechtigten Nutzers durch Authentifizierung
eines Gerats des Nutzers in einem WLAN festgestellt wird und
der Verkaufsautomaten fir die Nutzung nach erfolgreicher Au-

thentifizierung freigegeben wird.

Ein Verkaufsautomat im Lichte der Erfindung ist ein Gerat,
das Waren in Selbstbedienung gegen Bezahlung oder einer an-
dersartigen Berechtigung ausgibt bzw. den Zugang zu abge-

sperrten Raumen oder Dienstleistungen erm&glicht.

Der Vorteil der Erfindung liegt darin, beispielsweise im Be-
reich der Elektromobilitdt eine klassische Autorisierung oder

Authentifizierung durch eine Préadsenzerfassung zu ersetzen.
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Durch die Prédsenzerfassung wird der Autorisierungsvorgang fir
den Nutzer erheblich vereinfacht und das Schutzniveau auf ein
angesichts des potenziellen Schadens geringes noch immer ak-

zeptables Niveau gesenkt. Durch die Nutzung von Netzwerktech-
nologien fiur die Présenzerfassung entfallt bei Nutzung in Un-
ternehmen, in denen die Anwendung ebenfalls moéglich ist, der

zusatzliche administrative Aufwand fir die Pflege der BRerech-

tigten.

Fin wesentlicher Nutzen der Erfindung liegt neben der gemein-
samen Administrierung von WLAN-Zugang und Ladeeinheit auch

darin, dass entsprechende Zertifikate leicht erstellt und mit
verhaltnismédlRig geringem Aufwand bei Nutzer verwendet werden

konnen.

In einer Weiterbildung kann die Authentifizierung nach einem
Authentifizierungsverfahren nach dem IEEE 812.11 Standard,

insbesondere unter Verwendung von EAP-TLS, erfolgen.

In einer Weiterbildung kann der Verkaufsautomat eine Elektro-

ladestation sein.

In einer weiteren Ausgestaltung kann der Verkaufsautomat sich
im Funkberiech des WLAN befinden.

FEin weiterer Aspekt der Erfindung betrifft eine Einrichtung

zur Durchfiihrung des erfindungsgeméaBen Verfahrens.

Die Erfindung beansprucht eine Einrichtung zur Freigabe einer
Nutzung mit mindestens einem Verkaufsautomaten, mit mindes-
tens einem WLAN, mit mindestens einem Gerat des Nutzers, das
ausgebildet ist, sich im WLAN zu authentifizieren, und mit
einer mit dem WLAN und dem Verkaufsautomaten kommunikations-
technisch verbundene Recheneinheit, die ausgebildet ist, bei
erfolgreicher Authentifizierung den Verkaufsautomaten zur

Nutzung freizugeben.
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In einer Weiterbildung kann das WLAN einen Router und/oder

einen Accesspoint aufweisen.

Bevorzugt kann das WLAN-fahige Gerat ein Smartphone und/oder

der Verkaufsautomat eine Elektroladeeinrichtung sein.

In einer Weiterbildung kann die Recheneinheit Teil des Ver-

kaufsautomaten sein.

In einem welteren Aspekt betrifft die Erfindung ein Computer-

programmprodukt und ein computerlesbares Medium.

Die Erfindung beansprucht ein Computerprogrammprodukt, umfas-
send ein Computerprogramm, wobei das Computerprogramm in eine
Speichereinrichtung einer Recheneinheit ladbar ist, wobei mit
dem Computerprogramm die Schritte eines erfindungsgemalen
Verfahrens ausgefihrt werden, wenn das Computerprogramm auf

der Recheneinheit ausgefihrt wird.

Die Erfindung beansprucht auch ein computerlesbares Medium,
auf welchem ein Computerprogramm gespeichert ist, wobei das
Computerprogramm in eine Speichereinrichtung einer Rechenein-
heit ladbar ist, wobei mit dem Computerprogramm die Schritte
eines erfindungsgemdfen Verfahrens ausgefiihrt werden, wenn

das Computerprogramm auf der Recheneinheit ausgefiihrt wird.
Weitere Besonderheiten und Vorteile der Erfindung werden aus
den nachfolgenden Erlauterungen von Ausfihrungsbeispielen an-

hand von schematischen Zeichnungen ersichtlich.

Kurze Beschreibung der Zeichnungen

Es zeigen:

Fig. 1 ein Ablaufdiagramm eines automatisierten Verfahrens

zur Freigabe einer Nutzung eines Verkaufsautomaten,
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Fig. 2 ein Blockschaltbild einer Einrichtung zur Freigabe ei-

ner Nutzung eines Verkaufsautomaten und

Fig. 3 ein Blockschaltbild einer Einrichtung zur Freigabe ei-

ner Nutzung einer Elektroladeeinrichtung.

Detaillierte Beschreibung der Erfindung

Fig. 1 zeigt ein Ablaufdiagramm eines automatisierten Verfah-
rens zur Freigabe einer Nutzung eines Verkaufsautomaten 1.
FEin berechtigter Nutzer 2 befindet sich in der Nahe des Ver-
kaufsautoamten 1. Er fihrt ein Gerat 3 mit sich, das zu einem
WLAN 4 in der Umgebung des Standorts des Nutzers 2 Kontakt

aufnehmen kann.

Im ersten Schritt S1 erfolgt eine Feststellung der Anwesen-
heit des berechtigten Nutzers 2 durch eine Authentifizierung
seines Gerats 3 in dem WLAN 4. AnschlieBend erfolgt im zweil-
ten Schritt S2 nach erfolgreicher Authentifizierung die Frei-
gabe des Verkaufsautomaten 1 fiir die Nutzung durch den Nutzer
2.

Bevorzugt erfolgt die Authentifizierung nach einem Authenti-
fizierungsverfahren nach dem IEEE 812.11 Standard, wie zum
Beispiel EAP-TLS. Der Verkaufsautomat 1 ist insbesondere eine
Elektroladeeinrichtung. Der Verkaufsautomat 1 kann sich auch
im Funkberiech des WLAN 4 befinden.

Fig. 2 zeigt das Blockschaltbild einer Einrichtung zur Frei-
gabe einer Nutzung eines Verkaufsautomaten 1. Im Funkbereich
eines WLAN 4 befindet sich der Nutzer 2 mit seinem WLAN-
fahigen Gerat 3. Das Gerat 3 authentifiziert sich beispiels-
weise Uber EAP-TLS mit dem WLAN-Router 4.1 des WLAN 4. Die
erfolgreiche Authentifizierung wird einer Recheneinheit 1.1,
die auch Teil des Verkaufsautomaten 1 sein kann, Ubermittelt.
Die Recheneinheit 1.1 gibt nun den Verkaufsautomaten 1 zur

Nutzung frei.
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FEin Ausfiihrungsbeispiel mit einer Elektroladeeinrichtung als
Verkaufsautomat wird im Folgenden beschreiben. Fig. 3 zeigt
das Blockschaltbild einer Einrichtung zur Freigabe der Nut-
zung einer Elektroladeeinrichtung 1.2. Eine Vielzahl wvon
Elektroladeeinrichtungen 1.2 ist mit zumindest einem WLAN Zu-
gangspunkt, hier ein WLAN-Router 4.1, auszustatten, wobel der
Zugang zum WLAN 4 nicht Uber gemeinsam genutzte Schlissel,
sondern durch individuelle Zugangsdaten geschiitzt wird. Ein
aus dem Stand der Technik (IEEE 812.11) bekanntes Verfahren
hierzu ist EAP-TLS. Die Freigabe der Elektroladeeinrichtung
1.2 erfolgt dann in Abhangigkeit der Anmeldung eines Nutzers
2 mithilfe eines WLAN-f&dhigen Gerdts 3 im WLAN 4.

Beispielweise konnen in einem Mehrfamilienhaus mehrere Stell-
platze mit Elektroladeeinrichtungen 1.2 fir Elektrofahrzeuge
5 angeboten werden, die einer Wohneinheit zumindest zeitweise
fest zugeordnet sind. Die Elektroladeeinrichtungen 1.2 kénnte
dabeil beispielsweise in Form von Wandsteckdosen oder Lades&au-
len ausgefihrt sein, in die der Nutzer 2 ein eigenes Kabel

einsteckt.

Der Wohnungsinhaber (= Nutzer 2) kann mit seinem Elektrofahr-
zeug b zu seinem Stellplatz fahren, das Elektrofahrzeug 5 ab-
stellen und mit der Elektroladeeinrichtung 1.2 verbinden. Die
FElektroladeadeeinrichtung 1.2 erkennt das angesteckte Elekt-
rofahrzeug 5 und priuft zumindest, ob ein berechtigter Nutzer

2 in dem WLAN 4 angemeldet und mithin anwesend ist.

In vorteilhaften Weiterbildung wird durch die Elektroladeein-
richtung 1.2 dabei nicht nur geprift, ob ein zugelassener
Nutzer 2 iUberhaupt anwesend ist, sondern es kdénne weitere Da-
ten ausgewertet werden, wie insbesondere:

- Die Zeit, die seit der Anmeldung im WLAN 4 vergangen ist,

- die aktuelle Tageszeit und/oder der Wochentag,
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- die Bluetooth Kennung eines Autoradios im Elektrofahrzeug
S,

- Messwerte weiterer Sensorik (z.B. Hohenmesser im Ein-

fahrtsbereich einer Tiefgarage) oder

- Tiurkontakte (an der Wohnungstir).

Die Entscheidung liber die Freigabe der Elektroladeeinrichtung
1.2, d.h. eine erfolgreiche Autorisierung, erfolgt durch die
Flektroladeeinrichtung 1.2 mit einer dafir ausgebildeten Re-
cheneinheit 1.1 oder ein davon unabhdngiges Autorisierungsmo-
dul mit einer Recheneinheit 1.1. Die Entscheidung kann dabei
sowohl eine Autorisierung, eine Autorisierung mit Information
an das Gerat 3 des Nutzers 2 oder eine Verwelgerung der Auto-

risierung sein.

Das beschriebene Autorisierungsverfahren lasst sich bei-
spielsweise auch fiir Mietfahrzeuge verwenden, die durch den
Mieter zurickgegeben und mdéglicherweise auch mit einer Elekt-
roladeeinrichtung verbunden werden. Hier lasst sich bei-
spielsweise erreichen, dass ein Ladevorgang nur dann gestar-
tet wird, wenn ein Mitarbeiter des Vermieters in der N&ahe
ist. Auf diese Weise startet ein Ladevorgang nicht, bevor ein

Mitarbeiter Unberechtigte erkennt und intervenieren kann.

Dariber hinaus lasst sich das Verfahren in einer weiteren
Ausgestaltung vorteilhaft auch fir Mietfahrzeuge des Carsha-
rings einsetzen. Hier kann ein WLAN Gerat verbaut werden,
Uber welches eine Anwesenheitspriifung erfolgt. Flir diesen
speziellen Fall wiirde anstelle einer einmaligen eine kontinu-

ierliche Anwesenheitspriifung durchgefihrt.

Obwohl die Erfindung im Detail durch die Ausfilthrungsbeispiele
naher illustriert und beschrieben wurde, ist die Erfindung
durch die offenbarten Beispiele nicht eingeschréankt und ande-
re Variationen kénnen vom Fachmann daraus abgeleitet werden,

ohne den Schutzumfang der Erfindung zu verlassen.
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Zweiter Verfahrensschritt
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Patentanspriiche

1. Automatisiertes Verfahren zur Freigabe einer Nutzung eines

Verkaufsautomaten (1), mit den Schritten:

- Feststellung (S1) der Anwesenheit eines berechtigten Nut-
zers (2) durch Authentifizierung eines Geradts (3) des Nut-
zers (2) in einem WLAN (4) und

- Freigabe (52) des Verkaufsautomaten (1) fir die Nutzung

nach erfolgreicher Authentifizierung.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Authentifizierung nach einem Authentifizierungsver-
fahren nach dem IEEE 812.11 Standard erfolgt.

3. Verfahren nach Anspruch 2,
dadurch gekennzeichnet,

dass die Authentifizierung itber EAP-TLS erfolgt. n

4. Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet,
dass der Verkaufsautomat (1) eine Elektroladestation (1.2)

ist.

5. Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet,

dass der Verkaufsautomat (1) sich im Funkberiech des WLAN (4)
befindet.

6. Einrichtung zur Freigabe einer Nutzung,

gekennzeichnet durch:

- mindestens einen Verkaufsautomaten (1),

- mindestens ein WLAN (4),

- mindestens ein Gerat (3) eines Nutzers (2), das ausgebil-
det ist, sich im WLAN (4) zu authentifizieren, und

- eine mit dem WLAN (4) und dem Verkaufsautomaten (1) kommu-

nikationstechnisch verbundene Recheneinheit (1.1), die
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ausgebildet ist, bei erfolgreicher Authentifizierung den

Verkaufsautomaten (1) zur Nutzung freizugeben.

7. Einrichtung nach Anspruch 6,
dadurch gekennzeichnet,
dass das WLAN (4) einen Router (4.1) und/oder einen Acces-

spoint aufweist.

8. Einrichtung nach Anspruch 6 oder 7,
dadurch gekennzeichnet,

dass das Gerat (3) ein WLAN-fahiges Smartphone ist.

9. Einrichtung nach einem der Anspriiche 6 bis 8,

dadurch gekennzeichnet,

dass der Verkaufsautomat (1) eine Elektroladeeinrichtung
(1.2) 1ist.

10. Einrichtung nach einem der Anspriiche 6 bis 9,
dadurch gekennzeichnet,
dass die Recheneinheit (1.1) Teil des Verkaufsautomaten (1)

ist.

11. Computerprogrammprodukt, umfassend ein Computerprogramm,
wobeil das Computerprogramm in eine Speichereinrichtung einer
Recheneinheit (1.1) ladbar ist, wobei mit dem Computerpro-

gramm die Schritte eines Verfahrens nach einem der Anspriiche
1 bis 5 ausgefiihrt werden, wenn das Computerprogramm auf der

Recheneinheit (1.1) ausgefihrt wird.

12. Computerlesbares Medium, auf welchem ein Computerprogramm
gespeichert ist, wobeil das Computerprogramm in eine Speicher-
einrichtung einer Recheneinheit (1.1) ladbar ist, wobei mit
dem Computerprogramm die Schritte eines Verfahrens nach einem
der Anspriche 1 bis 5 ausgefiihrt werden, wenn das Computer-

programm auf der Recheneinheit (1.1) ausgefihrt wird.
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