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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich im All-
gemeinen auf die Authentifikation und insbesondere
auf die Quertransportauthentifikation fiir den Einsatz
in der Kommunikation zwischen einem tragbaren Me-
diengerat und einem Zubehorgerat.

Hintergrund

[0002] Ein tragbares Mediengerat kann Medienin-
halte speichern wie z. B. Audiospuren, Videospu-
ren oder Fotos, die auf dem tragbaren Medienge-
rat abgespielt oder angezeigt werden kénnen. Bei-
spiele fir tragbare Mediengeréte sind die tragbaren
Mediengerate von iPod® und iPhone™, die bei App-
le Inc. in Cupertino, CA verfiugbar sind. Oft erhalt
ein tragbares Mediengeréat seinen Medieninhalt von
einem Hostcomputer, der dazu dient, dass ein Be-
nutzer Medieninhalte verwalten kann. Als Beispiel
kann der Hostcomputer eine Medienverwaltungsan-
wendung ausfihren, um Medieninhalte zu verwalten.
Ein Beispiel einer Medienverwaltungsanwendung ist
das von Apple Inc. hergestellte iTunes®.

[0003] Ein tragbares Mediengerat enthalt typischer-
weise eine oder mehrere Anschlisse oder Ports, die
verwendet werden kdnnen, um an andere Gerate an-
zukoppeln. Z. B. kann der Anschluss oder Port dem
tragbaren Mediengeréat erlauben, an einen Hostcom-
puter anzukoppeln, in ein Dockingsystem eingesteckt
zu werden, oder Zubehdrgerat zu empfangen. Im Fall
des iPod® sind z. B. eine Vielzahl von Zubehorgera-
ten entwickelt worden, die mit dem tragbaren Medi-
engerat verbunden werden kénnen. Z. B. kann eine
Fernbedienung mit dem Anschluss oder Port verbun-
den werden, damit der Benutzer das tragbare Medi-
engerat fernsteuern kann. Als weiteres Beispiel kann
ein Fahrzeug einen Anschluss haben und das trag-
bare Mediengerét kann in den Anschluss eingesteckt
werden, sodass ein Fahrzeugmediensystem mit dem
Mediengeréat interagieren kann, wodurch die Medien-
inhalte auf dem tragbaren Mediengerat in dem Fahr-
zeug abgespielt werden kdnnen. In einem anderen
Beispiel kann eine Digitalkamera an das tragbare
Mediengerat angeschlossen werden, um Bilder oder
dergleichen herunterzuladen.

[0004] Tragbare Mediengerate verbinden sich haufi-
ger mit entfernten Geraten fir die Wiedergabe oder
Darstellung von Medieninhalten, die auf dem tragba-
ren Mediengerat gespeichert sind. Z. B. méchte ein
Benutzer vielleicht, dass ein tragbares Mediengerat
an eine Stereoanlage zuhause (oder Autostereoan-
lage) andockt, und die auf dem tragbaren Medien-
gerat gespeicherten Lieder abgespielt werden, aber
mit Klangerlebnis, das von der Stereoanlage bereit-
gestellt wird. In solchen Situationen ist es fiir den
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Benutzer bequem, dass er in der Lage ist, tragba-
re Mediengerate aus Entfernung zu bedienen, z. B.
durch Steuerungen der Stereoanlage zuhause oder
ein Fernbedienungsgerat, das mit der Stereoanlage
zuhause kommuniziert.

[0005] Es ist bekannt, dass die Steuerung verschie-
dener Vorgange eines tragbaren Mediengerats durch
ein Zubehdr bereitgestellt wird und umgekehrt. Ein
Kommunikationsprotokoll ist vorgesehen, durch das
das Zubehor und das tragbare Mediengerat Anwei-
sungen und Informationen miteinander austauschen
kénnen. Mit Hilfe geeigneter Steuersignale kann das
Zubehoér die Wiedergabefunktionen des tragbaren
Mediengerates aktivieren und kann bestimmte Infor-
mationen tber Medieninhalte, die auf dem tragbaren
Mediengerat gespeichert sind, erhalten.

Kurze Zusammenfassung

[0006] Bestehende Schnittstellenprotokolle erlau-
ben einem tragbaren Mediengerat (portable media
device, PMD) zu steuern, ob und wie ein Zube-
hér auf Funktionalitat des PMD zugreift. Solche Pro-
tokolle beschranken und/oder limitieren den Zugriff
durch Drittgerate, die fehleranfallig, stérend, ressour-
cenverschwendend und/oder schadlich fir das Medi-
enabspielgerat sind. Dartiber hinaus kénnen solche
Protokolle Kopierschutz flir Medienressourcen bereit-
stellen, die Kopiereinschrankungen unterliegen. Am
haufigsten authentifizieren sich Zubehére mit Hilfe
eines vertrauten Authentifikationsschemas, das von
dem PMD bekannt ist, um Erlaubnis flr den Zugriff
auf und/oder die Steuerung des PMD durch einen
Kommunikationsport zu empfangen. Diese Erlaub-
nisse kénnen durch das PMD an den Kommunika-
tionsport, der mit dem Zubehoér gekoppelt ist, ge-
wahrt werden. Die hier offenbarten Ausfiihrungsfor-
men erlauben die Authentifikation eines Zubehdrge-
rates durch einen Port, der mit dem Zubehérgerat
nicht gekoppelt ist, die hier als Quertransportauthen-
tifikation bezeichnet wird.

[0007] Eine AusfUhrungsform stellt ein tragbares
Mediengerat (PMD) zur Quertransportauthentifikati-
on eines Zubehdrgerates bereit, wobei das PMD
mit dem Zubehoérgerat kommunikativ gekoppelt ist.
In einer Ausfihrungsform empfangt das PMD ei-
ne Quertransportauthentifikationsanforderung Uber
einen ersten Port. Die Authentifikationsanforderung
kann einen zweiten Port spezifizieren, fir den die
Quertransportauthentifikation angefordert wird. Das
tragbare Mediengerat kann mit dem Zubehor Uber
den zweiten Port kommunikativ gekoppelt werden.
Der erste Port kann authentifiziert und ein Satz von
Erlaubnissen koénnen fir die Kommunikation Uber
den ersten Port hergestellt werden. Ein Teilsatz (bis
zu und einschlieB3lich sdmtlicher) dieser Erlaubnisse
kdnnen dann Ubertragen, vervielféltigt, kopiert und/
oder dem zweiten Port gewahrt werden. Danach kann
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das PMD mit dem Zubehor durch den zweiten Port
kommunizieren.

[0008] Ein tragbares Mediengerat (PMD) ist auch
nach einer Ausflihrungsform offenbart. Das PMD um-
fasst eine Multitransportkommunikationsschnittstelle.
Die Multitransportkommunikationsschnittstelle kann
so konfiguriert werden, um Befehle oder Daten mit
einem Zubehdr durch die Multitransportkommunika-
tionsschnittstelle mit einer Vielzahl von Ports aus-
zutauschen. Das PMD kann Uber einen ersten der
Vielzahl von Ports der Multitransportkommunikati-
onsschnittstelle eine Anforderung fur Quertransport-
authentifikation, die einen zweiten der Ports als einen
zweiten Port spezifiziert, empfangen. Das PMD kann
auch eine Authentifikiationsoperation lber den ers-
ten Port durchfiihren. Wenn die Authentifikation er-
folgreich ist, kann das PMD einen Satz von Erlaub-
nissen zumindest dem zweiten Port gewahren.

[0009] Nach einer anderen Ausfiihrungsform wird
ein Zubehdr zum Bereitstellen von Quertransportau-
thentifikation bereitgestellt, wobei das Zubeh6r mit
einem tragbaren Mediengerat gekoppelt ist, durch
einen Quertransportanschluss. Eine Quertransport-
authentifikationsanforderung wird durch einen ersten
Port fur die Kommunikation Uber einen zweiten Port
empfangen. Die Anforderung kann einen Bezeich-
ner aufweisen, der mit dem zweiten Port assoziiert
ist. Der erste Port kann dann authentifiziert werden
und Erlaubnisse kénnen dem ersten Port durch das
PMD gewéhrt werden. Eine Quertransportauthentifi-
kationsanforderung kann durch einen zweiten Port
empfangen werden, wobei die Anforderung einen Be-
zeichner aufweist, der mit dem zweiten Port assozi-
iert ist. Eine Entscheidung kann dann getroffen wer-
den, ob die durch die zwei Ports empfangenen Be-
zeichner miteinander Ubereinstimmen. Im Fall dass
die Bezeichner Ubereinstimmen, werden dem zwei-
ten Port Erlaubnisse bereitgestellt.

[0010] Ein Schnittstellensystem zum Koppeln eines
Zubehorgerates mit einem tragbaren Mediengerat
wird nach einer anderen Ausfiihrungsform bereitge-
stellt. Das Schnittstellensystem umfasst einen ersten
und einen zweiten Anschluss, eine Vielzahl von Kom-
munikationsports, und ein Authentifikationssteuerge-
rat. Der erste Anschluss ist konfiguriert, um sich mit
dem tragbaren Mediengerat zu verbinden, und der
zweite Anschluss ist konfiguriert, um sich mit dem
Zubehorgerat zu verbinden. Die Anzahl von Kommu-
nikationsports stellen zumindest zwei Kommunikati-
onskanale zwischen den tragbaren Mediengerat und
dem Zubehorgerat bereit. Die zwei Kommunikations-
kanale kénnen einen ersten Port und einen zweiten
Port aufweisen, wobei der zweite Port mit dem zwei-
ten Anschluss gekoppelt ist. Das Authentifizierungs-
steuergerat kann konfiguriert werden, Transportau-
thentifikation von dem tragbaren Mediengerat Uber
den ersten Port fiir den zweiten Port anzufordern.
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[0011] Nach einer weiteren Ausfihrungsform wird
ein Schnittstellensystems zum Bereitstellen von
Quertransportauthentifikation bereitgestellt, wobei
das Schnittstellensystem zumindest einen ersten
Port und einen zweiten Port aufweist. Das Schnitt-
stellensystem kann konfiguriert werden, um mit ei-
nem tragbaren Mediengerat und einem Zubehdrge-
rat zu koppeln. Ein Hinweis, dass das Schnittstel-
lensystem mit einem ersten Port und einem zwei-
ten Port eines tragbaren Mediengerats kommunika-
tiv verbunden ist, kann empfangen werden. Ein Hin-
weis, dass ein Zubehdrgerat mit dem Schnittstellen-
system kommunikativ gekoppelt ist und konfiguriert
ist, um Uber den zweiten Port des tragbaren Medi-
engerates zu kommunizieren, kann auch empfangen
werden. Das Schnittstellensystem kann dann eine
Authentifikationsanforderung an das tragbare Medi-
engerat durch den ersten Port senden. Die Anforde-
rung kann eine Anforderung zur Ubertragung zumin-
dest eines Teilsatzes von Authentifikationserlaubnis-
sen an den zweiten Port enthalten.

[0012] Ein Zubehoérkabel wird auch nach einer an-
deren Ausfuhrungsform bereitgestellt. Das Zubehor-
kabel hat einen Mulitpin-Anschluss, einen USB-An-
schluss, und ein Authentifikationssteuergerat. Der
Multipin-Anschluss kann konfiguriert werden, um mit
einem tragbaren Mediengerat gekoppelt zu werden.
Der Multipin-Anschluss kann einen Satz von USB-
Pins, die sich mit einem USB-Port des tragbaren Me-
diengerates verbinden kdnnen, und einen Satz von
seriellen Transportpins, die sich mit einem seriellen
Port des tragbaren Mediengerates verbinden kon-
nen, umfassen. Der USB-Anschluss kann mit den
USB-Pins des Multipin-Anschlusses gekoppelt wer-
den und kann konfiguriert werden, um mit einem Zu-
behdrgerat zu koppeln. Das Authentifikationssteuer-
gerat kann in das Zubehdrkabel eingebettet werden
und mit den seriellen Transportpins des Multipin-An-
schlusses kommunikativ gekoppelt werden. Das Au-
thentifikationssteuergerat kann konfiguriert werden,
um Authentifikationsinformationen mit den tragbaren
Mediengeraten Uber die seriellen Transportpins zu
kommunizieren und anzufordern, dass die flr den se-
riellen Port empfangenen Authentifikationserlaubnis-
se an den USB-Port tibertragen werden.

[0013] Ein Zubehdr zum Bereitstellen einer entfern-
ten Benutzeroberfliche an ein tragbares Medienge-
rat durch einen Quertransportanschluss kann auch
bereitgestellt werden. Das Zubehdr kann eine Einga-
be-/Ausgabeschnittstelle umfassen, die konfiguriert
ist, Befehle und Daten mit dem tragbaren Medienge-
rat Uber einen zweiten Port des tragbaren Medien-
gerates auszutauschen. Das Zubehér kann auch ei-
nen Cache aufweisen, der konfiguriert ist, Informatio-
nen zu speichern, die von dem tragbaren Medienge-
rat Gber die Eingabe-/Ausgabeschnittstelle erhalten
werden. Das Zubehdr kann ein Steuergerat aufwei-
sen, das mit der Eingabe-/Ausgabeschnittstelle und
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dem Cache gekoppelt ist. Das Steuergerat kann auch
konfiguriert werden, um eine Verbindung des tragba-
ren Mediengerates mit der Eingabe-/Ausgabeschnitt-
stelle durch den Quertransportanschluss zu detektie-
ren. Das Steuergerat kann auch konfiguriert werden,
um Quertransportauthentifikation des zweiten Por-
tes durch Senden einer Quertransportanforderung an
das tragbare Mediengerat durch die Eingabe-/Aus-
gabeschnittstelle und den zweiten Port anzufordern;
wobei die Quertransportanforderung die Identifikati-
on eines ersten Portes des tragbaren Mediengera-
tes aufweist, die fiir die Authentifikation verwendet
wird. Das Steuergerat kann auch konfiguriert werden,
um von der Eingabe-/Ausgabeschnittstelle einen Hin-
weis, dass die Quertransportauthentifikation flir den
zweiten Port erfolgreich ist, zu empfangen. Das Steu-
ergerat kann auch konfiguriert werden, um mit dem
tragbaren Mediengerat durch die Eingabe-/Ausgabe-
schnittstelle und den zweiten Port zu kommunizieren.

[0014] Ein Zubehoérgerdt zum Bereitstellen von
Quertransportauthentifikation durch eine Multitrans-
portkommunikationsschnittstelle einschliel3lich eines
ersten Portes und eines zweiten Portes wird auch
bereitgestellt. Eine Anforderung fiir Quertransportau-
thentifikation kann Uber den zweiten Port gesendet
werden. Die Anforderung kann einen Bezeichner auf-
weisen, der mit dem ersten Port assoziiert ist. Ein
Hinweis, dass Erlaubnisse fiir die Kommunikation mit
dem tragbaren Mediengerat gewahrt worden sind,
kann durch den zweiten Port empfangen werden. Das
Zubehdr kann dann mit dem tragbaren Mediengerat
durch den zweiten Port kommunizieren.

[0015] Weitere Anwendungsgebiete der vorliegen-
den Erfindung ergeben sich ersichtlich aus der nach-
folgenden detaillierten Beschreibung. Es sollte ver-
standen werden, dass die detaillierte Beschreibung
und die spezifischen Beispiele, die verschiedene
Ausfuhrungsformen zeigen, nur zum Zweck der lllus-
tration gedacht sind und den Umfang der Offenba-
rung nicht beschranken.

Kurze Beschreibung der Zeichnungen

[0016] Fig. 1A zeigt ein Blockdiagramm eines Zu-
behdérauthentifikationssystems nach einer Ausfih-
rungsform der Erfindung.

[0017] Fig. 1B zeigt ein anderes Blockdiagramm
eines Zubehdrauthentifikationssystems nach einer
Ausfuhrungsform der Erfindung.

[0018] Fig. 1C zeigt ein Blockdiagramm eines Zube-
hors, das mit einem tragbaren Mediengerat mit Hilfe
von Quertransportauthentifikation gekoppelt ist, nach
einer Ausfihrungsform.

[0019] Fig. 1D zeigt ein Blockdiagramm einer Au-
tostereoanlage, die mit einem iPod® mit Hilfe von
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Quertransportauthentifikation gekoppelt ist, nach ei-
ner Ausfihrungsform.

[0020] Fig. 2A und Fig. 2B zeigen Transportkana-
le mit einem Schnittstellensystem nach einer Ausfuh-
rungsform.

[0021] Fig. 3 zeigt ein Blockdiagramm eines tragba-
ren Mediengerates (PMD), das mit einem Authentifi-
kationssteuergerat und einem Zubehor gekoppelt ist,
nach einer Ausfuhrungsform.

[0022] Fig. 4 ist eine Tabelle, die ein Beispiel eines
Pins von einem Anschluss eines Schnittstellensys-
tems zeigt, nach einer Ausfihrungsform.

[0023] Fig. 5A ist ein Blockdiagramm eines Authen-
tifikationssteuergerats nach einer Ausfiihrungsform
der Erfindung.

[0024] Fig. 5B ist ein Blockdiagramm eines Authen-
tifikationsmanagers nach einer Ausfiihrungsform der
Erfindung.

[0025] Fig. 6 ist ein Flussdiagramm, das ein Authen-
tifikationssteuergerat (authentication controller, AC)
zeigt, das eine Anforderung fir Quertransportauthen-
tifikation von einem PMD macht, nach einer Ausfih-
rungsform.

[0026] Fig. 7. ist ein Flussdiagramm, das ein PMD
zeigt, das Quertransportauthentifikation von einem
AC herstellt, nach einer Ausfiihrungsform.

[0027] Fig. 8. ist ein Flussdiagramm, das ein Zube-
horgerat zeigt, das eine Anforderung fiir Quertrans-
portauthentifikation von einem PMD macht, nach ei-
ner Ausfiihrungsform.

[0028] Fig. 9 ist ein Flussdiagramm, das ein PMD
zeigt, das Quertransportauthentifikation mit einem
Zubehorgerat herstellt, nach einer Ausfiihrungsform.

[0029] Fig. 10 zeigt ein Beispiel eines Authentifika-
tionsvorgangs zwischen einem PMD und einem Au-
thentifikationssteuergerat nach einer Ausfiihrungs-
form.

[0030] In den beigefligten Figuren kdnnen &ahnli-
che Komponenten und/oder Figuren die gleichen Be-
zugszeichen haben. Soweit das Bezugszeichen in
der Spezifikation verwendet wird, gilt die Beschrei-
bung fir jede der ahnlichen Komponenten mit den
gleichen Bezugszeichen.

Detaillierte Beschreibung
[0031] Die nachfolgende Beschreibung stellt nur ver-

schiedene Ausfliihrungsformen. der Erfindung bereit,
und ist nicht beabsichtigt, den Umfang der Anwend-

4/34



DE 21 2009 000 106 U1

barkeit oder die Konfiguration der Offenbarung zu
beschranken. Vielmehr bietet die nachfolgende Be-
schreibung der Ausfiihrungsformen dem Fachmann
eine ermoglichende Beschreibung zur Implementie-
rung einer Ausfihrungsform. Es sollte verstanden
werden, dass verschiedene Anderungen in der Funk-
tion und Anordnung der Elemente vorgenommen
werden kdnnen, ohne den in den beigefugten Anspri-
chen dargelegten Geist und Umfang zu verlassen.

[0032] Die hier beschriebenen Ausflihrungsformen
bieten Authentifikation eines Zielports mit Hilfe eines
anfordernden Portes, bezeichnet als ,Quertransport-
authentifikation”. In einigen Ausfiihrungsformen kann
ein Schnittstellensystem z. B. ein Authentifikations-
steuergerat, einen ersten Anschluss zum Verbinden
mit einem tragbaren Mediengerét, einen zweiten An-
schluss zum Verbinden mit einem Zubehdrgerat, und
zumindest einen Kommunikationsport, der mindes-
tens einen Kommunikationskanal zwischen dem Zu-
behér und dem tragbaren Mediengeréat bereit stellt,
aufweisen. In einigen Ausfuhrungsformen kann das
Authentifikationssteuergerat mit dem tragbaren Me-
diengerat Uber einen ersten Port kommunikativ ge-
koppelt werden, und das Zubehér kann mit dem trag-
baren Mediengerét tber einen zweiten Port kommu-
nikativ gekoppelt werden. Dementsprechend kann
in einigen Ausfiihrungsformen das Authentifikations-
steuergerat Authentifikationsinformationen und/oder
Berechtigungsnachweise an das tragbare Medienge-
rat Uber einen ersten Port bereitstellen. Diese Infor-
mationen und/oder Berechtigungsnachweise kénnen
dann benutz werden, um das Authentifikationssteu-
ergerat Uber den ersten Port zu authentifizieren. So-
bald authentifiziert ist, kbnnen Erlaubnisse dem ers-
ten Port gewahrt werden. Diese Erlaubnisse kénnen
z. B. festlegen, in wieweit ein authentifiziertes Ge-
rat verschiedene Funktionen des tragbaren Medien-
gerates zugreifen und/oder steuern kann. Sobald ge-
wahrt, kdnnen diese Erlaubnisse dann an einen zwei-
ten Port Ubertragen und/oder vervielfaltigt werden,
sodass das Zubehdrgerat mit dem tragbaren Medien-
gerat kommunizieren, darauf zugreifen und/oder es
steuern kann, obwohl das Zubehdrgerat nicht direkt
von dem tragbaren Mediengerat authentifiziert wird.

[0033] Wie Uberall in dieser Offenbarung verwendet,
werden die Begriffe ,Port” und ,, Transport” austausch-
bar verwendet und beziehen sich allgemein auf einen
Kommunikationskanal zwischen zwei Geraten, Chips
und/oder Schaltungen. Kommunikationskanale kon-
nen sowohl drahtlose als auch verdrahtete Kanale
aufweisen. Darlber hinaus kbnnen Kommunikations-
kanale auch jede von verschiedenen Protokollen auf-
weisen.

[0034] Wie Uberall in dieser Offenbarung verwendet,
kennzeichnen die Begriffe ,Erlaubnis” oder ,Erlaub-
nisse” — wenn in Verbindung mit einem tragbaren
Mediengerat verwendet werden — kennzeichnen die
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Informationen, die von einem tragbaren Medienge-
rat empfangen werden kénnen, die Befehle, die zum
Steuern eines tragbaren Mediengerates verwendet
werden kdnnen, und/oder die Funktionalitat, auf die in
dem Mobilkommunikationsgerat zugegriffen werden
kann. Erlaubnisse kénnen als eine Gruppe oder in-
dividuell gewahrt werden. Ferner kénnen in einigen
Ausfiihrungsformen Erlaubnisse einem spezifischen
Gerat und/oder Port zugeordnet werden.

[0035] Fig. 1A ist ein Blockdiagramm eines Quer-
transportauthentifikationssystems 100 nach einer
Ausfihrungsform. Das Quertransportauthentifikati-
onssystem 100 weist ein tragbares Mediengerat 102
auf. Zusatzlich kann das tragbare Mediengerat 102
z. B. ein Medienabspielgerat, einen personlichen di-
gitalen Assistent, und/oder ein Mobiltelefon aufwei-
sen. Z. B. kann das tragbare Mediengerat ein iPod®
oder iPhone® oder dergleichen sein. Das tragbare
Mediengerat 102 weist eine Anschlussschnittstelle
104 zum Empfangen eines Anschlusses auf. Die An-
schlussschnittstelle 104 kann mehrere physikalisch
oder logisch getrennte Kommunikationsports bereit-
stellen, Uber die andere Gerate mit dem tragbaren
Mediengerat 102 kommunizieren kdnnen. Z. B. kann
die Anschlussschnittstelle 104 einen USB-Port, ei-
nen UART-Port, und/oder einen FireWire-Port bereit-
stellen. In einigen Ausfiihrungsformen kann die An-
schlussschnittstelle 104 auch drahtlose Verbindun-
gen (z. B. Bluetooth oder Wi-Fi) unterstiitzen, die
nicht einen physikalischen Anschluss voraussetzen.

[0036] Das Quertransportauthentifikationssystem
100 kann auch eine Schnittstelle 106 aufweisen, die
zwei Anschlisse 108 und 110 aufweist, die durch
ein Kabel 111 verbunden werden kénnen. Das Ka-
bel kann mehr als einen Kommunikationstransport
aufweisen. Der erste Anschluss 108 kann mit einem
tragbaren Mediengerat 102 und der zweite Anschluss
110 kann mit dem Zubehdrgerat 112 verbunden wer-
den, wie in Fig. 1A durch gestichelte Linien gezeigt
wird. Wenn mit dem tragbaren Mediengerét 102 ver-
bunden, kann der erste Anschluss 108 durch den An-
schlussport 104 empfangen werden. Wenn der erste
Anschluss 108 mit dem Anschlussport 104 gekoppelt
ist, kann die Schnittstelle 106 physikalisch und/oder
elektrisch mit dem tragbaren Mediengerat 102 ver-
bunden werden. Wenn der erste Anschluss 108 in ei-
nigen Ausflhrungsformen mit der Anschlussschnitt-
stelle 104 gekoppelt ist, werden Verbindungen mit
zumindest zwei von den Kommunikationsports des
tragbaren Mediengerates 102 hergestellt, wodurch
zumindest zwei Kommunikationskanale des tragba-
ren Mediengerates 102 hergestellt werden. In einigen
Ausfuhrungsformen weist der erste Anschluss 108
ein Authentifikationssteuergerat 180 auf.

[0037] Das Quertransportauthentifikationssystem
100 weist ferner ein Zubehor 112 auf. Das Zubehor
112 kann bestimmte erweiterte Funktionalitdt dem

5/34



DE 21 2009 000 106 U1

tragbaren Mediengerat 102 bereitstellen, wenn das
Zubehdr 112 mit dem tragbaren Mediengerat 102
Uber die Schnittstelle 106 verbunden ist. Z. B. kann
das Zubehor 112 ein Lautsprechersystem, das Klan-
ge auf der Basis von Audiosignalen (z. B. digital ko-
dierte Audiodaten), die vom tragbaren Mediengeréat
102 empfangen werden, reproduzieren kann, und/
oder ein Anzeigesystem, das Bild auf der Basis von
Bildsignalen (z. B. digital kodierte Pixeldaten), die
vom tragbaren Mediengerat 102 empfangen werden,
anzeigen kann, aufweisen. Als ein anderes Beispiel
kann das Zubehdr 112 eine Fernsteuerung imple-
mentieren, die es einem Benutzer erlaubt, Funktio-
nen des tragbaren Mediengerates 102 durch Inter-
agieren mit einer Benutzeroberflache des Zubehdrs
112 zu steuern. Zur Erleichterung solcher Verbindun-
gen weist das Zubehér 112 einen Anschlussport 114
auf. Die Schnittstelle 106 kann mit dem Zubehdr 112
mit Hilfe des zweiten Anschlusses 110 gekoppelt wer-
den. Wenn das Zubehdr 112 mit der Schnittstelle 106
verbunden wird, kann das Zubehor 112 physikalisch
und/oder elektrisch mit der Schnittstelle 106 verbun-
den werden, und das Zubehor 112 kann elektrisch mit
dem tragbaren Mediengerat 102 (iber die Schnittstel-
le 106 gekoppelt werden.

[0038] Wie oben erwédhnt, kann die Schnittstelle 106
mehr als einen Kommunikationskanal zwischen dem
tragbaren Mediengerat 102 und dem Zubehdr 112
bereitstellen. Z. B. kann das Authentifikationssteu-
ergerat 180 durch einen ersten Port der Anschluss-
schnittstelle 104 (z. B. einen UART Port) kommuni-
zieren, wahrend das Zubehor 112 durch einen zwei-
ten Port der Anschlussschnittstelle 104 (z. B. einen
USB-Port) kommuniziert. In anderen Ausfuhrungsfor-
men kénnen drahtlose Schnittstellen verwendet wer-
den, um einen oder mehrere Kommunikationskanale
bereitzustellen. Wahrend solche Schnittstellen nicht
einen physikalischen Anschluss voraussetzen, kon-
nen die hier beschriebenen verschiedenen Ausflih-
rungsformen jedoch auf drahtlose Anwendungen er-
weitert werden.

[0039] Nach einigen Ausfihrungsformen kann die
Schnittstelle 106 das Authentifikationssteuergerat
180 benutzen, das durch einen ersten Port der An-
schlussschnittstelle 104 kommuniziert, um Authentifi-
kation flir das Zubehor 112 herzustellen, das durch ei-
nen zweiten Fort der Anschlussschnittstelle 104 kom-
muniziert.

[0040] Das Authentifikationssteuergerat 180 kann
~Quertransport” Authentifikation durch den ersten
Port (auch hier als einen ,anfordernden Port” be-
zeichnet) der Schnittstelleneinheit 106 anfordern und
kann festlegen, dass die Uber den ersten Fort erstell-
ten Authentifikations-privilegien mit dem zweiten Port
(auch als ein ,Zielport”) mit dem das Zubehér 112
verbunden ist, zu teilen sind oder an diesen zu utber-
tragen sind. Das tragbare Mediengerat 102 kann ei-
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nen Authentifikationsvorgang in Verbindung mit dem
Authentifikationssteuergerat 180 tber den anfordern-
den Port durchfiihren, und basiert auf dem Ergeb-
nis dieses Vorgangs kann das tragbare Medienge-
rat 102 verschiedene Erlaubnisse dem anfordernden
Port gewahren. Wahrend einer Quertransportauthen-
tifikation, sobald die Authentifikation auf dem anfor-
dernden Port abgeschlossen ist, kbnnen einige oder
alle der dadurch gewahrten Erlaubnisse an den Ziel-
port, der mit dem Zubehdér 112 kommunikativ gekop-
pelt ist, vervielfaltigt oder Ubertragen werden.

[0041] Folglich kdnnen die Art und der Grad des In-
teragierens zwischen der Schnittstelle 106 und/oder
dem Zubehdér 112 und dem tragbaren Medienge-
rat 102 gesteuert werden. Zum Beispiel kann das
tragbare Mediengerat 102 in einigen Ausfihrungsfor-
men bei erfolgreicher Authentifikation die Schnittstel-
le 106 und/oder das Zubehdr 112 als einen vertrauten
Partner betrachten, dem es erlaubt ist, auf Funktio-
nen, Merkmale oder Operationen des tragbaren Me-
diengerates 102 zuzugreifen. Wenn andererseits das
tragbare Mediengerat 102 festlegt, dass die Schnitt-
stelle 106 und/oder das Zubehdr 112 nicht ein ver-
trauter Partner ist (z. B. weil die Authentifikation fehl-
geschlagen ist), kann das tragbare Mediengerat 102
dann das Interagieren mit der Schnittstelle 106 und/
oder dem Zubehor 112 verhindern oder beschranken.
Die Schnittstelle 106 selbst kann auch z. B. als ein
Zubehorgerat fur das tragbare Mediengerat 102 be-
trachtet werden.

[0042] In einigen Ausflihrungsformen kann die
Schnittstelle 106 zum Teil als ein Bus-Schnittstel-
len-Adapter, z. B. ein USB- oder Firewire®-Adapter,
dienen. In einer solchen Ausfiihrungsform dient die
Schnittstelle 106 zum Teil dazu, das tragbare Me-
diengerat 102 an ein Bus-Host-Gerat (z. B. USB-
oder FireWire®-Host) anzupassen. Das Zubehor 112
braucht dann vorteilhafterweise nur als ein Busperi-
pheriegerat (z. B. USB- oder FireWire®-Gerat) zu ar-
beiten.

[0043] Fig. 1B ist ein Blockdiagramm eines Quer-
transportauthentifikationssystems 150 geman einer
anderen Ausflhrungsform. Dieses Quertransportau-
thentifikationssystem 150 ist ahnlich zu dem Quer-
transportauthentifikationssystem 100, das in Fig. 1A
gezeigt wird. Jedoch befindet sich das Identifikations-
steuergerat 180 gemal dieser Ausfiihrungsform in-
nerhalb des zweiten Anschlusses 110, der zum Kop-
peln der Schnittstelle 106 mit dem Zubehér 112 ver-
wendet werden kann.

[0044] Fig. 1C ist ein Blockdiagramm eines Quer-
transportauthentifikationssystems 170 gemag einer
anderen Ausfihrungsform. Dieses Quertransportau-
thentifikationssystem 170 ist dhnlich zu dem Quer-
transportauthentifikationssystem 100, das in Fig. 1A
gezeigt wird.
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[0045] Nach dieser Ausfiihrungsform ist das Au-
thentifikationssteuergerat 180 jedoch innerhalb der
Schnittstelle 106 eingebettet. Der Draht oder das Ka-
bel 111 kann zumindest einen Kommunikationskanal
zwischen dem Zubehér 112 und dem PMD 102 sowie
einen Kommunikationskanal zwischen dem Authen-
tifikationssteuergerat 180 und dem PMD 112 bereit-
stellen.

[0046] Fig. 1D ist ein Blockdiagramm einer spe-
zifischen Anwendung flir ein Quertransportauthen-
tifikationssystem 190 nach einer Ausfiihrungsform.
Dieses Quertransportauthentifikationssystem 190 ist
ahnlich zu dem Quertransportauthentifikationssys-
tem 170, das in Fig. 1C gezeigt wird. Nach dieser
Ausfihrungsform kann der erste Anschluss 108 ein
30 Pin-Anschluss sein und kann mit einem iPod® 103
verbunden werden. Der zweite Anschluss 110 kann
ein USB-Anschluss sein und kann mit einer Autoster-
eoanlage 113 verbunden werden. Wie gezeigt, befin-
det sich das Authentifikationssteuergerat 180 inner-
halb des Kabels 111 der Schnittstelle 106. In anderen
Ausfiihrungsformen kann sich das Authentifikations-
steuergerat 180 jedoch innerhalb eines von beiden
Anschlissen 108, 110 befinden, wie in Fig. 1A und/
oder Fig. 1B gezeigt.

[0047] Zum Beispiel kann das Authentifikationssteu-
ergerat 180 mit einem iPod® 103 mit einem seriel-
len Transport (z. B. UART), verbunden werden und
kann eine Quertransportanforderung zu den iPod®
103 mit Hilfe des seriellen Transports senden. Zum
Beispiel kann die Quertransportanforderungauthenti-
fikation fir einen USB-Transport, der die Autostereo-
anlage 113 mit dem PMD verbindet, anfordern. Da-
her kann die Autostereoanlage 113 bei Authentifikati-
on durch den USB-Transport die Authentifikationser-
laubnisse empfangen, die von dem iPod® 103 bereit-
gestellt wird, um den iPod® 103 zu bedienen und/oder
mit diesem zu kommunizieren, und folglich (abhangig
von den bereitgestellten Erlaubnissen) kann ein Be-
nutzer verschiedene Funktionen des iPod® 103 Uber
die Autostereoanlage 113 steuern. Dartber hinaus
kann der serielle Transport in einigen Ausfiihrungs-
formen weiterhin zusammen mit dem USB-Transport
autorisiert werden. In anderen Ausfiihrungsformen
kénnen einige oder alle Erlaubnisse an den USB-
Transport Ubertragen werden. Sobald ein Transport
autorisiert worden ist, kann ein Satz von Erlaubnissen
dem Transport zugeordnet werden. Diese Erlaub-
nisse kénnen z. B. die Informationen, die empfan-
gen werden kénnen, die Befehle, die benutzt werden
kénnen und/oder die Funktionalitat, auf die in dem
iPod® oder jedem anderen Mobilkommunikationsge-
rat durch das Zubehér zugegriffen werden kann, de-
finieren.

[0048] Fig. 2A zeigt gemalR einer Ausfihrungsform
eine Vielzahl von Ports, die fir Kommunikation zwi-
schen dem PMD 102 und dem Zubehor 112 bereit-
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gestellt werden kdnnen. Die gestrichelten Linien re-
prasentieren drahtlose Transports, z. B. Wi-Fi, Blue-
tooth, 3G, Edge, zellular, drahtloser USB, usw. Die
durchgezogenen Linien reprasentieren Drahttrans-
ports, z. B. USB, seriell, FireWire, UART, usw. Wie
gezeigt, ist ein einziger Port, der Port A, mit dem
Authentifikationssteuergerat 180 gekoppelt. Fig. 2B
zeigt eine ahnliche Figur mit mehreren Ports, Port
F, Port G, Port H und Port I, die mit dem Authen-
tifikationssteuergerat gekoppelt sind, nach einer an-
deren Ausfiihrungsform. Daher ist das Authentifika-
tionssteuergerat 180 in der Lage, Uber einen oder
mehrere unterschiedliche Ports zu kommunizieren.
Wahrend Fig. 2A und Fig. 2B mehrere Ports zeigen,
die zwischen dem PMD 102 und dem Zubehoér 112
verbunden sind, sollte es verstanden werden, dass
dies nicht erforderlich ist; das Zubehér 112 kdénnte
Uber nur einen Port kommunizieren, und dieser kann
ein anderer Port als der (die) Port(s) sein, tiber den
(die) das Authentifikationssteuergerat 180 in der La-
ge zu kommunizieren ist.

[0049] Fig. 3 zeigt ein Blockdiagramm eines PMD
102, das mit einem Authentifikationssteuergerat 180
und einem Zubehdr 112 gekoppelt ist, nach ei-
ner Ausfihrungsform. Das PMD 102 in dieser Aus-
fihrungsform kann Medienabspielfahigkeiten bieten.
Das PMD 102 kann einen Prozessor 330, ein Spei-
chergerat 325, eine Benutzeroberflache (user inter-
face Ul) 335 und eine Zubehor-Eingabe/Ausgabe-(E/
A)-Schnittstelle 305 aufweisen. Der Prozessor 330
kann in einigen Ausfiihrungsformen verschiedene
Softwareprogramme, die in dem Speichergerat 325
gespeichert sind, implementieren. Dadurch kann der
Prozessor 330 mit dem Zubehoér 112 durch die E/A-
Schnittstelle 305 und die Benutzeroberfliche 335 in-
teragieren.

[0050] Das Speichergerat 325 kann z. B. unter Ver-
wendung von Festplatte, Flash-Speicher oder jedem
anderen nicht-flichtigen Speichermedium implemen-
tiert werden. In einigen Ausfiihrungsformen kann das
Speichergerat 325 Medieninhalt (auch hier als ,Spu-
ren” bezeichnet), wie z. B. Audio, Video, Standbild,
oder dergleichen, die durch das PMD 102 abgespielt
werden konnen, speichern. Das Speichergerat 325
kann eine Datenbank implementieren, die Medienin-
halt speichert und auch Metadaten aufzeichnet, die
mit Medieninhalt assoziiert sind. Der Metadatenein-
trag fur einen gegebenen Inhalt kann verschiede-
ne Felder aufweisen, z. B. einen Medientyp (Audio-
spur, Videospur, Horbuch, Standbild, usw.); einen
Inhalttitel; einen Namen eines Kiinstlers oder Dar-
stellers, der mit dem Inhalt assoziiert ist; Komponis-
ten- oder Autoreninformationen; Inhaltsldnge; Kapi-
telinformationen; Albeninformationen; Liedertext; In-
formationen Uber assoziierte Grafiken oder Bilder;
Beschreibung des Inhalts; usw. Die Datenbank kann
auch ,Wiedergabelisten” aufweisen, die Listen von
Inhalten sind, die nacheinander abgespielt werden
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kénnen. Wiedergabelisten kdnnen benutzererzeug-
te Wiedergabelisten und/oder automatisch generier-
te Wiedergabelisten aufweisen.

[0051] Das Speichergerat 325 kann auch andere In-
formationen, z. B. Informationen Uber die Kontak-
te eines Benutzers (Namen, Adressen, Telefonnum-
mern, usw.); geplante Termine und Veranstaltun-
gen; Notizen; und/oder andere personliche Informa-
tionen speichern. In wieder anderen Ausfihrungsfor-
men kann das Speichergerat 325 ein oder mehrere
durch den Prozessor 330 durchzuflihrende Program-
me (z. B. Videospielprogramme, personliche Infor-
mationsverwaltungsprogramme, Programme zur Im-
plementierung einer Wiedergabe-Engine und/oder ei-
ner Datenbank-Engine, usw.) speichern.

[0052] Die Benutzeroberfliche 335 kann Einga-
besteuerungen aufweisen, wie z. B. ein Berlh-
rungsfeld, Berlihrungsbildschirm, Scrollrad, Klickrad,
Wahlscheibe, Taste, Tastatur, Mikrofon, oder derglei-
chen, sowie Ausgabegerate aufweisen, wie z. B. Vi-
deobildschirm, Hinweisleuchter, Lautsprecher, Kopf-
hoéreranschliisse oder dergleichen, zusammen mit
der unterstutzenden Elektronik (z. B. Digital-Audio-
Umwandler oder Audiodigital-Umwandler, Signalpro-
zessor oder dergleichen). Ein Benutzer kann die ver-
schiedenen Eingabesteuerungen der Benutzerober-
flache 335 bedienen, um die Funktionalitdt des PMD
102 zu aktivieren, und kann Ausgabe von PMD 102
Uber die Benutzeroberflaiche 335 betrachten und/
oder horen.

[0053] Die Zubehor-E/A-Schnittstelle 305 kann es
dem PMD 102 erlauben, mit verschiedenen Zube-
héren zu kommunizieren. Die Zubehdr E/A-Schnitt-
stelle 305 weist zumindest zwei Ports auf, Port A
310 und Port B 315. Verschiedene andere verdrah-
tete und drahtlose Ports kénnen enthalten sein. Die-
se Ports kdnnen z. B. diejenigen enthalten, die oben
in Bezug auf Fig. 2A und Fig. 2B beschrieben wer-
den. Der Port A 310 ist mit dem Authentifikations-
steuergerat 180 gekoppelt und der Port B 315 ist
mit dem Zubehdr 112 gekoppelt. Die Zubehdr-E/A-
Schnittstelle 305 kann auch einen Authentifikations-
manager 320 aufweisen, der mit einem Authentifika-
tionssteuergerat kommunizieren kann, um Privilegien
(oder Erlaubnisse) zu authentifizieren und an ein Zu-
behor zu liefern. Der Authentifikationsmanager 320
kann kryptografische Funktionen in Verbindung mit
dem Authentifikationssteuergerat 180 durchfiihren. In
einigen Ausfiihrungsformen enthalten solche kryp-
tografische Funktionen Offentlicher-Privater-Schliis-
sel-Kryptografie. Ein Beispiel eines Authentifikations-
managers 320 ist unten in Bezug auf Fig. 5B be-
schrieben.

[0054] Zum Beispiel kénnte die Zubehdr-E/A-
Schnittstelle 305 durch den Port B 315 Verbindungen
mit verschiedenen Zubehdren, wie z. B. einem exter-
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nen Lautsprecher-Dock, einem Radio (z. B. FM, AM
und/oder Satelliten) Tuner, einem Fahrzeug-Enter-
tainment-System, einem externen Videogerat, oder
dergleichen, unterstitzen. In einer Ausfuhrungsform
weist die Zubehor-E/A-Schnittstelle 305 einen 30-
Pin-Anschluss auf, der dem Anschluss entspricht, der
auf iPod®-Produkten verwendet wird, die von Apple
Inc. hergestellt und verkauft werden. Alternativ oder
zusatzlich kann die Zubehdr-E/A-Schnittstelle 305 ei-
ne drahtlose Schnittstelle (z. B. Bluetooth oder der-
gleichen) aufweisen.

[0055] In einigen Ausfiihrungsformen kann das PMD
102 auch die Zubehor-E/A-Schnittstelle 305 benut-
zen, um mit einem Host-Computer (nicht explizit
gezeigt) zu kommunizieren, der ein Medieninhalt-
Verwaltungsprogramm (wie z. B. das iTunes®-Medi-
eninhalt-Verwaltungsprogramm, das von Apple Inc.
betrieben wird) ausfihrt. Das Medieninhalt-Verwal-
tungsprogramm kann es einem Benutzer ermdgli-
chen, Medieninhalte zum PMD hinzuzufigen und/
oder Medieninhalte vom PMD 102 zu entfernen.
Der Benutzer kann auch Metadaten aktualisieren,
die mit Medieninhalten auf dem PMD 102 assozi-
iert sind. In einigen Ausfihrungsformen kann der Be-
nutzer auch mit dem Medieninhalt-Verwaltungspro-
gramm interagieren, um Wiedergabelisten zu erzeu-
gen und zu aktualisieren. In einer Ausfuihrungsform
fuhrt der Host-Computer eine Masterdatenbank von
Medieninhalten (einschlieBlich assoziierte Metadaten
und Wiedergabelisten) und das Medieninhalt-Verwal-
tungsprogramm synchronisiert die Masterdatenbank
mit der auf dem Speichergerat 325 des PMD 102 ge-
fuhrten Datenbank automatisch, jedes Mal, wenn sich
das PMD 102 mit dem Host-Computer verbindet.

[0056] Das Zubehor 112 weist ein Steuergerat 360,
eine Benutzeroberflache 355, eine PMD E/A-Schnitt-
stelle 350, einen Cache 365 und ein Medienausga-
begerat 370 auf. Das Steuergerat 360 kann z. B.
einen Mikroprozessor oder Mikrosteuergerat aufwei-
sen, das Programmcode ausfiihrt, um verschiede-
ne Funktionen, wie z. B. digitale Audiodekodierung,
analoge oder digitale Audio- und/oder Videoverar-
beitung, und dergleichen, durchzufiihren. Die Benut-
zeroberflache 355 kann Eingabesteuerungen wie z.
B. ein Bertihrungsfeld, Beriihrungsbildschirm, Scroll-
rad, Klickrad, Wahlscheibe, Taste, Tastatur, Mikro-
fon, oder dergleichen, sowie Ausgabegerate wie z.
B. Videobildschirm, Hinweisleuchter, Lautsprecher,
Kopfhoreranschlisse oder dergleichen, zusammen
mit unterstitzender Elektronik (z. B. Digital-Analog-
Umwandler oder Analog-Digital-Umwandler, Signal-
prozessoren oder dergleichen) aufweisen. Alternativ
kénnen Ausgabekomponenten der Benutzeroberfla-
che 355 mit dem Medienausgabegerat 370 integriert
werden. Ein Benutzer kann die verschiedenen Ein-
gabesteuerungen der Benutzeroberflache 355 bedie-
nen, um die Funktionalitat des Zubehdrs 112 zu ak-
tivieren, und kann Ausgabe von Zubehoér 112 Gber
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die Benutzeroberflache 355 betrachten und/oder ho-
ren. Zusatzlich kann ein Benutzer in einigen Ausfiih-
rungsformen das PMD 102 (iber die Benutzeroberfla-
che 355 bedienen.

[0057] Die PMD E/A-Schnittstelle 350 kann es dem
Zubehor 112 erlauben, mit dem PMD 102 (oder
einem anderen PMD) zu kommunizieren. In eini-
gen Ausfihrungsformen ist die PMD E/A-Schnittstel-
le 350 konfiguriert, um sich mit einem spezifischen
Port (z. B. Port B 315) des PMD 202 zu verbinden.
Beispiele werden nachfolgend beschrieben.

[0058] Der Cache 365, der mit Hilfe von flichti-
gem und/oder nicht-flichtigem Speicher implemen-
tiert werden kann, stellt Speicher fiir verschiedene In-
formationen, einschlieRlich der vom PMD 102 erhal-
tenen Informationen, bereit. Zum Beispiel kann das
Zubehdr 112 in einigen Ausfihrungsformen Meta-
daten und/oder Wiedergabelisten-Informationen vom
PMD 102 erhalten. Jede oder sédmtliche dieser Infor-
mationen koénne in dem Cache 365 gespeichert wer-
den. Das Caching von Informationen, die vom PMD
102 durch das Zubehor 112 erhalten werden, ist op-
tional; Soweit verwendet, kann das Caching helfen,
die Leistung des Zubehdrs 112 durch Vermeiden wie-
derholter Anforderungen fiir Informationen vom PMD
102 zu beschleunigen.

[0059] Das Medienausgabegerat 370, das z. B. als
eine oder mehrere integrierte Schaltungen imple-
mentiert werden kann, stellt die Fahigkeit bereit, um
verschiedene Arten von Medien auszugeben. Zum
Beispiel kann das Medienausgabegerat 370 einen
Anzeigebildschirm oder eine Treiberschaltung und
Anschluss fiir einen externen Bildschirm aufweisen,
wodurch es den Video- und/oder Standbildern er-
mdglicht wird, einem Benutzer prasentiert zu werden.
Zusatzlich oder stattdessen kann das Medienausga-
begerat 370 auch einen oder mehrere Lautsprecher
oder Treiberschaltungen und Anschlisse fir exter-
ne Lautsprecher aufweisen, wodurch Audio einem
Benutzer prasentiert werden kann. In einer Ausflih-
rungsform kann das Steuergerat 360 Medieninhalts-
signale vom PMD 102 Uber die PMD E/A-Schnittstel-
le 350 empfangen und kann die Signale mit oder oh-
ne weitere Verarbeitung an das Medienausgabege-
rat 370 bereitstellen. Das Medienausgabegerat 370
kann die Signale umwandeln, wie sie fir die Prasen-
tation fur den Benutzer geeignet sind.

[0060] Das Zubehér 112 kann jegliches Zubehor
sein, das in der Lage ist, mit einem tragbaren Medi-
engerat benutzt zu werden. Beispiele der Zubehdre,
die das Zubehor 112 implementieren, umfassen z. B.
einen externen Lautsprecher-Dock, einen Radio (z.
B. FM, AM und/oder Satelliten) Tuner, ein Fahrzeug-
Entertainmentsystem, ein externes Videogerat, oder
dergleichen. In einer Ausfihrungsform weist die PMD
E/A-Schnittstelle 350 einen 30-PIN Anschluss auf,
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der mit dem Anschluss Ubereinstimmt, der auf iPod®-
Produkten verwendet wird, die von Apple Inc. herge-
stellt und verkauft werden. Die PMD E/A-Schnittstelle
350 kann auch andere Typen von Anschlissen, z. B.
Universal Serial Bus (USB) oder FireWire-Anschlis-
se aufweisen. Alternativ kann die PMD E/A-Schnitt-
stelle 350 eine drahtlose Schnittstelle (z. B. Bluetooth
oder dergleichen) aufweisen.

[0061] Gemal einigen Ausfihrungsformen weist
das Zubehoér 112 nicht ein Authentifikationssteuer-
gerat auf. Dementsprechend kann das Zubehor 112
nicht sich selbst authentifizieren und Privilegien vom
PMD 102 empfangen. Stattdessen kann die Authen-
tifikation fir das Zubehér 112 durch ein Authentifi-
kationssteuergerat 180 extern zum Zubehdr 112 mit
Hilfe von Quertransportauthentifikation, wie hier be-
schrieben wird, bereitgestellt werden. Das Authenti-
fikationssteuergerat 180 ist mit dem PMD 102 durch
einen separaten Port (z. B. Port A 310) gekoppelt.
In einigen Ausfiihrungsformen kann die Quertrans-
portauthentifikation durch das Authentifikationssteu-
ergerat 180 in Verbindung mit dem Authentifikations-
manager 320 initiiert und/oder durchgefiihrt werden.
Sobald authentifiziert, kdbnnen Privilegien und/oder
Erlaubnisse, die an das Authentifikationssteuergerat
180 durch den Port A authentifiziert werden, an das
Zubehor 112 durch den Port B Ubertragen und/oder
kopiert werden.

[0062] Es versteht sich, dass die hier beschriebenen
Systemkonfigurationen und -komponenten illustrativ
sind und dass Anderungen und Modifikationen mdg-
lich sind. Das PMD und/oder das Zubehdr kénnen an-
dere Fahigkeiten aufweisen, die nicht hier spezifisch
beschrieben werden.

[0063] Fig. 4 ist eine Tabelle, die ein Beispiel eines
Pin-Outs eines Anschlusses eines Schnittstellensys-
tems zeigt, nach einer Ausfiihrungsform. Nach die-
ser Ausfiihrungsform werden einige der Pins als ein
asynchroner serieller Transport verwendet und einige
werden fir einen Universal Serial Bus (USB) Trans-
port verwendet. In dieser Ausfihrungsform kann ein
Anschluss mit diesem Pin-Out mit einem tragbaren
Mediengerat, wie z. B. dem iPod® gekoppelt werden.
Jegliche Konfiguration von Pins und Ports kann ver-
wendet werden, und in einigen Ausfiihrungsformen
kénnen ein oder mehrere von den Ports ein drahtlo-
ser Port sein.

[0064] Fig. 5A ist ein Blockdiagramm eines Authen-
tifikationssteuergerats 500 nach einer Ausfiihrungs-
form. Das Authentifikationssteuergerat 500 kann z.
B. eine Implementation des Authentifikationssteuer-
gerats 180 von jeder der Fig. 1A bis Fig. 1D sein. Das
Authentifikationssteuergerat 500 weist einen Prozes-
sor 502, einen Direktzugriffsspeicher (random access
memory, RAM) 504, und einen Festspeicher (read-
only memory, ROM) 506 auf. Der ROM 506 kann ei-
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nen privaten Schliissel 508 und/oder einen Authen-
tifikationsalgorithmus 510 aufweisen. Das Authenti-
fikationssteuergerat 500 kann auch eine Stromlei-
tung 512 und/oder einen Kommunikationsbus (Ver-
bindung) 514, der mit einem Port eines tragbaren Me-
diengerats verbindbar ist, empfangen. Zum Beispiel
kénnen die Stromleitung 512 und/oder der Kommuni-
kationsbus 514 dem Authentifikationssteuergerat 500
Uber einen Anschluss, wie z. B. den Anschluss 108,
wie in Fig. 1A, Fig. 1B, Fig. 1C und/oder Fig. 1D dar-
gestellt wird, bereitgestellt werden.

[0065] Der Prozessor 502 kann mit einem tragba-
ren Mediengerat (z. B. Gber einen Kommunikations-
bus 514) interagieren, um ein Zubehdrgerat zu au-
thentifizieren. Zum Beispiel kann der Kommunikati-
onsbus mit einem der Vielzahl von Kommunikations-
ports eines tragbaren Mediengerats verbinden. Wah-
rend eines Authentifikationsvorgangs macht der Pro-
zessor 502 von einem Authentifikationsalgorithmus
512 sowie einem im Authentifikationssteuergerat 500
gespeicherten privaten Schlissel 508 Gebrauch.
Der Authentifikationsalgorithmus 510 kann mit ver-
schiedenen Implementationen variieren, und geeig-
nete Authentifikationsalgorithmen sind dem Fach-
mann bekannt.

[0066] Obwohl nicht in Fig. 5A gezeigt, kann Au-
thentifikationssteuergerat 500 oder ein Authentifika-
tionsgerat oder Authentifikationszubehoérgerat, das
Authentifikationsgerat 500 enthalt oder benutzt, wei-
terhin einen Geratebezeichner und eine zusatzliche
Schaltung aufweisen. Der Geratebezeichner kann z.
B. einen Produktbezeichner, einen Geratebezeichner
und/oder einen Herstellerbezeichner betreffen. Die
zusatzliche Schaltung kann mit Implementation vari-
ieren.

[0067] In einer Ausfihrungsform wird das Authentifi-
kationssteuergerat 500 auf einer einzigen integrierten
Schaltung, z. B. einem einzigen Chip, implementiert.
Durch Bereitstellen von Authentifikationssteuergerat
500 auf einer einzigen integrierten Schaltung kann
externer Zugriff auf den privaten Schlissel 508 und/
oder Authentifikationsalgorithmus 510 wesentlich re-
duziert werden. Als Ergebnis kann der Authentifika-
tionsvorgang nicht nur kryptografisch gesichert son-
dern auch physikalisch durch eingeschrankten physi-
kalischen Zugriff gesichert werden.

[0068] Fig. 5B ist ein Blockdiagramm eines Authen-
tifikationsmanagers 550 nach einer Ausfuhrungsform
der Erfindung. Der Authentifikationsmanager 550
kann z. B. in einem elektronischen Gerat, wie z. B.
tragbaren Mediengerat 502, das in Fig. 1A, Fig. 1B,
Fig. 1C und/oder Fig. 1D dargestellt wird, bereitge-
stellt werden. In dieser Ausfihrungsform authentifi-
ziert der Authentifikationsmanager 550 des tragbaren
Mediengerats ein Zugriffsgerat und/oder Port.
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[0069] Der Authentifikationsmanager 550 kann ein
Authentifikationsmodul 552, eine Authorisierungsta-
belle 554 und eine Portschnittstelle 556 aufweisen.
Das Authentifikationssteuergerat 552 kann arbeiten,
um zu beurteilen, ob ein bestimmtes Zubehdrgerat,
Authentifikationssteuergerat, und/oder Port authen-
tisch ist und deshalb erlaubt ist, mit dem tragbaren
Mediengerat zusammenzuarbeiten. Die Portschnitt-
stelle 556 kann Strom und einen Kommunikations-
bus 558 dem authentifizierten Gerat bereitstellen.
Die Portschnittstelle 556 kann einem der Ports vom
PMD 102 (z. B. Port A 310), wie in Fig. 3 gezeigt,
entsprechen. In einigen Ausfihrungsformen ist die
Portschnittstelle 556 konfiguriert, so dass das Au-
thentifikationsmodul 552 mit jedem (oder sdmtlichen)
der Ports des tragbaren Mediengerats verbunden
werden kann. Die Authorisierungstabelle 554 spei-
chert Authentifikationsinformationen, die durch das
Authentifikationssteuergerat 552 benutzt wird, um zu
beurteilen, ob bestimmte Zubehdrgerate authentisch
sind. Wie zuvor erwahnt, kann der Authentifikations-
manager 550 in einem tragbaren Mediengerat bereit-
gestellt werden.

[0070] Ein tragbares Mediengerat kann verschie-
dene Bedienungsmerkmale aufweisen, die aktiviert
oder benutzt werden kdnnen. In einer Ausfiihrungs-
form kann ein Zubehdrgerat, das durch den Authen-
tifikationsmanager 550 authentifiziert wird, komplet-
ten Zugriff auf alle der auf dem tragbaren Medien-
gerat verfigbaren Merkmale haben. In einer ande-
ren Ausfiihrungsform kann die Authentifikationstabel-
le 554 die Art und Weise steuern, in der die Merk-
male des tragbaren Mediengerats dem Zubehdrgerat
zur Verfligung gestellt werden. Wenn als Beispiel das
tragbare Mediengerat eine Vielzahl von verschiede-
nen Merkmalen, die verwendet werden kdénnen, bie-
tet, kann die Authentifikationstabelle 554 einen Hin-
weis darauf enthalten, welche von diesen verfligba-
ren Merkmalen erlaubt sind, durch ein bestimmtes
Zubehorgerat benutzt zu werden. Diese erlaubten
Merkmale und/oder Steuerungen kénnen auch als
Erlaubnisse benannt werden. Zum Beispiel kann die
Authorisierung in Ebenen oder Klassen klassifiziert
werden, wobei jede von diesen unterschiedliche Aut-
horisierungen haben, wodurch es unterschiedlichen
Typen von Zubehdren erlaubt wird, auf unterschied-
liche (vielleicht Uberlappende) Teilsatze der Medien-
geratefunktionalitat zuzugreifen. Eine Authorisierung
kann auch die Art und Weise spezifizieren, in der
die unterschiedlichen Merkmale zum Einsatz autho-
risiert werden. Daher kénnen Merkmale in begrenz-
ten Moglichkeiten zum Einsatz authorisiert werden.
Zum Beispiel kann ein Merkmal Uber eine langsame
Kommunikationsschnittstelle (z. B. serielle) mit dem
tragbaren Mediengerat und nicht Uber eine schnel-
le Kommunikationsschnittstelle (FireWire® oder USB)
mit dem tragbaren Mediengerat zum Einsatz authori-
siert werden. Mit anderen Worten kdnnen Merkmale
in diesem Beispiel nur bestimmte Schnittstellenme-
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chanismen und/oder mit bestimmten Zubehoérgeraten
zum Einsatz authorisiert werden.

[0071] Fig. 6 ist ein Flussdiagramm, das einen Pro-
zess 600 zeigt, der durch ein Authentifikationssteu-
ersystem (authenication controller, AC), der eine An-
forderung fir Quertransportauthentifikation von ei-
nem PMD macht, verwendet werden kann, nach einer
Ausfuhrungsform. Der Prozess 600 beginnt in Block
602 wenn ein Authentifikationssteuergerat mit einem
tragbaren Mediengeréat in Block 604 gekoppelt ist. In
einigen Ausfiihrungsformen kann das Authentifikati-
onssteuergerat mit einem tragbaren Mediengerat mit
Hilfe eines Multikanalkabels gekoppelt werden. Dar-
Uber hinaus kann das Authentifikationssteuergerat in
das Multikanalkabel eingenommen werden. Das Zu-
behdr kann darlber informiert werden, dass ein PMD
angeschlossen ist, z. B. wenn Strom von dem PMD
mit dem Zubehdr verbunden wird oder wenn ein Be-
stimmter Pin auf einem Anschluss auf einen logisch
niedrigeren (oder héheren) Zustand oder dergleichen
getrieben wird. In einigen Ausflihrungsformen kann
das Authentifikationssteuergerat auch warten bis ein
Zubehor angeschlossen ist.

[0072] Im Block 606 kann dann eine Identifikations-
nachricht an das PMD gesendet werden. Die Identi-
fikationsnachricht kann einen Geratebezeichner auf-
weisen. Eine Bestatigungsnachricht kann von dem
PMD in Antwort auf die ldentifikationsnachricht zu-
rickgesendet werden. Nach dem Senden der Iden-
tifikationsnachricht kann im Block 608 der Prozess
600 abfragen, ob das PMD Quertransportauthentifi-
kation (CTA) im Block 608 unterstutzt. In einigen Aus-
fihrungsformen kann diese Abfrage von dem PMD
nach einem PMD-Bezeichner oder Versionsnummer
fragen, um zu entscheiden, ob die CTA unterstitzt
wird. Die Unterscheidung kann bei dem PMD ge-
troffen werden und eine Bestatigungsnachricht an
das Authentifikationssteuergerat gesendet oder Da-
ten kdnnen an das Authentifikationssteuergerat ge-
sendet werden, wie z. B. PMD-Bezeichner oder Ver-
sionsnummer, von der das Authentifikationssteuer-
gerat im Block 610 die Entscheidung trifft.

[0073] Wenn im Block 610 die CTA nicht unterstitzt
wird, kann dann im Block 612 ein Hinweis einem
Benutzer bereitgestellt werden. Z. B. kann ein LED
leuchten, wodurch das Scheitern angedeutet wird.
Als ein anderes Beispiel kann eine digitale Anzeige
verwendet werden, um das CTA-Scheitern mitzutei-
len. Nachdem ein solcher Hinweis gemacht wird, en-
det der Prozess 600 im Block 614.

[0074] Wenn im Block 610 die CTA unterstitzt wird,
sendet dann das Authentifikationssteuergerat eine
CTA-Anforderung an das PMD im Block 616. Die Au-
thentifikationsanforderung kann z. B. einen Hinweis
auf den Port, fir den Quertransportauthentifikation
angefordert wird (Zielport) und/oder den Port, von
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dem Quertransportauthentifikation angefordert wird
(anfordernder Port) enthalten. Im Bezug auf das in
Fig. 3 gezeigte Beispiel kann der Port A 310 als
der anfordernde Port angegeben und der Port B 315
kann als der Zielport angegeben werden. Zuriick-
verwiesen auf Fig. 6 kann dann in Block 618 das
Authentifikationssteuergerat an der Authentifikation
teilnehmen. Verschiedene Authentifikationsschemen
kénnen verwendet werden, um das Authentifikati-
onssteuergerat zu authentifizieren. Z. B. kann das
PMD eine zuféllig erzeugt Zahl an das Authentifika-
tionssteuergerat senden. Das Authentifikationssteu-
ergerdt kann die Zufallszahl mit Hilfe eines priva-
ten Schlissels kryptografisch kodieren und die kryp-
tografische Zahl dem PMD bereitstellen. Das PMD
kann die kryptografische Zahl mit Hilfe eines 6ffentli-
chen Schlissels dekodieren und die dekodierte Zahl
mit der erzeugten Zufallszahl vergleichen. Wenn es
eine Ubereinstimmung gibt, wird das Authentifikati-
onssteuergerét authentifiziert. Wenn es keine Uber-
einstimmung gibt, wird das Authentifikationssteuer-
gerat nicht authentifiziert. Eine Nachricht kann z. B.
von dem PMD an das Authentifikationssteuergerat
gesendet werden. Fig. 10, die nachfolgend beschrie-
ben wird, zeigt ein weiteres Beispiel eines Authen-
tifikationsschemas, das im Block 618 implementiert
werden kann.

[0075] Wenn in einigen Ausfiihrungsformen die Au-
thentifikation fehlgeschlagen ist, kann im Block 622
ein Hinweis, dass die CTA fehlgeschlagen ist, dem
Benutzer bereitgestellt werden. Z. B. kann ein LED
und/oder Anzeige als Teil des Authentifikationssteu-
ergerats und/oder einer Schnittstelle wie z. B. Schnitt-
stelle 106 der Fig. 1A bereitgestellt werden. Wenn
die Authentifikation erfolgreich ist, kann im Block 624
ein Hinweis auf den Erfolg dem Benutzer bereitge-
stellt werden. Wieder kann ein LED und/oder An-
zeige als Teil des Authentifikationssteuergerats und/
oder einer Schnittstelle bereitgestellt werden. Sobald
die Authentifikation erfolgreich ist, kdnnen einen mit
dem Zielport verbundenen Zubehér Erlaubnisse an
das PMD gewahrt werden. An diesem Punkt kann
das Authentifikationssteuergerat in einen niedrigen
Stromzustand im Block 626 eintreten und auf Befeh-
le von dem PMD warten. Wenn wahrend des nied-
rigen Stromzustands im Block 628 das PMD eine
Anforderung sendet, um das Authentifikationssteu-
ergerat zu identifizieren, kehrt der Prozess zuriick
zu Block 616. Wenn das Authentifikationssteuerge-
rat oder PMD Strom verliert und/oder erneut startet,
wie im Block 630 festgestellt, stellt der Prozess dann
im Block 632 fest, ob das PMD die CTA unterstitzt
oder nicht. Wenn z. B. das Authentifikationssteuerge-
rat im Cache speichert, dass das PMD die CTA un-
terstitzt, kehrt dann der Prozess 600 zuriick zu Block
616; wenn das Authentifikationssteuergerat nicht im
Cache gespeichert hat, dass das PMD die CTA unter-
stutzt, kehrt der Prozess dann zurlck zu Block 606.
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[0076] Fig. 7 ist ein Flussdiagramm, das ein PMD
zeigt, das die Quertransportauthentifikation von ei-
nem AC herstellt, nach einer Ausfihrungsform. Der
Prozess 700 beginnt im Block 702 wenn im Block 704
das PMD eine Identifizierungsanforderung von einem
AC durch einen anfordernden Port empfangt. In eini-
gen Ausfuhrungsformen kann das PMD mit einer Be-
statigungsnachricht antworten. Im Block 706 wartet
das PMD bis eine CTA-Abfrage empfangen wird. Im
Block 708 kann das PMD dann entscheiden, ob die
CTA unterstutzt wird. Wenn die CTA nicht durch das
PMD unterstitzt wird, wird dann im Block 710 ein Hin-
weis an das AC gesendet und der Prozess 700 endet
im Block 712. (Das PMD kann andere Kommunikati-
on mit dem AC fortsetzen nachdem der Prozess 700
endet.) Wenn die CTA unterstiitzt wird, wie im Block
708 bestimmt wird, wird dann in Block 714 ein Hin-
weis, dass die CTA unterstitzt wird, an das Authenti-
fikationssteuergerat gesendet. Das PMD wartet dann
bis eine CTA-Anforderung von dem AC im Block 716
empfangen wird. Der Port, (iber den das AC CTA-An-
forderung an das PMD mitteilt, wird zum anfordern-
den Port fir den Vorgang.

[0077] Im Block 718 kann das PMD an der Authentifi-
kation des Authentifikationssteuergerats teilnehmen.
Die Authentifikation kann weitere Informationen und/
oder Prozesse von dem Authentifikationssteuergerat,
z. B. wie oben beschrieben oder wie unten in Be-
zug auf Fig. 10 beschrieben, bendétigen. Wenn im
Block 720 die Authentifikation nicht erfolgreich ist,
entscheidet das PMD, ob ein erneuter Versuch im
Block 722 erlaubt ist. In einigen Ausfiihrungsformen
kann die Authentifikation nur einmal angefordert wer-
den; in diesem Fall ist ein erneuter Versuch nicht er-
laubt. Im Block 724 wird eine Fehlernachricht an das
Authentifikationssteuergerat gesendet und der Pro-
zess 700 endet im Block 726. In einigen Ausflihrungs-
formen kann das PMD einen oder mehrere Versu-
che im Block 720 erlauben oder kann das Fortsetzen
der erneuten Versuche erlauben bis eine bestimmte
Zeitdauer vergangen ist. Wenn die Grenze fir erneu-
te Versuche nicht erreicht worden ist, kehrt der Pro-
zess 700 zurlick zu Block 718; andernfalls wird eine
Fehlernachricht an das Authentifikationssteuergerat
im Block 722 gesendet.

[0078] Wenn die Authentifikation im Block 720 er-
folgreich ist, werden dann im Schritt 730 die Erlaub-
nisse dem anfordernden Port und dem Zielport bereit-
gestellt. In einigen Ausflihrungsformen kénnen beide
Ports die gleichen Erlaubnisse empfangen. In ande-
ren Ausfiihrungsformen kdénnen die Ports verschie-
dene Erlaubnisse empfangen. In anderen Ausfih-
rungsformen kann der Zielport nur diejenigen Erlaub-
nisse empfangen, die durch ein Zubehdr angefordert
und an den anfordernden Port als ein Ergebnis der
Authentifikation im Block 718 bereitgestellt wurden.
Das heif3t, dem Zielport kénnen in einigen Ausflh-
rungsformen nicht mehr Erlaubnisse als dem anfor-
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dernden Port gewahrt werden. Sobald die Erlaubnis-
se gewahrt worden sind, kann das PMD dann durch
ein Zubehér durch den Zielport in Ubereinstimmung
mit den gewahrten Erlaubnissen gesteuert und/oder
zugegriffen werden.

[0079] Der Prozess 700 kann im Block 732 (iberwa-
chen, ob entweder das Zubehor oder das Authenti-
fikationssteuergerat von dem PMD getrennt worden
ist. Wenn eine von beiden oder beide von dem Au-
thentifikationssteuergerat und/oder dem Zubehér ge-
trennt worden sind, kann dann die Authentifikation
und/oder Erlaubnisse im Block 734 widerrufen wer-
den und der Prozess 700 endet im Block 726. Alter-
nativ kann das PMD eine Anforderung an das Zube-
hor und/oder das AC senden, um sich selbst noch
einmal zu identifizieren, und der Prozess 700 kann
zu Block 704 zurlickkehren, um auf die erneute Iden-
tifizierung zu warten. Wenn das Zubehdr in einigen
Ausfuhrungsformen getrennt wird, werden Erlaubnis-
se und/oder Authentifikationen fiir den anfordernden
Port im Block 734 nicht widerrufen; nur Erlaubnisse
und/oder Authentifikationen bei dem Zielport werden
widerrufen.

[0080] Fig. 8 ist ein Flussdiagramm, das einen Pro-
zess 800 zeigt, der ein Zubehoérgerat benutzen kann,
um eine Anforderung fiir Quertransportauthentifikati-
on von einem PMD zu machen, nach einer Ausfih-
rungsform. Der Prozess 800 beginnt im Block 802
und entscheidet, ob das Zubehdr mit einem PMD im
Block 804 verbunden ist. Wenn ja, sendet das Zu-
behdr eine Identifizierungsnachricht an das PMD im
Block 806 durch seinen Kommunikationsport (der der
Zielport fur die CTA-Operation sein wird). Die Iden-
tifizierungsnachricht kann in einigen Ausfiihrungsfor-
men nicht eine Erlaubnisanforderung enthalten. Im
Block 808 fragt das Zubehor das PMD, um zu ent-
scheiden, ob PMD die CTA unterstitz. Im Block 810
entscheidet der Prozess 800, ob die CTA bei dem
PMD unterstitzt wird. Die Entscheidung im Block 810
kann ahnlich zu der Entscheidung sein, die im Block
610 in Fig. 6 getroffen wird. Wenn die CTA nicht un-
terstiutzt wird, kann eine Fehlernachricht von dem Zu-
behoér an den Benutzer im Block 812 angezeigt wer-
den, und der Prozess 800 endet im Block 814. In eini-
gen Ausfiihrungsformen kann es nicht méglich sein,
eine Fehlernachricht an einen Benutzer anzuzeigen,
in solchen Ausfiihrungsformen kann Block 812 (iber-
sprungen werden.

[0081] Sobald es entschieden wird, dass das PMD
die CTA unterstltzt, wartet das Zubehor fiir eine ge-
setzte Zeitdauer im Block 816 und 818. Diese Zeit-
dauer kann genlgend lang sein, um dem Authentifi-
kationssteuergerat Zeit zu erlauben, um sich selbst
mit dem PMD mit Hilfe des Prozesses 600 von Fig. 6
zu authentifizieren. In einigen Ausfiihrungsformen
kann die Zeitdauer ungefdhr 500 ms sein, die Zeit-
dauer kann jedoch jede beliebige Zeitdauer sein. So-
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bald die Zeitdauer im Block 818 vergangenen ist, wird
eine ldentifizierung mit einer Erlaubnisanforderung
an das PMD im Block 820 gesendet, wodurch ein
Satz von Erlaubnissen fiir das Zubehér angefordert
wird. Diese ldentifizierung im Block 820 kann auch
den Port identifizieren, mit dem es als ein Zielport ver-
bunden ist, und identifizieren, welcher Port der anfor-
dernde Port ist.

[0082] Im Block 822 empfangt das Zubehor eine
Antwort von dem PMD; die Antwort kann angeben,
ob der anfordernde Port mit Hilfe der CTA erfolg-
reich authentifiziert wird. Wenn die Authentifikation
zwischen dem Authentifikationssteuergerat und dem
PMD nicht erfolgreich ist, wie im Block 824 festge-
stellt wird, kehrt dann der Prozess 800 zurlick zu
Block 816. Wenn die CTA-Authentifikation zwischen
dem Authentifikationssteuergerat und dem PMD er-
folgreich ist, wie im Block 824 festgestellt wird, kom-
muniziert das Zubehdr mit dem PMD und/oder steu-
ert das Zubehér das PMD durch den Zielport mit Hilfe
der gewahrten Erlaubnisse im Block 826.

[0083] Wenn das PMD eine Anforderung im Block
832 sendet, um das Zubehor erneut zu identifi-
zieren, kehr der Prozess 800 zuriick zum Block
816. Wenn das Authentifikationssteuergerat oder das
PMD Strom verliert und/oder erneut startet, wie im
Block 834 festgestellt wird, stellt der Prozess im Block
863 fest, ob das PMD die CTA unterstlitzt oder nicht.
Wenn z. B. das Zubehor im Cache gespeichert hat,
dass das PMD die CTA unterstitzt, kehrt dann der
Prozess 800 zurlick zu Block 816; wenn das Zubehdr
nicht im Cache gespeichert hat, dass das PMD die
CTA unterstitzt, kehrt dann der Prozess zuriick zu
Block 806.

[0084] Fig. 9 ist ein Flussdiagramm, das einen Pro-
zess 900 zeigt, der ein PMD benutzen kann, um
Quertransportauthentifikation mit einem Zubehdrge-
rat herzustellen, nach einer Ausfiihrungsform. Der
Prozess 900 beginnt im Block 902, wobei das PMD
auf eine Identifizierungsnachricht von dem Zubehor
durch den Zielport im Block 904 wartet. Wenn ei-
ne Identifizierung empfangen wird, kann in einigen
Ausfiihrungsformen das PMD im Gegenzug eine Be-
statigungsnachricht versenden. Im Block 906 wartet
das PMD auf eine CTA-Abfrage von dem Zubehor.
Sobald die CTA-Abfrage empfangen wird, kann das
PMD z. B. entscheiden, ob die CTA unterstiitz wird,
und den CTA Unterstitzungsstatus mit dem Zube-
hér kommunizieren. Indessen kann das PMD das Au-
thentifikationssteuergerat authentifizieren (z. B. mit
Hilfe des Prozesses 700 von Fig. 7, die oben be-
schrieben wird). Wenn im Block 908 solche Authenti-
fikation nicht erfolgreich ist, kann dann im Block 920
eine Fehlernachricht an das Zubehoér gesendet wer-
den, und der Prozess 900 kann zu Block 906 zurtick-
kehren, um auf eine weitere CTA-Abfrage zu warten.
Nach einer bestimmten Zeitdauer kann das Zubehor
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eine Identifizierungsnachricht mit einer Anforderung
fur bestimmte Erlaubnisse im Block 909 senden. In
einigen Ausfihrungsformen kann die gesetzte Zeit-
dauer der Zeitdauer entsprechen, die vorausgesetzt
wird, um das Authentifikationssteuergerat wie oben
beschrieben zu authentifizieren. Wenn die mit der Er-
laubnisanforderung assoziierten Ports den Ports ent-
sprechen, die mit dem Authentifikationssteuergerat
authentifiziert werden (und wenn in einigen Ausfih-
rungsformen die durch das Zubehoér angeforderten
Erlaubnisse den Erlaubnissen entsprechen, die dem
Authentifikationssteuergerat gewahrt werden), kann
im Block 910 das Zubehér durch den Zielport in Uber-
einstimmung mit den gewahrten Erlaubnissen das
PMD steuern und/oder mit dem PMD kommunizieren.

[0085] Die Verbindung zwischen dem PMD und dem
Zubehor dauert im Block 912 an. Wenn die Verbin-
dung beibehalten wird, kann die Kommunikation und/
oder Steuerung des PMD durch den Zielport unend-
lich andauern. Wenn die Verbindungen jedoch nicht
beibehalten sind, kdnnen Authentifikationen und/oder
Erlaubnisse im Block 914 widerrufen werden und der
Prozess 900 kann im Block 916 enden. Wenn z. B.
das PMD Strom verliert oder andernfalls erneut star-
tet, kann es alle Authentifikationen und/oder Erlaub-
nisse, die vor diesem Ereignis existierten, widerrufen,
und von dem Zubehdr und/oder dem Authentifika-
tionssteuergerat eine erneute Identifizierung (Ruck-
kehr zu Block 904) verlangen, um die Erlaubnisse
wieder herzustellen.

[0086] Fig. 10 zeigt ein Beispiel eines Authentifikati-
onsprozesses 1000 zwischen einem PMD 102 und ei-
nen Authentifikationssteuergerat 180 nach einer Aus-
fihrungsform. Der Prozess 1000 kann z. B. teilweise
oder ganz im Block 618 in Fig. 6 und/oder im Block
718 in Fig. 7 implementiert werden. Der Prozess
1000 beginnt im Block 1002 in einem PMD 102. Eine
Zufallszahl wird im Block 1004 z. B. mit Hilfe eines Zu-
fallszahlengenerator erzeugt. Die Zufallszahl kann an
das Authentifikationssteuergerat 180 im Block 1006
gesendet werden. Das Authentifikationssteuergerat
180 kann die Zufallszahl im Block 1008 empfangen
und einem privaten Schllissel im Block 1010 abrufen.
Der private Schlissel kann z. B. vom Speicher im Au-
thentifikationssteuergerat abgerufen werden. Die Zu-
fallszahl wird dann im Block 1012 verschlisselt und
an das PMD im Block 1014 zurtickgesendet. In ei-
nigen Ausfiihrungsformen kann die Authentifikation
auch Geréatidentifizierungsinformationen an das PMD
mit der verschlisselten Zufallszahl oder mit anderen
Nachrichten kommunizieren.

[0087] Die verschllsselte Zufallszahl wird bei dem
PMD im Block 1016 empfangen. Ein offentlicher
Schliissel wird vom Speicher im PMD im Block 1018
abgerufen. Der offentliche Schlissel kann z. B. auf
der Basis der Geratidentifizierungsinformationen, die
durch das Zubehdr entweder mit der verschliisselten
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Zufallszahl oder in einer anderen vorherigen Nach-
richt bereitgestellt werden, abgerufen werden. Die
Zufallszahl wird im Block 1020 entschlisselt. Wenn
die entschlusselte Zufallszahl die gleiche wie die im
Block 1004 erzeugte Zufallszahl ist, wie im Block
1022 festgestellt wird, ist dann die Authentifikation im
Block 1024 erfolgreich. Wenn die entschllsselte Zu-
fallszahl nicht die gleiche wie die im Block 1004 er-
zeugte Zufallszahl ist, wie im Block 1022 festgestellt
wird, ist dann Authentifikation im Block 1026 fehl-
geschlagen. Andere Authentifikationsprozesse kon-
nen verwendet werden. Z. B. stellt in einer Ausfiih-
rungsform das Authentifizierungsgerat (z. B. Authen-
tifizierungsgerat 180) ein digitales Zertifikat zusam-
men mit den Geratklasseninformationen bereit, bevor
die verschlisselte Zufallszahl an das PMD 102 bereit-
gestellt wird. Das PMD 102 kann das digitale Zertifi-
kat mit den Zertifikatinformationen vergleichen, die in
seinem eigenen Speicher in Verbindung mit den Ge-
ratklasseninformationen gespeichert werden. Wenn
die Zertifikatinformationen nicht Ubereinstimmen, ist
dann die Authentifikation fehlgeschlagen, unabhan-
gig davon, ob eine entschlisselte Zufallszahl mit der
Zufallszahl Gbereinstimmt, die an das Authentifika-
tionssteuergerat 180 im Block 1006 gesendet wird.
(Wenn in einigen Ausfiihrungsformen die Zertifikats-
Uberprifung fehlgeschlagen ist, braucht die Zufalls-
zahlUberprifung nicht initiiert werden.)

[0088] In einigen Ausfihrungsformen kann von dem
PMD 102 verlangt werden, die Anwesenheit des Au-
thentifikationssteuergerats in dem Schnittstellensys-
tem zu detektieren, um Quertransportauthentifikati-
on vorzubringen. In andern Ausfiihrungsformen kann
das tragbare Mediengeréat periodisch bestatigen, ob
das Authentifikationssteuergerat mit dem tragbaren
Mediengerat durch den anfordernden Fort gekoppelt
ist, um die authentifizierte Benutzung des Zielportes
fortzusetzen.

[0089] In einigen Ausfihrungsformen kann von dem
tragbaren Mediengerat verlangt werden, die Anwe-
senheit von sowohl dem Authentifikationssteuerge-
rat auf dem Quell-/anfordernden Port als auch dem
Zubehorgerat auf dem Zielport zu detektieren, um
Quertransportauthentifikation vorzubringen. In ande-
ren Ausfilhrungsformen kann das tragbare Medien-
gerat periodisch bestatigen, ob das Authentifikations-
steuergerat mit dem tragbaren Mediengerat durch
den anfordernden Fort gekoppelt ist, um die authen-
tifizierte Benutzung des Zielportes fortzusetzen.

[0090] In einigen Ausfiihrungsformen kann das Au-
thentifikationssteuergerat nur Quertransportauthenti-
fikation fiir einen einzigen Zielport antworten. In ei-
nigen Ausfihrungsformen werden Erlaubnisse von
dem anfordernden Port an den Zielport nur Gbertra-
gen, wenn der Zielport angeschlossen ist, wenn die
Erlaubnisse dem anfordernden Port gewahrt werden.
In wieder anderen Ausfiihrungsformen werden dem
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anfordernden Port gewéhrte Erlaubnisse an den Ziel-
port nur Ubertragen, wenn der Zielport Quertransport-
privilegien anfordert. Dartiber hinaus werden Erlaub-
nisse in einigen Ausfiihrungsformen nur Ubertragen,
wenn die Anforderung des Zielportes den anfordern-
den Port als eine Quelle der Erlaubnisse spezifiziert
und die Anforderung des anfordernden Portes den
Zielport als einen beabsichtigten Empfénger der Er-
laubnisse spezifiziert.

[0091] Wenn in einigen Ausfiihrungsformen dem an-
fordernden Port gewéahrte Erlaubnisse an den Ziel-
port Ubertragen werden, kénnen beide Ports danach
die Ubertragenen Privilegien benutzen. In anderen
Ausfuhrungsformen kénnen beide Ports die Erlaub-
nisse weiterhin benutzen.

[0092] In einigen Ausfihrungsformen kénnen Au-
thentifikationen und/oder Erlaubnisse, die sowohl
dem Quellport als auch dem Zielport gewahrt werden,
verloren werden, wenn das tragbare Mediengerat
ausgeschaltet wird, in den Ruhezustand eintritt, her-
untergefahren wird, in einen Schlafmodus eintritt und/
oder, wenn es erwacht. In anderen Ausfiihrungsfor-
men kénnen Authentifikationen und/oder Erlaubnis-
se bei dem Zielport und/oder anfordernden Port ver-
loren werden, wenn der Zielport und/oder der anfor-
dernde Port getrennt wird. In einigen Ausfiihrungsfor-
men kénnen Authentifikationen und/oder Erlaubnis-
se verloren werden, wenn das Uber den Zielport an-
geschlossene Zubehér und/oder das Gber den anfor-
dernden Port angeschlossene Authentifikationssteu-
ergerat sich selbst erneut identifiziert. Wenn dariber
hinaus in anderen Ausfiihrungsformen der Zielport
versucht, sich selbst zu authentifizieren, werden dann
alle Quertransportauthentifikationserlaubnisse wider-
rufen.

[0093] In einigen Ausflhrungsformen kénnen der
Zielport und der anfordernde Port wahrend des Star-
tens, der Authentifikation, und nach der Gewéahrung
der Erlaubnisse mit Hilfe der Quertransportauthenti-
fikation asynchron verwendet werden. Daher ist die
direkte Kommunikation zwischen dem anfordernden
Port und dem Zielport nicht erforderlich.

[0094] In einigen Ausflihrungsformen kann eine
Schnittstelle, die die Quertransportauthentifikation
unterstltzt, so konzipiert werden, dass das Authenti-
fikationssteuergerat den gleichen Fort wie den anfor-
dernden Port immer benutzt und den gleichen Port
wie den Zielport immer spezifiziert. In anderen Aus-
fuhrungsformen kénnen Portzuordungen fur anfor-
dernde und Zielports konfigurierbar sein, sodass zwei
beliebige Ports eines bestimmten PMD verwendet
werden kénnen.

[0095] In einigen Ausfihrungsformen kann ein Zu-
behdrgerat Statusinformationen an einen Benutzer
anzeigen. Wenn z. B., wie oben beschrieben, die
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Quertransportauthentifikation fehlschlagt, kann das
Zubehdr eine Nachricht anzeigen, die z. B. angibt,
dass das Zubehor nicht unterstitzt oder unautorisiert
ist. In anderen Ausfihrungsformen kann der Ziel-
port Authentifikationserlaubnisse vor einer erfolgrei-
chen Quertransportauthentifikation anfordern, ohne
eine Nachricht anzuzeigen, die zeigt, dass das Zube-
hér nicht unterstutzt und/oder unautorisiert ist.

[0096] Wenn in einigen Ausfihrungsformen ein Ziel-
port mit Hilfe von Quertransportauthentifikation au-
torisiert worden ist, und eine neue Quertransportau-
thentifikationsanforderung durch den gleichen oder
einen neuen anfordernden Port empfangen wird, wer-
den die Authentifikationen und/oder Erlaubnisse des
Zielportes widerrufen; neue Authentifikationen und/
oder Erlaubnisse, die auf dem Ergebnis der neu-
en Anforderung basieren, kénnen fur den gleichen
Zielport oder einen anderen Zielport hergestellt wer-
den. In anderen Ausflihrungsformen heben die neu-
en Erlaubnisse die bestehenden Erlaubnisse auf, nur
wenn die neue Authentifikation erfolgreich ist. In eini-
gen Ausfuhrungsformen kann eine neue Quertrans-
portauthentifikationsanforderung den gleichen Ziel-
port spezifizieren, der derzeit in Gebrauch ist. In einer
solchen Ausfuhrungsform kann die neue erfolgrei-
che Quertransportauthentifikation dem Zielport neue
Erlaubnisse bereitstellen, zusatzlich zu den Erlaub-
nissen, die vorher dem Zielport bereitgestellt wor-
den sind; in anderen Ausfiihrungsformen werden die
vorher bereitgestellten Erlaubnisse widerrufen, und
nur die neuen Erlaubnisse werden dem Zielport ge-
wabhrt. In einigen Ausfihrungsformen werden Erlaub-
nisse nur widerrufen, wenn der anfordernde Port fur
die neue Anforderung anders als der vorherige anfor-
dernde Port ist.

[0097] In einigen Ausflihrungsformen kann eine An-
forderung fir Quertransportauthentifikation verwei-
gert werden, wenn der anfordernde Port sich selbst
als den Zielport identifiziert. In anderen Ausfihrungs-
formen kann eine Anforderung flr Quertransport-
authentifikation der Zielports, die durch das mobi-
le Computergerat nicht unterstiitz sind oder an die
nichts derzeit angeschlossen ist, verweigert werden.

[0098] Wenn in einigen Ausfliihrungsformen Authen-
tifikation und/oder Erlaubnisse von einem Zielport wi-
derrufen worden sind, kann ein tber den Zielport an-
geschlossenes Zubehdr anfordern, dass die Erlaub-
nisse durch Senden einer Anforderung an das tragba-
re Mediengerat durch den Zielport wieder hergestellt
werden. Sobald diese Anforderung bei dem tragba-
ren Mediengerat empfangen wird, kann eine neue
Anforderung fir die CTA an das Authentifikations-
steuergerat durch den anfordernden Port gesendet
werden. In einigen Ausfiihrungsformen kann eine sol-
che Anforderung, die durch das tragbare Medienge-
rat gesendet wird, beliebige Erlaubnisse widerrufen,
die dem anfordernden Port derzeit gewahrt sind.
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[0099] In einigen Ausfiihrungsformen kann der
Quellport (oder das daran angeschlossene Geréat)
bestimmte Erlaubnisse an sich selbst wahrend der
Quertransportauthentifikation reservieren. Solche Er-
laubnisse werden nicht an den Zielport Ubertragen.
Wenn z. B. auf die Funktionalitat des tragbaren Medi-
engerates mit Hilfe von Befehlen, die sich in verschie-
dene ,Jargons” gruppieren, zugegriffen wird, kdnnen
Erlaubnisse fiir jeden Jargon separat gewahrt wer-
den. Der Quellport kann spezifizieren, dass ein oder
mehrere dieser Jargons fiir den Quellport oder das
daran angeschlossene Gerat (z. B. mit Hilfe eines be-
stimmten Befehlparameters) reserviert werden, wenn
die CTA initiiert wird. Das PMD kann diese Spezifi-
kation respektieren und Privilegien fur diese Jargons
nicht an den Zielport Gbertragen. Soweit dies der Fall
ist, kbnnen Befehle in den nichtiibertragenen Jargons
auf dem Quellport aber nicht auf dem Zielport akzep-
tiert werden.

[0100] Spezifische Einzelheiten werden in der obi-
gen Beschreibung gegeben, um ein griindliches Ver-
sténdnis der Ausflhrungsformen zu liefern. Es ver-
steht sich jedoch, dass die Ausfuhrungsformen oh-
ne diese spezifischen Einzelheiten praktiziert werden
kdnnen. Z. B. kénnen Schaltungen, Strukturen, und/
oder Komponenten in Blockdiagrammen gezeigt wer-
den, um die Ausfihrungsformen nicht in unnétigen
Einzelheiten unklar zu machen. In andern Fallen kon-
nen bekannte Schaltungen, Prozesse, Algorithmen,
Strukturen, Komponenten und Techniken ohne unné-
tige Einzelheiten gezeigt werden, um zu vermeiden,
die Ausfiihrungsformen unklar zu machen.

[0101] Die Implementation der Techniken, Bldcke,
Schritte und Mittel, die oben beschrieben werden,
kdnnen auf verschiedene Weisen erfolgen. Z. B.
kénnen diese Techniken, Blécke, Schritte und Mit-
tel in Hardware, Software, oder einer Kombination
von beidem implementiert werden. Fir eine Hard-
ware-Implementation kénnen die verarbeitenden Ein-
heiten in einer oder mehreren application speci-
fic integrated circuits (ASICs), digital signal pro-
cessors (DSPs), digital signal processing devices
(DSPDs), programmable logic devices (PLDs), field
programmable gate arrays (FPGAs), Prozessoren,
Steuergerate, Mikrosteuergerate, Mikroprozessoren,
anderen elektronischen Einheiten, die zur Durchfiih-
rung der oben beschriebenen Funktionen und/oder
einer Kombination von diesen konzipiert sind, imple-
mentiert werden.

[0102] Es ist auch zu bemerken, dass die Ausflih-
rungen als ein Prozess beschrieben werden kénnen,
der als Flussdiagram, ein Fliel3bild, ein Daten-Fluss-
diagramm, ein Strukturdiagramm, oder ein Blockdia-
gramm dargestellt wird. Obwohl ein Flussdiagramm
die Vorgange als einen sequenziellen Prozess be-
schreiben kann, kénnen viele der Vorgénge parallel
oder gleichzeitig durchgefihrt werden. Dartber hin-
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aus kann die Reihenfolge der Vorgédnge umgestaltet
werden. Ein Prozess wird beendet, wenn seine Vor-
gange abgeschlossen sind, kénnte aber zusatzliche
Schritte aufweisen, die nicht in der Figur enthalten
sind. Ein Prozess kann einem Verfahren, einer Funk-
tion, einer Prozedur, einer Unterroutine, einem Unter-
programm usw. entsprechen. Wenn ein Prozess ei-
ner Funktion entspricht, entspricht seine Beendung
einer Ruckkehr der Funktion zu der Aufruffunktion
oder der Hauptfunktion.

[0103] Dariber hinaus kénnen Ausflihrungsformen
durch Hardware, Software, Skriptsprachen, Firm-
ware, Middleware, Mikrocode, Hardware Beschrei-
bungssprachen und/oder beliebige Kombinationen
von diesen implementiert werden. Wenn Software,
Firmware, Middleware, Skriptsprachen und/oder Mi-
krocode implementiert werden, kann der Programm-
code oder Codesegmente zur Durchflihrung der be-
nétigten Aufgaben in einem maschinenlesbaren Me-
dium wie z. B. einem Speichermedium gespeichert
werden. Ein Codesegment oder eine maschinen-
durchfiihrbare Anweisung kann eine Prozedur, eine
Funktion, ein Unterprogramm, ein Programm, eine
Routine, eine Unterroutine, ein Modul, ein Software-
Paket, ein Skript, eine Klasse, oder beliebige Kombi-
nationen von Anweisungen, Daten, Strukturen und/
oder Programmangaben reprasentieren. Ein Codes-
egment kann mit einem anderen Codesegment oder
einer Hardwareschaltung durch Ubergabe und/oder
Empfang von Informationen, Daten, Argumenten, Pa-
rametern und/oder Speicherinhalten gekoppelt wer-
den. Informationen, Argumente, Parameter, Daten
usw. kdnnen Uber jedes geeignetes Mittel einschliel3-
lich gemeinsamer Speicherbenutzung, Nachrichten-
ibergabe, Tokeniibergabe, netzfahiger Ubertragung
usw. Ubergeben, weitergeleitet, oder Ubertragen wer-
den.

[0104] Fir eine Firmware und/oder Softwareimple-
mentation kénnen die Methodologien mit Modulen
(z. B. Prozeduren, Funktionen usw.), die die hier be-
schriebenen Funktionen durchfiihren, implementiert
werden. Jedes maschinenlesbare Medium, das kon-
krete Anweisungen speichert, kann in der Implemen-
tation der oben beschriebenen Methodologien ver-
wendet werden. Z. B. kénnen Softwarecodes in ei-
nem Speicher gespeichert werden. Speicher kdbnnen
innerhalb des Prozessors oder auf3erhalb des Pro-
zessors implementiert werden. Wie hier verwendet
wird, bezieht sich der Begriff ,Speicher” auf jede Art
von langfristigen, kurzfristigen, flichtigen, nicht fliich-
tigen oder anderen Speichermedien und ist nicht auf
eine bestimmte Art vom Speicher oder der Anzahl
der Speicher, oder die Art der Medien, auf denen der
Speicher gespeichert wird, beschrankt.

[0105] Dariber hinaus kann, wie hier offenbart, der
Begriff ,Speichermedium” ein oder mehrere Gera-
te zum Speichern von Daten einschlieRlich Fest-
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speicher (read only memory, ROM), Direktzugriffs-
speicher (random access Momory, RAM), magneti-
sches RAM, Kernspeicher, Magnetplattenspeicher-
medium, optisches Speichermedium, Flashspeicher-
gerate und/oder anderer maschinenlesbaren Medi-
en zum Speichern von Informationen reprasentieren.
Der Begriff ,maschinenlesbares Medium” beinhaltet,
ist aber nicht beschrankt auf tragbare oder Festspei-
chergerate, optische Speichergerate, drahtlose Ka-
nale und/oder verschiedene andere Medien, die in
der Lage sind, Anweisung(en) und/oder Daten zu
speichern, zu enthalten oder zu tragen.

[0106] Wahrend die Grundsatze der Offenbarung in
Verbindung mit spezifischen Vorrichtungen und Ver-
fahren oben beschrieben worden sind, ist die Be-
schreibung nur beispielhaft und beschrankt nicht den
Umfang der Offenbarung.

Schutzanspriiche

1. Tragbares Mediengerat zur Authentifizierung ei-
nes Zubehdérgerates, wobei das tragbare Medienge-
rat mit dem Zubehdrgerat kommunikativ gekoppelt
ist, wobei das tragbare Mediengerat aufweist:

Mittel zum Empfangen einer Quertransportauthen-
tifikationsanforderung Uber einen ersten Port des
tragbaren Mediengerates, wobei die Quertransport-
authentifikationsanforderung einen zweiten Port des
tragbaren Mediengerates als einen Zielport, fir den
die Quertransportauthentifikation angefordert wird,
spezifiziert, und wobei das tragbare Mediengerat mit
dem Zubehor Uber den zweiten Port kommunikativ
gekoppelt ist;

Mittel zum Authentifizieren des ersten Ports, wobei
die Authentifikation einen Satz von Erlaubnissen fir
Kommunikation Gber den ersten Port gewahrt;

Mittel zum Ubertragen zumindest eines Teilsatzes
von Erlaubnissen, die dem ersten Port wahrend der
Authentifizierung gewahrt werden, an den zweiten
Port; und

Mittel zum Kommunizieren mit dem Zubehdr tber den
zweiten Port.

2. Tragbares Mediengerat nach Anspruch 1, weiter
aufweisend:
Mittel zum Detektieren, dass das Zubehdérgerat von
dem zweiten Port getrennt worden ist; und
Mittel zum Widerrufen, in Antwort auf das Detektie-
ren, der Erlaubnisse von dem ersten Port und dem
zweiten Port.

3. Tragbares Mediengerat nach Anspruch 1, weiter
aufweisend Mittel zum Detektieren der Anwesenheit
des Zubehorgerates durch den zweiten Port.

4. Tragbares Mediengerat nach Anspruch 1, weiter
aufweisend:
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Mittel zum Empfangen einer Quertransportauthen-
tifikationsanforderung von dem Zubehérgerat durch
den zweiten Port; und

Mittel zum Senden, im Fall, dass die Authentifizie-
rung des ersten Ports nicht erfolgreich ist, einer Feh-
lernachricht an das Zubehérgerat durch den zweiten
Port,

wobei die Ubertragung in Antwort auf die Quertrans-
portauthentifikationsanforderung durchgefiihrt wird.

5. Tragbares Mediengerat nach Anspruch 1, wobei
der Satz von Erlaubnissen eine Erlaubnis aufweist,
um einen oder mehrere Befehle zu aktivieren, die die
Operation des tragbaren Mediengerats steuern.

6. Tragbares Mediengerat nach Anspruch 1, weiter
aufweisend:
Mittel zum Empfangen eines Hinweises, dass das Zu-
behdr von dem zweiten Port getrennt worden ist; und
Mittel zum Widerrufen, in Antwort auf den Hinweis,
von Erlaubnissen fir den zweiten Port.

7. Tragbares Mediengerat nach Anspruch 6, weiter
aufweisend Mittel zum Widerrufen von Erlaubnissen
fur den ersten Port in Antwort auf den Hinweis.

8. Tragbares Mediengerat nach Anspruch 1, weiter
aufweisend:
Mittel zum Empfangen eines Hinweises, dass der ers-
te Port getrennt worden ist; und
Mittel zum Widerrufen, in Antwort auf den Hinweis,
von Erlaubnissen flir den zweiten Port und den ersten
Port.

9. Tragbares Mediengerat, aufweisend:
eine Multitransportkommunikationsschnittstelle, die
konfiguriert ist, um Befehle und Daten mit einem Zu-
behér auszutauschen, wobei die Multitransportkom-
munikationsschnittstelle eine Vielzahl von Ports auf-
weist;
Steuerlogik, die mit der Multitransportkommunikati-
onsschnittstelle gekoppelt ist, wobei die Steuerlogik
dazu konfiguriert ist:
Empfangen einer Anforderung fir Quertransportau-
thentifikation Uber einen ersten der Vielzahl von
Ports der Multitransportkommunikationsschnittstelle,
wobei die Anforderung einen zweiten der Ports als ei-
nen Zielport spezifiziert;
Durchfiihren einer Authentifikationsoperation Uber
den ersten Port; und
Gewahren, im Fall, dass die Authentifikationsoperati-
on erfolgreich ist, eines Satzes von Erlaubnissen an
zumindest den zweiten Port.

10. Tragbares Mediengerat nach Anspruch 9, wo-
bei die Steuerlogik weiter dazu konfiguriert ist:
Empfangen einer Anforderung fir Quertransportau-
thentifikation durch den zweiten Port der Multitrans-
portkommunikationsschnittstelle; und
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Senden, wenn die Authentifikation nicht erfolgreich
ist, einer Fehlernachricht an ein Gerat, das mit dem
zweiten Port verbunden ist.

11. Tragbares Mediengerat nach Anspruch 9, wo-
bei der erste Port einen asynchronen Seriell-Port auf-
weist und der zweite Port einen Universal-Seriell-
Bus-(USB)-Port aufweist.

12. Tragbares Mediengerat nach Anspruch 9 oder
10, wobei die Steuerlogik weiterhin konfiguriert ist,
um eine Zufallszahl an ein Authentifikationssteuerge-
rat zu senden, das mit dem ersten Port gekoppelt ist,
wobei die Authentifikationsoperation aufweist:
Extrahieren einer codierten Zahl von der Anforde-
rung;

Entschlisseln der codierten Zahl;

Vergleichen der entschlisselten Zahl mit der Zufalls-
zahl, die an das Authentifikationssteuergerat gesen-
det wird.

13. Tragbares Mediengerat nach Anspruch 9, wo-
bei die Multitransportkommunikationsschnittstelle ei-
nen 30-Pin-Anschluss aufweist.

14. Tragbares Mediengerat nach Anspruch 9, wo-
bei die Steuerlogik weiterhin konfiguriert ist, um Gber
den ersten Port oder den zweiten Port asynchron re-
lativ zueinander zu kommunizieren.

15. Vorrichtung zur Authentifizierung eines Zube-
hérs, das mit einem tragbaren Mediengerat durch ei-
nen Quertransportanschluss gekoppelt ist, wobei die
Vorrichtung aufweist:

Mittel zum Empfangen einer ersten Quertransportau-
thentifikationsanforderung durch einen ersten Port,
wobei die erste Quertransportauthentifikationsanfor-
derung einen Bezeichner aufweist, der mit einem
zweiten Port, an den Erlaubnisse zu Gbertragen sind,
assoziiert ist;

Mittel zum Authentifizieren des ersten Ports;

Mittel zum Bereitstellen eines Satzes von Erlaubnis-
sen an den ersten Port auf der Basis eines Ergebnis-
ses der Authentifizierung des ersten Ports;

Mittel zum Empfangen einer zweiten Quertransport-
authentifikationsanforderung durch den zweiten Port,
wobei die Anforderung einen Bezeichner aufweist,
der mit dem ersten Port assoziiert ist; und

Mittel zum Ubertragen zumindest eines Teilsatzes
des Satzes von Erlaubnissen vom ersten Port an den
zweiten Port.

16. Vorrichtung nach Anspruch 15, wobei das
Ubertragen das Widerrufen des Teilsatzes von Er-
laubnissen vom ersten Port aufweist.

17. Vorrichtung nach Anspruch 15, wobei das
Ubertragen das Bereitstellen des Teilsatzes von Er-
laubnissen an sowohl den ersten Port als auch den
zweiten Port aufweist.
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18. Schnittstellensystem zum Koppeln eines Zube-
hdérgerates mit einem tragbaren Mediengerat, wobei
das Schnittstellensystem aufweist:
einen ersten Anschluss, der konfiguriert ist, um sich
mit zumindest einem ersten Port und einem zweiten
Port eines tragbaren Mediengerates zu verbinden;
ein Authentifikationssteuergerat, das konfiguriert ist,
um mit dem ersten Fort des tragbaren Mediengerétes
Uber den ersten Anschluss zu koppeln, an einer Au-
thentifikationsoperation, die einen Satz von Erlaub-
nissen dem ersten Port gewéhrt, teilzunehmen, und
anzufordern, dass zumindest ein Teilsatz des Satzes
von Erlaubnissen an den zweiten Port zu Gibertragen
ist; und
einen zweiten Anschluss, der konfiguriert ist, um sich
mit einem Zubehdrgerat zu verbinden und das Zube-
hérgerat an den zweiten Port des tragbaren Medien-
gerates zu koppeln.

19. Schnittstellensystem nach Anspruch 18, wobei
zumindest einer von dem ersten Port oder dem zwei-
ten Port aus der Gruppe ausgewahlt wird, die aus
dem Folgenden besteht:
einem Universal-Seriell-Bus-(USB)-Port, und einem
asynchronen Seriell-Port.

20. Schnittstellensystem nach Anspruch 18, wo-
bei der erste Anschluss einen 30-Pin-Anschluss auf-
weist.

21. Schnittstellensystem nach Anspruch 18, wobei
der zweite Anschluss einen USB-Anschluss aufweist
und der zweite Port einen USB-Port aufweist.

22. Schnittstellensystem zum Bereitstellen von
Authentifikation eines Zubehdérgerates, wobei das
Schnittstellensystem konfiguriert ist, um mit einem
tragbaren Mediengerat und einem Zubehdrgerat zu
koppeln, wobei das Schnittstellensystem aufweist:
Mittel zum Empfangen eines Hinweises, dass das
Schnittstellensystem mit einem ersten Port und ei-
nem zweiten Port eines tragbaren Mediengeréates
kommunikativ gekoppelt ist; Mittel zum Empfangen
eines Hinweises, dass ein Zubehdrgerat mit dem
Schnittstellensystem kommunikativ gekoppelt ist und
konfiguriert ist, um Uber den zweiten Port des tragba-
ren Mediengerates zu kommunizieren;

Mittel zum Senden, von dem Schnittstellensystem,
einer Authentifikationsanforderung an das tragbare
Mediengerat durch den ersten Fort, wobei die An-
forderung eine Anforderung zur Ubertragung zumin-
dest eines Teilsatzes von Authentifikationserlaubnis-
sen von dem ersten Port an den zweiten Port auf-
weist; und

Mittel zum Senden von Authentifikationsinformatio-
nen an das tragbare Mediengerat tber den ersten
Port.

23. Schnittstellensystem nach Anspruch 22, wei-
terhin aufweisend:
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Mittel zum Empfangen einer Zufallszahl von dem
tragbaren Mediengerat durch den ersten Port; und
Mittel zum kryptographischen Codieren der Zufalls-
zahl mit Hilfe eines privaten Schlissels,

wobei das Senden der Authentifikationsinformatio-
nen das Senden der codierten Zufallszahl und eines
Geratebezeichners an das tragbare Mediengerat auf-
weist.

24. Zubehdrkabel, aufweisend:
einen Multipinanschluss, der konfiguriert ist, um mit
einem tragbaren Mediengerat zu koppeln, wobei der
Multipinanschluss eine erste Gruppe von Pins, die mit
einem Universal-Seriell-Bus-(USB)-Port des tragba-
ren Mediengerates verbindbar sind, und eine zwei-
te Gruppe von Pins, die mit einem asynchronen se-
riellen Port des tragbaren Mediengeréates verbindbar
sind, aufweist;
ein Kabel, das mit zumindest der ersten Gruppe von
Pins des Multipinanschlusses gekoppelt ist;
einen USB-Anschluss, der mit dem Kabel und daher
der ersten Gruppe von Pins des Multipinanschlusses
gekoppelt ist; und
ein Authentifikationssteuergerat, das mit den seriel-
len Transportpins des Multipinanschlusses kommuni-
kativ gekoppelt ist,
wobei das Authentifikationssteuergeréat konfiguriert
ist, um Authentifikationsinformationen mit dem trag-
baren Mediengerét Uber die erste Gruppe von Pins
zu kommunizieren und anzufordern, dass fir den se-
riellen Port empfangene Authentifikationserlaubnisse
an den USB-Port Gbertragen werden.

25. Zubehorkabel nach Anspruch 24, wobei das
Authentifikationssteuergerat sich innerhalb des Mul-
tipinanschlusses befindet.

26. Zubehorkabel nach Anspruch 24, wobei das
Authentifikationssteuergerat sich innerhalb des Ka-
bels befindet.

27. Zubehdr zur Verwendung mit einem tragbaren
Mediengerat, wobei das Zubehdr aufweist:
eine Eingabe/Ausgabeschnittstelle, die konfiguriert
ist, um Befehle und Daten mit dem tragbaren Medi-
engerat Uber einen ersten Port des tragbaren Medi-
engerates auszutauschen; und
ein Steuergerdt, das mit der Eingabe/Ausgabe-
schnittstelle gekoppelt ist, wobei das Steuergerat da-
zu konfiguriert ist
Detektieren einer Verbindung des tragbaren Medien-
gerates mit der Eingabe/Ausgabeschnittstelle;
Anfordern von Quertransportauthentifikation des ers-
ten Ports durch Senden einer Quertransportanforde-
rung an das tragbare Mediengerat durch die Eingabe/
Ausgabeschnittstelle, wobei die Quertransportanfor-
derung ldentifikation eines zweiten Ports des tragba-
ren Mediengerates aufweist, die als eine Quelle von
Erlaubnissen verwendet wird, wobei die Erlaubnisse
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durch eine Authentifikationsoperation auf dem zwei-
ten Port hergestellt werden;

Empfangen eines Hinweises, dass die Quertrans-
portauthentifikation flr den zweiten Port erfolgreich
ist, von der Eingabe/Ausgabeschnittstelle; und
Kommunizieren danach mit dem tragbaren Medien-
gerat durch die Eingabe/Ausgabeschnittstelle und
den zweiten Port.

28. Zubehdr nach Anspruch 27, wobei die Einga-
be/Ausgabeschnittstelle eine Universal-Seriell-Bus-
Schnittstelle aufweist und der zweite Port einen Uni-
versal-Seriell-Bus-Port aufweist.

29. Zubehor nach Anspruch 27, weiter aufweisend
eine Benutzeroberflache, wobei das Steuergerat wei-
terhin konfiguriert ist, um einen Hinweis, dass Quer-
transportauthentifikation des ersten Ports verweigert
worden ist, von der Eingabe/Ausgabeschnittstelle zu
empfangen, und danach einen Hinweis, dass die
Authentifikation fehlgeschlagen ist, einem Benutzer
durch die Benutzeroberflache bereitzustellen.

30. Vorrichtung zum Bereitstellen von Quertrans-
portauthentifikation bei einem Zubehdrgerat, das mit
einem ersten Port eines tragbaren Mediengerates
kommunikativ gekoppelt ist, wobei die Vorrichtung
aufweist:

Mittel zum Senden einer Anforderung fir Quer-
transportauthentifikation an das tragbare Medienge-
rat Uber den ersten Port, wobei die Anforderung ei-
nen Bezeichner aufweist, der mit einem zweiten Port
des tragbaren Mediengerates assoziiert ist, der als
eine Quelle von Erlaubnissen zu verwenden ist, wo-
bei die Erlaubnisse durch eine Authentifikationsope-
ration auf dem zweiten Port hergestellt werden;
Mittel zum Empfangen eines Hinweises, dass Erlaub-
nisse fur Kommunikation mit dem tragbaren Medien-
gerat gewahrt worden sind, Gber den ersten Port; und
Mittel zum Kommunizieren mit dem tragbaren Medi-
engerat Uber den ersten Port.

Es folgen 15 Blatt Zeichnungen
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Anhéangende Zeichnungen

100

Mobiles
Computergerst

L 104

Y

g e e g - ————r—

Anschluss

106 é

Anschluss
]
E : 110
—L—__._.__i'\
Zubehor
112

FIG. 14

20/34



DE 21 2009 000 106 U1 2012.02.23

150

Mobiles
Computergerit

L 104

B

Anschluss
08

106
111

Anschluss

\K
i 110

Zubehér

FIG. IB

21/34



DE 21 2009 000 106 U1

Mobiles
Computergerat

<.

(T .

180

106

111

\ 110

Zubehér

112

FIG. IC

22 /34

2012.02.23

170



DE 21 2009 000 106 U1 2012.02.23

190

108

106

111

110

: 1084

FIG. 1D

23734



2012.02.23

DE 21 2009 000 106 U1

102

[180 ]

D Hod

d104

d1od

a Hod

J Hod

g uod

vV Hod

(=]

106<

FIG. 24

24 /34



2012.02.23

DE 21 2009 000 106 U1

N

D Mog

dH0d

guod

duod

J Hod

g Hod

V Hod

()

106<

FIG. 2B

25/34



DE 21 2009 000 106 U1 2012.02.23
Personliches Mediengertit 102
Speichergerat Prozessor Ul
225 330 335 |
305 Authentifikations-
[Foia] _[PonB] ——
pd A \f\l
/\/ 315 320
310
111
5
Authentifikations- 350
steuergerét
Zubehor
[ PMDEA ]
|
180
Ul Steuergerat Cache
| ass 360 365
| Medienausgang | 112

FIG. 3

26/34

370




DE 21 2009 000 106 U1

2012.02.23

PIN Signalname E/A Funktion
1 DGND GND | Digitale Erdung
2 DGND GND |Digitale Erdung
3 TPA+ E/A  |Firewire-Signal
4 USB D+ E/A USB-Signal
5 TPA- E/A Firewire-Signal
6 USB D- E/A |USB-Signal
7 TPB+ E/A  |Firewire-Signal
8 USB PWR E USB-Stromeingang; zum Detektieren von USB-Hub verwendet
9 TPB- E/A Firewire-Signal
10 Zubehoridentifizierung E Verbindung fir Zubehdridentifikationswiderstand
11 FW PWR+ E Firewire und Ladegeratstromeingang (8V bis 15V dc)
12 FIW PWR+ E Firewire und Ladegeratstromeingang (8V bis 15V dc)
13 Zubehor Pwr A Nominal 3,5V Ausgang; auf 100 mA beschrankter Strom
14 Reserviert
15 DGND GND | Digitale Erdung
16 DGND E GND |Digitale Erdung
17 Reserviert
18 RX E Seriell-Protokolleingang an Medienabspielgerat
19 > A Seriell-Protokollausgang von Medienabspielgerat
20 Zubehérdetektion E Verbindung fur Zubehdridentfikationswiderstand
21 SVideo Y A Luminanzkomponente fiir S Video
22 SVideo C A Chrominanzkomponente fir S Video
23 Kompoaosit-Video A Kompositvideosignal
24 Fernerfassung E Detektionsfernantrieb
25 LINE-INL E Line-Level-Eingang fiir linken Audickanal
26 LINE-INR E Line-Level-Eingang fur rechten Audiokanal
27 LINE-OUT L A Line-Level-Ausgang fiir linken Audickanal
28 LINE-OUTR A Line-Level-Ausgang fiir rechten Audiokanal
29 Audioriickgabe - Signal, das nicht im Zubehor zu erden ist
30 DGND GND | Digitale Erdung
3 Chassis Chassuserdung fiir Anschlussgehuse
32 Chassis Chassuserdung fur Anschlussgehause
FIG. 4
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