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OZET
BiR KARA LISTE KONTROL SISTEMiI

Bu bulug, SIM kart takarak mobil telekomunikasyon altyapisini kullanmak isteyen
abonelerin MSISDN’inin (mobil hat numarasi) kara listede yer alp almadiginin
kontrolunui ICCID bazh yapan bir sistem (1) ile ilgilidir. Bulus konusu sistemde (1) ikinci
kontrol noktasi seklinde ICCID bazh kara liste kontrolu yapilmaktadir. Boylece mobil
telekomunikasyon agina baglanan aboneler Uzerinde gerceklestirilen guvenlik kontrol

islemlerinin seviyesi arttirlmaktadir.
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ISTEMLER

% Internete (l) baglanabilmek igin mobil telekomunikasyon altyapisindan
hizmet alan ve bu hizmeti icerisinde yer alan SIM kart vasitasiyla

gergeklestiren en az bir adet kullanici ekipmanina (2),

% bahsedilen kullanici ekipmaninin (2) mobil ag sistemine baglanmasini

saglayan en az bir adet baz istasyonuna (3),

% bahsedilen baz istasyonundan (3) GPRS paketlerinin alinarak

tasinmasini saglayan en az bir adet SGSNye (4),

s mobil telekomunikasyon sebekesinde abonenin tanimlanmasi ve
dogrulanmasi icin operator tarafindan aboneye atanan 0zel bir numara
olan MSISDN'in kayitlarinin yapildigi ve saklandigi, s6z konusu
MSISDNre ait kimlik bilgisinin, Ucret tarifelerinin, kisitlamalarin,
kullanilacak servislerin, lokasyon ve APN (Erisim Noktasi — Access Point
Name) bilgilerinin tutuldugu en az bir adet HLR’a (5),

% bahsedilen SGSN'den (4) gelen GPRS paketlerini uygun paket veri
protokolune donusturup paket veri agina gonderen ve mobil sebeke
agini kullanip internete (1) baglanmak isteyen bahsedilen kullanici
ekipmaninin (2) MSISDN:i icin daha dnceden atanmig bir statik IP yoksa
sdz konusu MSISDN icin internet APN'de dinamik sanal IP adresini

veren en az bir adet GGSNye (6),

“+ MGB APN, statik IP ve kara liste gibi servisler icin bilgilerin tutuldugu en

az bir adet veritabanina (7),

% kullanicinin ilk baglanti istedi gonderdigi adimdan, IP aldigi adima kadar
gereken iki adet sinyallesme islemini (Authentication ve Accounting)
yapan, gelen baglanti taleplerinde bahsedilen kullanici ekipmaninin (2)
MSISDN:i icin bahsedilen veritabaninda (7) sorgu yaparak internet APN,
MGB (mobil genis bant) APN ve statik IP gibi baglanti taleplerinin yetki
bilgilerini alan ve bu bilgilere gore bu baglantiya onay veya ret veren en
az bir adet RADIUS-a (8),
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% internet hizini dustrme ve bunun gibi kararlari uygulayan, mobil sebeke

aginda Internet ve WAP (Kablosuz Uygulama Protokolu - Wireless
Application Protocol ) APN icin ucretlendirme (charging) islemlerini
gerceklestiren en az bir adet SASN'ye (9),

% mevcut olan bir IP adresi Uzerinden birden gok kullanicinin internete

cikmasini saglayan, internet APN'de MSISDN:in sanal IP'sini gercek
IP'ye ceviren ve MSISDN’e bir port numarasi atayan en az bir adet
CGNye (10) ve

% bahsedilen kullanici ekipmanini (2) mobil sebeke agindan internete (l)

cikartan en az bir adet routera (11)

sahip olan ve SIM kart takarak mobil telekomunikasyon altyapisini kullanmak

isteyen abonelerin MSISDN’inin (mobil hat numarasi) kara listede yer alp

almadiginin kontrolunt ICCID bazl yapan bir sistem (1) olup, 6zelligi;

bahsedilen veritabani (7) uzerinde caligan,

bahsedilen veritabaninda (7) yer alan ve mobil ad erigim
engeli getirilen ICCD numaralarint barindiran kara liste

tablosu uzerinde sorgular gerceklestiren,

bahsedilen kullanici ekipmanin (2) gergeklestirdigi baglanti
talebinin igerisinde bulunan ICCID bilgisini alan ve bu
ICDDrnin veritabaninda (7) yer alan kara liste tablosunda yer

alip almadiginin kontrolu yapan,

ICDD, veritabaninda (7) yer alan kara liste tablosunda yer
aliyorsa, bahsedilen kullanici ekipmaninin (2) baglanti
talebine red mesajinin donulerek baglantinin

sonlandiriimasini saglayan ve

ICDD, veritabaninda (7) yer alan kara liste tablosunda yer

almiyorsa, bahsedilen kullanici ekipmaninin (2) baglanti



talebine onay vererek bahsedilen kullanici ekipmaninin (2)
baglanti islemlerinin devam ettirilmesini saglayan

en az bir adet kontrol birimi (11)

icermesidir.
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TARIFNAME
BiR KARA LISTE KONTROL SISTEMiI
Teknik Alan

Bu bulus, SIM kart takarak mobil telekomunikasyon altyapisini kullanmak isteyen
abonelerin MSISDN’inin  (mobil hat numarasi) kara listede yer alip almadidinin

kontrolunu ICCID bazli yapan bir sistem ile ilgilidir.
Teknigin Bilinen Durumu

Gunumiuzde, bir MSISDN’in (mobil hat numarasi) kara listede yer alip almadidinin
kontrolu HLR'In (Home Location Register) icerisinde, MISISDN (mobil telefon
numarasi) ozelinde yapilarak, hattin badlantisini bloke etme veya onay verme seklinde
gerceklestiriimektedir. Fakat gunumuzde mobil hat numarasinin atanmis oldugu SIM

karta ait ICCID ©zelinde kara listeye alma 6zelligi bulunmamaktadir.

ICCID, mobil hatlar icin kullanilan SIM kartin seri numarasidir (fiziksel bir numaradir) ve
20 karakterdir (SIM kartin arkasindaki numara). Daha acgiklayici olarak, “Integrated
Circuit Card ID” - ilk 2 karakter endustriyel sektor numarasidir. Telekom sektori
numarasi=89'dur. Sonraki say! grubu (1-3 arasi) ulkenin uluslararasi arama kodudur
(CC) Ornegin bu kod Turkiye icin 90'dir. Diger rakamlar operatorun kendisinin
belirledidi bir say1 degerdir. Sonug¢ olarak ICCID; MIl — CC - Variable 89 — 90 —

XXXXXXXXXXXXxxxX seklinde bir numaradan olusmaktadir.

Mevcut yapida kara liste kontorll yapan HLR'da olusabilecek problemler sonucunda
veya HLR'daki sorgularda olusabilecek sorunlar nedeniyle kara listede yer alan
baglantilarin kacak sekilde mobil telekomunikasyon adina erisebilmesi mumkundur. Bu
sebeple gunumuzde ikinci kontrol noktasi seklinde ICCID bazh kara liste kontrolune
ihtiyagc duyulmaktadir.

Literaturde yer alan TR2018/10129 numarali patent bagvuru dokumaninda, mobil
cihazlar icin bir kara liste kontrol sisteminden bahsedilmektedir. Bulus konusu kara liste
kontrol sistemi sayesinde mobil sebeke agdinda HLRin yapmis oldugu kara liste
sorgusundan sonra bir IME bazli kara liste kontrol islemi yapiimakta ve bu sayede

HLR'da olusabilecek problemler nedeniyle, kara liste tablosunda yer alan ancak bu
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sorguyu gegen mobil cihazlarin baglanti istekleri engellenilmektedir. ilgili dokimanda
ICCID bazl kara liste kontrolunden bahsedilmemektedir.

Sonug olarak, yukarida anlatilan olumsuzluklardan dolay!r ve mevcut ¢ozumlerin konu
hakkindaki yetersizligi nedeniyle ilgili teknik alanda bir gelistirme yapilmasi gerekli

kilinmistir.
Bulusun Amaci

Bulus, mevcut durumlardan esinlenerek olusturulup yukarida belirtilen olumsuzluklan

cozmeyi amaglamaktadir.

Bu bulugsun amaci, SIM kart takarak mobil telekomunikasyon altyapisini kullanmak
isteyen abonelerin MSISDN’inin (mobil hat numarasi) kara listede yer alip almadidinin

kontrolunun ICCID bazl yapiimasidir.

Bulusun yapisal ve karakteristik 0zellikleri ve tUm avantajlari asagdida verilen sekil ve bu
sekle atiflar yapiimak suretiyle yazilan detayh agciklama sayesinde daha net olarak
anlasilacaktir ve bu nedenle degerlendirmenin de bu sekil ve detayli agiklama goz

onune alinarak yapilmasi gerekmektedir.

Bulusun Anlagiimasina Yardimci Olacak Sekil

Sekil 1, bulusa konu olan sistemin sematik gorunumudur.

Parca Referanslarinin Agiklamasi

1. Eslestirme sistem

2. Kullanici ekipmani (User Equipment)

3. Bazistasyonu

4. SGSN (Sunucu GPRS Destek Dugumu - Serving GPRS Support Node)

5. HLR (Ev Konum Kaydi — Home Location Register)

6. GGSN (Ag Gecidi GPRS Destek Dugumu - Gateway GPRS Support Node)

7. Veritabani
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8. RADIUS (Uzaktan Kimlik Dogrulama Cevirmeli Kullanici Hizmeti -
Remote Authentication Dial-in User Service)

9. SASN (Hizmete Duyarli Destek Dugumu - Service Aware Serving Node)
10. CGN (Tasltyici Sinift NAT - Carrier Grade NAT)

11. Router

12. Kontrol birimi

I. internet

Bulugun Detayli Agiklamasi

Bu detayli agiklamada, bulusa konu olan sistemin (1) tercih edilen yapilanmalari,

sadece konunun daha iyi anlasiimasina yonelik olarak agiklanmaktadir.

Bu bulug, SIM kart takarak mobil telekomunikasyon altyapisini kullanmak isteyen
abonelerin MSISDN’inin  (mobil hat numarasi) kara listede yer alp almadiginin
kontrolunu ICCID bazh yapan bir sistem (1) ile ilgilidir. Bulus konusu sistemde (1) ikinci
kontrol noktasi seklinde ICCID bazli kara liste kontrolu yapiimaktadir. Boylece mobil
telekomunikasyon agina baglanan aboneler uzerinde gerceklestirilen guvenlik kontrol

islemlerinin seviyesi arttirlmaktadir.
Bulus konusu sistem (1) tercihen;

% internete (1) baglanabilmek igcin mobil telekomunikasyon altyapisindan hizmet
alan ve bu hizmeti icerisinde yer alan SIM kart vasitasiyla gergeklestiren en az bir

adet kullanici ekipmani (2),

% bahsedilen kullanici ekipmaninin (2) mobil ag sistemine baglanmasini saglayan

en az bir adet baz istasyonu (3),

% bahsedilen baz istasyonundan (3) GPRS paketlerinin alinarak tasinmasini
saglayan en az bir adet SGSN (4),

% mobil telekomunikasyon sebekesinde abonenin tanimlanmasi ve dogrulanmasi
icin operator tarafindan aboneye atanan 0zel bir numara olan MSISDN:in

kayitlarinin yapildigi ve saklandigi, soz konusu MSISDN’e ait kimlik bilgisinin,
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ucret tarifelerinin, kisittamalarin, kullanilacak servislerin, lokasyon ve APN (Erigim
Noktasi — Access Point Name) bilgilerinin tutuldugu en az bir adet HLR (5),

+ bahsedilen SGSN'den (4) gelen GPRS paketlerini uygun paket veri protokolune
donusturup paket veri agina gonderen ve mobil sebeke agini kullanip internete (I)
baglanmak isteyen bahsedilen kullanici ekipmaninin (2) MSISDNi icin daha
onceden atanmis bir statik IP yoksa soz konusu MSISDN icin internet APN'de

dinamik sanal IP adresini veren en az bir adet GGSN (6),

“ MGB APN, statik IP ve kara liste gibi servisler i¢in bilgilerin tutuldugu en az bir

adet veritabani (7),

« kullanicinin ilk baglanti istegi gonderdigi adimdan, IP aldigi adima kadar gereken
iki adet sinyallesme islemini (Authentication ve Accounting) yapan, gelen baglanti
taleplerinde bahsedilen kullanici ekipmaninin (2) MSISDN'i icin bahsedilen
veritabaninda (7) sorgu yaparak internet APN, MGB (mobil genis bant) APN ve
statik IP gibi baglanti taleplerinin yetki bilgilerini alan ve bu bilgilere gore bu

baglantiya onay veya ret veren en az bir adet RADIUS (8),

« internet hizini dugsurme ve bunun gibi kararlari uygulayan, mobil sebeke aginda
Internet ve WAP (Kablosuz Uygulama Protokolu - Wireless Application Protocol )

APN icin Ucretlendirme (charging) islemlerini gergeklestiren en az bir adet SASN

(9),

++ mevcut olan bir IP adresi Uzerinden birden cok kullanicinin internete cikmasini
saglayan, internet APN'de MSISDN'in sanal IP'sini gercek IP'ye geviren ve
MSISDNe bir port numarasi atayan en az bir adet CGN (10),

% bahsedilen kullanici ekipmanini (2) mobil sebeke agindan internete (I) cikartan
en az bir adet router (11) ve

— bahsedilen veritabani (7) Uzerinde calisan,

— bahsedilen veritabaninda (7) yer alan ve mobil agd erisim engeli getirilen
ICCD numaralarini barindiran kara liste tablosu Uzerinde sorgular

gerceklestiren,
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— bahsedilen kullanici ekipmanin (2) gerceklestirdigi baglanti talebinin
icerisinde bulunan ICCID bilgisini alan ve bu ICDDrnin veritabaninda (7)

yer alan kara liste tablosunda yer alip almadiginin kontrolu yapan,

— |ICDD, veritabaninda (7) yer alan kara liste tablosunda yer aliyorsa,
bahsedilen kullanici ekipmaninin (2) baglanti talebine red mesajinin

donulerek baglantinin sonlandiriimasini saglayan ve

— |CDD, veritabaninda (7) yer alan kara liste tablosunda yer almiyorsa,
bahsedilen kullanici ekipmaninin (2) baglanti talebine onay vererek
bahsedilen kullanici ekipmaninin (2) baglanti islemlerinin devam

ettirilmesini saglayan
en az bir adet kontrol birimi (11)
icermektedir (Sekil 1).

Kullanici ekipmani (2) mobil sebeke agina bir baglanti talebi yaptiginda, bu talep baz
istasyonundan (3) SGSN'e (4) iletiimektedir. SGSN'e (4) ulasan s0z konusu talep
HLRa (5) gonderilerek yetki kontrolleri yapilmaktadir. Yapilan bu kontrollerde
yetkilerde herhangi bir kisitlamayla karsilasiimazsa, SGSN (4), baglanti talebini
HLR'dan (5) alarak GGSN’e (6) iletmektedir.

Baglanti talebi GGSN'e (6) geldiginde, GGSN (6) ilk etapta abonenin MSISDNini
RADIUSa (7) iletir ve bu MSISDN’e taniml statik IP veya MGB APN gibi tanimlarin
olup olmadigini RADIUS (8) Uzerinden sorgular. Herhangi bir IP tanimi varsa, bu IP
GGSN (6) tarafindan kullanici ekipmanina (2) atanarak baglantt SASN (8) yonunde
devam eder. Eger herhangi bir IP tanimi yok ise, GGSN (6) kullanici ekipmanina (2)
sanal bir IP atamasi yapar ve baglantt SASN (9) cihazi yonunde devam eder.

internete (l) baglanacak her baglanti talebi icin GGSN (6), iki adet sinyallesme
islemininin (Authentication ve Accounting) yetki ve onayini RADIUStan (8) ICCID bazlh
almaktadir. Bu baglanti talebi igin RADIUS (8) sorguyu, veritabanindan (7)
saglamaktadir. Veritabani (7) icerisinde kara listede yer alacak ICCID’lerin tutulmasi
adina bir tablo yer almaktadir. Bu tabloda ag erigim engeli getiriimesi istenen ICCID'ler

yer almaktadir.
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Kontrol birimi (12), veritabani (7) uzerinde galismaktadir.Kontrol birimi (12), RADIUS a
(8) gelen her baglantinin igerisinde yer alan ICCID bilgisini almakta ve bu ICCD'nin
kara listede yer alip almadiginin kontrolunu saglamaktadir. Eger ICCID kara listede yer
aliyorsa, kullanici ekipmaninin (2) baglanti talebine red mesaji donulerek baglanti
sonlandiriimaktadir. Eger ICCID kara liste tablosunda yer almiyorsa, kontrol birimi (12)
kullanici ekipmaninin (2) baglanti talebinin SASN (9) yonunde devam etiriimesini
saglamaktadir. SASN’ (9) ulasan baglanti talebi CGN (10) kutusuna iletiimektedir. CGN
(10) ekipmanindan sonra trafik routera (11) iletilerek kullanici ekipmaninin (2) internete

() erisimi saglanmaktadir.
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