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Inventia se referd la un document de
identificare si la procedee de realizare si citire
a acestuia.

Documentul de identificare, conform
inventiei, contine un suport fizic cu cel putin o
inscriptic  alfabeticA pentru  identificarca
titularului  documentului si cel putin doud

2

coduri de bare Dbidimensionale pentru
identificarea titularului documentului, in care
sunt codificate fisiere elementare (Fm)
complementare ale fisierului propriu (CFp) de
identificare al titularului documentului.
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(54) Identification document comprising a two-dimensional barcode

(57) Abstract:
1

The invention relates to an
identification document and to methods of
producing and reading thereof.

The identification document, according
to the invention, comprises a physical medium
having at least one alphabetical inscription for
identifying the document holder, and at least
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two-dimensional barcodes for identifying the
document holder, in which complementary
elementary files (Fip') of a native identification
file (CFp) of the document holder are
encoded.
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Descriere:
(Descrierea se publici in redactia solicitantului)

Prezenta inventie se referd 1a un document de identificare tip, incluzand:

- un substrat fizic care poartd cel putin o inscriptic in ordine alfabetica pentru identificarca
titularului documentului, si

- cel putin un cod de bare bidimensional pentru identificarea titularului documentului.

Este cunoscut modul de a prevedea pe o fatd a documentelor de identificare, cum ar fi
actele de identitate, permisele de conducere sau pasapoartele, a unui cod de bare, in special a unui
cod de bare bidimensional, cum ar fi a unui cod QR. Acest cod QR include date de identificare,
cum ar fi informatiile biometrice sau informatiile privind starea civila a persoanei [1].

Codurile de bare bidimensionale sau codurile matriceale reprezintd, in general, matrice
patrate cu puncte negre si albe.

Densitatea punctului depinde de cantitatea de informatii, care trebuie s fie stocata.

in scopul de a stoca o cantitate mare de informatii, utilizarea unui cod QR, inclusiv in mai
multe puncte, este cunoscuta.

Cresterea cantitiitii de informatie stocatd mdreste suprafata ocupata de patratul codului QR
pe document si il face mult mai dificil de citit.

in sursa [1] este dezviluit un document de identificare, care contine coduri de bare de
identificare bidimensionale suprapuse de culori diferite. Suprapunerea codurilor de culori diferite
permite, pe de o parte, de a ascunde informatia, pastrata in codurile de bare bidimensionale, iar pe
de alta, de a miri volumul de informatie, pastrat in codurile de bare, fird mirirea suprafetei,
ocupate de codul de bare bidimensional.

Dezavantajul solutiei, dezviluite in documentul [1], constd in aceea, ¢ pentru citirea
codurilor de bare este necesar echipamentul special, care asigur filtrarea diverselor culori.

Obicectivul inventiei este de a propune un document de identitate, care include un cod de
bare bidimensional pentru stocarea datelor, care permite codificarea unui volum foarte mare de
date, permitind, totodati, o lizibilitate simpla a documentului de identificare.

In acest scop, obiectul inventiei este un document de identificare tip mentionat mai sus,
caracterizat prin aceea ¢i acesta include cel putin doud coduri de bare bidimensionale pe care sunt
codificate portiuni complementare ale aceluiasi fisier pentru identificarea titularului documentului.

Conform unor variante particulare de realizare, documentul de identificare contine una sau
mai multe dintre urmétoarele caracteristici:

- codurile de bare bidimensionale sunt aliniate pentru a forma o suprafata dreptunghiulara,

- codurile de bare bidimensionale sunt separate prin spatii libere de orice marcaj cu o latime
cuprinsd intre 1 si 5 mm,

- codurile de bare bidimensionale sunt intr-un numar cuprins intre 2 i 6,

- datele codificate in codurile de bare bidimensionale reprezintd informatii privind starca
civild si informatii biometrice, si

- ambele coduri de bare bidimensionale sunt de format identic.

Un obiect al inventiei este, de asemenea, o metodd de fabricare a unui document de
identificare, cum este definit mai sus, care include urméitoarele etape:

- colectarea partilor de informatii de identificare,

- codificarea acestor informatii de identificare pe cel putin un cod de bare bidimensional, si

- imprimarea cel putin a unui cod de bare bidimensional mentionat, caracterizati prin aceea,
ca:

- dupd colectarca informatici de identificare urmeaza ctapa de aglomerare a partilor de
informatii de identificare intr-un singur fisier,

- partajarea fisierului in cel putin doud portiuni imperecheate fiecare cu o dimensiune
compatibila cu codificarea pe un singur cod de bare bidimensional,

- codificarea pe un singur cod de bare bidimensional in acelasi format a fiecirei portiuni
imperecheate i

- imprimarea cel putin a doud coduri de bare bidimensionale cu formate identice pe acelasi
substrat.

Conform unor variante particulare de realizare, metoda include una sau mai multe dintre
urmatoarele caracteristici:

- ctapa de aglomerare a partilor de informatii intr-un singur fisier cuprinde o etapd de
formare a unui fisier nativ, care contine parti de informatii de identificare si o etapd de criptare a
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fisierului nativ pentru a forma un fisier codificat si ctapa de fragmentare cuprinde etapa de
partajare a fisierului codificat.

Obiect al inventiei este, de asemenea, o metodad de citire a unui document de identificare,
cum este definit mai sus, care include:

- citirea fiecirui cod de bare bidimensional,

- decodarea fiecirui cod de bare bidimensional,

- aglomerarca partilor decodate de informatii in cel putin doud coduri de bare
bidimensionale mentionate in scopul de a forma un singur fisier, si

- extragerea informatiei de identificare dintr-un singur fisier.

Conform unor variante particulare de realizare, metoda de citire cuprinde una sau mai multe
dintre urmatoarele caracteristici:

- in timpul etapei de aglomerare a a partilor de informatie decodate, o etapd de formare a
unui singur fisier criptat, care contine pdrtile de informatie decodificate si o ctapd de decriptare a
singurului fisier criptat pentru a forma un fisier de identificare nativ si etapa de extragere a
informatiei de identificare se realizeaza pe fisierul de identificare nativ.

Inventia se explica prin desenele din fig. 1 - fig. 5, care reprezinta:

- fig. 1, vederca ambelor fete juxtapuse ale aceluiasi document de identificare, in
conformitate cu inventia;

- fig. 2, vederea schematici a unei instalatii de fabricare a unui document de identificare, in
conformitate cu inventia;

- fig. 3, vederea unei organigrame a metodei de procesare a datelor la fabricarea unui
document de identificare, in conformitate cu inventia;

- fig. 4, vedere schematici a unui dispozitiv de citire a unui document de identificare, in
conformitate cu inventia; si

- fig. 5, vederea unei organigrame a metodei de identificare implementatd utilizAnd
dispozitivul din fig. 4.

in fig. 1 sunt ilustrate ambele fete 10A, 10B ale aceluiasi document de identificare 12, de
exemplu, formand un act de identitate national.

Documentul de identificare 12 include un substrat dreptunghiular, cum ar fi carton sau folie
polimericd. De preferintd, acest substrat este de forma dreptunghiulara.

Unul sau mai multe cipuri electronice cu sau fird vre-un contact sunt integrate in acest
substrat. Alternativ, in substrat nu este integrat niciun cip electronic.

Fiecare dintre cele doud fete ale documentului este imprimatd. Fatd frontald 10A, de
exemplu, include fotografia 14 a titularului, precum i informatiile privind starea civild 16 inscrise
cu litere de tipar. Aceste parti de informatii sunt, de exemplu, numele, prenumele, data nasterii,
nationalitatea titularului etc.

Partea opusd a documentului 10B include alte informatii referitoare la titular, cum ar fi
adresa lui/ei 18. Adresa este indicata in formi de caractere imprimate.

Conform inventiei, una dintre fetele documentului, si, in special, partea opusd 10B, include
cel putin doud coduri de bare bidimensionale 20 de aceleasi dimensiuni, aranjate intr-o linie unul
langa altul cu partile laterale, acoperind astfel suprafatd dreptunghiulard 22. Aceastd suprafati 22
se extinde, de preferintd, paralel cu o margine a documentului, in special, cu cea mai lungd
margine a documentului.

Fiecare cod de bare bidimensional 20 este de forma patratd. Aceste coduri sunt distantate
printr-un interval 24, a cirei latime este cuprinsd intre 1 si 5 mm i, de preferintd, in special egald
cu 2 mm. Acest interval 24 formeaz3 un spatiu liber de orice marcaj.

Codurile de bare bidimensionale sunt aliniate astfel incat laturile adiacente se extind paralel
intre ele si laturile invecinate laturilor adiacente se extind una in prelungirea celeilalte.

Toate codurile QR sunt orientate in acelasi mod.

Lungimea unei laturi a unui cod de bare bidimensional este intre 1 si 3 cm.

in exemplul de realizare prezentat, numirul codurilor de bare bidimensionale constituie 4.
Este preferabil intre 2 si 6.

Fiecare cod de bare bidimensional este, de exemplu, un cod QR Denso.

Codul QR are de preferintd o capacitate maximd de 2953 biti si include 177 x 177
puncte. Acest cod QR corespunde, de exemplu, standardului ISO/IEC18004.

Informatiile continute in aceste coduri QR constau din informatii privind starea civild, pe de
o parte, si date biometrice, pe de altd parte, cum ar fi o fotografie, amprente digitale sau ale unui
sau doua irisuri.
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Instalatia 28, ilustratd in fig. 2, este potriviti pentru fabricarea documentelor de identificare,
conform inventiei, §i, mai precis, pentru crearea si tiparirea codurilor de bare dimensionale.

Aceasta instalatie 28 include o unitate centrald de procesare a informatiei 30, de exemplu,
formatd cu un micro-calculator care formeaza un terminal conectat 1a o retea 32. Acest terminal
include un ecran 34 si o tastaturd 36, care permite introducerea informatiei, In special, privind
identitatea civild a persoanei, desemnate in prezent ca "titular”, pentru care se face documentul de
identificare.

Terminalul 30 este conectat prin reteaua 32 la o bazad de date centrald 38, capabild si
depoziteze in memorie pdrtile de informatii pentru fiecare persoand referitoare la starea ei/lui
civild, precum si informatii biometrice, cum ar fi fotografii, amprente digitale sau ale
irisului. Aceastd bazd de date include informatii suplimentare de securitate referitoare la aceasta
persoand si, de exemplu, care sd indice dacd el/ea sunt cdutati si/sau in cazul in care lui/ei i-a fost
interzis sd intre in anumite teritorii.

Terminalul 30 este conectat la cititori de informatii biometrice privind persoana, cum ar fi
un aparat de fotografiat 40 oferind posibilitatea de a lua fotografii sau imagini ale irisului, precum
si un scaner 42 capabil de a captura o reprezentare digitald a amprentelor digitale ale persoanei.

in cele din urmi, instalatia 28 include o imprimanta 44, conectatd la terminalul 30, si
capabild si asigure imprimarea, sub comanda sa, a mai multor coduri de bare bidimensionale 20
aliniate pe un card de identificare 12.

Terminalul 30 aplica un set de programe pentru controlul cititorilor biometrici 40, 42 pentru
codificarea si stocarea informatiei privind starea civila si a informatiilor biometrice in baza de date
38 si, in final, pentru controlul imprimantei 44 pentru imprimarea codurilor de bare bidimensionale
aliniate.

Aceste programe asigurd in continuare colectarea, de la tastatura 36, a pirtilor de de
informatii privind starea civila referitoare la fiecare persoand, care doreste si aibid un document de
identificare.

Toate aceste programe implementeazi o metodd, prezentatd in fig. 3.

In etapa 100 informatia privind starea civili a persoanei este colectatii de terminalul 30 cu
contributia tastaturii 36.

Fotografia persoanei este efectuatd cu camera 40 si este depozitatd temporar in terminalul
30. De asemenca, mai multe amprente, inclusiv, de exemplu, ale patru degete, cate doud de la
fiecare mana, se colecteaza de la scanerul 42.

Dupa colectarea informatiilor privind starea civild si informatiilor biometrice, aceste
informatii sunt stocate in baza de date 38 in etapa 101 prin transmiterea oriciror informatii
reformatate cu terminalul 30.

Toate aceste informatii sunt organizate intr-un fisier CFmp, conform unui format predefinit,
care contine date concatenate privind informatiile de stare civild si informatiile biometrice
colectate, la care se adaugi un antet si alte date tehnice.

Fisierul de format CFppeste apoi criptat in etapa 104 pentru a asigura integritatea
acestuia, precum §i pentru a asigura autenticitatea acestuia.

in acest scop se utilizeaza un algoritm asimetric, in special, de tip RSA. Un astfel de
algoritm este cunoscut in sine si implementeaza o cheie privati, care este stocatd in instalatia 28,
nefiind disponibild in documentul de identificare sau in instalatiile de citire a acestui document
pentru identificare.

Algoritmul asimetric de tip RSA folosit implementeaza o cheie privatd de cel putin 1024 de
biti si, de preferintd, in special egald cu 1024 biti. Algoritmul este de asa naturd incat toate datele
sunt criptate cu algoritmul RSA fara pierderea capacititii.

La sfarsitul criptirii fisierul, astfel obtinut, notat ca Fip este impartit in patru elemente
notate ca Frp! in etapa 106. Fiecare fisier elementar Fip! se obtine prin partajarea fisierului Fip in
patru sub-fisiere de dimensiuni identice, concatenarea cdrora rezultd cu fisierul criptat Fp.

in etapa 108 o parte din informatia amplasati in fisierele elementare Fry' se adaugi intr-
unul sau in cateva fisiere elementare pentru a permite concatenarca lor ulterioard in ordinea de
partitionare initial.

De exemplu, elementul de partitionare addugat la inceputul fiecdrui fisier elementar este o
literd a, b, ¢ ..., conform ordinii lexicografice si corespunzitoare ordinii de partitionare a fisierelor
elementare.

Asa, un fisier elementar completat a+ Fip! este obtinut prin concatenarea literei a si
fisierului elementar Fip'.
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De asemenea, un fisier elementar completat b+ Fip” este obtinut ca al doilea fisier prin
aditia literei b la inceputul fisierului elementar Fip?.

Mai general, fiecare fisier elementar completat este scris sub forma e+ Fip! in care €; este
un antet corespunzitor rangului i dintr-un set de antete ordonate {ei, €z ..., € ..., € 4 } §i Fip! este al
i'* figier elementar obtinut in timpul partitiondrii fisierului CFip.

In mod avantajos, pentru toate documentele de identificare ale aceluiasi set de persoane,
cum ar fi cetitenii aceleiasi tiri, pirtile de informatii ordonate ¢ sunt identice pentru toate
documentele pentru coduri de bare cu portioniri complementare Fip' de acelasi rang ale fisierului
de identificare corespunzitor documentului.

Fiecare figier elementar complementar e+ Fip' este transformat intr-un element grafic,
conform codului QR standard in etapa 110, adici fiecare fisier elementar completat e+ Fip' este
transformat intr-o matrice de puncte bicolore.

In etapa 112 imprimanta 44 este controlati de terminalul 30 pentru a asigura imprimarea
codurilor bidimensionale aliniate in zona 22 a unei file de document de identificare, pe care alte
parti de informatii au fost imprimate anterior sau simultan, sau ulterior.

In fig. 4 este prezentatd instalatia 200 pentru identificarea unui titular al unui document de
identificare.

Aceastd instalatie include, de exemplu, un cititor de coduri de bare bidimensionale 202.
Acest cititor este format, de exemplu, de un telefon mobil echipat cu o camerd si un software de
citire potrivit. Acest software de citire este adaptat pentru a asigura detectarea mai multor coduri
bidimensionale aliniate pentru a asigura citirea individuald a fieciruia dintre ele.

Instalatia mai include un terminal 204, conectat la baza de date 38, cum ar fi dispozitivul de
citire 202, de exemplu printr-o conexiune far3 fir de tip WiFi 206.

Scanerul 210 pentru amprentele digitale este de asemenea conectat la terminalul 204.

Terminalul 204 este capabil sd compare informatia privind starea civild si informatiile
biometrice, obtinute de 1a cititorul 202, si sd le compare ulterior cu informatiile din baza de date
38, in scopul de a furniza utilizatorului terminalului 204 parti de informatii cu privire la titularul
documentului de identificare.

Programele, aplicate in cititorul 202 sau in terminalul 204, sunt folosite pentru a
implementa algoritmul ilustrat in fig. 5.

Alternativ, cititorul 202 este conectat direct la baza de date 38 si include mijloace de
procesare a informatiilor, adaptate pentru punerea in aplicare a programelor aplicate in terminalul
204, care apoi nu exista.

Initial, si asa cum se aratd in fig. 5, cititorul 202 prevede in etapa 302 citirea integrald a
codurilor de bare bidimensionale aliniate.

In ctapa 304 se asiguri o individualizare a fiecirui cod de bare bidimensional.
Individualizarea este facilitatd de prezenta unor linii albe, care formeaza intervalele dintre fiecare
dintre codurile de bare aliniate.

Pentru fiecare cod de bare identificat astfel, cititorul 202 determind datele brute completate
e+ Fio' continute in fiecare cod de bare bidimensional. In etapa 307 datele brute F' sunt izolate
prin suprimarea e;, situate la inceput si apoi in etapa 308, o reconstructie a datelor brute complete
se realizeaza prin asocierea cu concatenarea fiecarui dintre fisierele Fip' in conformitate cu ordinea
definitd de antetele ordonate ¢; pentru reconstruirea unui fisier Fp.

In exemplul de realizare preconizat acest fisier Fp este transmis in terminalul 204 .

Calculatorul terminalului 204 in etapa 310 asigurd decriptarea fisierului pentru a restabili
fisierul CFm si apoi controalele in etapa 312 ale integritatii fisierului folosind un algoritm cunoscut
in sine.

In etapa 314 terminalul 204 extrage din fisierul Fip datele continute in acesta eliminand
antetele si alte date tehnice.

in cele mentionate fisierul pe termen poate desemna o structurd de date care contine
informatii procesate in flux, fara, totusi, si fie depozitate temporar sau permanent pe un suport de
stocare.

Informatiile privind starea civild, fotografia si patru amprentele digitale (sau numéirul de
amprente continute de acestea) sunt stocate in memorie in terminalul 204.

in etapa 316 informatiile privind starea civili, precum si fotografia de identitate, sunt
afisate pe ecranul terminalului 204.

In etapa 318 conexiunea este efectuati la baza 38 in scopul de a colecta informatii
referitoare la siguranta persoanei, ale cirei date privind starea civild sunt dezviluite de documentul
de identificare. Aceste date de sigurantd sunt returnate de baza de date 38 si sunt disponibile pe
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ecranul terminalului 204. Aceste detalii privind informatia de siguranti este, de exemplu, o parte
din informatii care autorizeazi intrarca pe teritoriul sau, dimpotriva, identificarea de interzicere a
intrarii pe teritoriu.

In acelasi timp o preluare a amprentelor digitale ale titularului documentului de identificare
este realizati de cititorul 210 in etapa 320 si apoi fiind transmise la terminalul 304. In terminalul
204 este realizatd o comparatic dintre amprentele identificate si amprentele digitale stocate in
memorie in documentul de identificare in ctapa 322. Rezultatul acestei comparatii si datele de
sigurantd, transmise din baza de date 38, sunt afisate in ctapa 324 si puse la dispozitia utilizatorului
terminalului, astfel incat si poatd fi aplicate procedurile de tratare a titularului documentului de
identificare.

(56) Referinte bibliografice citate in descriere:

1. EP 1154373 A2 2001.11.14

(57) Revendicari;

1. Document de identificare (12), care contine elemente de informatie ale inregistrarilor actelor
de stare civild si clemente de informatic biometricd pentru o persoand, totodatd documentul de
identificare contine:

un suport fizic cu cel putin o inscriptie pe ea pentru identificarea persoanei mentionate, si

cel putin doud coduri de bare bidimensionale (20) pentru identificarea persoanei mentionate,

care este compus din clemente de informatic ale inregistrarilor actelor de stare civild si
clemente de informatie biometricd pentru o persoand mentionatd, totodatd elementele de informatie
mentionate se contin intr-un figier propriu (CFm), cu formarea unui fisier criptat (Fm), care este
impartit in mai multe fisiere elementare (Fp') complementare cu dimensiune identica; fisierul criptat
mentionat (Fip) contine elementele de informatie biometricd pentru o persoand mentionata;

codul de bare bidimensional (20) include un element de informatie (e;) de ordonare pentru
fiecare figier elementar (Fip'), totodatd elementele de informatic (e;) de ordonare mentionate sunt
identice pentru toate actele de identificare a persoanei dintr-un set de documente de identificare pentru
codurile de bare, care contin fisiere elementare (Fip') complementare ale unui nivel al fisierului criptat
(Fmp), care corespunde documentului.

2. Document, conform revendicdrii 1, in care codurile de bare bidimensionale (20) sunt
alineate pentru formarea unei zone (22) de forma dreptunghiulara.

3. Document, conform revendicirii 1 sau 2, in care codurile de bare bidimensionale (20) sunt
separate prin intervale cu litimea de 1-5 mm, care nu contin niciun marcaj (24).

4. Document, conform oricirei din revendicdrile 1-3, in care numdrul de coduri de bare
bidimensionale (20) este de la 2 pani 1a 6.

5. Document, conform oricirei din revendicirile 1-4, in care ambele coduri de bare
bidimensionale (20) au un format identic.

6. Procedeu de realizare a unui document de identificare, care include etapele, in care:

se colecteaza informatia de identificare,

se codifica informatia de identificare in codul de bare bidimensional (20),

se imprima codul de bare bidimensional mentionat (20),

totodatd include etapele, in care:

dupi colectarea informatiei de identificare se formeazi un fisier propriu (CFm), care contine o
informatie de identificare si se codifica fisierul propriu (CFp) cu formarea unui fisier criptat (Fip),

se separd fisierul criptat (Fp) in cel putin doud fisiere elementare (Fip') complementare cu
dimensiune identicd, se adauga un element de informatie (¢;) de ordonare la fisierul elementar (Fip')
corespunzitor, si se convertesc fisierele mentionate intr-o matrice din puncte de doud culori, si

se imprimi cel putin doud coduri de bare bidimensionale (20) mentionate in format identic pe
un singur suport, totodata codurile de bare sunt citite individual, si fiecare cod de bare este decodabil.

7. Procedeu, conform revendicirii 6, care include inainte de etapa de codificare o etapd, in care
se adaugd un element de informatie (¢;) de ordonare la fisierul elementar (Fip') corespunzitor, totodati
elementele de informatie (e;) de ordonare caracterizeaza ordinea partilor ce se conjugd in fisierul
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elementar (Fip'), totodati la etapa de codificare in unul din codul de bare bidimensional (20) al fiecirui
fisier elementar (Fp') suplimentar se codifici in codul de bare elementul de informatic (&) de
ordonare, adiugat la fisier elementar (Fip') corespunzator.

8. Procedeu de citire a documentului de identificare, care include cel putin doud coduri de bare
bidimensionale (20) citite individual pe un singur suport, fiecare cod de bare (20) fiind decodabil,
totodatd procedeul include etapele, in care:

se citeste fiecare cod de bare bidimensional (20);

se decodeazi fiecare cod de bare bidimensional (20);

se unesc clementele de informatie decodate in cel putin doud coduri de bare bidimensionale
mentionate pentru formarea figierului criptat (Fp) unic; si

se extrage informatia de identificare din fisierul criptat (Fmp) unic.

9. Procedeu, conform revendicdrii 8, in care la etapa de unire a clementelor decodabile de
informatie se formeaza fisierul criptat (Fp) unic, se grupeazi clementele decodabile de informatie, si
se descifreazd fisierul criptat (Fip) unic pentru formarea fisierului propriu (CFmp) de identificare,
totodatd ctapa de extractic a informatiei de identificare se realizeazad in fisierul propriu (CFmp) de
identificare.

10. Procedeu, conform revendicirii 8 sau 9, care include suplimentar dupi ctapa de decodare a
fiecdrui cod de bare bidimensional (20) o etapd, in care s¢ identificd in clementele decodabile de
informatie elementul de informatie (e;) de ordonare si partea de conjugare a fisierului criptat (Fm), iar
la ctapa de unire a clementelor de informatie se realizeazd concatenarca partilor de conjugare,
identificate in corespundere cu elementul de informatie (¢i) de ordonare, pentru formarea fisierului
criptat (Fmp) unic.

11. Procedeu, conform oricérei din revendicdrile 7-10, in care codul de bare este un cod QR.

Agentia de Stat pentru Proprietatea Intelectuala
str. Andrei Doga, nr. 24, bloc 1, MD-2024, Chisindu, Republica Moldova
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