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‘ PROCEDE, SYSTEME, SERVEUR ET TERMINAL D’AUTHENTIFICATION HYBRIDE.

@ Linvention concerne un procédé de connexion com-
prenant une étape de connexion au réseau (PLMN1) cellu-
laire d’un terminal mobile capable de communiquer avec
une borne d'accés réseau sans fil, le procédé permettant
d’élargir les acces sans fil, de fagon sécurisée, authentifi-
cation étant réalisée de fagon automatique pour différents
bornes d’acces publics ou privées notamment grace au ter-
minal mobile transmettant son type de service souscrit pour
déclencher une étape de mise a jour d’'une base de don-
nées mémorisant un mot de passe, ou une clé de chiffre-
ment, déterminé a partir d’'un identifiant de Futilisateur et un
code temporaire fonction de la connexion établie avec la
station du réseau cellulaire, une étape d’acces a la base de
données étant ensuite réalisée pour une authentification de
Putilisateur du terminal se connectant a la borne d’accés ré-
seau sans fil.
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PROCEDE, SYSTEME, SERVEUR ET TERMINAL
D’AUTHENTIFICATION HYBRIDE

Le domaine de la présente invention est celui des
télécommunications. Plus particuliérement, il s'agit d'un procédé, d'un
systérme, d'un serveur et d'un terminal permettant de réaliser des
communications par des stations ou des bornes de liaison radiofréquence ou
de liaison sans fil, de différents types et gérées par des opérateurs différents,
tout en conservant un bon niveau d'authentification.

Un terminal mobile de communication par ondes radiofréequence,
peut se connecter a plusieurs réseaux tels que des réseaux cellulaires GSM,
GPRS, UMTS ou HSDPA. Un terminal mobile peut aussi utiliser un point
d'accés public tel qu'un Hotspot Wi-Fi ou un point d’accés privé tel qu'une
station privée connectée au réseau Internet et fournissant un réseau local
sans fil. Pour une connexion par un point d’accés public ou prive, les
procédés d’authentification sont généralement allégés pour apporter une plus
grande compatibilité avec les differents utilisateurs possibles du point
d'accés. Un probléme est que les protocoles de communication et
d’authentification proposées par les différents opérateurs gérant leur propre
réseau, peuvent étre incompatibles. Les utilisations des différents réseaux
disponibles sont ainsi soumises a des accords de partenariat entre les
différents opérateurs mais aussi @ la mise en place de multiples interfaces
qui permettent des connexions aux différents réseaux. Dans cette
perspective, 'une des problématiques majeures concerne la complexite, la
pluralité et donc lincompatibilitt des mécanismes d'identification et
d'authentification des utilisateurs, mis en place par chacun des opérateurs en
fonction de leurs politique de sécurité.

Un objet de la présente invention est donc de supprimer un ou
plusieurs des inconvénients de I'art antérieur en proposant un procéde

d’authentification permettant d'élargir les acces aux stations de connexion
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sans fil, tout en améliorant le niveau de sécurité et en conservant les modes
de communication des bornes d'accés aux réseaux sans fils existantes.

Un autre objectif de la présente invention est notamment de
proposer un procédé d’authentification permettant une authentification
automatique et transparente vis-a-vis de !'utilisateur pour différents points
d’accés publics ou prives.

Un autre objectif de la présente invention est de simplifier les
mécanismes  d'identificaton et  d’authentification  afin  d’améliorer
linteropérabilité¢ des différentes interfaces d'utilisateurs appartenant aux
différents opérateurs.

Un ou plusieurs de ces objectifs sont atteints grace a un procedé
d’autrentification d’au moins un terminal mobile capable de communiquer
avec des stations de liaison radiofréquence d’au moins un réseau cellulaire
de communication par ondes radiofréquences, le terminal étant capable de
communiquer d’autre part avec au moins une borne d'accés réseau sans fil
gérée par un dispositif de gestion du type point d’accés & un service, le
procédé comprenant une étape de connexion a une des stations du réseau
cellulaire, caractérisé en ce que le terminal mobile mémorisant un type
déterminé de service disponible pour un utilisateur du terminal mobile, ce
type de service étant fourni par le terminal mobile, pour la connexion avec la
station du réseau cellulaire, la connexion & la station du réseau cellulaire est
suivie d’'une étape d'initialisation ou de mise a jour d'une base de données
d’authentification mémorisant des données d'identification de ['utilisateur du
terminal associées & un mot de passe, ce mot de passe étant déterminé par
un module de calcul du réseau cellulaire, a partir de données transmises, par
le terminal mobile ou par un nceud de gestion dans le réseau cellulaire, ces
données transmises comprenant au moins un identifiant mémorisé par le
terminal mobile et un code temporaire mémorisé par le terminal mobile et
déterminé par ledit noeud de gestion en fonction de la connexion établie
entre le terminal mobile et le réseau cellulaire, 'étape d'initialisation ou de
mise a jour de la base de données d'authentification étant suivie d’une étape

d'acces a la base de données d’authentification par le dispositif de gestion du
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type point d'accés a un service, pour réaliser une authentification de
I'utilisateur du terminal se connectant a la borne d’accés réseau sans fil.

Selon une autre particularité, le mot de passe est obtenu par au
moins :

- une étape de concaténation de lidentifiant de [utilisateur qui
correspond au code IMSI (International Subscriber Identity Module)
mémcrisé dans un objet sécuritaire propre a l'utilisateur et insére dans le
termiral mobile, I'objet sécuritaire autorisant I'activation du terminal mobile
aprés I'entrée d’'un mot de passe connu de l'utilisateur, le code IMSI étant
concaténé au code temporaire qui correspond au code P-TMSI (Packet
Temporary Mobile Subscriber Identity), concaténé au type de service qui
correspond au code APNAME (Access Point Name) et éventuellement
concaténé a d’autres données telles qu’un numéro de licence d’'un module
d'optimisation des connexions (Dashboard) du terminal mobile, ou un
numeéro de série de ce module d’optimisation des connexions,

- une étape de hachage des données concaténées, le résultat de
hachage étant mémorisé comme le mot de passe.

Selon une autre particularité, le terminal est authentifié, lors de sa
connexion a la borne d’accés réseau sans fil, par au moins :

- une étape de détermination, par un module de calcul du terminal
mobile, du mot de passe déterminé par au moins lidentifiant de I'utilisateur
du terminal mobile et par le code temporaire fonction de la connexion établie
entre le terminal mobile et le réseau cellulaire,

- une étape d'authentification selon un protocole d'authentification
déterminé basé sur au moins le mot de passe précédemment déterminé et
partagé avec la base de données d’authentification.

Selon une autre particularité, le terminal est authentifié, lors de sa
connexion a la borne d'accés réseau sans fil, par au moins :

- une étape de détermination, par un module de calcul du terminal
mobie, des données d'identification de f'utilisateur et du mot de passe

déterminé par au moins l'identifiant de I'utilisateur du terminal mobile et par le
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code temporaire fonction de la connexion établie entre le terminal mobile et
le réseau cellulaire,

- une étape de fourniture au dispositif de gestion de la borne d'acceés
réseau sans fil, du mot de passe associé aux données d'identification de
l'utilisateur,

- une étape de vérification, par le dispositif de gestion de la borne
d'accés réseau sans fil, du mot de passe et des donnees d'identification
fournis par le terminal mobile, en fonction des données mémorisées dans la
base de données d’'authentification, pour autoriser la connexion du terminal
mobile & la borne d’accés réseau sans fil, en cas de correspondance.

Selon une autre particularité, les données d'identification de
Putilisateur sont transmises sous forme codée, un codage étant réalisé lors
d’'une étape de codage des données d'identification de I'utilisateur précédant
I'étape de fourniture du mot de passe associé aux données d'identification de
Iutilisateur et I'étape de vérification du mot de passe et des données
d'identification, étant précédée d'une étape de décodage des données
d'identification codées ou I'étape de fourniture du mot de passe associé aux
donnies d'identification de [utilisateur est précédée d'une étape
d'établissement d’un tunnel chiffré entre le terminal mobile et le dispositif de
gestion de la borne d’acces réseau sans fil, réalisant le codage des données
d'identification.

Selon une autre particularité, le terminal établit une connexion
sécurisée a la borne d’accés réseau sans fil, par au moins :

- une étape de détermination, par un module de calcul du terminal
mobile, du mot de passe déterminé par au moins I'identifiant de I'utilisateur
du terminal mobile et par le code temporaire fonction de la connexion établie
entre le terminal mobile et le réseau cellulaire,

- une étape d'établissement d’un tunnel chiffré a l'aide du mot de
passe précédemment déterminé, entre le terminal mobile et le dispositif de
gestion de la borne d'accés réseau sans fil.

Selon une autre particularité, le terminal est authentifié, lors de sa

conrexion a la borne d’accés réseau sans fil, par au moins :
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- une étape de fourniture d’une séquence déterminee envoyée par le
dispositif de gestion de la borne d’acces réseau sans fil, au terminal mobile,

- une étape de détermination, par un module de calcul du terminal
mobile, des données d'identification de [l'utilisateur et du mot de passe
déterrniné par au moins l'identifiant de l'utilisateur du terminal mobile et par le
code temporaire fonction de la connexion établie entre le terminal mobile et
le réseau cellulaire,

- une étape de chiffrement de la séquence regue par le terminal
mobile, le mot de passe réalisant une premiére clé de chiffrement,

- une étape d'envoi au dispositif de gestion de la borne d’'acces
réseau sans fil, par le terminal mobile, de la séquence chiffrée a l'aide de la
premiére clé de chiffrement,

- une étape de réception et de mémorisation, par le dispositif de
gestion de la borne d’accés réseau sans fil, de la séquence chiffrée par la
premiére clé de chiffrement,

- une étape de chiffrement, par le dispositif de gestion, de la
séquence déterminée a l'aide du mot de passe mémorisé dans la base de
données d'authentification réalisant une seconde clé de chiffrement,

- une étape de comparaison de la séquence chiffrée par la premiere
clé de chiffrement et de la séquence chiffrée par la seconde clé de
chiffrement pour autoriser la connexion du terminal mobile a la borne d'accés
réseau sans fil, en cas de correspondance.

Selon une autre particularité, le procédé comprend une étape de
vérification par le dispositif de gestion de la borne d’accés réseau sans fil, du
type de service fourni lors d’'une demande de connexion a la borne d'acces
réseau sans fil, la vérification étant réalisée auprés d'un serveur d’'une base
de données d’abonnement mémorisant des données d'identification
d'utilisateurs associées a des données représentatives de services souscrits,
une demande de connexion a la borne d’accés réseau sans fil étant rejetée
si le type de service fourni par le terminal mobile ne correspond pas a un
type de service mémorisé dans la base de données d'abonnement associée

aux données d’identification de I'utilisateur, ou si le type de service fourni par
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le terminal mobile n'est pas représentatif d'un service de connexions
étendues par des bornes d'acces réseau sans fil.

Selon une autre particularité, le procédé comprend, en cas d’'échec
d’authentification du terminal mobile par le dispositif de gestion de la borne
d'acces réseau sans fil, une étape d'envoi au terminal mobile d’'une demande
de mise a jour de son mot de passe par une nouvelle connexion au réseau
cellulaire, le procédé de connexion comprenant, en cas de succés
d'authentification du terminal mobile par le dispositif de gestion de la borne
d'accés réseau sans fil, une étape d'établissement d’'une connexion par le
terminal mobile via la borne d’accés réseau sans fil.

Un autre objet de la présente invention est de proposer un systeme
d’authentification permettant d'élargir les acces aux stations de connexion
sans fil. tout en améliorant le niveau de sécurité et en conservant les modes
de communication des bores d'acceés réseau sans fil existantes,
I'authentification étant réalisée de fagon automatique et transparente vis-a-
vis de I'utilisateur pour différentes bornes d’accés ou différents points d'acces
publics ou privées.

Cet objectif est atteint grace a un systéme d'authentification d'au
moins un terminal mobile capable de communiquer avec des stations de
liaison radiofréquence d’au moins un réseau cellulaire de communication par
ondes radiofréquences, le terminal étant capable de communiquer d'autre
part avec au moins une borne d'acces réseau sans fil gérée par un dispositif
de gestion du type point d'accés & un service, caractérisé en ce que le
terminal mobile mémorisant un type déterminé de service disponible pour un
utilisateur du terminal mobile, ce type de service étant fourni par le terminal
mobile, lors d’'une connexion avec une des stations du réseau cellulaire, la
conrexion a la station du réseau cellulaire permet une activation d’'un module
Jinitialisation ou de mise & jour d'une base de données d'authentification
mémorisant des données d'identification de I'utilisateur du terminal associées
3 un mot de passe, ce mot de passe etant déterminé par un module de calcul
du réseau cellulaire, & partir de données transmises par le terminal mobile ou

par un nceud de gestion dans le réseau cellulaire, ces données transmises
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comprenant au moins un identifiant mémorisé par le terminal mobile et un
code temporaire mémorisé par le terminal mobile et déterminé par ledit
nceud de gestion en fonction de la connexion établie entre le terminal mobile
et le réseau cellulaire, la base de données d'authentification étant accessible
par le dispositif de gestion du type point d'accés a un service, pour réaliser
une authentification de I'utilisateur du terminal se connectant a la borne
d’'accées réseau sans fil.

Selon une autre particularité, le mot de passe est obtenu par
concaténation de lidentifiant de [I'utilisateur qui correspond au code IMSI
mémorisé dans un objet sécuritaire propre a I'utilisateur et inséré dans le
terminal mobile, I'objet sécuritaire autorisant I'activation du terminal mobile
aprés l'entrée d’'un mot de passe connu de l'utilisateur, le code IMSI étant
concaténé au code temporaire qui correspond au code P-TMSI, concaténe
au type de service qui correspond au code APNAME et éventuellement
concaténé a d'autres données telles qu'un numéro de licence d’'un module
d’opt misation des connexions du terminal mobile, ou un numéro de série de
ce module d’optimisation des connexions, un module de hachage réalisant
ensuite un hachage des données concaténées, le résultat de hachage étant
mémorisé comme le mot de passe.

Selon une autre particularité, le dispositif de gestion de la borne
d'acces réseau sans fil comprend un serveur mandataire communiquant
avec un serveur de gestion de la base de données d’authentification pour
consulter la base de données d'authentification.

Un autre objet de la présente invention est de proposer un serveur
de gestion d'une base de données d’authentification permettant d’élargir les
accés aux stations de connexion sans fil, tout en améliorant le niveau de
sécurité et en conservant les modes de communication des bornes d'acces
réseau sans fil existantes, [l'authentification gtant réalisée de fagon
automatique et transparente vis-3-vis de l'utilisateur pour différentes bornes
d'acces ou différents points d’accés publics ou privées.

Cet objectif est atteint grace a un serveur de gestion d’une base de

données d'authentification, en communication avec un réseau cellulaire de



10

15

20

25

30

2934101

communication par ondes radiofrequences comprenant des stations de
liaison radiofréquence capables de communiquer avec au moins un terminal
mobile, le terminal mobile étant capable de communiquer d’autre part avec
au moins une borne d’accés réseau sans fil gérée par un dispositif de gestion
du type point d'accés a un service, caractérisé en ce que le serveur de
gestion de la base de données d'authentification est accédé lors d’une
connexion du terminal mobile avec une des stations du réseau cellulaire, le
terminal mobile mémorisant un type déterminé de service disponible pour un
utilisateur du terminal mobile, ce type de service étant fourni par le terminal
mobile, lors de la connexion, la connexion a la station du réseau cellulaire
permattant une activation du serveur de gestion initialisant ou mettant a jour
la base de données dauthentification qui mémorise des données
d'identification de l'utilisateur du terminal mobile associées a un mot de
passe, ce mot de passe étant déterminé par un module de calcul, a partir de
données transmises par le terminal mobile ou par un nceud de gestion dans
le réseau cellulaire, ces données transmises comprenant au moins un
identifiant mémorisé par le terminal mobile et un code temporaire mémorisé
par le terminal mobile et déterminé par ledit noeud de gestion en fonction de
la connexion établie entre le terminal mobile et le réseau cellulaire, le serveur
de gestion de la base de données d'authentification étant accessible par le
dispositif de gestion du type point d’accés a un service, pour réaliser une
authantification de I'utilisateur du terminal se connectant a la borne d’acces
réseau sans fil.

Un autre objet de la présente invention est de proposer un terminal
mobile comprenant des fonctions sécuritaires évoluées permettant d'élargir
les accés aux stations de connexion sans fil, tout en améliorant le niveau de
sécurité et en conservant les modes de communication des bornes d'acces
réseau sans fil existantes, l'authentification étant réalisée de fagon
automatique et transparente vis-a-vis de l'utilisateur pour différentes bornes
d'acces ou différents points d’acces publics ou privées.

Cet objectif est atteint grace a un terminal mobile capable de

communiquer avec des stations de liaison radiofréquence d'au moins un
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réseau cellulaire de communication par ondes radiofréquences, le terminal
étant capable de communiquer d'autre part avec au moins une borne d'acces
réseau sans fil gérée par un dispositif de gestion du type point d’accés a un
service, caractérisé en ce que le terminal mobile mémorisant un type
déterminé de service disponible pour un utilisateur du terminal mobile, ce
type de service étant foumi par le terminal mobile, lors d’une connexion avec
une des stations du réseau cellulaire, la connexion a la station du réseau
cellulaire permet une activation d’un module d'initialisation ou de mise a jour
dune base de données d'authentification mémorisant des données
d'identification de l'utilisateur du terminal associées a un mot de passe, ce
mot de passe étant déterminé par un module de calcul du réseau cellulaire, a
partir de données transmises par le terminal mobile comprenant au moins un
identifiant mémorisé par le terminal mobile, le mot de passe étant aussi
déterminé a partir d’'un code temporaire mémorisé par le terminal mobile et
déterminé en fonction de la connexion établie entre le terminal mobile et le
réseau cellulaire, le terminal mobile comprenant un module de calcul du mot
de passe déterminé par au moins lidentifiant mémorisé par le terminal
mobile et par le code temporaire fonction de la connexion établie entre le
terminal mobile et le réseau cellulaire, une authentification étant réalisée lors
d’'une connexion a la borne d'accés réseau sans fil, selon un protocole
d’'authentification basé sur au moins le mot de passe calculé par le terminal
mabile et mémorisé dans la base de données d’authentification.

Selon une autre particularité, le mot de passe est déterminé, dans le
terminal mobile, en fonction de l'identifiant de I'utilisateur du terminal mobile,
qui correspond au code IMSI mémorisé dans un objet sécuritaire propre a
I'utilisateur et inséré dans le terminal mobile, I'objet sécuritaire autorisant
Iactivation du terminal mobile aprés I'entrée d’'un mot de passe connu de
I'utilisateur.

L'invention, ses caractéristiques et ses avantages apparaitront plus
clairement a la lecture de la description faite en référence aux figures

reférencées ci-dessous et données a titre d'exemples non limitatifs :
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- la figure 1 représente un exemple d’échange de données lors
d’une connexion au réseau cellulaire selon l'nvention ;

- les figures 2 et 3 représentent un exemple de procédé de mise a
jour d’'une base de données d’authentification selon l'invention ;

- la figure 4 représente un exemple d’échange de donnees pour un
protocole d'identification et d’authentification par fourniture d’un identifiant et
d’un rnot de passe ;

- la figure 5 represente un exemple d'échange de données pour un
protocole d’identification et d’authentification par fourniture d’un challenge et
chiffrement par une clé secréete ;

- la figure 6 représente un exemple d’échange de données lors
d'une identification et une authentification par fourniture d’un identifiant et
d’un mot de passe selon l'invention ;

- les figures 7 et 8 représentent un exemple de procédé
d’autnentification par fourniture d'un identifiant et d’'un mot de passe selon
l'invention ;

- la figure 9 représente un exemple de procédé d’authentification
par fourniture d'un identifiant et d’un mot de passe selon l'invention ;

- la figure 10 représente un exemple d'échange de données lors
d'une authentification par fourniture d’'un challenge et chiffrement par une clé
secréte selon linvention ;

- les figures 11 et 12 représentent un exemple de procédé
d'identification et d'authentification par fourniture d’'un challenge et
chiffrement par une clé secréte selon I'invention,

- la figure 13 représente un schéma d'un exemple de systeme de
connexion étendu selon l'invention.

Linvention va a présent étre décrite en référence aux figures
précédemment citées. Un réseau de télécommunication cellulaire est, par
exemple, du type GSM (Global System for Mobile Communications), GPRS
(Glcbal Packet Radio Service), UMTS (Universal Mobile Telecommunications
System) ou HSDPA (High Speed Downlink Packet Access). Le réseau

comprend par exemple des passerelles (GGSN1) d'accés a des serveurs
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(RAD1) de l'opérateur et par exemple accessibles par le réseau Internet
(WEB1). Un terminal (Ter01) mobile est, par exemple, relié au réseau de
communication par ondes radiofréquences, en établissant une liaison (L1)
radio de communication avec une station (BT1) de liaison radiofréquence du
réseau cellulaire. Cette station de liaison est, par exemple, une station de
type BTS (Base Transceiver Station) ou une station de type Node B en
communication avec une passerelle SGSN (Serving GPRS Support Node).
Le SGSN (SGSN1) permet notamment I'acheminement des données dans le
réseau GPRS et gére par exemple linterface avec le réseau de paquets
externe via la passerelle GGSN (Gateway GPRS Support Node) identifiée
par son APNAME (Access Point Name), également désigne par APN.

Deux ou trois étapes sont par exemple exécutées lors d'une
connexion d’un terminal mobile avec le réseau cellulaire. L'établissement de
la connexion entre le terminal mobile et la station de liaison radiofréquence
est par exemple réalise par une commande d'attachement comme par
exemple :

- « IMSI Attach » pour le réseau GSM ou,

- « GPRS Attach » pour le réseau GPRS ou,

- « UMTS Attach » pour le réseau UMTS.

Aprés cette connexion avec une station de liaison radiofréquence,
une vérification des données représentatives de I'abonnement souscrit par
Iutilisateur est réalisée. Cette vérification de souscription est par exemple
réalisée par le nosud de gestion du réseau SGSN, auprés de la base de
données d’abonnement HLR. Cette vérification de la souscription permet par
exernple a lutilisateur d'utiliser le réseau cellulaire en etablissant une
connexion dite connexion « Data ».

De maniére non limitative, lors de I'établissement d’'une connexion
« Data », par exemple concernant un APNAME déterminé, la vérification de
la souscription peut étre complétée par une verification suivante auprés
d’'une base de données dédiée au service correspondant par exemple a
'APNAME fourni par le terminal. Cette base de données dédiée est par

exemple une base de données associée a un serveur Radius.
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Lors dune étape (Etp01) d'accés au service d’authentification
également désigné par service de confiance, le terminal (Ter01) mobile, suite
34 une connexion au réseau cellulaire (PLMN1), transmet par exemple une
requéte (E1) d’accés a un service de confiance dédié déterminé. La requéte
est par exemple transmise a un SGSN (SGSN1) via une station de liaison
(BT1) radiofréquence avec le terminal (Ter01) mobile. Ce service de
confiznce souscrit par l'utilisateur comprend au moins un service de
connexion étendue et d'accés aux réseaux partenaires. Ainsi un utilisateur
pourra accéder a des serveurs Internet ou naviguer sur Internet ou
téléphoner ou accéder a d'autres services en se connectant via la borne
d’accés réseau sans fil.

Aprés l'envoi (cond01) de la requéte d'accés au service de
confiance, le SGSN transmet par exemple lors d'une étape (Etp02) suivante,
une requéte (E2) de verification de souscription au service de confiance
déterminé, auprés d'une base de données (HLR1) comprenant les données
d'identifiants des utilisateurs des terminaux mobiles associées & des
données représentatives des abonnements souscrits par les utilisateurs.

Aprés l'envoi (cond02) de la requéte de vérification de souscription,
la base de données (HLR1) transmet, par exemple lors d’une étape suivante
(Etp03) une réponse (E3) de confirmation de la souscription de I'abonné au
service de confiance déterminé. Un service souscrit par I'utilisateur est par
exemple indiqué par un APNAME déterminé mémorisé dans la base de
données HLR et dans la carte SIM du terminal mobile. D'autre parl
Putilisateur du terminal mobile est identifie par son code IMS| mémorisé dans
la base de données HLR et dans la carte SIM du terminal mobile ou dans un
composant électronique sécuritaire propre a l'utilisateur.

Aprés la réception (cond03) par le SGSN (SGSN1), du message de
confirmation de souscription a l'offre de service correspondant a 'APNAME
envoyé par le terminal (Ter01) mobile, le SGSN transmet par exemple lors
d'une étape suivante (Etp04), une demande (E4) d’adresse de connexion a

ce service, envoyée & un serveur DNS (DNS1).
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Aprés la réception (cond04) de la requéte par le DNS (Domain Name
Server), le serveur DNS (DNS1) traite cette demande, lors d’'une etape
suivante (Etp05), et renvoie par exemple I'adresse de connexion demandée
(E5) au SGSN (SGSN1). Cette adresse de connexion est par exemple une
adresse IP d'une passerelle GGSN (GGSN1) permettant d'accéder au
service demandé.

Aprés la réception (cond05) de l'adresse de la passerelle (GGSN1)
correspondante, le SGSN envoie par exemple lors d'une étape suivante
(Etp03), une demande (E6) de connexion a cette passerelle (GGSN1). La
passerelle (GGSN1) regoit ainsi lidentifiant de I'utilisateur et des données
représentatives du contexte de connexion du terminal (Ter01) mobile. Ces
données représentatives du contexte de connexion comprennent par
exemple :

- 'IMSI de I'utilisateur (UserQ01),

- 'TAPNAME, et

-le code P-TMSI (Packet Temporary Mobile Subscriber Identity)
attribué au terminal mobile lors de sa connexion au réseau.

Aprés la réception et la mémorisation (cond06) de cette demande
par la passerelle, la passerelle (GGSN1) envoie par exemple lors d'une
étape (Etp07) suivante, une demande d’authentification (E7) vers un serveur
Radius (Remote Authentication Dial-In User Service) correspondant au
service désigné par 'APNAME. De maniére non limitative, cette etape
(Etp07) d'envoi de la demande d'authentification vers le serveur Radius
(RAD1) peut étre précedée d'une étape de demande d'adresse aupres d’un
serveur DNS et une étape de réception de 'adresse IP du serveur Radius qui
gére la base de données d’authentification.

Aprés la réception et la mémorisation (cond07) de la demande
d’authentification par ce serveur radius, le serveur Radius réalise, lors d'une
étape suivante (Etp08), un acces (E8) a sa base de données (BDRAD1). De
maniére non limitative, comme représenté a la figure 3, cet accés comprend
par 2xemple, plusieurs etapes (Etp081, Etp082, Etp083, Etp084, Etp085) et

commence par exemple par une étape (Etp081) de vérification de
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lenregistrement de l'abonné dans la base de données. Cette étape
comprend par exemple une recherche dans la base de données de
lidentifiant de l'utilisateur. Si lidentifiant n’est pas trouvé (cond0811) une
étape (Etp082) suivante de création d'une nouvelle entrée dans la base de
données est par exemple réalisée. Cette nouvelle entrée est par exemple
référencée par lidentifiant de ['utilisateur. Aprés la création de la nouvelle
entrée (cond082) la génération d'une clé de session sous la forme d'un mot
de passe unique est par exemple débutée.

Si lors de la recherche de lidentifiant de I'utilisateur dans la base de
données, ldentifiant est trouvé (cond0812), la génération du mot de passe
unique est par exemple directement débutée.

La génération du mot de passe comprend par exemple une étape
(Etp083) de génération d'un premier code obtenu a partir de données
représentatives de la session débutée par l'utilisateur. Ces données de
session sont par exemple des données d’'identification de I'utilisateur et des
données caractéristiques de la session en cours initiée par I'utilisateur. De
manizre non limitative, ces données peuvent par exemple étre :

- le code IMSI d'identification de I'utilisateur,

- le code P-TMSI correspondant a la session initialisée par
I'utilisateur,

- TAPNAME représentatif du service souscrit par Futilisateur.

L’APNAME représente le nom du service du réseau cellulaire et sera
utilisé pour une vérification avant I'établissement d’'une connexion au service
et 'APNAME peut aussi étre utilise comme information ou attribut
supplémentaire dans le calcul du mot de passe ou de la clé de session.

D'autres données peuvent aussi étre utilisees pour la création de la
clé ce session. De fagon avantageuse, plus les données seront nombreuses
et plus la clé de session sera compliquée et donc difficile & retrouvée en cas
de tentative de piratage.

De maniére non limitative, les différents types de données utilisées
pour constituer la cle de session peuvent aussi varier. Un type de donnée

nouvellement utilisé selon un protocole de communication déterminé, pourra
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par exemple étre ajouté aux données de constitution de la clé de session. La
clé creée de fagon dynamique est en effet renouvelée régulierement et peut
donc prendre en compte des nouvelles données. Ces nouvelles données
sont par exemple accessibles dans le terminal mobile et transmises par le
terminal mobile lors d’une connexion et d'une demande d’acces au service
de confiance déterminé ou accessibles depuis le réseau cellulaire par le
serveur Radius de sécurité. Ainsi en modifiant le mode de création de la clé a
un instant déterminé, une parade a des tentatives de decryptage des
processus de sécurité peut étre facilement trouvée. Une mise a jour des
terminaux est par exemple aussi réalisée pour la modification du mode de
génération de la clé de session dans les terminaux.

La création du premier code comprend une combinaison de ces
différentes données, comme par exemple une concatenation des données
selon un ordre déterminé réalisée par un module (M_concat) de
concaténation. La concaténation comprend par exemple les données
représentatives de I'lMSI, concaténées aux données représentatives du
P-TMSI, concaténées aux données représentatives de TAPNAME
représentatif du service souscrit par l'utilisateur.

Aprés la génération de ce premier code (cond083), une étape
(Etp084) suivante de hachage de ce premier code est par exemple réalisée,
par un module (M_hash) de hachage. Le résultat du hachage est, par
exemple, la clé de session ou mot de passe de session. Le mot de passe est
par exemple obtenu par une fonction de Hachage telle que la fonction SHA-
256 (Secure Hash Algorithm) ou la fonction MD5 (Message Digest 5) ou
d’autres fonctions de hachage.

Une fonction de chiffrement pourrait aussi étre utilisee pour le
codage du mot de passe de session. Le paramétre de chiffrement ou la cle
de chiffrement utilisée est par exemple un parametre fourni par le terminal
mobile ou un paramétre obtenu & partir d'un paramétre fourni par le terminal
mobile. La clé de chiffrement est ainsi transmise par le terminal mobile pour
atre utilisée pour le chiffrement ou cette clé peut aussi accessible depuis le

réseau mobile. La clé de chiffrement est par exemple le numéro de série d'un
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module de gestion de la meilleure connexion disponible, ce module étant
égalernent désigné par Dashboard. Différents algorithmes peuvent étre
utilisés pour extraire la clé de chiffrement comme par exemple un paramétre
de 128 bits ou de 256 bits.

Aprés la détermination de la clé de session (cond084), une étape
(Etp058) suivante de mémorisation, dans la base de données
d’authentification, du mot de passe de session, associé & lidentifiant
d'utilisateur est, par exemple réalisée. Le mot de passe de session, associé
a une nouvelle entrée est par exemple initialisé ou le mot de passe associe a
une entrée déja existante est mis a jour et renouvelé en ecrasant l'ancien
mot de passe.

Le mot de passe mémorisé dans la base de données
d'authentification, associé a l'identifiant de I'utilisateur, est ainsi représentatif
de I'utilisateur et de la session en cours ou de la derniére session initiée par
I'utilisateur dans le ou les réseaux cellulaires de 'opérateur gérant la base de
données d’authentification.

De maniére non limitative, ce mot de passe de session peut aussi
étre associé a une durée de validité ou a une date limite de validité. De
maniére non limitative I'utilisateur est alors obligé pour ['utilisation de ce
service de confiance et d’authentification, de renouveler réguliérement le mot
de passe de connexion par linitialisation d'une nouvelle session en se
connectant a un réseau cellulaire géré par 'opérateur. La sécurité est ainsi
encore renforcée et le moyen de renouvellement de la clé est transparent
pour |'utilisateur.

De maniére non limitative, selon un exemple de realisation,
lidentifiant d'utilisateur peut aussi étre crypté ou chiffré et enregistre dans la
base de données d’authentification.

Aprés la mise a jour de la base de données d'authentification
(cond08), le serveur Radius (RAD1) de gestion de la base de données
envoie par exemple au GGSN (GGSN1), une confirmation (E9) de
mémorisation de paramétres d'authentification de [l'utilisateur, lors d’'une

étape suivante (Etp09).
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Aprés la réception de cette confirmation (cond09) par le GGSN, le
GGSN établit par exemple le PDP Context (E10) correspondant et active le
service, par exemple en mode « toujours connecté » egalement appelé
« always on », lors d'une étape suivante (Etp10).

Aprés cette mise a jour (cond10), le SGSN recevant par exemple un
message représentatif de cette mise a jour, envoyé par le GGSN, une
confirmation (E11) de [Iétablissement du service de confiance et
d’authentification est par exemple transmise au terminal (Ter01) par le SGSN
(SGSN1), lors d'une étape (Etp11) suivante.

De maniére non limitative, la confirmation de [I'établissement du
service de confiance comprend aussi :

- des données représentatives de la date limite de validité de la clé
de session correspondant a la session en cours, ou

- des données représentatives d’une clé de cryptage utilisée pour le
cryptage de lidentifiant d'utilisateur mémorisé dans la base de données
d'authentification, ou

- un identifiant temporaire de ['utilisateur mémorisé dans la base de
données de radius.

Comnmremésaﬂéélaﬁgne13Jﬂm|bbonﬂj)decomnwnmmbn
est établie entre un SGSN (SGSN1) et le terminal mobile (Ter01). Le terminal
mobilz comprend des données permettant, par exemple I'authentification du
terminal mobile dans le réseau. Ces données utilisées par exemple pour une
authentification ou une identification du terminal mobile comprennent par
exemple un code (PTMSI1) temporaire par exemple de type P-TMSI
mémorisé dans un module de gestion des connexions (MGEST) du terminal
mobile. Le module de gestion des connexions (MGEST) du terminal exécute
par exemple un programme de détermination de la meilleure connexion
disponible par rapport & son débit disponible ou par rapport aux ressources
utilisées ou selon d'autres critéres. Ainsi en plus de renforcer
I'authentification, accés aux ressources disponibles dans le réseau est

optimisé.
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Des modules ou applicatifs actifs sont par exemple réalisés chacun
par un programme mémorise et exécuté par un composant de traitement
pour réaliser une ou plusieurs fonctions déterminées dans un terminal mobile
ou dans un réseau. On comprend que les programmes de traitement du
terminal ou du composant électronique sécuritaire ou exécutés dans un
réseau, sont dotés d’au moins un sous-programme qui permet de mémoriser
tous les résultats intermédiaires, obtenus successivement lors du traitement,
par exemple & l'aide de tables de mémorisation. Un module exécuté peut
aussi étre composé de plusieurs programmes actifs. Un module peut aussi
étre supporté par un environnement distribué. Différents algorithmes de
calcu: sont respectivement utilisés par des modules de calcul agencés pour
récupérer les informations adéquates (portions de données ou de signaux en
cours de traitement, résultats d'opérations précédentes, etc.).

Les données utilisées par exemple pour une authentification ou une
identification du terminal mobile comprennent par exemple un code
d’identification (ID_Ter01) de I'utilisateur du terminal par exemple de type
IMS| mémorisé dans un objet électronique sécuritaire (SIMTer) propre a
I'utilisateur et inséré dans le terminal mobile. Cet objet sécuritaire est par
exemple une carte SIM. De fagon avantageuse, laccés a ces données est
protégé par un mot de passe connu de l'utilisateur.

Les données utilisées par exemple pour une authentification ou une
identification du terminal mobile comprennent par exemple des donnees
(APNAME1) représentatives du type de service disponible pour I'utilisateur,
mémorisées dans la carte SIM. Le code est par exemple du type APNAME
(Access Point Name). Le service est par exemple un accés a des serveurs
WAP (Wireless Application Protocole) ou un accés a des serveurs Internet,
associé a un service de connexion étendue a des bornes d'acces réseau
sans fil tels que des bornes d'acces réseau radio publiques ou privées.

Différents modules de traitement permettant par exemple de réaliser
des algorithmes de chiffrement ou de codage ou de hachage, sont par
exemple stockés en mémoire (Mter) du terminal et exécutés par un

composant (PTer) de traitement du terminal mobile (Ter01).
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Le SGSN établit par exemple une liaison (L2) avec un HLR (HLR1)
du réseau cellulaire comprenant par exemple en memoire l'identifiant
(ID_Ter01) de l'utilisateur du terminal mobile associé a au moins son code
(APNAME1) de type d'offre de services. La base de données du HLR
comprend différents champs permettant de réaliser une vérification des
données d’abonnement. Ces données peuvent étre fournies en partie a une
autre base de données accessible, par exemple depuis le réseau Internet, et
constituer une autre base de données de vérification des donnees
d’abonnement.

Le SGSN (SGSN1) établit d'autre part une liaison (L3) avec un
serveur DNS (Domain Name Server) associant, par exemple a 'APNAME,
une adresse d'une passerelle GGSN associé a ce type de service. L'adresse
(ID_GGSN1) de la passerelle (GGSN1) associé au type de service souscrit
par I'utilisateur du terminal mobile, est ainsi automatiquement fournie au
SGSN, de fagon transparente pour I'utilisateur.

Une liaison (L4) de communication est alors établie entre le SGSN et
le GGSN (GGSN1). LAPNAME fourni au GGSN par le SGSN, permet au
GGSN de déterminer le type de service souscrit par I'utilisateur pour établir
une liaison (L5) de communication avec un serveur (RAD1) de gestion de la
base de données (BDRAD1) d'authentification par une liaison (L6) de
communication. Ainsi a la connexion avec le serveur de gestion de la base
de données d'authentification est réalisée de fagon automatique et
transparente pour ['utilisateur. Des authentifications lors de connexions
suivantes via des bormes d’accés réseau radio publiques ou privées sont
donc avantageusement facilitées voire complétement transparentes pour
I'utilisateur. Les bornes d’accés réseau sans fil peuvent aussi étre désignées,
par exemple, par des « Hotspots Wi-Fi » ou par des points d’accés au réseau
sans fil, ou par des points d'accés publics ou privés ou par des points de
connexion au réseau sans fil.

De maniére non limitative, !'utilisateur (User01, User02) du terminal
mobile (Ter01, Ter02) souhaitant utiliser des réseaux de communication par

ondes radiofréquences gérés par d'autres opérateurs, il peut étre préférable
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de coder lidentifiant du terminal mobile de fagon a fournir un identifiant
temporaire & la station (BOX1) de liaison radiofréquence gérée par un
opérateur tiers, pour des raisons de sécurité et de confidentialité. De maniére
non limitative, le terminal mobile produisant aussi un mot de passe de
session codé, correspondant au mot de passe mémorisé dans la base de
données d'authentification, l'identifiant codé transmis pourra étre codé par
une méme opération de cryptage ou par une opération de cryptage
différente. Ainsi un cryptage ou un hachage de plus haute sécurité pourra
étre utilisé pour le mot de passe de session, de facon a étre irréversible. Le
cryptage de lidentifiant sera par exemple réalisé pour pouvoir étre décrypté
par une fonction déterminée commune fournie par le serveur Radius gerant
la base de données d'authentification ou ce cryptage correspondra a une
fonction injective de fagon & ne fournir qu’'un mot de passe crypté unique
propre a chaque utilisateur.

Un avantage du mot de passe de session associé a un identifiant de
Putilisateur dans la base de données d'authentification est que cette base de
donniées (BDRAD1) peut étre utilisée pour une authentification du terminal
de cet utilisateur, via une borne d’accés réseau sans fil gérée par un premier
opérateur gérant la base de données de sécurité. Mais cette base de
donnses peut aussi étre utilisee pour une connexion de ce méme terminal
via une borne d'accés réseau sans fil gérée par un second opérateur distinct
du premier. Le réseau du second opérateur est par exemple simplement
équipé d’un serveur Proxy Radius (PRAD1) accédant a la base (BDRAD1)
de données de sécurité, via le serveur radius (RAD1) de sécurité géré par le
premier opérateur.

De fagon avantageuse, le mot de passe de session et l'identifiant
d'utilisateur peuvent étre utilises pour différents protocoles d'identification ou
d'authentification utilisés pour des bornes d'accés réseau sans fil. Ces
bornes d’accés réseau sans fil sont par exemple gérées par un opérateur de
téléphonie mobile ou par un opérateur de téléphonie fixe qui fournit des
stations d’accés privées équipées d'une interface radiofréquence. L utilisation

de ces stations privées, également désignée par boitier de connexion &
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Internet ou « Internet Box», permet notamment d'étendre la couverture
radiofréquence par rapport a I'utilisation du réseau cellulaire seul.

De plus le nombre des bornes d’acces réseau sans fil, par exemple
par Wi-Fi, accessibles par un utilisateur ayant souscrit un abonnement chez
un opérateur, est augmenté, ces bornes d’accés réseau sans fil comprenant
en plus des bornes d’accés réseau sans fil gérées par lopérateur de
téléphonie mobile, des points d’accés privés ou publics gérés par un autre
opérateur de téléphonie fixe ou mobile. Ces bornes d’accés réseau sans fil
ou ces points d’accés publics ou privés permettent de plus de libérer des
ressources radiofréquences fournies par les réseaux cellulaires tels que
GSM, GPRS, UMTS ou HSDPA,, pour tout type d'application exécutée par le
terminal mobile, tout en sécurisant les accés, tandis qu'une initialisation de la
base de données d’authentification est réalisée de fagon particulierement
sécurisée via un réseau cellulaire géré par I'opérateur gérant la base de
données d’authentification.

Le procédé et le systéme de connexion selon la présente invention
s'appuient notamment sur trois composants distincts qui sont :

- le terminal et la carte SIM de l'utilisateur par exemple compatibles
avec les réseaux GPRS/UMTS et Wi-Fi,

- un point d’accés a un service appartenant a un réseau cellulaire
comme par exemple un GGSN associé a un serveur Radius gérant une
borne d'accés réseau sans fil,

- un point d’accés a un service appartenant a réseau sans fil, tel
qu'un réseau Wi-Fi, ce point d'accés a un service étant par exemple un
servaur Radius.

En ce qui concerne les réseaux sans fil tels que Wi-Fi, le point
d'accés a un service peut par exemple correspondre au dispositif de
médiation entre d’une part le terminal mobile de l‘utilisateur et d'autre part
I'équipement donnant accés au service demandé par le client, le dispositif de
médiation étant par exemple un serveur Radius.

En ce qui conceme les réseaux cellulaires, le point d’accés a un

service peut par exemple correspondre au dispositif de médiation entre d'une
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part le terminal mobile de I'utilisateur et d’autre part I'équipement donnant
acceés au service demandé par le client, le dispositif de médiation étant par
exemple un GGSN associé a un serveur Radius. Pour les réseaux
GSM/GPRS, les données échangées avec un terminal client sont par
exemple transmises via une station de liaison de type BTS, un contréleur de
cette station de type BSC (Base Station Controller) et un SGSN. Pour le
reseau UMTS, les données échangées avec un terminal client sont par
exemple transmises via une station de liaison de type Node B, un contrbleur
de cette station de type RNC (Radio Network Controller) et un SGSN.

A titre d’exemple non limitatif, de fagon avantageuse, le protocole
PAP (Password Authentication Protocol) utilisé, par exemple pour
I'authantification des utilisateurs de terminaux se connectant a des points
d'acces publics, peut étre adapté & la base de données d’authentification
selon la présente invention. De maniére non limitative, de fagon
avantageuse, le protocole CHAP (Challenge Handshake Authentication
Protocol) utilisé, par exemple pour l'authentification des utilisateurs de
terminaux se connectant a des points d'accés privés, peut étre adapté a la
base de données d'authentification selon la présente invention. Les
protocoles PAP et CHAP, dutilisés par exemple pour le protocole de
transmission PPP (Point-to-Point Protocol) sont compatibles avec le systéme
et le procédé de connexion selon la présente invention. D'autres protocoles
d'identification ou d’authentification sont aussi compatibles avec le systéme
et le procédé de connexion selon linvention comme par exemple, de
manizre non limitative, http (HyperText Transfer Protocol) ou HttpDigest ou
EAP (Extensible Authentication Protocol) ou eHash ou d'autre types de
protocoles d'identification ou d’authentification.

Un exemple de sécurisation par un protocole de type PAP est
représenté, de maniére non limitative, a la figure 4. Le protocole PAP
comprend par exemple :

- une étape d'initialisation d'un tunnel (TIPSEC) sécurisé de type
IPSec entre un terminal (Ter01) mobile et un serveur (RAD1) Radius gérant

la borne d’'accés (PA1) réseau sans fil utilisé par le terminal mobile (Ter01),
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- une étape d’envoi des informations d’authentification comprenant
un identifiant de connexion et un mot de passe, par le terminal (Ter01)
mobile au serveur Radius,

- une étape de vérification des informations transmises par le
terminal mobile, par le serveur Radius.

L'étape de vérification du couple compose de I'identifiant de
connexion et du mot de passe comprend par exemple la lecture d’un mot de
passe mémorisé dans une base de données et associé a l'identifiant de
connexion ou a une information produite a partir de l'identifiant de connexion,
puis une comparaison entre le mot de passe fourni et le mot de passe
mémorisé dans la base (BDRAD1) de données. L'identifiant de connexion
fourni par le terminal mobile pourra par exemple étre crypté pour renforcer la
sécurité. L'étape de vérification du couple composé de lidentifiant de
connexion et du mot de passe peut aussi comprendre |'exécution d'une
fonction de cryptage ou de chiffrement appliquée au couple fourni et la
comparaison du résultat de cryptage ou de chiffrement avec une donnée de
vérification mémorisée dans la base de données associée au serveur radius
gérant cette borne d’'accés réseau sans fil. Si le résultat du cryptage ou le
mot cle passe fourni correspond avec les données mémorisées, la connexion
est, par exemple autorisée, sinon la connexion est refusée.

Un exemple de sécurisation par le protocole CHAP est représenté,
de maniére non limitative, a la figure 5. Le protocole CHAP comprend par
exemple :

- une étape d’envoi d'une séquence & chiffrer également désignée
par challenge, au terminal (Ter02, Ter03) en communication avec une borne
d'acces (BOX1) réseau sans fil, par le serveur Radius ou un serveur Proxy
Radius (PRAD1), gérant cette borme d'accés réseau sans fil, le challenge
comprenant par exemple un nombre aléatoire de 16 bits et un compteur
incrémenté a chaque nouvel envoi,

- une étape de hachage ou de codage ou de chiffrement du

challenge par le terminal en utilisant par exemple une clé de cryptage



10

15

20

25

30

2934101

-24 -

déterminée, cette clé de cryptage étant mémorisée dans le terminal et connu
par le serveur gérant la borne d’accés réseau sans fil,

- une étape d’'envoi du résultat du cryptage, par le terminal, au
serveur Radius ou Proxy Radius, gérant la borne d'accés réseau sans fil,

- une étape de réception et de mémorisation de ce premier résultat
de cryptage,

- une étape de calcul d’'un second résultat de cryptage réalisé par le
serveur gérant la borne (BOX1) d’accés réseau sans fil, le cryptage étant
réalisé sur le challenge envoyé et avec une clé de cryptage accessible
depuis le réseau et identique a celle mémorisée par le terminal mobile,

- une étape de comparaison des résultats de cryptage pour autoriser
Pacces si les résultats concordent ou refuser 'accés si les résultats different.

Le terminal fournit par exemple son identifiant dans une étape
préalable de fagon a ce que le serveur gérant le point de connexion sans fil
puisse retrouver la clé de chiffrement associée au terminal dans une base de
données accessible par le serveur gérant la borne d'accés réseau sans fil.

De maniére non limitative, un utilisateur (User03, User02) voulant se
connecter a Internet ou au réseau cellulaire ou a un serveur distant, via cette
borne d’accés privée (BOX1), peut étre équipé d'un terminal (Ter03)
mémorisant une clé de chiffrement et un identifiant fournis par 'opérateur
gérant cette borne d’'accés privée (BOX1). Mais ['utilisateur souhaitant utiliser
cette borne d'accés (BOX1) réseau sans fil peut aussi étre équipeé d'un
terminal (Ter02) mémorisant des données a partir desquels, un identifiant et
une clé de cryptage ou de chiffrement, peuvent étre déterminés, de fagon a
vérifier des procédures de sécurité réalisées en association avec la base de
données d’authentification pour des connexions étendues. Cette base de
données d'authentification sera par exemple accessible par un serveur
(PRAD1) Radius mandataire également désigné par serveur Proxy Radius,
via un serveur (RAD1) de gestion de cette base (BDRAD1) de données.

Des exemples de procédures d'identification et d'authentification
selon linvention, conformes a des procédures de type PAP ou CHAP, vont

maintenant étre décrites plus en détail.
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Conformément a une authentification de type PAP, comme
représenté a la figure 7, le terminal exécute par exemple une étape (Etp21)
de calcul (E21) de la clé de session cryptée. Cette clé est calculée a partir de
données mémorisées dans la carte SIM, comme par exemple le code IMSI
de l'urilisateur ou 'APNAME de l'utilisateur. Cette clé est aussi calculée a
partir de données mémorisées dans le terminal et en dehors de la carte SIM,
comme par exemple dans le Dashboard du terminal mobile. Les données
obtenues par lecture en mémoire de la carte SIM sont avantageusement
protégées par le code PIN de ['utilisateur. Les données lues sont par
exemple concaténées puis une opération (E21) de hachage est par exemple
appliquée a ces données concaténées. La clé de session cryptée ainsi
obtenue est par exemple temporairement mémorisée dans le terminal
mobile. Les opérations de détermination de la clé de session sont par
exemple les mémes que les opérations effectuées par le serveur de gestion
de la base de données d’authentification lors d'initialisations ou de mises a
jour réalisées dans la base de données.

Aprés la mémorisation de la clé de session (cond21), une étape
suivante (Etp22) de détermination de l'identifiant de connexion, ou login, est
par exemple exécutée. L'IMSI est par exemple lu en mémoire, puis une
opération (E22) de chiffrage est par exemple appliquée a I'lMSI. De maniére
non limitative, la clé de chiffrement peut étre le numéro de série du
programme Dashboard ou son numéro de licence, lu en mémoire du terminal
mobile. Lidentifiant de connexion ainsi obtenu est par exemple mémorisé.

Aprés la mémorisation de lidentifiant de connexion (cond22), une
étape suivante (Etp23) d’envoi d’une requéte (E23) de connexion d’abonné,
vers la borne d’accés réseau sans fil, est par exemple réalisée. La requéte
de connexion comprend par exemple au moins l'identifiant de connexion et le
mot de passe précédemment déterminés.

Aprés l'envoi (cond23) de la requéte de connexion comprenant un
identifiant de connexion et un mot de passe, le serveur Radius réalise par
exemple la réception de cette requéte (E24) retransmise a Fétape (Etp24)

suivante.
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Aprés la mémorisation de la requéte de connexion (cond24), le
serveur Radius gérant la borne d’accés réseau sans fil, réalise de maniere
non limitative, une étape (Etp25) d’extraction de I'identifiant de I'utilisateur du
terminal mobile. L'identifiant de I'utilisateur n'est par exemple pas transmis
directement mais sous une forme codée ou cryptée et peut ainsi étre
décrypté (E25) pour extraire 'identifiant de I'utilisateur.

Aprés la mémorisation de [lidentifiant de Putilisateur du terminal
mobile (cond25), une étape (Etp26) de vérification de lidentifiant de
connexion et du mot de passe fournis par le terminal mobile est par exemple
exécutée. De maniére non limitative, la vérification peut comprendre
différentes opérations comme par exemple une lecture (E26) d’'un mot de
passe dans une base de données ou un calcul de chiffrement a partir des
données fournies par le terminal mobile pour vérifier une correspondance
avec un résultat mémorisé dans une base de données.

Aprés par exemple la réception (cond26) d'une réponse de
connexion autorisée provenant d’un serveur d’acces a la base de données
d'authentification, le serveur (RAD1) de gestion de la borne d'acces reseau
sans fil comme par exemple le serveur Radius, envoie par exemple une
confirmation (E27) d’'autorisation de connexion au controleur d’accés, lors
d’une étape (Etp27) suivante.

Aprés la réception de cette confirmation (cond27), le contrdleur
d'accés réalise par exemple [lenvoi d'une confirmation (E28) de
I'atablissement d’une connexion au Dashboard (MGEST) du terminal mobile.

Aprés la réception (cond28) de cette confirmation par le Dashboard,
le terminal établit, dans une étape (Etp29) suivante, une connexion (E29) via
la borne d’'accés réseau sans fil. Cette connexion permet par exemple un
accés a des pages Internet ou lacces a un service en ligne ou
Iétablissement d'une liaison avec le réseau cellulaire de communication.
Ainsi un terminal mobile peut par exemple établir une communication
téléphonique avec un terminal connecté au réseau cellulaire de
communication, via un point d’accés privé ou public. Le réseau cellulaire est

ainsi étendu tout en conservant un moyen d’authentification.
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Deux terminaux reliés chacun a un réseau local sans fil distinct,
peuvent aussi communiquer entre eux via un réseau cellulaire comme par
exemple le réseau 3,5G et ainsi réaliser une passerelle sans fil de liaison
entre les deux réseaux locaux sans fil. Un terminal peut aussi étre relié en
permanence aux deux réseaux sans fil via une station Wi-Fi suffisamment
proche ou via le réseau cellulaire relié aux deux réseaux Wi-Fi. Le réseau
local Wi-Fi est ainsi étendu.

Un exemple de procédure de vérification de I'dentifiant de connexion
et du mot de passe selon une authentification de type PAP, va maintenant
atre décrite en référence a la figure 8. Le terminal demandant une connexion
3 la borne d'accés réseau sans fil, une étape (Etp261) de vérification de la
souscription de Fabonné est par exemple exécutée. La vérification de la
souscription est par exemple réalisée en fonction de lidentifiant de
connexion de I'utilisateur, par une consultation de la base de données HLR.
La vérification peut aussi comprendre une lecture d'un APNAME fourni par le
terminal mobile.

Si la souscription de l'utilisateur n'est pas verifiée (cond2612), le
serveur gérant la borne d'accés réseau sans fil rejette par exemple la
connexion dans une étape suivante (Etp262).

Si la souscription de I'utilisateur est vérifiée (cond6211), une étape
(Etp263) suivante de consultation du serveur d'accés a la base
d'authentification est par exemple exécutée. Une requéte comprenant
lidentifiant de connexion ou lidentifiant de utilisateur et le mot de passe
fourni par le terminal mobile, est par exemple envoyée au serveur de gestion
de la base de données d'authentification.

Aprés 'envoi de cette requéte (cond263), une étape (Etp264) de
vérifization du mot de passe et de I'identifiant de connexion est par exemple
exécutée par le dispositif de gestion de la borne d’accés réseau sans fil
recevant le mot de passe en retour ou par le serveur d’accés a la base de
données d'authentification. Le serveur d’accés a la base de données
d'authentification réalise par exemple la Vvérification par lecture du mot de

passe mémorisé et associé a l'identifiant transmis, dans la base de données,
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le serveur de gestion de la borne d'acces réseau sans fil étant par exemple
un serveur Proxy Radius.

Aprés la lecture de la clé de session (cond264) dans la base de
données d'authentification, une étape (Etp265) de comparaison de la clé
mémorisée dans la base de données et du mot de passe fourni par le
terminal est par exemple exécutée par le serveur d’accés a la base de
données d'authentification. Si les données comparées sont les mémes
(cond2651) une étape suivante (Etp268) d’envoi d'une réponse de connexion
autorisée est par exemple exécutée. Cette reponse est par exemple envoyée
par le serveur de gestion de la base de données d’authentification, au
serveur de gestion de la borne d'acces reseau sans fil.

Si les données comparées a l'étape (Etp265) précedente ne sont
pas les mémes (cond2652), une étape suivante (Etp266) d'envoi d'une
réporise de refus de connexion est par exemple envoyée au serveur de
gestion de la borne d’acces réseau sans fil.

De facon avantageuse, méme si le mot de passe est transmis entre
le terminal mobile et le dispositif de gestion de la borne d’accés réseau sans
fil, le mot de passe étant renouvelé régulierement, par exemple en fonction
de la localisation du terminal mobile dans le réseau cellulaire, dans le cas
d'un piratage ayant pour effet la capture du mot de passe, ce mot de passe
capturé aurait une validité trés limitée. De plus l'identifiant peut étre crypte de
facon & empécher une association du mot de passe avec lidentifiant de
l'utilisateur.

De maniére non limitative, cette réponse de refus de connexion est
par exemple associée a une demande de renouvellement de la clé de
session par une nouvelle connexion du terminal au réseau cellulaire. Ainsi le
terminal regoit un message d'annonce de connexion refusée et un message
demandant une nouvelle connexion au réseau cellulaire pour renouveler la
clé de session. En effet le terminal mobile peut par exemple établir une
connexion avec un point d'accés public ou privé, méme si le terminal n'est
pas dans une zone de couverture par le réseau cellulaire de communication.

La clé de session sera par exemple associée & une duree de validité
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déterrinée ou a une date limite de validité, de fagon a renforcer la sécurité
pour lauthentification, mais aussi pour se conformer aux données
d’abonnement mémorisées dans la carte SIM de I'utilisateur.

Le message de demande de renouvellement de la clé de session
peut aussi étre traité automatiquement par le terminal mobile. De maniére
non limitative, une clé peut étre a usage unique et renouvelée
automatiquement a chaque nouvelle connexion de fagon a renforcer la
sécurité. En effet un avantage de la présente invention est que la clé de
session permettant une authentification est générée de fagon transparente
pour |'utilisateur. Ainsi une nouvelle clé peut par exemple étre obtenue par le
terminal mobile en demandant une réinitialisation de sa connexion avec une
station de liaison du réseau cellulaire. De maniére non limitative, les données
utilisées pour la détermination de la clé de session peuvent aussi
comprendre des données variant en fonction de la date ou de I'heure a la
quelle la connexion est réalisée ou d’autres données variables comme par
exemple un compteur incrémenté dans le terminal mobile a chaque
connexion et mémorisé a la réception d'une confirmation de mise & jour de la
clé de session. Ce compteur utilisé, de maniére non limitative, pour le
cryptage de la clé de session, est par exemple transmis par le terminal, au
serveur de gestion de la base de données d'authentification, lors d'une
connexion au réseau cellulaire pour une génération automatique de la cle de
session.

Selon un exemple de réalisation représenté a la figure 9, un procédeé
d’authentification de type PAP peut comprendre une étape préalable de mise
a jour d'une base de données telle qu'une base de données dédiée aux
clients, associant des identifiants d'utilisateurs ou des identifiants de
connexion a des résultats de hachage ou de cryptage. Cette étape (Etp70)
est par exemple réalisée a la suite d’une mise a jour de la base de données
d'authentification. Cette étape comprend par exemple une opération de
chifframent d'une donnée fournie par le terminal mobile, comme par exemple
son identifiant, a I'aide d’une clé de chiffrement étant la clé de session. Le

résultat du chiffrement étant mémorisé comme mot de passe dans la base de
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données dédiée aux clients et associé a lidentifiant d'utilisateur. Apres
(cond70) la mémorisation de ce mot de passe, des étapes d'authentification
du terminal mobile utilisant la base de données dédiée aux clients, pourront
par exemple étre réalisées par la suite.

Une étape (Etp71) de détermination de la clé de session, par le
terminal mobile est par exemple réalisée. La clé de session est déterminee
par lecture de données mémorisées par exemple dans la carte SIM et dans
le Dashboard du terminal mobile. Ces données sont par exemple traitées par
un module de concaténation et de cryptage mémorisé (MTer) et exécuté
dans le terminal mobile.

Aprés la mémorisation de la clé de session (cond71), qui constitue le
mot de passe, une étape (Etp72) suivante de transmission de l'identifiant de
connexion et du mot de passe est par exemple exécutée par le terminal
mobile.

Aprés la réception (cond72) de l'identifiant de connexion et du mot
de passe par le dispositif de gestion de la borne d'accés réseau sans fil, une
étape (Etp73) suivante de vérification de l'identifiant et du mot de passe est
par exemple réalisée par le dispositif de gestion de la borne d’accés réseau
sans fil. Cette vérification comprend par exemple une opération de
chiffrement de I'IMSI a l'aide d’'une clé de chiffrement étant le mot de passe
transmis.

Aprés la mémorisation (cond73) du résultat du chiffrement, ce
résultat est par exemple comparé dans une étape suivante (Etp74) au
résultat mémorisé au préalable dans la base de données dédiee aux clients
et associé a lidentifiant de connexion. La connexion est par exemple
autorisée si les résultats sont identiques. Si les résultats de chiffrement sont
différents, le dispositif de gestion de la borne d’accés réseau sans fil envoie
par exemple au terminal mobile, une notification d’échec d’authentification
accormpagné d’'une demande de nouvelle connexion au réseau cellulaire.

Un exemple de réalisation va maintenant étre décrit conformément a
une authentification de type CHAP, comme représenté a la figure 11. Une

étape (Etp51) préalable de référencement du client dans une base de
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données est par exemple réalisée. Cette étape réalisée par exemple suite a
une mise a jour d'une clé de session dans la base de données
d’authentification, comprend par exemple la fourniture d'identifiants
d'utilisateurs ayant souscrit a un service de connexions étendues et
sécurisées, ces identifiants étant par exemple mis a disposition de serveurs
d'opérateurs tiers par exemple de téléphonie fixe. Les identifiants fournis
sont par exemple associés a une date ou une duree de validité et a un
APNAME qui correspond aux services auxquels I'utilisateur a souscrit.
L’APNAME est par exemple fourni avec l'identifiant d'utilisateur ou avec un
identifiant de connexion, lors d’'une connexion du terminal mobile a une
borne d'accés réseau sans fil, gérée par cet opérateur tiers. Aprés le
référencement (cond51) des utilisateurs, par exemple par une mise a jour
d’'une base de données, des étapes d’'authentification selon un procédé de
type CHAP pourront par exemple étre réalisées.

Pour une borne d'accés Wi-Fi (Wireless Fidelity) ou WIMAX
(Worldwide Interoperability for Microwave Access), géré par lopérateur
gérarit la base de données d'authentification, le HLR pourra étre accédé par
le gestionnaire de la borne d'acces réseau sans fil pour vérifier la
compatibilité ou la validité des services souscrits par I'utilisateur. Pour un
point d’accés Wi-Fi ou WIMAX géré par un opérateur tiers, une etape
préalable de fourniture de données d'utilisateurs peut étre réalisée. Une base
de données accessible par le gestionnaire de cette borne d'acces réseau
sans fil pourra étre alimentée par exemple par des identifiants d’utilisateurs
associés chacun a un APNAME représentatif des services souscrits par
Iutilisateur. La fourniture dun APNAME en plus de données
d’autnentification lors d’une connexion & une borne d’accés réseau sans fil,
par exemple Wi-Fi, public ou prive, permet de vérifier des données de
souscription de l'utilisateur, en plus de données d’authentification.

Lors d'une connexion du terminal (Ter02) & la borne d’accés (BOX1)
réseau sans fil, le dispositif gérant cette borne d'accés réseau sans fil
exécute par exemple une étape (Etp52) d'envoi au terminal mobile, d'un

message (E52) comprenant un challenge.
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De maniére non limitative, aprés (cond52) la réception et la
mémorisation du challenge par le terminal mobile, une étape (Etp53) de
chiffrement (E53) de l'identifiant de connexion par le terminal mobile, est par
exemple réalisée.

Aprés (cond53) la mémorisation de lidentifiant chiffré, une étape
(Etp54) de calcul (E54) de la clé de session, par le terminal mobile est par
exemple exécutée. La clé de session est notamment déterminée a partir de
données mémorisées dans le terminal mobile dont des données mémorisées
dans la carte SIM du terminal mobile et dont 'acceés est protége. Un module
de concaténation et de chiffrement, mémorisé et exécuté dans le terminal
mobile, permet par exemple de déterminer la clé de session.

Aprés la mémorisation de la clé de session (cond54), une étape
suivante (Etp55) de chiffrement (E55) du challenge a l'aide d'une clé de
chifframent étant la clé de session calculée par le terminal mobile, est par
exemple exécutée.

Aprés la mémorisation du résultat de chiffrement du challenge
(cond55), une étape (Etp56) de transmission d’une requéte (E56) de
connexion au dispositif de gestion de la borne d’accés réseau sans fil,
comme par exemple le serveur Proxy Radius (PRAD1), est par exemple
exécutée. Cette requéte comprend notamment un identifiant de connexion
associé au résultat de chiffrement du challenge.

Aprés la réception et la mémorisation (cond56) de cette requéte par
le dispositif gérant la borne d'acces réseau sans fil, comme par exemple le
serveur Proxy Radius, une étape suivante (Etp57) d'extraction (E57) de
lidentifiant de connexion et du résultat du chiffrement du challenge, est par
exernple réalisée.

Aprés la mémorisation (cond57) de lidentifiant et du résultat de
chiffrement du challenge, une étape (Etp58) suivante de déchiffrement (E58)
de I'identifiant de connexion est par exemple réalisée.

Aprés le déchiffrement de [identifiant de connexion (cond58), une
étape suivante (Etp59) de vérification de lidentifiant de connexion est par

exemple réalisée par le dispositif de gestion de la borne d’acces réseau sans
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fil. Pour cela, le dispositif de gestion de la borne d'accés réseau sans fil
interroge (E59) par exemple un serveur (RAD1) du réseau cellulaire ou la
base de données préalablement mise a jour.

Si la vérification ne peut étre réalisée, par exemple en raison de
rabsence de données d'identification de I'utilisateur du terminal mobile, dans
une base de données associée, la requéte de I'utilisateur est par exemple
rejetée.

Si (cond59) les données d'identification de l'utilisateur peuvent étre
retrouvées et sont associées a des données représentatives d’'une
souscription au service de connexion étendue, une étape suivante (Etp60)
d’extraction (E60) de la clé de session mémorisée dans la base de données,
est par exemple exécutée par exemple par le dispositif de gestion de la base
de données.

Aprés la réception et la mémorisation (cond60) de la clé de session
provenant de la base de données d’authentification, une étape (Etp61)
suivante de chiffrement (E61) du challenge envoyé au terminal mobile a
l'aide de la clé de chiffrement étant la clé de session fournie par la base de
données d’authentification, est par exemple exécutée.

Aprés la mémorisation (cond61) de ce second résultat de chiffrement
du challenge, une étape suivante (Etp62) de comparaison (E62) des
résultats de chiffrement du challenge est par exemple exécutée. Les
challenges chiffrés d'une part par le terminal mobile et d’autre part par le
dispositif de gestion de la borne d'accés réseau sans fil ou par le serveur
d'accés a la base de données d’authentification, sont ainsi comparés l'un a
lautre pour déterminer en cas d'égalité (cond62) que l'authentification a
réussie. Si les challenges chiffrés différent, I'authentification échoue et le
dispositif de gestion de la base de données envoie par exemple au terminal
mobile, via le dispositif de gestion de la borne d’accés réseau sans fil, un
message déchec dauthentification et une demande renouvellement

automatique de la clé de session, par une nouvelle connexion au réseau

cellulaire.
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Aprés un succés de [lauthentification, une étape (Etp63) de
confirmation (E63) de la connexion au Dashboard du terminal maobile, est par
exemple réalisée par le dispositif de gestion de la borne d’accés réseau sans
fil.

Aprés la réception (cond63) de la confirmation par le Dashboard, une
étape (Etp64) de connexion (E64) est par exemple exécutée. La connexion
établie par le terminal mobile est par exemple établie avec un serveur ou
avec des pages Internet ou avec un autre terminal.

De fagon particulierement avantageuse, le procédé et le systeme
selon l'invention permettent :

- un partage d’'un secret entre le poste client, comme par exemple le
terminal mobile, et le dispositif de contrdle d'identification et d'authentification
du coté réseau,

- une simplification du parcours client di notamment a un partage
transparent et automatique du secret,

_ une sécurité renforcée notamment grace @ une mise a jour
autornatique du secret et & des échanges chiffrés,

- une compatibilité avec des protocoles d'authentification ou
d'identification notamment grace au partage de secrets entre les dispositifs
de controle de I'opérateur du réseau cellulaire et des opérateurs partenaires
gérant des réseaux sans fil.

Il doit étre évident pour les personnes versées dans lart que la
présente invention permet des modes de réalisation sous de nombreuses
autres formes spécifiques sans [|'éloigner du domaine d'application de
linvention comme revendiqué. Par conséquent, les présents modes de
réalisation doivent é&tre considérés a titre d'illustration, mais peuvent étre
modfiés dans le domaine défini par la portée des revendications jointes, et

linvention ne doit pas étre limitée aux détails donnés ci-dessus.
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REVENDICATIONS

1. Procédé d'authentification d’au moins un terminal (Ter01, Ter02)
mobile capable de communiquer avec des stations (BT1) de liaison
radiofréquence d’au moins un réseau (PLMN1) cellulaire de communication
par ondes radiofréquences, le terminal étant capable de communiquer
d'autre part avec au moins une borne (BOX1, PA1) d'acces réseau sans fil
gérée par un dispositif de gestion du type point d’accés a un service, le
procédé comprenant une étape de connexion a une des stations du réseau
cellulaire, caractérisé en ce que le terminal mobile mémorisant un type
(APNAME1) déterminé de service disponible pour un utilisateur du terminal
mobile, ce type de service étant fourni par le terminal mobile, pour la
connexion avec la station (BT1) du réseau cellulaire, la connexion a la station
du réseau cellulaire est suivie d'une étape d'initialisation ou de mise a jour
d'une base de données d'authentification memorisant des données
d'identification de ['utilisateur du terminal associées a un mot de passe, ce
mot de passe étant déterminé par un module de calcul du réseau cellulaire, a
partir de données transmises, par le terminal mobile ou par un nceud de
gestion dans le réseau cellulaire, ces données transmises comprenant au
moins un identifiant (ID_Ter01) mémorisé par le terminal mobile et un code
(PTMSI1) temporaire mémorisé par le terminal mobile et déterminé par ledit
noeud de gestion en fonction de la connexion établie entre le terminal mobile
et le réseau cellulaire, 'étape d'initialisation ou de mise a jour de la base de
données dauthentification étant suivie d'une étape d’'accés a la base
(BDRAD1) de données d'authentification par le dispositif de gestion du type
point d'accés a un service, pour réaliser une authentification de ['utilisateur
du terminal se connectant a la borne (BOX1, PAP1) d’accés réseau sans fil.

2 Procédé selon la revendication 1, caractérisé en ce que le mot de:
passe est obtenu par au moins :

- une étape (Etp083) de concaténation de I'identifiant de I'utilisateur

qui correspond au code IMSI mémorisé dans un objet sécuritaire propre a
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Iutilisateur et inséré dans le terminal mobile, I'objet sécuritaire autorisant
I'activation du terminal mobile aprés I'entrée d'un mot de passe connu de
I'utilisateur, le code IMSI étant concaténé au code temporaire qui correspond
au code P-TMSI, concaténé au type de service qui correspond au code
APNAME et éventuellement concaténé a d'autres données telles qu'un
numéro de licence d’'un module d’optimisation des connexions du terminal
mobile, ou un numéro de série de ce module d’optimisation des connexions,

- une étape (Etp084) de hachage des données concaténées, le
résultat de hachage étant mémorisé comme le mot de passe.

3. Procédé selon la revendication 1 ou 2, caractérisé en ce que le
terminal (Ter01) est authentifié, lors de sa connexion a la borne d'acces
réseau sans fil, par au moins :

- une étape de détermination, par un module de calcul du terminal
mobile, du mot de passe déterminé par au moins lidentifiant (ID_Ter01) de
I'utilisateur du terminal mobile et par le code (PTMSI1) temporaire fonction
de la connexion établie entre le terminal mobile et le réseau cellulaire,

- une étape d’authentification selon un protocole d'authentification
déterminé basé sur au moins le mot de passe précédemment déterminé et
partagé avec la base de données d'authentification.

4. Procédé selon la revendication 1 ou 2, caractérisé en ce que le
terminal est authentifié, lors de sa connexion a la borne d’accés réseau sans
fil, par au moins :

- une étape (Etp21) de détermination, par un module de calcul du
terminal mobile, des données d'identification de I'utilisateur et du mot de
passe déterminé par au moins lidentifiant de I'utilisateur du terminal mobile
et par le code temporaire fonction de la connexion établie entre le terminal
mobile et le réseau cellulaire,

- une étape (Etp23) de fourniture au dispositif de gestion de la borne
d'accés réseau sans fil, du mot de passe associé aux données
d'identification de ['utilisateur,

- une étape (Etp26) de vérification, par le dispositif de gestion de la

borne daccés réseau sans fil, du mot de passe et des données
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d'identification fournis par le terminal mobile, en fonction des données
mémorisées dans la base de données d’authentification, pour autoriser la
connexion du terminal mobile a la borne d'accés réseau sans fil, en cas de
correspondance.

5. Procédé selon la revendication 4, caractéris€é en ce que les
données d’identification de I'utilisateur sont transmises sous forme codée, un
codage étant réalisé lors d'une étape de codage des données d'identification
de lutilisateur précédant I'étape (Etp23) de fourniture du mot de passe
associé aux données d'identification de I'utilisateur et I'étape de vérification
du mot de passe et des données d'identification, étant précédée d'une étape
de décodage des données d'identification codées ou l'étape (Etp23) de
fourniture du mot de passe associé aux donnees d’identification de
I'utilisateur est précédée d’'une étape d’établissement d'un tunnel chiffré entre
le terminal mobile et le dispositif de gestion de la borne d’accés réseau sans
fil. réalisant le codage des donnees d'identification.

6. Procédé selon la revendication 1 ou 2, caractérisé en ce que le
terminal (Ter01) établit une connexion sécurisée a la borne d'accés réseau
sans fil, par au moins :

- une étape de détermination, par un module de calcul du terminal
mobile, du mot de passe déterminé par au moins l'identifiant de l'utilisateur
du terminal mobile et par le code temporaire fonction de la connexion établie
entre le terminal mobile et le réseau cellulaire,

- une étape d'établissement d’un tunnel chiffré (TIPSEC) a l'aide du
mot de passe précédemment déterming, entre le terminal mobile et le
dispositif de gestion (RAD1) de la borne d'accés réseau sans fil.

7 Procédé selon la revendication 1 ou 2, caractérisé en ce que le
terminal est authentifié, lors de sa connexion a la borne d’accés réseau sans
fil, par au moins :

- une étape (Etp52) de fourniture d'une séquence déterminée
envoyée par le dispositif de gestion de la borne d'acces réseau sans fil, au

terminal mobile,
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- une étape de détermination, par un module de calcul du terminal
mobile, des données d'identification de I'utilisateur et du mot de passe
déterminé par au moins ldentifiant de I'utilisateur du terminal mobile et par le
code temporaire fonction de la connexion établie entre le terminal mobile et
le réseau cellulaire,

- une étape (Etp55) de chiffrement de la séquence regue par le
terminal mobile, le mot de passe réalisant une premiére cle de chiffrement,

- une étape d’envoi au dispositif de gestion de la borne d'accés
réseau sans fil, par le terminal mobile, de la séquence chiffrée a I'aide de la
premiére clé de chiffrement,

- une étape de réception et de memorisation, par le dispositif de
gestion de la borne d'accés réseau sans fil, de la séquence chiffrée par la
premiére clé de chiffrement,

- une étape (Etp61) de chiffrement, par le dispositif de gestion, de la
séquance déterminée a l'aide du mot de passe mémorisé dans la base de
données d'authentification réalisant une seconde clé de chiffrement,

- une étape (Etp62) de comparaison de la séquence chiffrée par la
premiére clé de chiffrement et de la séquence chiffrée par la seconde clé de
chiffrement pour autoriser la connexion du terminal mobile a la borne d'acces
réseau sans fil, en cas de correspondance.

8. Procédé selon I'une des revendications 3 a 7, caractérisé en ce
qu'il comprend une étape (Etp59) de vérification par le dispositif de gestion
de la borne d'accés réseau sans fil, du type de service fourni lors d'une
demande de connexion a la borne d'acces réseau sans fil, la vérification
étant réalisée auprés d’'un serveur d'une base de données d’abonnement
mémorisant des données d'identification d'utilisateurs associées a des
données représentatives de services souscrits, une demande de connexion &
la borne d'accés réseau sans fil étant rejetée si le type de service fourni par
le terminal mobile ne correspond pas a un type de service mémorisé dans la
base de données d’abonnement associé aux données d’identification de

Iutilisateur, ou si le type de service fourni par le terminal mobile n'est pas
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représentatif d’'un service de connexions étendues par des bornes d'accés
réseau sans fil.

9. Procédé selon I'une des revendications 3 a 8, caractérise en ce
qu'il comprend, en cas d'échec d'authentification du terminal mobile par le
dispositif de gestion de la borne d’acces réseau sans fil, une étape d'envoi
au terminal mobile d'une demande de mise a jour de son mot de passe par
une nouvelle connexion au réseau cellulaire, le procédé de connexion
comprenant, en cas de succes d'authentification du terminal mobile par le
dispositif de gestion de la borne d’'accés réseau sans fil, une étape (Etp64,
Etp29) d'établissement d’'une connexion par le terminal mobile via la borne
d’accés réseau sans fil.

10. Systéme d'authentification d'au moins un terminal mobile
capable de communiquer avec des stations (BT1) de liaison radiofréquence
d'au moins un réseau (PLMN1) cellulaire de communication par ondes
radiofréquences, le terminal etant capable de communiquer d’autre part avec
au moins une borne d'accés réseau sans fil (PA1, BOX1) gérée par un
dispositif de gestion du type point d’accés & un service, caractérisé en ce que
le terminal mobile mémorisant un type (APNAME1) déterminé de service
disponible pour un utilisateur du terminal mobile, ce type de service étant
fourni par le terminal mobile, lors d’une connexion avec une des stations du
réseau cellulaire, la connexion a la station du réseau cellulaire permet une
activation d'un module d'initialisation ou de mise a jour d'une base
(BDRAD1) de données d’authentification mémorisant des données
d'identification de I'utilisateur du terminal associées a un mot de passe, ce
mot de passe étant déterminé par un module de calcul du réseau cellulaire, &
partir de données transmises par le terminal mobile ou par un nceud de
gestion dans le réseau cellulaire, ces données transmises comprenant au
moins un identifiant (ID_Ter01) mémorisé par le terminal mobile et un code
(PTMSI1) temporaire mémorisé par le terminal mobile et déterminé par ledit
noeud de gestion en fonction de la connexion établie entre le terminal mobile
et le réseau cellulaire, la base de données d'authentification étant accessible

par le dispositif de gestion du type point d'acces a un service, pour réaliser
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une authentification de l'utilisateur du terminal se connectant a la borne
d'acces réseau sans fil.

11. Systéme selon la revendication 10, caractérisé en ce que le mot
de passe est obtenu par concaténation de I'identifiant de I'utilisateur qui
correspond au code IMSI mémorisé dans un objet sécuritaire (SIMTer)
propre a l'utilisateur et inséré dans le terminal (Ter01) mobile, l'objet
sécuritaire autorisant l'activation du terminal mobile aprés I'entrée d’un mot
de passe connu de [utilisateur, le code IMSI étant concaténé au code
temporaire qui correspond au code P-TMSI, concaténé au type de service
qui correspond au code APNAME et éventuellement concaténé a d’autres
donnies telles qu'un numéro de licence d'un module (MGEST) d’'optimisation
des connexions du terminal mobile, ou un numéro de série de ce module
d’optimisation des connexions, un module de hachage réalisant ensuite un
hachage des données concaténées, le résultat de hachage étant mémorisé
comme le mot de passe.

12. Systéme selon la revendication 10 ou 11, caractérisé en ce que
le dispositif de gestion de la borne d'accés réseau sans fil comprend un
serveur mandataire (PRAD1) communiquant avec un serveur (RAD1) de
gestion de la base (BDRAD1) de données d’'authentification pour consulter la
base de données d'authentification.

13. Serveur de gestion d'une base (BDRAD1) de données
d'authentification, en communication avec un réeseau (PLMNT1) cellulaire de
communication par ondes radiofréquences comprenant des stations (BT1) de
liaison radiofréquence capables de communiquer avec au moins un terminal
mobile, le terminal mobile étant capable de communiquer d’'autre part avec
au moins une bormne d'accés réseau sans fil (PA1, BOX1) gérée par un
dispositif de gestion du type point d’accés a un service, caractérisé en ce que
le serveur de gestion de la base de données d’authentification est accedé
lors d'une connexion du terminal mobile avec une des stations du réseau
cellulaire, le terminal mobile mémorisant un type (APNAME1) détermine de
service disponible pour un utilisateur du terminal mobile, ce type de service

étant fourni par le terminal mobile, lors de la connexion, la connexion a la
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station du réseau cellulaire permettant une activation du serveur de gestion
initialisant ou mettant a jour la base (BDRAD1) de données d’authentification
qui mémorise des données d'identification de I'utilisateur du terminal mobile
associées a un mot de passe, ce mot de passe étant déterminé par un
module de calcul, a partir de données transmises par le terminal mobile ou
par un nceud de gestion dans le réseau cellulaire, ces données transmises
comprenant au moins un identifiant (ID_Ter01) mémorisé par le terminal
mobile et un code (PTMSI1) temporaire mémorisé par le terminal mobile et
déterminé par ledit nceud de gestion en fonction de la connexion établie
entre le terminal mobile et le réseau cellulaire, le serveur de gestion de la
base de données d'authentification étant accessible par le dispositif de
gestion du type point d'accés a un service, pour réaliser une authentification
de I'utilisateur du terminal se connectant a la borne d’accés réseau sans fil.
14. Terminal mobile capable de communiquer avec des stations
(BT1) de liaison radiofréquence d’au moins un réseau (PLMN1) cellulaire de
communication par ondes radiofréquences, le terminal étant capable de
communiquer d’autre part avec au moins une borne d’accés réseau sans fil
(PA1, BOX1) gérée par un dispositif de gestion du type point d’accés a un
service, caractérisé en ce que le terminal mobile mémorisant un type
(APNAME1) déterminé de service disponible pour un utilisateur du terminal
mobile, ce type de service étant fourni par le terminal mobile, lors d'une
connexion avec une des stations du réseau cellulaire, la connexion a la
station du réseau cellulaire permet une activation d’un module d'initialisation
ou de mise a jour d’'une base (BDRAD1) de données d'authentification
mémorisant des données d'identification de I'utilisateur du terminal associées
3 un mot de passe, ce mot de passe étant déterminé par un module de calcul
du raseau cellulaire, & partir de données transmises par le terminal mobile
comprenant au moins un identifiant (ID_Ter01) mémorisé par le terminal
mobile, le mot de passe étant aussi déterminé a partir d’'un code (PTMSI1)
temporaire mémorisé par le terminal mobile et déterminé en fonction de la
connexion établie entre le terminal mobile et le réseau cellulaire, le terminal

mobile comprenant un module de calcul du mot de passe déterminé par au
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moins lidentifiant mémorisé par le terminal mobile et par le code temporaire
fonction de la connexion établie entre le terminal mobile et le réseau
cellulaire, une authentification étant réalisée lors d’une connexion a la borne
d'acces réseau sans fil, selon un protocole d’authentification basé sur au
moins le mot de passe calculé par le terminal mobile et mémorisé dans la
base de données d’authentification.

15. Terminal selon la revendication 14, caractérisé en ce que le mot
de passe est détermine, dans le terminal mobile, en fonction de I'identifiant
de I'utilisateur du terminal mobile, qui correspond au code IMSI mémorise
dans un objet sécuritaire (SIMTer) propre a l'utilisateur et inséré dans le
terminal mobile, I'objet sécuritaire autorisant I'activation du terminal mobile

(Ter01) apres I'entrée d'un mot de passe connu de ['utilisateur.
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cond26127 non vérifieée

Etp262 | connexion refusée par le serveur Radius

!

_Consultation du serveur de la base de données

cond263-- requate envoyée

Etp264 J Vérification du mot de passe dans la base de données

cond264

T~ clé de session lue

Comparaison de

Etp265 ~_ |3 clé de session mémorisée dans la BD

cond2651

Etp26q Envoi d'une réponse de connexion autorisée

et du mot de passe fourni par le terminal

— correspond cond2652 —+— ne correspond pas

Etp266___|Réponse de refus de connexion et
"demande de nouvelle connexion
au réseau cellulaire

Fig.8
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Etp51 Référencement du client dans une base de données
T

cond51-~ base de données mise a jour

Etp52\ Envoi d'un challenge au terminal

cond52- réception et mémorisation du challenge par le terminal

|

Etp53\ Chiffrement de l'identifiant de connexion

cond53-+ mMémorisé

Etp54\ Calcul de la clé de session

cond54T mémorisée

Opération de chiffrement du challenge
EtpS5__| en fonciton de la clé de session

cond55 mémorisé

Etp56 Transmission d'une requéte de connexion
~.| au Proxy Radius

cond56 4 Réception et mémorisation de la requéte de connexion
par le serveur Radius

Extraction de l'identifiant de connexion et
Etp57 | du résultat de chiffrement du challenge
i

cond57 T mémorisés

Etp58__ Déchiffrement de l'identifiant de connexion

Fig.11
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Etp58 . N .
~ Déchiffrement de l'identifiant de connexion

9

cond%8 T identifiant de connexion décrypté mémorisé

Etp59\ Vérification de l'identifiant de connexion

4

cond59 T vérifié

Etp60\ Extraction de la clé de session de la base de donnée

cond6() T regue et mémorisée par le Radius

Opération de chiffrement du challenge
par la clé de session extraite
de la base de données

Etp61
~~

cond61 T second résultat de chiffrement du challenge mémorisé

Etp62 | Comparaison des challenges chiffrés
~

-

cond62 T correspondance

Etp63\ Confirmation de connexion au Dashboard par le Radius

cond€3 T regue par le Dashboard

Etp64
P ~ Etablissement de la connexion

Fig.12
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