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Beschreibung

HINTERGRUND DER ERFINDUNG

Gebiet der Erfindung:

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren und eine Vorrichtung zur Hochleistungspaketfilte-
rung in einer Kommunikationsnetzwerkumgebung, 
wie etwa Token-Ring, ATM, Ethernet, Fast-Ethernet, 
Gigabit-Ethernet und 10Gigabit-Ethernet oder einer 
anderen Netzwerkumgebung. Die vorliegende Erfin-
dung betrifft im Besonderen ein schnelles und flexib-
les Paketfilter sowie ein Verfahren zum Filtern eines 
Pakets, die in einer Netzwerkkomponente implemen-
tiert werden können, die diskrete Einrichtungen um-
fassen oder auf einem Halbleitersubstrat, wie etwa 
einem Siliziumchip, ausgeführt werden kann.

Beschreibung des relevanten Standes der Technik:

[0002] Bei Netzwerkmanagementanwendungen tritt 
ein eingehendes Paket an einem Ingress-Port einer 
Netzwerkkomponente, wie etwa einem Switch, ein. 
Die Netzwerkkomponente verarbeitet das eingehen-
de Paket und leitet es zu einem Egress-Port. Bei der 
Verarbeitung des eingehenden Pakets kann die 
Netzwerkkomponente das eingehende Paket auf der 
Ingress-Seite untersuchen und die Adressierungs- 
und Routing-Informationen bestimmen, um die Netz-
werkleistung zu verbessern.

[0003] Die Netzwerkkomponente kann verschiede-
ne Adressierungs- und Verarbeitungslogiken auf das 
eingehende Paket anwenden, wenn sie das einge-
hende Paket auf der Ingress-Seite untersucht. In dem 
Maße, in dem der Bedarf an Netzwerkkomponenten 
mit höherer Geschwindigkeit und niedrigeren Kosten 
zunimmt, steigt auch der Bedarf an innovativen Sys-
temen, die einen solchen Bedarf befriedigen. Dem-
gemäß ist eine schnelle und flexible Verarbeitungslo-
gik für eine Netzwerkkomponente wichtig, da sie der 
Kommunikationsnetzwerkumgebung zugute kommt.

[0004] EP-A-1 351 110 offenbart ein Verfahren und 
eine entsprechende Vorrichtung zur Paketfilterung in 
einer Kommunikationsnetzwerkumgebung, wobei 
wenigstens ein Paketfeldwert im Paket bestimmt und 
wenigstens ein Satz Bereichswerte ermittelt wird, 
und wobei der Paketfeldwert mit einem Satz Be-
reichswerte verglichen wird.

[0005] Des Weiteren wird wenigstens eine Aktion 
ausgeführt, wenn wenigstens ein Paketfeldwert in 
den wenigstens einen Satz Bereichswerte fällt.

ZUSAMMENFASSUNG DER ERFINDUNG:

[0006] Ein Beispiel der vorliegenden Erfindung kann 
ein Verfahren zum Verarbeiten eines Pakets in einem 

Datenübertragungsnetzwerk umfassen. Das Verfah-
ren kann die Schritte des Empfangens eines Pakets 
in einer Netzwerkeinrichtung, des Bestimmens einer 
Mehrzahl von Paketfeldwerten bezogen auf das Pa-
ket basierend auf Sätzen von Bereichsprüfparame-
tern in einer Regeln-Tabelle, und des Ermittelns einer 
Mehrzahl von in den Sätzen Bereichsprüfparameter 
in einer Mehrzahl an Einträgen der Regeln-Tabelle 
angegebenen Bereichswerten umfassen. Darüber hi-
naus kann das Verfahren die Schritte des Ausführens 
wenigstens einer ersten Aktion bezogen auf das Pa-
ket, wenn wenigstens einer der Mehrzahl an Paket-
feldwerten in ein entsprechendes Paar Bereichswer-
te für einen der Mehrzahl an Einträgen fällt, des Aus-
führens wenigstens einer zweiten Aktion bezogen auf 
das Paket, wenn jeder der Mehrzahl an Paketfeld-
werten in jedes entsprechende Paar Bereichswerte 
für einen der Mehrzahl an Einträgen fällt, und des 
Ausführens wenigstens einer dritten Aktion bezogen 
auf das Paket, wenn keiner der Mehrzahl an Paket-
feldwerten in ein entsprechendes Paar Bereichswer-
te fällt, umfassen.

[0007] Bei einem weiteren Beispiel kann die vorlie-
gende Erfindung eine Netzwerkkomponente zum 
Verarbeiten eines Pakets umfassen. Die Netzwerk-
komponente kann eine Regeln-Tabelle, die dafür 
konfiguriert ist, eine Mehrzahl an Einträgen aufzuwei-
sen, und Sätze erster Speichereinheiten in jedem der 
Mehrzahl an Einträgen umfassen, wobei die Sätze 
erster Speichereinheiten dafür konfiguriert sind, Sät-
ze von Bereichsprüfparametern bezogen auf das Pa-
ket zu speichern, wobei die Sätze Bereichsprüfpara-
meter mehrere Paketfeldwerte und mehrere Be-
reichswerte kennzeichnen. Die Netzwerkkomponen-
te kann außerdem eine Aktionsimplementierungsein-
heit umfassen, die dafür konfiguriert ist, bezogen auf 
das Paket wenigstens eine erste Aktion auszuführen, 
wenn wenigstens einer der Mehrzahl an Paketfeld-
werten in ein entsprechendes Paar Bereichswerte für 
einen der Mehrzahl an Einträgen fällt, wobei die Akti-
onsimplementierungseinheit, dafür konfiguriert ist, 
bezogen auf das Paket wenigstens eine zweite Akti-
on auszuführen, wenn jeder der Mehrzahl an Paket-
feldwerten in jedes entsprechende Paar Bereichs-
werte für einen der Mehrzahl an Einträgen fällt, und 
wobei die Aktionsimplementierungseinheit bezogen 
auf das Paket wenigstens eine dritte Aktion ausführt, 
wenn keiner der Mehrzahl an Paketfeldwerten in ein 
entsprechendes Paar Bereichswerte fällt.

[0008] Des Weiteren kann ein weiteres Beispiel der 
vorliegenden Erfindung ein System zum Verarbeiten 
eines Pakets in einem Datenübertragungsnetzwerk 
bereitstellen. Das System kann eine Einrichtung zum 
Empfangen eines Pakets in einer Netzwerkeinrich-
tung, eine Einrichtung zum Bestimmen einer Mehr-
zahl von Paketfeldwerten bezogen auf das Paket ba-
sierend auf Sätzen von Bereichsprüfparametern in 
einer Regeln-Tabelle, und eine Einrichtung zum Er-
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mitteln einer Mehrzahl von in den Sätzen Bereichs-
prüfparameter in einer Mehrzahl an Einträgen der 
Regeln-Tabelle angegebenen Bereichswerten um-
fassen. Darüber hinaus kann das System eine Ein-
richtung zum Implementieren wenigstens einer ers-
ten Aktion bezogen auf das Paket, wenn wenigstens 
einer der Mehrzahl an Paketfeldwerten in ein ent-
sprechendes Paar Bereichswerte für einen der Mehr-
zahl an Einträgen fällt, eine Einrichtung zum Imple-
mentieren wenigstens einer zweiten Aktion bezogen 
auf das Paket, wenn jeder der Mehrzahl an Paket-
feldwerten in jedes entsprechende Paar Bereichs-
werte für einen der Mehrzahl an Einträgen fällt, und 
eine Einrichtung zum Implementieren wenigstens ei-
ner dritten Aktion bezogen auf das Paket, wenn kei-
ner der Mehrzahl an Paketfeldwerten in ein entspre-
chendes Paar Bereichswerte fällt, umfassen.

[0009] Gemäß einem Aspekt der Erfindung wird ein 
Verfahren zum Verarbeiten eines Pakets in einem 
Datenübertragungsnetzwerk bereitgestellt, wobei 
das Verfahren die Schritte umfasst: 
– Empfangen eines Pakets in einer Netzwerkein-
richtung,
– Bestimmen einer Mehrzahl von Paketfeldwerten 
bezogen auf das Paket basierend auf Sätzen von 
Bereichsprüfparametern in einer Regeln-Tabelle,
– Ermitteln einer Mehrzahl von in den Sätzen Be-
reichsprüfparameter in einer Mehrzahl an Einträ-
gen der Regeln-Tabelle angegebenen Bereichs-
werten,
– Ausführen wenigstens einer ersten Aktion bezo-
gen auf das Paket, wenn wenigstens einer der 
Mehrzahl an Paketfeldwerten in ein entsprechen-
des Paar Bereichswerte für einen der Mehrzahl an 
Einträgen fällt,
– Ausführen wenigstens einer zweiten Aktion be-
zogen auf das Paket, wenn jeder der Mehrzahl an 
Paketfeldwerten in jedes entsprechende Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
fällt, und
– Ausführen wenigstens einer dritten Aktion bezo-
gen auf das Paket, wenn keiner der Mehrzahl an 
Paketfeldwerten in ein entsprechendes Paar Be-
reichswerte fällt,

 dadurch gekennzeichnet, dass bestimmt wird, dass 
der Eintrag (200) mit dem höchsten Vorrangfeldwert 
(135) Vorrang erhält, wenn wenigstens ein Paketfeld-
wert in mehr als eines der entsprechenden Paare Be-
reichswerte der Mehrzahl an Einträgen (200) fällt.

[0010] Vorteilhafterweise kann der Schritt des Be-
stimmens der Mehrzahl von Paketfeldwerten die 
Schritte umfassen: 
– Ermitteln einer Mehrzahl von in den Sätzen Be-
reichsprüfparameter angegebenen Bitpositionen 
im Paket, wobei wenigstens eine der Mehrzahl an 
Bitpositionen einem Bitpositionswert entspricht, 
und

– Ermitteln einer Mehrzahl von in den Sätzen Be-
reichsprüfparameter angegebenen Bitlängen, wo-
bei wenigstens eine der Mehrzahl an Bitlängen ei-
nem Bitlängenwert entspricht.

[0011] Vorteilhafterweise umfasst der Schritt des 
Bestimmens der Mehrzahl von Paketfeldwerten fer-
ner den Schritt: 
– Bestimmen einer Mehrzahl von Paketfeldern, 
wobei wenigstens eines der Mehrzahl an Paket-
feldern an einer jeweiligen Bitposition beginnt und 
an einer Endposition endet, wobei die Endposition 
die Summe eines entsprechenden Bitpositions-
werts und eines entsprechenden Bitlängenwertes 
ist.

[0012] Vorteilhafterweise umfasst der Schritt des 
Ermittelns der Mehrzahl von Bereichswerten den 
Schritt: 
– Ermitteln einer Mehrzahl von Startbereichswer-
ten und einer Mehrzahl von jeweiligen Endbe-
reichswerten, die in den Sätzen Bereichsprüfpara-
meter in der Regeln-Tabelle angegeben sind.

[0013] Vorteilhafterweise umfasst das Verfahren 
ferner den Schritt: 
– Ermitteln einer Mehrzahl von Vorrangfeldwerten, 
die der Mehrzahl an Einträgen entspricht, wenn 
der wenigstens eine der Mehrzahl an Paketfeld-
werten in das entsprechende Paar Bereichswerte 
für mehr als einen der Mehrzahl an Einträgen fällt.

[0014] Vorteilhafterweise umfasst das Verfahren 
ferner den Schritt: 
– Bestimmen des größten Vorrangfeldwertes aus 
der Mehrzahl an Vorrangfeldwerten, die dem 
mehr als einen der Mehrzahl an Einträgen ent-
spricht, welche wenigstens einen der mehreren 
Paketfeldwerte umfasst, die in das entsprechende 
Paar Bereichswerte fallen, und
– Ausführen der wenigstens einen ersten Aktion 
entsprechend dem größten Vorrangfeldwert.

[0015] Vorteilhafterweise umfasst das Verfahren 
ferner den Schritt: 
– Ermitteln einer Mehrzahl an Vorrangfeldwerten, 
die der Mehrzahl an Einträgen entspricht, wenn 
jeder der Mehrzahl an Paketfeldwerten in jedes 
entsprechende Paar Bereichswerte für mehr als 
einen der Mehrzahl an Einträgen fällt.

[0016] Vorteilhafterweise umfasst das Verfahren 
ferner die Schritte: 
– Bestimmen des größten Vorrangfeldwertes aus 
der Mehrzahl an Vorrangfeldwerten, die dem 
mehr als einen der Mehrzahl an Einträgen ent-
spricht, welche jeden der mehreren Paketfeldwer-
te umfasst, die in jedes entsprechende Paar Be-
reichswerte fallen, und
– Ausführen der wenigstens einen zweiten Aktion 
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entsprechend dem größten Vorrangfeldwert.

[0017] Gemäß einem anderen Aspekt der Erfindung 
wird eine Netzwerkkomponente zum Verarbeiten ei-
nes Pakets bereitgestellt, wobei die Netzwerkkompo-
nente umfasst: 
– eine Regeln-Tabelle, die dafür konfiguriert ist, 
eine Mehrzahl an Einträgen aufzuweisen,
– Sätze erster Speichereinheiten in jedem der 
Mehrzahl an Einträgen, wobei die Sätze erster 
Speichereinheiten dafür konfiguriert sind, Sätze 
von Bereichsprüfparametern bezogen auf das Pa-
ket zu speichern, wobei die Sätze Bereichsprüfpa-
rameter mehrere Paketfeldwerte und mehrere Be-
reichswerte kennzeichnen, und
– eine Aktionsimplementierungseinheit, die dafür 
konfiguriert ist, bezogen auf das Paket wenigs-
tens eine erste Aktion auszuführen, wenn wenigs-
tens einer der Mehrzahl an Paketfeldwerten in ein 
entsprechendes Paar Bereichswerte für einen der 
Mehrzahl an Einträgen fällt, wobei die Aktionsim-
plementierungseinheit, dafür konfiguriert ist, be-
zogen auf das Paket wenigstens eine zweite Akti-
on auszuführen, wenn jeder der Mehrzahl an Pa-
ketfeldwerten in jedes entsprechende Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
fällt, und wobei die Aktionsimplementierungsein-
heit bezogen auf das Paket wenigstens eine dritte 
Aktion ausführt, wenn keiner der Mehrzahl an Pa-
ketfeldwerten in ein entsprechendes Paar Be-
reichswerte fällt,

 dadurch gekennzeichnet, dass ein Vorrangfeldwert 
(135) für jeden Eintrag (200) in der Regeln-Tabelle 
(105) definiert wird, wobei der Vorrangfeldwert (135) 
den Eintrag (200) bestimmt, der Vorrang über die an-
deren Einträge (200) in der Regeln-Tabelle (105) er-
hält, wenn wenigstens ein Paketfeldwert in mehr als 
eines der entsprechenden Paare Bereichswerte der 
Mehrzahl an Einträgen fällt.

[0018] Vorteilhafterweise sind die Sätze erster Spei-
chereinheiten dafür konfiguriert, Sätze Bereichsprüf-
parameter zu speichern, wobei jeder Satz Bereichs-
prüfparameter bezogen das Paket eine Bitposition, 
eine Bitlänge, einen Start- und einen Endbereich um-
fasst.

[0019] Vorteilhafterweise sind die Sätze erster Spei-
chereinheiten dafür konfiguriert, Sätze Bereichsprüf-
parameter zu speichern, wobei jede Bitposition ei-
nem Bitpositionswert und jede Bitlänge einem Bitlän-
genwert entspricht.

[0020] Vorteilhafterweise sind die Sätze erster Spei-
chereinheiten dafür konfiguriert, Sätze Bereichsprüf-
parameter zu speichern, wobei jede Bitposition und 
jede Bitlänge ein Paketfeld kennzeichnet, wobei das 
Paketfeld an der Bitposition beginnt und an einer 
Endposition endet, und wobei die Endposition die 

Summe des entsprechenden Bitpositionswerts und 
des entsprechenden Bitlängenwertes ist.

[0021] Vorteilhafterweise sind die Sätze erster Spei-
chereinheiten dafür konfiguriert, Sätze Bereichsprüf-
parameter zu speichern, wobei jedes Paketfeld einen 
jeden der Mehrzahl an Paketfeldwerten kennzeich-
net.

[0022] Vorteilhafterweise umfasst die Netzwerk-
komponente ferner: 
– eine Mehrzahl zweiter Speichereinheiten, die 
dafür konfiguriert ist, eine Mehrzahl an Vorrang-
feldwerten zu speichern, wobei die Mehrzahl 
zweiter Speichereinheiten der Mehrzahl an Einträ-
gen entspricht.

[0023] Vorteilhafterweise ist die Aktionsimplemen-
tierungseinheit dafür konfiguriert, die wenigstens 
eine erste Aktion entsprechend einer der Mehrzahl 
zweiter Speichereinheiten auszuführen, die den 
größten Vorrangfeldwert aufweist, wobei der größte 
Vorrangfeldwert aus der Mehrzahl an Vorrangfeld-
werten ermittelt wird, die der Mehrzahl an Einträgen 
entspricht, welche wenigstens einen der mehreren 
Paketfeldwerte umfasst, die in das entsprechende 
Paar Bereichswerte fallen.

[0024] Vorteilhafterweise ist die Aktionsimplemen-
tierungseinheit dafür konfiguriert, die wenigstens 
eine zweite Aktion entsprechend einer der Mehrzahl 
zweiter Speichereinheiten auszuführen, die den 
größten Vorrangfeldwert aufweist, wobei der größte 
Vorrangfeldwert aus der Mehrzahl an Vorrangfeld-
werten ermittelt wird, die der Mehrzahl an Einträgen 
entspricht, welche jeden der mehreren Paketfeldwer-
te umfasst, die in jedes entsprechende Paar Be-
reichswerte fallen.

[0025] Gemäß einem weiteren Aspekt der Erfin-
dung wird ein System zum Verarbeiten eines Pakets 
in einem Datenübertragungsnetzwerk bereitgestellt, 
wobei das System umfasst: 
– eine Empfangseinrichtung zum Empfangen ei-
nes Pakets in einer Netzwerkeinrichtung,
– eine erste Bestimmungseinrichtung zum Be-
stimmen einer Mehrzahl von Paketfeldwerten be-
zogen auf das Paket basierend auf Sätzen von 
Bereichsprüfparametern in einer Regeln-Tabelle,
– eine erste Ermittlungseinrichtung zum Ermitteln 
einer Mehrzahl von in den Sätzen Bereichsprüfpa-
rameter in einer Mehrzahl an Einträgen der Re-
geln-Tabelle angegebenen Bereichswerten,
– eine erste Implementierungseinrichtung zum 
Ausführen wenigstens einer ersten Aktion bezo-
gen auf das Paket, wenn wenigstens einer der 
Mehrzahl an Paketfeldwerten in ein entsprechen-
des Paar Bereichswerte für einen der Mehrzahl an 
Einträgen fällt,
– eine zweite Implementierungseinrichtung zum 
4/19



DE 603 14 153 T2    2008.01.31
Ausführen wenigstens einer zweiten Aktion bezo-
gen auf das Paket, wenn jeder der Mehrzahl an 
Paketfeldwerten in jedes entsprechende Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
fällt, und
– eine dritte Implementierungseinrichtung zum 
Ausführen wenigstens einer dritten Aktion bezo-
gen auf das Paket, wenn keiner der Mehrzahl an 
Paketfeldwerten in ein entsprechendes Paar Be-
reichswerte fällt,

 dadurch gekennzeichnet, dass ein Vorrangfeldwert 
(135) für jeden Eintrag (200) in der Regeln-Tabelle 
(105) definiert wird, wobei der Vorrangfeldwert (135) 
Vorrang erhält, wenn mehr als einer der Mehrzahl an 
Paketfeldwerten in ein entsprechendes Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
(200) fällt.

[0026] Vorteilhafterweise umfasst die erste Bestim-
mungseinrichtung: 
– eine zweite Ermittlungseinrichtung zum Ermit-
teln einer Mehrzahl von in den Sätzen Bereichs-
prüfparameter angegebenen Bitpositionen im Pa-
ket, wobei wenigstens eine der Mehrzahl an Bit-
position einem Bitpositionswert entspricht, und
– eine dritte Ermittlungseinrichtung zum Ermitteln 
einer Mehrzahl von in den Sätzen Bereichsprüfpa-
rameter angegebenen Bitlängen, wobei wenigs-
tens eine der Mehrzahl an Bitlängen einem Bitlän-
genwert entspricht.

[0027] Vorteilhafterweise umfasst die erste Bestim-
mungseinrichtung ferner: 
– eine zweite Bestimmungseinrichtung zum Be-
stimmen einer Mehrzahl von Paketfeldern, wobei 
wenigstens eines der Mehrzahl an Paketfeldern 
an einer jeweiligen Bitposition beginnt und an ei-
ner Endposition endet, wobei die Endposition die 
Summe eines entsprechenden Bitpositionswerts 
und eines entsprechenden Bitlängenwertes ist.

[0028] Vorteilhafterweise umfasst die erste Ermitt-
lungseinrichtung: 
– eine zweite Ermittlungseinrichtung zum Ermit-
teln einer Mehrzahl von Startbereichswerten und 
einer Mehrzahl von jeweiligen Endbereichswer-
ten, die in den Sätzen Bereichsprüfparameter in 
der Regeln-Tabelle angegeben sind.

[0029] Vorteilhafterweise umfasst das System fer-
ner: 
– eine zweite Ermittlungseinrichtung zum Ermit-
teln einer Mehrzahl an Vorrangfeldwerten, die der 
Mehrzahl an Einträgen entspricht, wenn wenigs-
tens einer der Mehrzahl an Paketfeldwerten in das 
entsprechende Paar Bereichswerte für mehr als 
einen der Mehrzahl an Einträgen fällt.

[0030] Vorteilhafterweise umfasst das System fer-

ner: 
– eine zweite Bestimmungseinrichtung zum Be-
stimmen des größten Vorrangfeldwertes aus der 
Mehrzahl an Vorrangfeldwerten, die dem mehr als 
einen der Mehrzahl an Einträgen entspricht, wel-
che wenigstens einen der mehreren Paketfeld-
werte umfasst, die in das entsprechende Paar Be-
reichswerte fallen, und
– eine vierte Implementierungseinrichtung zum 
Ausführen der wenigstens einen ersten Aktion, 
die dem größten Vorrangfeldwert entspricht.

[0031] Vorteilhafterweise umfasst das System fer-
ner: 
– eine zweite Ermittlungseinrichtung zum Ermit-
teln einer Mehrzahl an Vorrangfeldwerten, die der 
Mehrzahl an Einträgen entspricht, wenn jeder der 
Mehrzahl an Paketfeldwerten in jedes entspre-
chende Paar Bereichswerte für mehr als einen der 
Mehrzahl an Einträgen fällt.

[0032] Vorteilhafterweise umfasst das System fer-
ner: 
– eine zweite Bestimmungseinrichtung zum Be-
stimmen des größten Vorrangfeldwertes aus der 
Mehrzahl an Vorrangfeldwerten, die dem mehr als 
einen der Mehrzahl an Einträgen entspricht, wel-
che jeden der mehreren Paketfeldwerte umfasst, 
die in jedes der entsprechenden Paare Bereichs-
werte fallen, und
– eine vierte Implementierungseinrichtung zum 
Ausführen der wenigstens einen zweiten Aktion, 
die dem größten Vorrangfeldwert entspricht.

KURZBESCHREIBUNG DER ZEICHNUNGEN:

[0033] Für ein genaues Verständnis der Erfindung 
sollte auf die begleitenden Zeichnungen Bezug ge-
nommen werden. Es zeigt:

[0034] Fig. 1 ein Beispiel einer erfindungsgemäßen 
Konfiguration zum Filtern eines Pakets,

[0035] Fig. 2 ein Beispiel eines erfindungsgemäßen 
Regeln-Eintrags in einer Regeln-Tabelle,

[0036] Fig. 3 ein Beispiel eines Satzes erfindungs-
gemäßer Bereichsprüfparameter in einem Re-
geln-Tabelleneintrag bezogen auf einen Paketstrom,

[0037] Fig. 4 ein Flussdiagramm, das ein Beispiel 
eines erfindungsgemäßen Verfahrens zum Filtern ei-
nes Pakets darstellt,

[0038] Fig. 5 ein Flussdiagramm, das ein Beispiel 
eines erfindungsgemäßen Verfahrens zum Filtern ei-
nes Pakets darstellt, und

[0039] Fig. 6 ein weiteres Beispiel einer erfindungs-
gemäßen Konfiguration zum Filtern eines Pakets.
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GENAUE BESCHREIBUNG DER BEVORZUGTEN 
AUSFÜHRUNGSFORM(EN):

[0040] Fig. 1 zeigt ein Beispiel einer erfindungsge-
mäßen Hardware-Konfiguration, die basierend auf ei-
nem schnellen, flexiblen Bereichsprüfungsprozessor 
eine Paketfilterung durchführen kann. Die Durchfüh-
rung der Paketfilterung kann auch als Paketklassifi-
zierung bezeichnet werden. Daher können die hierin 
angegebenen Hardware-Konfigurationen und Bei-
spiele auch eine Paketklassifizierung durchführen.

[0041] Außerdem kann sich die Hardware-Konfigu-
ration gemäß Fig. 1 in einer integrierten, modularen 
Ein-Chip-Lösung befinden und daher auf einem 
Halbleitersubstrat, wie etwa Silizium, ausgeführt wer-
den. Alternativ kann die Hardware-Konfiguration ge-
mäß Fig. 1 aus einer Mehrzahl diskreter Komponen-
ten auf einer Leiterplatte bestehen. Die Konfiguration 
kann auch als Universaleinrichtung ausgeführt wer-
den, die dafür konfiguriert ist, die Erfindung mit Com-
puter-Software zu implementieren.

[0042] Fig. 1 zeigt eine Netzwerkeinrichtung 100, 
die basierend auf einem Bereichsprüfungsprozessor 
ein Paket filtern kann. Es sei darauf hingewiesen, 
dass, obgleich die Netzwerkeinrichtung ein Paket fil-
tern kann, die Netzwerkeinrichtung 100 Daten jegli-
chen Formats verarbeiten kann, einschließlich eines 
Datenpakets, eines Daten-Frames oder einer Daten-
zelle, ohne jedoch darauf beschränkt zu sein.

[0043] Die Netzwerkeinrichtung 100 gemäß Fig. 1
kann eine Regeln-Tabelle 105, eine Aktionsimple-
mentierungseinheit 125 und eine Mehrzahl an Spei-
chereinheiten 130 umfassen. Die Regeln-Tabelle 105
kann beispielsweise eine Mehrzahl an Regeln-Einträ-
gen umfassen. Fig. 1 zeigt eine Regeln-Tabelle 105
mit "m" Einträgen. Jeder Eintrag in der Regeln-Tabel-
le kann mehrere Sätze Bereichsprüfparameter und 
eine Mehrzahl an Aktionsfeldern 115 und 120 umfas-
sen. Fig. 1 zeigt, dass beispielsweise jeder Eintrag in 
der Regeln-Tabelle 105 "n" Sätze Bereichsprüfpara-
meter und die Aktionsfelder 115, 120 aufweisen 
kann.

[0044] Fig. 2 zeigt ein Beispiel eines Eintrags 200 in 
der Regeln-Tabelle 105. Der Eintrag 200 kann eine 
Mehrzahl an Bereichsprüfparametern aufweisen. Bei 
diesem Beispiel hat der Eintrag 200 "n" Sätze Be-
reichsprüfparameter. Jeder Satz Bereichsprüfpara-
meter im Eintrag 200 kann wenigstens vier Speiche-
reinheiten 210a-n, 220a-n, 230a-n bzw. 240a-n um-
fassen. Der erste Satz Bereichsprüfparameter im 
Eintrag 200 kann beispielsweise die Speichereinhei-
ten 210a, 220a, 230a und 240a und der zweite Satz 
Bereichsprüfparameter 210b, 220b, 230b und 240b
usw. umfassen. Jede Speichereinheit 210a-n, 
220a-n, 230a-n und 240a-n kann eine beliebige Spei-
chereinheit sein, etwa ein Register, und darin pro-

grammierbare Werte oder Informationen speichern 
und eine beliebige Breite oder Bitlänge aufweisen.

[0045] Fig. 3 zeigt ein Beispiel eines Satzes Be-
reichsprüfparameter 300 im Eintrag 200 bezogen auf 
ein Beispiel eines Paketstroms 310. Der Satz Be-
reichsprüfparameter 300 kann die Speichereinheiten 
210a, 220a, 230a und 240a umfassen und der Paket-
strom 310 eine Mehrzahl von "n" Bits aufweisen, wie 
etwa 256 Bits. Jedes Bit im Paketstrom 310 kann ei-
nen Bitwert darstellen.

[0046] Die Speichereinheit 210a gemäß Fig. 3 kann 
ein Register zum Speichern eines Bitpositionswerts 
BP bezogen auf einen Paketstrom sein, wie etwa den 
Paketstrom 310. Der Bitpositionswert BP kann ein 
programmierbarer Wert sein, der eine vordefinierte 
Bitposition in einem Paketstrom kennzeichnet oder 
darstellt. Daher kann der Bitpositionswert BP ein 
Wert sein, der die Startbitposition eines bestimmten 
Paketsfelds oder eines bestimmten Paketabschnitts 
in einem Paketstrom 310 darstellt. Der Bitpositions-
wert BP kann beispielsweise ein vordefinierter pro-
grammierbarer Binärwert sein, der dem Dezimalwert 
3 entspricht, welcher die Startbitposition 3 im Paket-
strom 310 kennzeichnen oder darstellen kann.

[0047] Es sei darauf hingewiesen, dass der Paket-
strom 310 jedes beliebige bekannte Format haben 
kann, etwa ein Ethernet-II-Format, ein 
802.3-SNAP-Ethernet-Format oder ein beliebiges 
Ethernet-Standardformat. Es sei ferner darauf hinge-
wiesen, dass die vorliegende Erfindung daher durch 
Aufnehmen einer Maskentabelle oder eines schnel-
len Filterprozessors (FFP – Fast Filter Processor) in 
die Netzwerkeinrichtung 100 gemäß Fig. 1 (nicht ge-
zeigt) einen Paketstrom 310 eines beliebigen For-
mats filtern und verarbeiten kann. Der FFP kann den 
eingehenden Paketstrom 310 in einem beliebigen 
Paketformat empfangen und die Bitposition BP des 
Paketstroms 310 basierend auf der spezifischen Art 
des empfangenen Paketformats dynamisch repositi-
onieren.

[0048] Darüber hinaus kann die Speichereinheit 
220a gemäß Fig. 3 ebenfalls ein Register zum Spei-
chern eines Bitlängenwertes BL sein. Der Bitlängen-
wert BL kann ein programmierbarer Wert sein, der 
eine vordefinierte Bitlänge eines Paketfelds in einem 
Paketstrom 310, ausgehend von der Bitposition BP, 
kennzeichnet oder darstellt. Mit anderen Worten der 
Bitlängenwert BL stellt bezogen auf das aus einem 
Paketstrom 310 zu ermittelnde Paketfeld eine Anzahl 
an Bits dar. Der Bitlängenwert BL kann ein beliebiger 
Wert sein, etwa von null bis zu dem Wert, der zur An-
gabe der maximalen Anzahl an Bits im Paketstrom 
310 erforderlich ist. Mit anderen Worten, der Bitlän-
genwert BL kann ein Wert sein, der ausgehend von 
der Startbitposition BP eines aus einem Paketstrom 
310 zu ermittelnden Paketfelds eine Anzahl an Bits 
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darstellt. Der Bitlängenwert BL kann beispielsweise 
ein vordefinierter programmierbarer Binärwert sein, 
der dem Dezimalwert 8 entspricht. Ein Bitlängenwert 
BL von 8 kann, ausgehend von der Startposition 3 in 
einem Paketstrom 301, eine Anzahl an Bits kenn-
zeichnen oder darstellen, um ein Paketfeld im Paket-
strom 310 zu ermitteln. Als solche können ein im Re-
gister 210a gespeicherter Bitpositionswert BP von 3 
und ein in 220a gespeicherter Bitlängenwert BL von 
8 bestimmt und dazu genutzt werden, ein Paketfeld, 
das eine Länge von 8 Bits aufweist und die Bits 3, 4, 
5, 6, 7, 8, 9 und 10 in einem Paketstrom 310 umfasst, 
zu ermitteln. Das ermittelte Paketfeld kann danach 
dazu verwendet werden, bezogen auf den entspre-
chenden Satz Bereichsprüfparameter einen Paket-
feldwert zu bestimmen. Es sei darauf hingewiesen, 
dass die vorliegende Erfindung beispielsweise einen 
Satz Bereichsprüfparameter durch Einstellen des Bit-
längenwerts BL auf null deaktivieren und durch Pro-
grammieren des Bitlängenwerts 81 auf einen größe-
ren Wert als null aktivieren kann.

[0049] Des Weiteren kann der eine Satz Bereichs-
prüfparameter gemäß Fig. 3 die Speichereinheiten 
230a und 240a umfassen. Die Speichereinheit 230a
kann ein Register sein, das dafür konfiguriert ist, ei-
nen Bereichswert aus einer Mehrzahl von Bereichs-
werten zu speichern. Die Speichereinheit 230a kann 
beispielsweise einen Startbereichswert SR aus einer 
Mehrzahl an Bereichswerten speichern. Der Startbe-
reichswert SR kann ein Binärwert oder ein Wert ver-
schiedenartiger Formate sein. Des Weiteren kann 
der Startbereichswert SR ein programmierbarer Wert 
sein, der einen vordefinierten unteren Grenzwert ei-
nes Bereichs von Werten kennzeichnen oder darstel-
len kann. Daher kann der Startbereichswert SR einen 
unteren Grenzwert eines Bereichs von Werten kenn-
zeichnen oder darstellen, in dem ein ermittelter Pa-
ketfeldwert verglichen oder überprüft werden kann.

[0050] Ebenso in Fig. 3 gezeigt, ist eine Speicher-
einheit 240a, die dafür konfiguriert ist, einen anderen 
Bereichswert aus einer Mehrzahl an Bereichswerten 
zu speichern. Die Speichereinheit 240a kann bei-
spielsweise einen Endbereichswert ER aus einer 
Mehrzahl an Bereichswerten speichern. Die Speiche-
reinheit 240a kann ebenfalls ein Register zum Spei-
chern eines Endbereichswerts ER sein. Wie der 
Startbereichswert SR kann der Endbereichswert ER 
ein Binärwert oder ein Wert verschiedenartiger For-
mate sein. Des Weiteren kann der Endbereichswert 
ER ein programmierbarer Wert sein, der einen vorde-
finierten oberen Grenzwert eines Bereichs von Wer-
ten kennzeichnen oder darstellen kann. Daher kann 
der Endbereichswert ER einen oberen Grenzwert ei-
nes Bereichs von Werten kennzeichnen oder darstel-
len, in dem ein ermittelter Paketfeldwert verglichen 
oder überprüft werden kann.

[0051] Demgemäß kann die Speichereinheit 230a

einen Startbereichswert SR speichern, der den unte-
ren Grenzwert einer Mehrzahl an Bereichswerten an-
geben oder darstellen kann, und die Speichereinheit 
240a einen Endbereichswert ER speichern, der den 
oberen Grenzwert der Mehrzahl an Bereichswerten 
angeben oder darstellen kann. Mit anderen Worten, 
der Startbereichswert SR und der Endbereichswert 
ER sind ein Paar Bereichswerte, die eine Unter- und 
eine Obergrenze für einen bestimmten Bereich von 
Werten kennzeichnen oder festlegen können. Sobald 
die Grenzen des Bereichs von Werten ermittelt wor-
den sind, kann ein entsprechender Paketfeldwert, 
der anhand des Bitpositionswerts BP und des Bitlän-
genwerts BL bestimmt wird, mit dem durch den Start-
bereichswert SR und den Endbereichswert ER fest-
gelegten Bereich von Werten verglichen oder mittels 
diesem überprüft werden.

[0052] Es sei darauf hingewiesen, dass der auf der 
erfindungsgemäßen Bereichsprüfung basierende 
Prozessor die Bereichsprüfung basierend auf der 
Aufnahme des Startbereichswerts SR und des End-
bereichswerts ER oder basierend auf dem Aus-
schluss dieser Werte durchführen kann.

[0053] Bezug nehmend auf das Beispiel gemäß
Fig. 1 kann die Regeln-Tabelle 105 eine Mehrzahl an 
Einträgen umfassen, wobei jeder Eintrag mehrere 
Sätze Bereichsprüfparameter enthalten kann. Daher 
kann jeder Eintrag in der Regeln-Tabelle 105 eine 
Mehrzahl an Bitpositionswerten BP, eine Mehrzahl an 
Bitlängenwerten BL, eine Mehrzahl an Startbereichs-
werten SR und eine Mehrzahl an Endbereichswerten 
ER aufweisen, die einander entsprechen. Die Mehr-
zahl an Bitpositionswerten BP zusammen mit der ent-
sprechenden Mehrzahl an Bitlängenwerten BL kann 
eine Mehrzahl an Paketfeldern ermitteln, aus denen 
eine Mehrzahl entsprechender Paketfeldwerte be-
stimmt werden kann. Demgemäß wird die Mehrzahl 
an Paketfeldwerten mit einer Mehrzahl an entspre-
chenden Paaren aus Startbereichswerten SR und 
Endbereichswerten ER verglichen oder mittels dieser 
überprüft, die bestimmt werden sollen, wenn einer 
der Paketfeldwerte innerhalb des Bereichs der ent-
sprechenden Startbereichswerte SR und Endbe-
reichswerte ER liegt. Wenn bestimmt wird, dass der 
Paketfeldwert innerhalb des Paares entsprechender 
Start- und Endbereichswerte liegt, dann werden da-
durch in dem entsprechenden Satz Bereichsprüfpa-
rameter angegebene Bedingungen eingehalten 
und/oder erfüllt. Somit wird eine Übereinstimmung 
erzielt.

[0054] Ferner in der Regeln-Tabelle 105 gemäß
Fig. 1 gezeigt, ist eine Mehrzahl an Aktionsfeldern 
115 und 120. Jedes Paar Aktionsfelder 115, 120 kann 
jedem Eintrag in der Regeln-Tabelle 105 entspre-
chen. Die Aktionsfelder 115 und 120 können bei-
spielsweise ein feststehender Satz Bitfolgen sein, 
wobei jedes Bit in der Bitfolge festgelegt sein kann, 
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etwa mit einem Binärwert "1" oder "0". Demgemäß
kann das Aktionsfeld 115 eine feststehende Bitfolge 
sein, wobei jedes Bit in der Bitfolge auf eine 
Voll-Übereinstimmungsaktion festgelegt sein kann, 
die an einem Paket durchgeführt werden soll. Mit an-
deren Worten, es kann wenigstens eine in dem Akti-
onsfeld angegebene Voll-Übereinstimmungsaktion 
an einem Paket ausgeführt werden, wenn die in 
sämtlichen Sätzen Bereichsprüfparameter in dem 
entsprechenden Eintrag der Regeln-Tabelle angege-
benen Bedingungen eingehalten und/oder erfüllt wer-
den, wodurch eine vollständige oder genaue Über-
einstimmung erzielt wird. Wenn beispielsweise jeder 
der Paketfeldwerte innerhalb des in jedem der Sätze 
Bereichsprüfparameter in einem Eintrag der Re-
geln-Tabelle angegebenen entsprechenden Bereichs 
von Werten liegt, wird eine vollständige Übereinstim-
mung erzielt und die in dem Voll-Übereinstimmungs-
aktionsfeld 115 angegebene(n) Voll-Übereinstim-
mungsaktion(en) kann/können durchgeführt werden.

[0055] Darüber hinaus kann das Aktionsfeld 120
ebenfalls eine feststehende Bitfolge sein, wobei je-
des Bit in der Bitfolge auf eine Teil-Übereinstim-
mungsaktion festgelegt sein kann, die an einem Pa-
ket durchgeführt werden soll. Mit anderen Worten, es 
kann wenigstens eine in dem Aktionsfeld 120 ange-
gebene Teil-Übereinstimmungsaktion an einem Pa-
ket ausgeführt werden, wenn keine vollständige oder 
genaue Übereinstimmung vorhanden ist und die in 
wenigstens einem Satz Bereichsprüfparameter in 
dem entsprechenden Eintrag der Regeln-Tabelle an-
gegebenen Bedingungen eingehalten und/oder er-
füllt werden, wodurch wenigstens eine Übereinstim-
mung erzielt wird. Wenn beispielsweise wenigstens 
einer der Paketfeldwerte innerhalb des in wenigstens 
einem entsprechenden Satz Bereichsprüfparameter 
in einem Eintrag der Regeln-Tabelle angegebenen 
entsprechenden Bereichs von Werten liegt, wird eine 
teilweise Übereinstimmung erzielt und die in dem 
Teil-Übereinstimmungsaktionsfeld 115 angegebe-
ne(n) Teil-Übereinstimmungsaktion(en) kann/können 
ausgeführt werden.

[0056] Fig. 1 zeigt außerdem eine Aktionsimple-
mentierungseinheit 125, die dafür konfiguriert sein 
kann, verschiedene Aktionen an dem Paket auszu-
führen. Die Aktionsimplementierungseinheit 125
kann beispielsweise wenigstens eine Voll-Überein-
stimmungsaktion ausführen, wenn bezogen auf die 
Sätze von Bereichsprüfparametern in einem Eintrag 
der Regeln-Tabelle 105 eine Voll-Übereinstimmungs-
bedingung vorhanden ist. Ebenso kann die Aktions-
implementierungseinheit 125 auch wenigstens eine 
Teil-Übereinstimmungsaktion ausführen, wenn bezo-
gen auf die Sätze von Bereichsprüfparametern in ei-
nem Eintrag der Regeln-Tabelle 105 eine Teil-Über-
einstimmungsbedingung vorhanden ist. Darüber hin-
aus kann die Aktionsimplementierungseinheit 125
wenigstens eine voreingestellte Nicht-Übereinstim-

mungsaktion und/oder wenigstens eine vorprogram-
mierte Nicht-Übereinstimmungsaktion ausführen, 
wenn bezogen auf sämtliche Sätze von Bereichsprüf-
parametern in der Regeln-Tabelle 105 eine 
Nicht-Übereinstimmungsbedingung vorhanden ist. 
Mit anderen Worten, wenn keiner der Paketfeldwerte 
in jedem der Sätze Bereichsprüfparameter in das ent-
sprechende Paar Bereichswerte fällt, ist eine 
Nicht-Übereinstimmungsbedingung vorhanden, die 
die Aktionsimplementierungseinheit 125 aktivieren 
kann, um wenigstens eine voreingestellte 
Nicht-Übereinstimmungsaktion und/oder wenigstens 
eine vorprogrammierte Nicht-Übereinstimmungsakti-
on an dem Paket auszuführen.

[0057] Des Weiteren zeigt Fig. 1 auch eine Mehr-
zahl an Speichereinheiten 130. Jede der Speicher-
einheiten 130 kann ein Register sein, das dafür kon-
figuriert ist, einen Vorrangfeldwert 135 zu speichern, 
wobei der Vorrangfeldwert 135 einem Eintrag in der 
Regeln-Tabelle 105 entsprechen kann. Der Vorrang-
feldwert 135 kann ein Binärwert oder ein Wert ver-
schiedenartiger Formate sein. Des Weiteren kann 
der Vorrangfeldwert 135 ein programmierbarer Wert 
sein, der den Vorrang der Einträge in der Regeln-Ta-
belle 105 kennzeichnen oder darstellen kann. Dem-
gemäß wird bestimmt, dass, wenn mehr als ein Ein-
trag die Bedingung entweder einer vollständigen 
Übereinstimmung oder einer teilweisen Übereinstim-
mung erfüllt, der Eintrag mit dem entsprechenden 
höchsten Vorrangfeldwert 135 Vorrang über die an-
deren Einträge erhält, wodurch die entsprechende(n) 
Aktion(en) im Aktionsfeld ausgeführt werden 
kann/können. Es sei darauf hingewiesen, dass der 
Vorrangfeldwert 135 in beliebiger Reihenfolge vor-
programmiert werden kann. Es sei ferner darauf hin-
gewiesen, dass die Speichereinheiten 130 zum Spei-
chern des Vorrangfeldwerts 135 ein Beispiel der vor-
liegenden Erfindung zum Auflösen der Bedingung 
mehrerer vollständiger oder teilweiser Übereinstim-
mungen darstellen können.

[0058] Fig. 4 zeigt ein Beispiel eines erfindungsge-
mäßen Verfahrens zum Filtern eingehender Pakete. 
Das Verfahren gemäß dem vorliegenden Beispiel 
kann in Hardware, Software oder einer Kombination 
aus sowohl Hardware als auch Software implemen-
tiert werden.

[0059] Ein Ingress-Port in einer Netzwerkeinrich-
tung kann darin wenigstens einen Paketstrom 310
empfangen. Ein Paketstrom 310 kann eine beliebige 
Länge haben. Der Ingress entnimmt eine vordefinier-
te Packungslänge, wie etwa eine Bitlänge von 256 
Bits, die mit Bit 0 beginnt und mit Bit 255 endet. Dem-
gemäß kann in Schritt 400 von Fig. 4 in einem In-
gress-Port einer Netzwerkeinrichtung ein Paketstrom 
empfangen werden.

[0060] Wie vorstehend erwähnt, kann eine Netzwer-
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keinrichtung 100 eine Regeln-Tabelle 105, eine Akti-
onsimplementierungseinheit 125 und eine Mehrzahl 
an Speichereinheiten 130 umfassen. Darüber hinaus 
kann die Netzwerkeinrichtung 100 außerdem eine 
Maskentabelle (nicht gezeigt) umfassen. Nachdem 
ein Paket in der Netzwerkeinrichtung 100 empfangen 
worden ist, kann die vorliegende Erfindung das emp-
fangene Paket unter Verwendung einer Maskenta-
belle mit einer Maske versehen, um das Paket zu ei-
nem bekannten Bitstrom zu formatieren. Mit anderen 
Worten, ein eingehender Paketstrom kann jedes be-
liebige bekannte Format aufweisen, wie etwa ein 
Ethernet-Il-Format, ein 802.3-SNAP-Ethernetformat 
oder ein beliebiges Ethernet-Standardformat. Daher 
kann die Maskentabelle den Paketstrom in einem be-
liebigen Paketformat empfangen und den Paket-
strom basierend auf der spezifischen Art des empfan-
genen Paketsformats zu einem bekannten Bitstrom 
formatieren. Danach kann die vorliegende Erfindung 
in Schritt 410 von Fig. 4 eine Regeln-Tabelle 105 in 
der Netzwerkeinrichtung 100 ermitteln.

[0061] Die Regeln-Tabelle 105 kann "m" Einträge 
aufweisen, wobei jeder Eintrag in der Regeln-Tabelle 
105 mehrere Sätze Bereichsprüfparameter umfas-
sen kann. Wie in Fig. 3 gezeigt, kann ein Beispiel ei-
nes Satzes Bereichsprüfparameter 300 die Speiche-
reinheiten 210a, 220a, 230a und 240a umfassen, wo-
bei die Speichereinheit 210a bezogen auf einen Pa-
ketstrom einen Bitpositionswert BP speichern kann 
und die Speichereinheit 220a ebenfalls bezogen auf 
den Paketstrom einen Bitlängenwert BL speichern 
kann. Nachdem die Regeln-Tabelle 105, die mehrere 
Sätze Bereichsprüfparameter enthält, ermittelt wor-
den ist, kann die vorliegende Erfindung basierend auf 
den Bitpositionswerten BP und den Bitlängenwerten 
BL in den mehreren Sätzen Bereichsprüfparametern 
eine Mehrzahl an Paketfeldern bestimmen. Das er-
mittelte Paketfeld kann danach dazu verwendet wer-
den, in Schritt 415 entsprechende Paketfeldwerte zu 
bestimmen.

[0062] Ferner in Fig. 3 gezeigt sind die Speicherein-
heiten 230a und 240a. Die Speichereinheit 230a
kann einen Startbereichswert SR speichern, wobei 
der Startbereichswert SR einen vordefinierten unte-
ren Grenzwert eines Bereichs von Werten kennzeich-
nen oder darstellen kann. Darüber hinaus kann die 
Speichereinheit 240a einen Endbereichswert ER 
speichern, wobei der Endbereichswert ER einen obe-
ren Grenzwert eines Bereichs von Werten kennzeich-
nen oder darstellen kann. Sobald eine Mehrzahl an 
Paketfeldwerten ermittelt worden ist, zeigt Fig. 4 un-
ter 420 den Schritt des Ermittelns einer Mehrzahl ent-
sprechender Bereichswerte, wobei jedes Paar Be-
reichswerte einen Startbereichswert SR und einen 
Endbereichswert ER umfasst.

[0063] Nachdem die Grenzen einer Mehrzahl an 
Bereichswerten ermittelt worden sind, kann eine 

Mehrzahl entsprechender Paketfeldwerte, die an-
hand des Bitpositionswerts BP und des Bitlängen-
werts BL bestimmt werden, mit dem Bereich von 
Werten, der durch den Startbereichswert SR und den 
Endbereichswert ER festgelegt wird, in Schritt 425
von Fig. 4 verglichen oder mittels diesem überprüft 
werden.

[0064] Nach dem Vergleichen der Mehrzahl an Pa-
ketfeldwerten mit der Mehrzahl entsprechender Be-
reichswerte, kann die vorliegende Erfindung in Schritt 
430 bestimmen, ob wenigstens ein Paketfeldwert in 
einen durch den Startbereichswert SR und den End-
bereichswert ER angegebenen entsprechenden Be-
reich von Werten fällt. Wenn in Schritt 430 bestimmt 
wird, dass keiner der Mehrzahl an in den mehreren 
Sätzen Bereichsprüfparameter in der Regeln-Tabelle 
angegebenen Paketfeldwerten in den entsprechen-
den Bereich von Werten fällt, kann die Aktionsimple-
mentierungseinheit 125 in Schritt 435 von Fig. 4 be-
zogen auf das empfangene Paket wenigstens eine 
Nicht-Übereinstimmungsaktion ausführen. Nehmen 
wir beispielsweise an, dass eine Regeln-Tabelle zehn 
Einträge enthält, wobei jeder Eintrag fünf Sätze Be-
reichsprüfparameter und entsprechende Aktionsfel-
der umfassen kann. Demgemäß enthält die Re-
geln-Tabelle insgesamt fünfzehn Sätze Bereichsprüf-
parameter. Daher wird in Schritt 430 bestimmt, wenn 
keiner der in den fünfzehn Sätzen Bereichsprüfpara-
meter angegebenen fünfzehn Paketfeldwerte mit den 
entsprechenden Paaren Bereichswerte überein-
stimmt oder in diese fällt, dass keine Übereinstim-
mung vorliegt und wenigstens eine Nicht-Überein-
stimmungsaktion an dem empfangenen Paket aus-
geführt werden kann.

[0065] Wenn andererseits wenigstens ein in den 
mehreren Sätzen Bereichsprüfparameter angegebe-
ner Paketfeldwert tatsächlich in ein entsprechendes 
Paar Bereichswerte fällt, kann die vorliegende Erfin-
dung in Schritt 510 bestimmen, ob mehr als ein Pa-
ketfeldwert in der Regeln-Tabelle vorhanden ist, der 
in die entsprechenden Paare Bereichswerte in mehr 
als einem Eintrag in der Regeln-Tabelle fällt. Mit an-
deren Worten die Erfindung kann, wenn wenigstens 
ein in den mehreren Sätzen Bereichsprüfparameter 
angegebener Paketfeldwert in den entsprechenden 
Startbereichswert SR und den entsprechenden End-
bereichswert ER fällt, in Schritt 510 bestimmen, ob 
mehr als ein Eintrag in der Regeln-Tabelle vorhanden 
ist, bei dem der Paketfeldwert mit einem in einem ent-
sprechenden Bereich von Werten angegebenen Wert 
übereinstimmt. Bezug nehmend auf das vorstehend 
ausgeführte Beispiel wird, wenn wenigstens einer der 
fünfzehn Paketfeldwerte mit dem entsprechenden 
Paar Bereichswerte übereinstimmt oder in dieses 
fällt, in Schritt 510 bestimmt, ob mehr als einer der 
zehn Einträge eine Übereinstimmung mit den Paket-
feldwerten enthält.
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[0066] Wenn bestimmt wird, dass nur ein Eintrag in 
der Regeln-Tabelle übereinstimmende Paketfeldwer-
te enthält, kann die vorliegende Erfindung in Schritt 
540 bestimmen, ob bezogen auf sämtliche Paketfeld-
werte in dem einen Eintrag eine vollständige Überein-
stimmung oder eine teilweise Übereinstimmung vor-
handen ist. Wenn beispielsweise jeder der in den 
Sätzen Bereichsprüfparameter in dem einen Eintrag 
angegebenen Paketfeldwerte in sein entsprechen-
des Paar Bereichswerte fällt, wird bestimmt, dass 
eine vollständige Übereinstimmung der Paketfeld-
werte vorliegt. Im Gegensatz dazu, wird, wenn nicht 
jeder der Paketfeldwerte in sein entsprechendes 
Paar Bereichswerte fällt, bestimmt, dass eine teilwei-
se Übereinstimmung der Paketfeldwerte vorliegt.

[0067] Demgemäß kann eine Aktionsimplementie-
rungseinheit in Schritt 570 von Fig. 5 wenigstens 
eine in dem entsprechenden Voll-Übereinstimmungs-
aktionsfeld angegebene Voll-Übereinstimmungsakti-
on ausführen, wenn bestimmt wird, dass eine voll-
ständige Übereinstimmung der Paketfeldwerte vor-
liegt. Die Aktionsimplementierungseinheit kann je-
doch in Schritt 550 von Fig. 5 wenigstens eine in dem 
entsprechenden Teil-Übereinstimmungsaktionsfeld 
angegebene Teil-Übereinstimmungsaktion ausfüh-
ren, wenn bestimmt wird, dass eine teilweise Über-
einstimmung der Paketfeldwerte vorliegt. Bei Ver-
wendung des vorstehend ausgeführten Beispiels 
wird, wenn bestimmt wird, dass nur einer von den 
zehn Einträgen wenigstens einen übereinstimmen-
den Paketfeldwert enthalt, bei diesem Beispiel ferner 
in Schritt 540 bestimmt, ob der Eintrag ein Voll-Über-
einstimmungseintrag oder ein Teil-Übereinstim-
mungseintrag ist. Daher kommt bei diesem Beispiel 
ein Voll-Übereinstimmungseintrag vor, wenn jeder 
der durch die fünf Sätze Bereichsprüfparameter an-
gegebenen fünf Paketfeldwerte in die fünf entspre-
chenden Bereichswerte fällt. Ein Teil-Übereinstim-
mungseintrag kommt bei diesem Beispiel vor, wenn 
einer oder mehrere, jedoch nicht alle fünf, der Paket-
feldwerte in den einen oder die mehreren entspre-
chenden Bereichswerte fällt.

[0068] Bezug nehmend auf Schritt 510 von Fig. 5
kann die vorliegende Erfindung bestimmen, ob mehr 
als ein Eintrag in der Regeln-Tabelle vorhanden ist, 
der wenigstens einen übereinstimmenden Paketfeld-
wert aufweist. Mit anderen Worten, sobald bestimmt 
worden ist, dass die Regeln-Tabelle wenigstens ei-
nen übereinstimmenden Paketfeldwert enthält, be-
stimmt die Erfindung in Schritt 510 ferner, ob mehr als 
ein Eintrag eine Übereinstimmung der Paketfeldwer-
te enthält. Wenn in Schritt 510 bestimmt wird, dass 
tatsächlich in mehr als einem Eintrag einer Re-
geln-Tabelle eine Übereinstimmung von Paketfeld-
werten vorliegt, kann die Erfindung die Einträge, die 
wenigstens einen übereinstimmenden Paketfeldwert 
aufweisen, und ihre entsprechenden Speichereinhei-
ten 130 ermitteln. Die Erfindung kann in Schritt 520

ferner die in den entsprechenden Speichereinheiten 
gespeicherten Vorrangfeldwerte ermitteln.

[0069] Nach dem Ermitteln der entsprechenden 
Speichereinheiten und der darin gespeicherten Vor-
rangfeldwerte in Schritt 520, kann die Erfindung in 
Schritt 530 den höchsten Vorrangfeldwert aus sämtli-
chen ermittelten Vorrangfeldwerten bestimmen.

[0070] Nehmen wir beispielsweise an, dass sieben 
der zehn Einträge in einer Regeln-Tabelle jeweils we-
nigstens einen übereinstimmenden Paketfeldwert 
enthalten. Die den sieben Einträgen entsprechenden 
Speichereinheiten können festgestellt und die in den 
sieben Speichereinheiten gespeicherten Vorrang-
feldwerte ebenfalls in Schritt 520 ermittelt werden. 
Sobald die sieben entsprechenden Vorrangfeldwerte 
ermittelt worden sind, kann die vorliegende Erfindung 
bestimmen, welcher der sieben Vorrangfeldwerte der 
höchste Vorrangfeldwert ist.

[0071] Danach wird der dem bestimmten höchsten 
Vorrangfeldwert entsprechende Eintrag ausgewählt, 
um in Schritt 540 zu bestimmen, ob der Eintrag ein 
Voll-Übereinstimmungseintrag oder ein Teil-Überein-
stimmungseintrag ist. Wenn beispielsweise jeder der 
in den Sätzen Bereichsprüfparameter in dem gewähl-
ten Eintrag angegebenen Paketfeldwerte in sein ent-
sprechendes Paar Bereichswerte fällt, wird bestimmt, 
dass eine genaue oder vollständige Übereinstim-
mung der Paketfeldwerte vorliegt. Im Gegensatz da-
zu, wird jedoch, wenn nicht jeder der Paketfeldwerte 
in sein entsprechendes Paar Bereichswerte fällt, be-
stimmt, dass eine teilweise Übereinstimmung der Pa-
ketfeldwerte vorliegt.

[0072] Demgemäß kann eine Aktionsimplementie-
rungseinheit in Schritt 570 von Fig. 5 wenigstens 
eine in dem entsprechenden Voll-Übereinstimmungs-
aktionsfeld angegebene Voll-Übereinstimmungsakti-
on ausführen, wenn bestimmt wird, dass eine voll-
ständige Übereinstimmung der Paketfeldwerte vor-
liegt. Die Aktionsimplementierungseinheit kann je-
doch in Schritt 550 von Fig. 5 wenigstens eine in dem 
entsprechenden Teil-Übereinstimmungsaktionsfeld 
angegebene Teil-Übereinstimmungsaktion ausfüh-
ren, wenn bestimmt wird, dass eine teilweise Über-
einstimmung der Paketfeldwerte vorliegt. Bei Ver-
wendung des vorstehend angegebenen Beispiels 
wird, wenn der Eintrag mit dem höchsten Vorrang-
feldwert bestimmt oder ausgewählt wird, bei diesem 
Beispiel in Schritt 540 ferner bestimmt, ob der Eintrag 
ein Voll-Übereinstimmungseintrag oder ein Teil-Über-
einstimmungseintrag ist. Daher kommt bei diesem 
Beispiel ein Voll-Übereinstimmungseintrag vor, wenn 
jeder der durch die fünf Sätze Bereichsprüfparameter 
angegebenen fünf Paketfeldwerte in die fünf entspre-
chenden Bereichswerte fällt. Ein Teil-Übereinstim-
mungseintrag kommt bei diesem Beispiel vor, wenn 
einer oder mehrere, jedoch nicht alle fünf, der Paket-
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feldwerte in den einen oder die mehreren entspre-
chenden Bereichswerte fallen.

[0073] Wenn bestimmt wird, dass der Eintrag ein 
Voll-Übereinstimmungseintrag ist, kann in Schritt 570
wenigstens eine in dem Voll-Übereinstimmungsakti-
onsfeld angegebene entsprechende Voll-Überein-
stimmungsaktion ausgeführt werden. Wenn jedoch 
bestimmt wird, dass der Eintrag ein Teil-Übereinstim-
mungseintrag ist, kann in Schritt 550 von Fig. 5 we-
nigstens eine in dem Teil-Übereinstimmungsaktions-
feld angegebene Teil-Übereinstimmungsaktion aus-
geführt werden.

[0074] Fig. 6 zeigt ein Beispiel einer erfindungsge-
mäßen Konfiguration. Fig. 6 zeigt ein System 600
zum Filtern eines Pakets basierend auf einer Be-
reichsprüfung. Das System 600 kann eine Emp-
fangseinheit 605 umfassen. Die Empfangseinheit 
605 kann ein Paket in einer Netzwerkeinrichtung 
empfangen. Das System 600 kann außerdem eine 
Bestimmungseinheit 610 umfassen. Die Bestim-
mungseinheit 610 kann bezogen auf das empfange-
ne Paket eine Mehrzahl an Paketfeldwerten bestim-
men. Darüber hinaus kann die Bestimmungseinheit 
610 die Mehrzahl an Paketfeldwerten basierend auf 
den Sätzen Bereichsprüfparameter in einer Re-
geln-Tabelle bestimmen. Des Weiteren kann die Be-
stimmungseinheit 610 eine Mehrzahl an Paketfeldern 
und den größten Vorrangfeldwert aus der Mehrzahl 
an Feldwerten bestimmen. Das System 600 gemäß
Fig. 6 kann außerdem eine Ermittlungseinheit 615
umfassen, wobei die Ermittlungseinheit 615 eine 
Mehrzahl an in den Sätzen Bereichsprüfparameter 
angegebenen Bereichswerten ermitteln kann. Die Er-
mittlungseinheit 615 kann außerdem eine Mehrzahl 
an Bitpositionen, eine Mehrzahl an Bitlängen und 
eine Mehrzahl an Startbereichswerten und Endbe-
reichswerten ermitteln. Darüber hinaus kann die Er-
mittlungseinheit 615 eine Mehrzahl an Vorrangfeld-
werten ermitteln, die der Mehrzahl an Einträgen ent-
spricht.

[0075] Fig. 6 zeigt außerdem eine Implementie-
rungseinheit 620. Die Implementierungseinheit 620
kann eine Mehrzahl an Aktionen ausführen. Mit ande-
ren Worten, die Implementierungseinheit kann we-
nigstens eine Teil-Übereinstimmungsaktion ausfüh-
ren, wenn bezogen auf die vorprogrammierten Be-
dingungen eine teilweise Übereinstimmung vorliegt, 
wenigstens eine Voll-Übereinstimmungsaktion aus-
führen, wenn bezogen auf die vorprogrammierten 
Bedingungen eine genaue oder vollständige Über-
einstimmung vorliegt, und wenigstens eine 
Nicht-Übereinstimmungsaktion ausführen, wenn be-
zogen auf die vorprogrammierten Bedingungen keine 
Übereinstimmung vorliegt. Darüber hinaus kann die 
Implementierungseinheit 620 wenigstens eine dem 
größten Vorrangwert zugeordnete Aktion ausführen.

[0076] Obgleich die Erfindung basierend auf diesen 
bevorzugten Ausführungsformen und Beispielen be-
schrieben worden ist, sei darauf hingewiesen, dass 
das erfindungsgemäße Verfahren und Filter zum Ver-
arbeiten eines Pakets, die auf einer schnellen, flexib-
len Bereichsprüfung basieren, in der Art ihrer Ausfüh-
rung flexibel sein können. Das Verfahren und Filter 
zum Verarbeiten eines Pakets, die auf einer schnel-
len, flexiblen Bereichsprüfung basieren, können bei-
spielsweise implementiert, sobald ein Paketstrom 
310 in einer Netzwerkeinrichtung oder einem Filter 
ankommt, wenn ein Paketstrom 310 geparst (analy-
siert) wird, nachdem der Paketstrom 310 geparst 
worden ist, oder wenn der Paketstrom 310 nach einer 
gewissen Verarbeitung und daran durchgeführten 
Modifikationen bereitgestellt wird, oder mit einer 
Mehrfeld-Voll-Übereinstimmungsprüfung kombiniert 
werden, wobei ein Satz Bereichsprüffelder als Satz 
Erweiterungsregister mit einem Satz Voll-Überein-
stimmungsregister kombiniert werden kann. Des 
Weiteren kann die vorliegende Erfindung eine ge-
naue oder vollständige Paketfeldwertübereinstim-
mung erzielen. Mit anderen Worten, der Startbe-
reichswert SR und der Endbereichswert ER können 
so programmiert oder festgelegt werden, dass sie ei-
nen äquivalenten Wert haben, wobei SR = ER. Daher 
kann die vorliegende Erfindung, statt einen Bereich 
von Werten aufzuweisen, mit denen eine Überein-
stimmung erzielt werden muss, nur einen Wert ha-
ben, mit dem eine Übereinstimmung erzielt werden 
muss.

[0077] Die vorstehend offenbarten Konfigurationen 
der vorliegenden Erfindung können sich in einer inte-
grierten, modularen Ein-Chip-Lösung befinden und 
auf einem Halbleitersubstrat, wie etwa Silizium, aus-
geführt werden. Des Weiteren können die hierin of-
fenbarten Verfahren zum Filtern eines Pakets in 
Hardware, Software oder einer Kombination aus so-
wohl Hardware als auch Software implementiert wer-
den. Darüber hinaus wäre ein Fachmann auf dem 
Gebiet der Halbleiterkonstruktion und -herstellung 
dazu in der Lage, die verschiedenen Elemente und 
Verfahren der vorliegenden Erfindung basierend auf 
der vorstehenden architektonischen Beschreibung 
auf einem einzelnen Halbleitersubstrat auszuführen.

[0078] Ein Durchschnittsfachmann auf dem Gebiet 
wird leicht erkennen können, dass die vorstehend be-
schriebene Erfindung auch mit einer anderen Rei-
henfolge der Schritte und/oder mit Hardware-Ele-
menten in Konfigurationen, die sich von den offenbar-
ten unterscheiden, in die Praxis umgesetzt werden 
kann. Daher ist es, obgleich die Erfindung basierend 
auf diesen bevorzugten Ausführungsformen be-
schrieben worden ist, für Fachleute auf dem Gebiet 
offensichtlich, dass gewisse Modifikationen, Variatio-
nen und alternative Konstruktionen möglich sind. Zur 
Bestimmung des Maßes und Ziels der Erfindung soll-
te daher auf die anhängigen Ansprüche Bezug ge-
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nommen werden.

Patentansprüche

1.  Verfahren zum Verarbeiten eines Pakets in ei-
nem Datenübertragungsnetzwerk, wobei das Verfah-
ren die Schritte umfasst:  
– Empfangen eines Pakets in einer Netzwerkeinrich-
tung (100),  
– Bestimmen einer Mehrzahl von Paketfeldwerten 
bezogen auf das Paket basierend auf Sätzen von Be-
reichsprüfparametern (300) in einer Regeln-Tabelle 
(105),  
– Ermitteln einer Mehrzahl von in den Sätzen Be-
reichsprüfparameter (300) in einer Mehrzahl an Ein-
trägen (200) der Regeln-Tabelle (105) angegebenen 
Bereichswerten,  
– Ausführen wenigstens einer ersten Aktion bezogen 
auf das Paket, wenn wenigstens einer der Mehrzahl 
an Paketfeldwerten in ein entsprechendes Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
(200) fällt,  
– Ausführen wenigstens einer zweiten Aktion bezo-
gen auf das Paket, wenn jeder der Mehrzahl an Pa-
ketfeldwerten in jedes entsprechende Paar Bereichs-
werte für einen der Mehrzahl an Einträgen (200) fällt, 
und  
– Ausführen wenigstens einer dritten Aktion bezogen 
auf das Paket, wenn keiner der Mehrzahl an Paket-
feldwerten in ein entsprechendes Paar Bereichswer-
te fällt,  
dadurch gekennzeichnet, dass bestimmt wird, dass 
der Eintrag (200) mit dem höchsten Vorrangfeldwert 
(135) Vorrang erhält, wenn wenigstens ein Paketfeld-
wert in mehr als eines der entsprechenden Paare Be-
reichswerte der Mehrzahl an Einträgen (200) fällt.

2.  Verfahren nach Anspruch 1,  
bei dem der Schritt des Bestimmens der Mehrzahl 
von Paketfeldwerten die Schritte umfasst:  
– Ermitteln einer Mehrzahl von in den Sätzen Be-
reichsprüfparameter (300) angegebenen Bitpositio-
nen im Paket, wobei wenigstens eine der Mehrzahl 
an Bitpositionen einem Bitpositionswert entspricht, 
und  
– Ermitteln einer Mehrzahl von in den Sätzen Be-
reichsprüfparameter (300) angegebenen Bitlängen, 
wobei wenigstens eine der Mehrzahl an Bitlängen ei-
nem Bitlängenwert entspricht.

3.  Verfahren nach Anspruch 2,  
bei dem der Schritt des Bestimmens der Mehrzahl 
von Paketfeldwerten ferner den Schritt umfasst:  
– Bestimmen einer Mehrzahl von Paketfeldern, wobei 
wenigstens eines der Mehrzahl an Paketfeldern an 
einer jeweiligen Bitposition beginnt und an einer End-
position endet, wobei die Endposition eine Summe 
eines entsprechenden Bitpositionswerts und eines 
entsprechenden Bitlängenwertes ist.

4.  Verfahren nach einem der vorhergehenden 
Ansprüche,  
bei dem der Schritt des Ermittelns der Mehrzahl von 
Bereichswerten den Schritt umfasst:  
– Ermitteln einer Mehrzahl von Startbereichswerten 
und einer Mehrzahl von jeweiligen Endbereichswer-
ten, die in den Sätzen Bereichsprüfparameter (300) 
in der Regeln-Tabelle (105) angegeben sind.

5.  Netzwerkkomponente (100) zum Verarbeiten 
eines Pakets, wobei die Netzwerkkomponente (100) 
umfasst:  
– eine Regeln-Tabelle (105), die dafür konfiguriert ist, 
eine Mehrzahl an Einträgen (200) aufzuweisen,  
– Sätze erster Speichereinheiten (130) in jedem der 
Mehrzahl an Einträgen (200), wobei die Sätze erster 
Speichereinheiten (130) dafür konfiguriert sind, Sät-
ze von Bereichsprüfparametern (300) bezogen auf 
das Paket zu speichern, wobei die Sätze Bereichs-
prüfparameter (300) mehrere Paketfeldwerte und 
mehrere Bereichswerte kennzeichnen, und  
– eine Aktionsimplementierungseinheit (125), die da-
für konfiguriert ist, bezogen auf das Paket wenigstens 
eine erste Aktion auszuführen, wenn wenigstens ei-
ner der Mehrzahl an Paketfeldwerten in ein entspre-
chendes Paar Bereichswerte für einen der Mehrzahl 
an Einträgen (200) fällt, wobei die Aktionsimplemen-
tierungseinheit (125), dafür konfiguriert ist, bezogen 
auf das Paket wenigstens eine zweite Aktion auszu-
führen, wenn jeder der Mehrzahl an Paketfeldwerten 
in jedes entsprechende Paar Bereichswerte für einen 
der Mehrzahl an Einträgen (200) fällt, und  
– wobei die Aktionsimplementierungseinheit (125) 
dafür konfiguriert ist, bezogen auf das Paket wenigs-
tens eine dritte Aktion auszuführen, wenn keiner der 
Mehrzahl an Paketfeldwerten in ein entsprechendes 
Paar Bereichswerte fällt,  
dadurch gekennzeichnet, dass ein Vorrangfeldwert 
(135) für jeden Eintrag (200) in der Regeln-Tabelle 
(105) definiert wird, wobei der Vorrangfeldwert (135) 
den Eintrag (200) bestimmt, der Vorrang über die an-
deren Einträge (200) in der Regeln-Tabelle (105) er-
hält, wenn wenigstens ein Paketfeldwert in mehr als 
eines der entsprechenden Paare Bereichswerte der 
Mehrzahl an Einträgen (200) fällt.

6.  Netzwerkkomponente (100) nach Anspruch 5, 
bei der die Sätze erster Speichereinheiten dafür kon-
figuriert sind, Sätze Bereichsprüfparameter (300) zu 
speichern, wobei jeder Satz Bereichsprüfparameter 
(300) bezogen das Paket eine Bitposition, eine Bit-
länge, einen Start- und einen Endbereich umfasst.

7.  Netzwerkkomponente (100) nach Anspruch 6, 
bei der die Sätze erster Speichereinheiten dafür kon-
figuriert sind, Sätze Bereichsprüfparameter (300) zu 
speichern, wobei jede Bitposition einem Bitpositions-
wert und jede Bitlänge einem Bitlängenwert ent-
spricht.
12/19



DE 603 14 153 T2    2008.01.31
8.  System zum Verarbeiten eines Pakets in ei-
nem Datenübertragungsnetzwerk, wobei das System 
umfasst:  
– eine Empfangseinrichtung zum Empfangen eines 
Pakets in einer Netzwerkeinrichtung (100),  
– eine erste Bestimmungseinrichtung zum Bestim-
men einer Mehrzahl von Paketfeldwerten bezogen 
auf das Paket basierend auf Sätzen von Bereichs-
prüfparametern (300) in einer Regeln-Tabelle (105),  
– eine erste Ermittlungseinrichtung zum Ermitteln ei-
ner Mehrzahl von in den Sätzen Bereichsprüfpara-
meter (300) in einer Mehrzahl an Einträgen (200) der 
Regeln-Tabelle (105) angegebenen Bereichswerten,  
– eine erste Implementierungseinrichtung zum Aus-
führen wenigstens einer ersten Aktion bezogen auf 
das Paket, wenn wenigstens einer der Mehrzahl an 
Paketfeldwerten in ein entsprechendes Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
(200) fällt,  
– eine zweite Implementierungseinrichtung zum Aus-
führen wenigstens einer zweiten Aktion bezogen auf 
das Paket, wenn jeder der Mehrzahl an Paketfeld-
werten in jedes entsprechende Paar Bereichswerte 
für einen der Mehrzahl an Einträgen (200) fällt, und  
– eine dritte Implementierungseinrichtung zum Aus-
führen wenigstens einer dritten Aktion bezogen auf 
das Paket, wenn keiner der Mehrzahl an Paketfeld-
werten in ein entsprechendes Paar Bereichswerte 
fällt,  
dadurch gekennzeichnet, dass ein Vorrangfeldwert 
(135) für jeden Eintrag (200) in der Regeln-Tabelle 
(105) definiert wird, wobei der Vorrangfeldwert (135) 
Vorrang erhält, wenn mehr als einer der Mehrzahl an 
Paketfeldwerten in ein entsprechendes Paar Be-
reichswerte für einen der Mehrzahl an Einträgen 
(200) fällt.

9.  System nach Anspruch 8,  
bei dem die erste Bestimmungseinrichtung umfasst:  
– eine zweite Ermittlungseinrichtung zum Ermitteln 
einer Mehrzahl von in den Sätzen Bereichsprüfpara-
meter (300) angegebenen Bitpositionen im Paket, 
wobei wenigstens eine der Mehrzahl an Bitposition 
einem Bitpositionswert entspricht, und  
– eine dritte Ermittlungseinrichtung zum Ermitteln ei-
ner Mehrzahl von in den Sätzen Bereichsprüfpara-
meter (300) angegebenen Bitlängen, wobei wenigs-
tens eine der Mehrzahl an Bitlängen einem Bitlän-
genwert entspricht.

10.  System nach Anspruch 9,  
bei dem die erste Bestimmungseinrichtung ferner 
umfasst:  
– eine zweite Bestimmungseinrichtung zum Bestim-
men einer Mehrzahl von Paketfeldern, wobei wenigs-
tens eines der Mehrzahl an Paketfeldern an einer je-
weiligen Bitposition beginnt und an einer Endposition 
endet, wobei die Endposition eine Summe eines ent-
sprechenden Bitpositionswerts und eines entspre-

chenden Bitlängenwertes ist.

Es folgen 6 Blatt Zeichnungen
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Anhängende Zeichnungen
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