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@Resumen:

La invencién describe procedimiento de control de
acceso de un espectador a una instalacién, donde un
dispositivo mévil (1) del espectador tiene instalada
una aplicacion configurada para comunicarse con un
servidor de validacion (2), y donde dicho servidor de
validacion (2) esta configurado para comunicarse con
unas puertas automaticas de acceso (3) a la
instalacién. El procedimiento comprende el célculo
por la aplicacion de un cédigo de acceso (CE) que
incluye una primera medida de una variable fisica
realizada por un sensor del dispositivo movil (1) y el
célculo por la puerta de acceso (3) de un codigo de
validacion (CV) que incluye una segunda medida de
la variable fisica realizada por un sensor ubicado en la
instalacion. El acceso solo se concede si el codigo de
acceso (CE) coincide con el codigo de validacién
(CV).

]
.l

Fiz.A



10

15

20

25

30

35

ES2937 716 Al

DESCRIPCION

Procedimiento y sistema de control de acceso

OBJETO DE LA INVENCION

Un primer objeto de la presente invencidén es un procedimiento disefiado para controlar de
una manera segura el acceso a unas instalaciones, por ejemplo en el contexto de un evento

deportivo, musical o de cualquier tipo de espectaculo.

Un segundo objeto de la invencion es un sistema particularmente disefiado para llevar a cabo

el procedimiento anterior.

ANTECEDENTES DE LA INVENCION

Actualmente, es conocida la necesidad de controlar el acceso a las instalaciones donde se
producen eventos de diversos tipos, como por ejemplo eventos deportivos, conciertos o

espectaculos.

Hasta hace no mucho tiempo, el acceso a dichas instalaciones se controlaba por medio de
entradas de tipo fisico, es decir, entradas impresas sobre un soporte en papel o similar y
dotadas de un cédigo de entrada, por ejemplo un codigo de barras o un codigo QR. De ese
modo, en la entrada a la instalacion, unos lectores opticos leen el codigo de entrada 'y, a través
de la comunicacion con un servidor donde se almacenan los cédigos de entrada validamente
emitidos, se valida la entrada para permitir el acceso al evento. Sin embargo, este tipo de
sistemas de control presentan el inconveniente de que personas sin entrada pueden conseguir
acceso al evento mostrando copias de una entrada valida, por ejemplo fotocopias o
impresiones caseras. Ademas, no permiten controlar la identidad de la persona que accede

al evento, ya que la entrada fisica puede ser portada por cualquier persona.

Posteriormente, las entradas pasaron a tener soporte electrénico. En este caso, el espectador
adquiere la entrada a través de una pagina web y se descarga la entrada, que similarmente
al caso anterior tiene un cédigo QR o similar. Asi, cuando va a acceder al evento, el
espectador muestra la entrada a través de la pantalla del teléfono maévil, de manera que el
codigo es leido por el lector ubicado en la entrada a la instalacion para permitir o denegar el

acceso. Este sistema de control de acceso es, en esencia, equivalente al anterior, aunque
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presenta la ventaja de que la compra de la entrada no requiere una taquilla fisica. Sin
embargo, al igual que en el caso anterior, realizar copias de la entrada puede ser suficiente

para acceder fraudulentamente al evento.

Con el propdsito de mejorar la seguridad, es también conocido un sistema en el que el
espectador compra la entrada a través de una determinada aplicacion instalada en su teléfono
movil. Cuando se realiza la compra, la aplicacién genera un cédigo que incluye algun dato
relacionado directamente con el teléfono mévil desde el que se realiza la compra, como por
ejemplo el nimero de teléfono o similar. Simultaneamente, el servidor del sistema de control
de accesos que esta en comunicacion con los tornos de entrada genera un cédigo del mismo
modo. Cuando el espectador accede al evento, el torno comprueba ambos cédigos para
permitir o denegar el acceso. Esta configuracion tiene la ventaja de que el codigo generado
esta univocamente relacionado con el teléfono desde el que fue generado. Sin embargo, sigue
siendo susceptible a fraudes realizando impresiones de pantalla y envidandolo a otros

espectadores.

Para evitar la realizacion de este tipo de fraudes, es conocido un procedimiento en que la
aplicacion calcula sucesivas versiones del cédigo de entrada, cada una de las cuales tiene
una duracion temporal predeterminada. Esto se puede hacer, por ejemplo, afiadiendo una
marca de tiempo al cédigo, segun un procedimiento conocido en este campo. Asi, por ejemplo,
la aplicacion podria calcular una nueva versién del codigo de entrada cada 20 segundos.
Sincronizando adecuadamente el calculo del codigo de entrada desde el lado del servidor, el
cédigo calculado por la aplicacién que el espectador muestra al torno de entrada sera el mismo
que el que en ese momento especifico calcula el servidor, y por tanto la entrada se valida. Sin
embargo, aunque de este modo se dificulta a los espectadores la operacion de copia y envio
del codigo de entrada a otra persona, no es imposible que este fraude pueda funcionar si
envian el codigo de entrada suficientemente rapido a una persona ubicada simultaneamente

en otra puerta de la misma instalacion.

En vista de todo lo anterior, existe actualmente una necesidad en este campo de la técnica de

sistemas de control de acceso mas seguros y mas dificilimente manipulables.

DESCRIPCION DE LA INVENCION

La presente invencion resuelve los problemas anteriores gracias a un procedimiento y sistema

de control de accesos que utiliza un cédigo de entrada que, ademas de ser dependiente del
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momento en que se genera gracias a la adicion de una marca de tiempo, es también
dependiente del lugar en el que se genera. Para ello, se afiade al cddigo de entrada un
conjunto de simbolos o caracteres que dependen directamente de alguna variable fisica
presente en el lugar en que se lleva a cabo la generacion de dicho codigo, por ejemplo junto
a la puerta de acceso a las instalaciones donde se encuentra el espectador en ese momento.
De ese modo, es posible asegurar que el codigo de entrada que el espectador muestra al
acceder en las instalaciones ha sido validamente calculado por la aplicacion de compra y
gestién de entradas en ese mismo momento y lugar, evitando completamente la posibilidad
de fraudes mediante copias, impresiones o envios de un cédigo valido desde algun lugar

remoto alejado de la instalacion.

Se describen a continuacion algunos términos que se utilizan a lo largo de la descripcion de

la presente invencion.

Evento: Cualquier tipo de evento deportivo, musical o artistico para el cual sea

necesario controlar el acceso a una determinada instalacion.

Instalacién: Lugar fisico y de acceso controlado en el cual se lleva a cabo el evento,

como por ejemplo un estadio, un teatro, una sala de conciertos, u otros.

Dispositivo movil: Cualquier tipo de dispositivo en el que se puede instalar una
aplicacion especifica para la compra de entradas para eventos deportivos, musicales
o artisticos. Incluye no solo teléfonos moviles, sino también tabletas, smartwatches, y
cualquier otro dispositivo similar conocido. Un dispositivo movil de cualquier de estos
tipos dispone de una pluralidad de sensores embebidos capaces de detectar diversas

variables fisicas.

Servidor. Dispositivo electronico con capacidad de comunicacion, procesamiento y
almacenamiento de datos. Puede tratarse de un unico dispositivo fisico o bien estar
dividido en varios dispositivos fisicos separados que se comunican entre si. Por
ejemplo, puede estar formado por un primer dispositivo fisico que lleva a cabo tareas
de procesamiento mas un segundo dispositivo fisico que constituye una base de datos.
Es también posible que, por motivos legales o comerciales ajenos a la invencion, el
servidor esté dividido en varios dispositivos fisicos separados, cada uno de los cuales
lleva a cabo una parte particular de las tareas que se definen en el presente

documento.
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Puerta automatica de acceso:. Cualquier tipo de puerta, torno, barrera, o similar
configurada para permitir o denegar de manera automatica el acceso a la instalacion
donde tiene lugar el evento mediante la apertura o cierre de un obstaculo que impide
fisicamente el paso del espectador. La puerta automatica de acceso dispone de un
medio de comunicacion con el dispositivo movil, por ejemplo un lector de cédigos QR,
asi como de un medio de comunicacion con el servidor. En particular, la puerta
automatica de acceso esta configurada para leer el cédigo QR de la entrada del
espectador, enviar dicho cédigo al servidor, y permitir o denegar el acceso a la
instalacion en funcion de la recepcién de una orden de concesion o denegacion de

acceso por parte del servidor.

Aplicacién: Cualquier tipo de programa o conjunto de cddigo susceptible de instalarse
y/o ejecutarse en el dispositivo mévil para hacer que éste lleve a cabo una serie
determinada de operaciones. En este contexto, se trata de una aplicacién de compra
y gestion de entradas para eventos deportivos, musicales o artisticos que se comunica
a través de software web con otras entidades implicadas en el proceso de compra. La
aplicacion contiene un algoritmo de generacién de cédigos de entrada de duracion

temporal limitada.

Cadigo: Cualquier conjunto de simbolos o caracteres, ya sean textuales o visuales,
utilizado para controlar el acceso a la instalacién en la que tiene lugar el evento. Por
ejemplo, puede utilizarse un cddigo alfanumeérico, un coédigo de barras, un codigo QR,

o cualquier otro.

Marca de tiempo: Marca temporal, conocida también como registro de tiempo,
cronomarcador, “timestamp” o sello de tiempo, que generalmente consiste en una
secuencia de caracteres que denotan fecha y/u hora en que se genera un codigo de
acceso. Se utiliza para la generacion de cédigos que cambian en funcion del tiempo,

es decir, para generar una sucesion de cédigos de duracion temporal limitada.

Procedimiento de control de acceso

Un primer aspecto de la presente invencion describe un procedimiento de control de acceso
de un espectador a una instalacién. Para llevar a cabo este procedimiento, un dispositivo movil

del espectador tiene instalada una aplicacién configurada para comunicarse con un servidor
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de validacion que, a su vez, esta configurado para comunicarse con unas puertas automaticas
de acceso a la instalacion. Este procedimiento comprende fundamentalmente los siguientes

pasos:

1. Generacién y envio de la semilla
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Uno de entre la aplicacién del dispositivo movil y el servidor de validacion genera
una semilla que constituye una primera parte de un cédigo de entrada, y envia dicha

semilla al otro de entre la aplicacion del dispositivo mévil y el servidor de validacién.

Es decir, en este primer paso el espectador primero instala una aplicacién de
gestion y compra de entradas en su dispositivo mévil y, a continuacion, lleva a cabo
un proceso para la compra de una entrada. Una vez confirmada la compra, el
dispositivo moévil o el servidor de validacion genera una semilla que constituira una
primera parte del codigo de entrada. Por ejemplo, la primera parte del cédigo de
entrada puede ser directamente la propia semilla, o bien algun dato obtenido a partir
de la misma mediante un algoritmo o procedimiento predeterminado conocido. La
semilla generada se envia a la otra entidad de entre el dispositivo mévil y el servidor
de validacion, es decir, a aquella entidad de las dos que no la ha generado. De ese

modo, al final de este paso, la semilla es conocida por ambas entidades.

2. Envio de los datos identificativos del dispositivo movil

El dispositivo movil envia al servidor de validacién datos identificativos del propio
dispositivo movil. Cuando el dispositivo movil es un teléfono moévil estos datos
pueden ser, por ejemplo, uno o varios de entre el numero de teléfono (N), el
International Mobile Subscriber Identity (IMSI) y/o el International Mobile Equipment
Identity (IMEI).

No es necesario que este paso sea posterior al paso descrito anteriormente, sino
que puede realizarse simultdneamente o incluso con antelacion. Por ejemplo, el
envio al servidor de los datos del dispositivo mévil puede llevarse a cabo durante
las operaciones de instalacién de la aplicaciéon de gestion y compra de entradas en
el dispositivo mévil, y por tanto con antelacién a la generacién de la propia semilla
que se produciria posteriormente durante el proceso de compra de una entrada.

Alternativamente, en el caso en que la semilla sea generada por la propia aplicacion
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del dispositivo mévil una vez confirmada la compra de la entrada, el envio al servidor
de los datos de dispositivo mévil puede realizarse simultaneamente con el envio de

la semilla.

En cualquier caso, el resultado final de estos dos primeros pasos del procedimiento
es que la semilla y los datos identificativos del dispositivo mévil en que esta
instalada la aplicacion de gestiéon y compra de entradas son conocidos tanto para

el servidor de validacion como para la aplicacioén instalada en el teléfono mavil.

3. Calculo del codigo de entrada usando una primera medida de una variable fisica del

entorno del dispositivo movil

La aplicacion del dispositivo moévil calcula un codigo de entrada de duracién
temporal limitada que comprende la semilla, datos identificativos del dispositivo
movil y al menos una primera medida de una variable fisica del entorno del
dispositivo mévil obtenida en ese momento mediante un sensor embebido en dicho
dispositivo movil. Nétese que no es imprescindible que el cédigo de entrada incluya
solo una unica medida de una variable fisica, sino que podria incluir varias medidas

de variables fisicas diferentes.

En principio, la variable fisica del entorno del dispositivo mévil puede ser cualquiera
siempre que pueda obtenerse mediante alguno de los sensores embebidos de
manera convencional en los dispositivos moviles actuales tales como teléfonos
inteligentes y similares. Esto incluye parametros detectables que van mas alla de lo
que se entiende estrictamente por el término “variable fisica’, como por ejemplo
numero de wifis identificadas u otros. Asi, en una realizacién particularmente
preferida de la invencion, la variable fisica del entorno del dispositivo movil se elige
de entre las siguientes: wifis identificadas, intensidad de sefal emitida por un
dispositivo de radio, intensidad de sefial emitida por un dispositivo Bluetooth,
intensidad de senal emitida por un dispositivo de Bluetooth Low Energy, ID de celda
de una antena de telefonia maévil, coordenadas de posicionamiento GPS, cuadrante
del posicionamiento GPS, satélites visibles empleados en el posicionamiento GPS,
presién atmosférica, velocidad del viento, temperatura, humedad, conductividad de
aire, salinidad del aire, gravedad, altitud, intensidad acustica, biometria, orientacion,

luminosidad, espectro infrarrojo, calidad del aire, y vibraciones.
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En definitiva, este tercer paso del procedimiento de la invencion tiene lugar cuando
el espectador va a acceder a la instalacion donde tiene lugar el evento. En ese
momento, el espectador abre la aplicacién para obtener el cddigo de entrada, por
ejemplo un cédigo QR que mostrara a un lector éptico conectado o embebido en la
puerta automatica de acceso. Dicho cddigo de entrada que se mostrara a la puerta
automatica de acceso es generado automaticamente en ese momento por la
aplicacion, e incluye la semilla (o datos obtenidos a partir de la misma), datos
identificativos del dispositivo maovil, y al menos una primera medida de una variable
fisica predeterminada del entorno del dispositivo movil obtenida por un sensor del
propio dispositivo movil. El algoritmo empleado para generar dicho codigo de
entrada estd embebido en la propia aplicacion del teléfono mévil o, en cualquier

caso, ha sido transmitido con antelacién al teléfono mévil desde el servidor.

El cédigo de entrada incluye ademas una marca de tiempo que se obtiene de
manera periodica a intervalos de tiempo predeterminados y conocidos. Por ejemplo,
la marca de tiempo incluida en el cédigo de entrada puede cambiar cada 10 o 20
segundos, proporcionando asi tiempo suficiente para que el sistema lleve a cabo
todos los pasos necesarios para la validacién. El tiempo de duracion del codigo de
entrada puede ajustarse para asegurar un funcionamiento correcto de la invencion.
Como se ha descrito con anterioridad en este documento, el uso de cédigos de
entrada de duraciéon limitada mediante la adicion de marcas de tiempo es ya

conocido en este campo, y por ese motivo no se describe su uso con detalle.

4. Presentacion del cédigo de entrada en la puerta de acceso

Cuando el dispositivo movil comunica el codigo de entrada a la puerta automatica
de acceso, la puerta automatica de acceso envia al servidor de validacién una
solicitud de validacién que incluye dicho coédigo de entrada. Asi, al recibir el codigo
de entrada, la puerta automatica de acceso desencadena el inicio del proceso que

se describe a continuacion para la validacion de dicho codigo de entrada.

Noétese que, aunque en ejemplos descritos en este documento se habla
especificamente de comunicacion optica en forma de lectura de un cdédigo QR,
comunicacion entre el dispositivo moévil y la puerta automatica de acceso puede, en
principio, llevarse a cabo de cualquier modo conocido en la técnica. Por ejemplo,

se puede utilizar uno de los siguientes: QR, NFC, Bluetooth, Bluetooth Low Energy,
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WiFi, IP e infrarrojos.

5. Obtencién de una segunda medida de la variable fisica

En el mismo momento en que se lleva a cabo el paso anterior, es decir, cuando el
dispositivo movil comunica el cédigo de entrada a la puerta automatica de acceso,
un sensor ubicado en la instalacion realiza una segunda medida de la variable fisica
y la comunica al servidor de validacion. El propédsito de la adquisicion de esta
segunda medida de la variable fisica es permitir la posterior comprobacién de la
validez de los codigos de entrada mostrados por los espectadores a las puertas
automaticas de acceso del modo que se describe con detalle mas adelante. En
particular solo se permitira el acceso cuando, entre otras consideraciones, ambas

medidas coincidan.

Segun una realizacion preferida de la invencion, para la adquisicién de la segunda
medida de la variable fisica podria utilizarse, independientemente del numero de
puertas automaticas de acceso, un Unico sensor comun para toda la instalacion a

la que se pretende acceder.

Por ejemplo, si se considera una variable fisica como la temperatura o la presion
atmosférica, puede suponerse que su valor sera constante en todos los puntos de
la instalacion en los que estan ubicadas las puertas de acceso a un estadio de
futbol. Es decir, el valor de la primera medida de la temperatura o presion tomada
por el dispositivo movil del espectador en el entorno de una puerta automatica de
acceso determinada sera coincidente con el valor de la segunda medida de la
temperatura o presion tomada por el sensor ubicado en cualquier otro punto de la
instalacion. Asi, en este caso bastaria con un Unico sensor para comprobar la
validez de los cédigos de entrada mostrados a través de todas las puertas

automaticas de acceso a la instalacion.

Alternativamente, podrian emplearse varios sensores dispuestos en el entorno de
las respectivas puertas automaticas de acceso o en el entorno de determinados
conjuntos de puertas automaticas de acceso ubicadas en una misma zona de la
instalacion. En este contexto, el entorno de una puerta puede abarcar una distancia
maxima desde la puerta de acceso de unos pocos metros, preferentemente menos

de 10 metros, mas preferentemente menos de 5 metros, y aiin mas preferentemente



10

15

20

25

30

35

ES2937 716 Al

menos de 2 metros. Esto asegura que, en el caso de determinadas variables fisicas
de alcance limitado, la segunda medida obtenida por el sensor correspondiente a
una puerta automatica de acceso cuando el espectador muestra el codigo de
entrada a la puerta concuerda con la primera medida realizada por el dispositivo
movil del espectador situado junto a dicha puerta automatica de acceso al abrir la
aplicacion unos segundos antes. Naturalmente, se entiende que tanto la variable
fisica como el grado de precisién de la medida (por ejemplo, numero de cifras
significativas de la medida) se seleccionaran de manera que se asegure la
coincidencia entre ambas medidas cuando éstas se toman desde puntos no
separados mas de unos pocos metros. Ademas, el calculo por la aplicacién de
sucesivos codigos de entrada de duracién temporal limitada asegura que el cédigo
mostrado a la puerta no se ha generado mucho tiempo antes, y por tanto que el

espectador estaba cerca de la puerta cuando se generé.

Por ejemplo, si se considera como variable el numero de sefales Wifi disponibles o
su potencia, el ID de celda de una antena de telefonia moévil, o parametros
relacionados con el posicionamiento GPS, es posible que su valor no sea constante
en todos los puntos de la instalacion, y que por tanto existan variaciones entre unas
puertas automaticas de acceso y otras. En este caso, se podrian disponer sensores
especificos para cada puerta o conjunto de puertas de manera que, durante el
proceso de validacion, la validez de cada cddigo de entrada se comprueba teniendo
en cuenta la segunda medida adquirida por el sensor correspondiente
especificamente a la puerta automatica de acceso a la cual se mostré dicho codigo

de entrada.

Por otra parte, el sensor o sensores podrian en principio estar conectado a
cualquiera de las entidades descritas o a otras entidades o elementos intermedios
siempre que las medidas adquiridas puedan comunicarse al servidor de validacion
directa o indirectamente. Asi, de acuerdo con una realizacion particularmente
preferida de la invencion, el sensor podria estar conectado al servidor de validacion.
Alternativamente, el sensor podria estar conectado a, o embebido en, la puerta
automatica de acceso, en cuyo caso ésta enviaria el valor de la segunda medida de
la variable fisica al servidor de validacion. En cualquier caso, el concepto
subyacente es hacer llegar el valor de dicha segunda medida de la variable fisica al
servidor de validacién, ya sea de forma directa (si el sensor esta directamente

conectado al servidor de validacion) o indirecta (si el sensor esta conectado a la

10
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puerta automatica de acceso).

En definitiva, esta segunda medida de la variable fisica se toma esencialmente en
el mismo momento en que el espectador muestra el cédigo de entrada a la puerta
automatica de acceso y fisicamente cerca de dicha puerta automatica de acceso
(entendiendo por “cerca” una separacion normalmente no superior a las
dimensiones maximas de la instalacién, ya sea esta un estadio, un teatro, etc.). En
estas condiciones, la segunda medida obtenida por el sensor presente en la
instalacion, ya sea un unico sensor para toda la instalacién o un sensor dedicado
para cada puerta, solo coincidira con la primera medida obtenida por el dispositivo
movil del usuario si ambas se han tomado en la misma instalacion (en el caso de
un unico sensor) o mas especificamente en el entorno de la misma puerta

automatica de acceso (en el caso de sensores dedicados para cada puerta).

6. Calculo de un cédigo de validacion

El servidor de validacién calcula, del mismo modo en que la aplicacion del
dispositivo movil calculé el cédigo de entrada, un cdédigo de validacion
correspondiente al intervalo temporal en que recibe la solicitud de validacion. Este
codigo de validacion comprende la semilla, los datos identificativos del dispositivo

movil, y la segunda medida de la variable fisica.

En este contexto, la expresion “del mismo modo que la aplicacion del dispositivo
movil calculd el codigo de entrada” relativa al calculo del codigo de validacion
significa que el servidor de validacién realiza calculo del cédigo de validacion
utilizando el mismo algoritmo que el empleado por el dispositivo mévil para calcular
el cédigo de entrada. Este algoritmo, por tanto, esta incluido de partida tanto en la
aplicacion que se instala en el dispositivo mavil como en el servidor de validacion.
Por ejemplo, el algoritmo puede formar parte de los datos de la propia aplicacion de
compra y gestidon de entradas que se instala en el dispositivo mévil del espectador.
Asi, si el servidor parte de los mismos datos iniciales, el resultado del calculo debera

un cédigo de validacion idéntico al codigo de entrada generado por la aplicacion.
Con relacion al intervalo temporal de validez del codigo de entrada, tanto el

dispositivo movil como el servidor utilizan estan sincronizados de manera que el

codigo de validacion que genera el servidor de validacion incluye la misma marca

11
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de tiempo que la aplicacion incluyé en el cédigo de entrada. Es decir, en el codigo
de entrada y el codigo de validacion preferentemente se incluyen sendas marcas
de tiempo obtenidas de manera sincronizada por la aplicacion del dispositivo mévil
y por el servidor de validacion. De nuevo, el modo en que esta sincronizacion se
lleva a cabo es conocido en la técnica y por tanto no se describe con detalle en este

documento.

Es decir, utilizando el mismo algoritmo que la aplicacion, el servidor de validacion
lleva a cabo el céalculo del cdédigo de validacion partiendo de los mismos datos que
empled la aplicacion, ya que el servidor de validacion dispone desde el primer paso
de este procedimiento tanto de la semilla como de los datos identificativos del
dispositivo maévil. Por tanto, Unica diferencia en los datos de partida es la medida de
la variable fisica, que en este caso es una segunda medida tomada por el sensor
en lugar de la primera medida tomada por el teléfono mévil. Ambas medidas solo
coincidiran si el dispositivo movil estaba suficientemente cerca del sensor en el
momento en que se generd el codigo de acceso, y por tanto en el entorno de la

instalacion a la que se desea acceder.

En definitiva, el cédigo de validacién calculado solo sera idéntico que el cédigo de
entrada si el dispositivo mévil que muestra la entrada a la puerta automatica de
acceso estaba junto a dicha puerta en el momento en que generé el codigo de

acceso.

7. Comparacion entre codigo de entrada y codigo de validacion

El servidor de validacion comprueba si existe concordancia entre el codigo de
entrada recibido de la puerta automatica de acceso y el cddigo de validacion
calculado por el propio servidor de validacién. En caso afirmativo, el servidor de
validacién envia la puerta automatica de acceso una orden de concesién de acceso.
En caso negativo, el servidor de validacion envia a la puerta automatica de acceso
una orden de denegacién de acceso. La puerta automatica de acceso se abre o

permanece cerrada en funcién de la orden recibida del servidor de validacion.

Este procedimiento asegura que el espectador que trata de acceder a la instalacion en que
tiene lugar un determinado evento esta fisicamente en la puerta que corresponde, impidiendo

cualquier tipo de fraude.
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En una realizacién particularmente preferida de la invencion, el procedimiento comprende
ademas el paso de emitir, desde una baliza dispuesta en la instalacién, una sefial detectable
en el entorno de todas las puertas automaticas de acceso a la instalacién. Por ejemplo, puede
tratarse de una sefial de Wifi, de radio, de Bluetooth o de Bluetooth Low Energy emitida desde
un punto adecuado de la instalacién con una potencia suficiente como para que pueda
detectarse en todas las puertas de acceso. Esta sefal constituira la variable fisica empleada
en el procedimiento de la invencidn, de manera que se puede asegurar que la primera medida
adquirida por el dispositivo mévil del espectador y la segunda medida adquirida por el sensor
de la instalacion solo seran coincidentes cuando el espectador esté dentro del rango de
alcance de dicha sefal dedicada especifica, es decir, cuando esté fisicamente en la

instalacion a la que pretende acceder.

En una realizacion preferida alternativa a la anterior, el procedimiento comprende ademas el
paso de emitir, desde una pluralidad de balizas respectivamente dispuestas en los
alrededores de las puertas automaticas de acceso, sefiales solo detectables en el entorno de
una puerta automatica de acceso o en el entorno de varias puertas automaticas de acceso
ubicadas en una misma zona de la instalacién. Es decir, en este caso las balizas generan una
variable fisica (sefal de Wifi, de radio, de Bluetooth o de Bluetooth Low Energy u otras) cuyo
alcance esta calculado para que solo sea detectable en el entorno de una puerta automatica
de acceso en particular o en el entorno de un subconjunto particular de puertas de entre todas
las puertas de la instalacién. Disefiando adecuadamente el alcance, numero y posicién de las
balizas, el numero de sefales recibidas en cada puerta de acceso seria diferente, lo que

permitiria identificar univocamente la puerta de acceso donde se encuentra el espectador.

Aun mas preferentemente, cada baliza podria emitir una sefal diferente de las sefales
emitidas por el resto de balizas. En otras palabras, la sefal emitida por cada baliza podria ser
unica y conocida, y su alcance podria estar calculado para llegar solo a una unica puerta de
acceso 0 a un subconjunto de puertas automaticas de acceso. Asi, si el sensor del dispositivo
movil de un espectador capta una determinada sefal, ello implica necesariamente que dicho
teléfono movil esta junto a la puerta automatica de acceso correspondiente a la baliza que

emite esa sefal.
En definitiva, existen diferentes configuraciones en cuanto a nimero, posicion y tipo de sefial

emitida por las balizas. El concepto subyacente el que el numero y/o identificacién de las

sefales que se reciben en cada puerta es especifico y uUnico para cada puerta, de manera

13



10

15

20

25

30

35

ES2937 716 Al

que para que un codigo de entrada sea valido ha de haber sido generado por el dispositivo

movil del usuario en el entorno de una puerta automatica de acceso en particular.

Esta configuracién es particularmente ventajosa porque reduce aun mas la probabilidad de
que se produzcan fraudes en el control de los accesos, aunque a costa de una mayor

complejidad y tiempo de instalacion.

Sistema de control de acceso

Un segundo aspecto de la presente invencion esta dirigido a un sistema de control de acceso
de un espectador a una instalacion. Este sistema comprende un servidor de validacion y unas
puertas automaticas de acceso a la instalacién. El servidor de validacién esta configurado
para comunicarse con una aplicacion instalada en un dispositivo mévil de un espectador,
mientras que el servidor de validacién esta configurado para comunicarse con las puertas

automaticas de acceso.

Hasta aqui se han descrito los elementos basicos de un sistema de control convencional. Sin
embargo, el sistema de la presente invencion se diferencia en que comprende ademas un
sensor de una variable fisica que esta ubicado en la instalacion. Como se describira con
detalle mas adelante en este documento, este sensor estara conectado, directa o

indirectamente, con el servidor de validacion.

Asi, el servidor de validacion y las puertas automaticas de acceso estan configurados para

llevar a cabo las siguientes operaciones:

1. Uno de entre la aplicacion del dispositivo mévil y el servidor de validacion genera
una semilla que constituye una primera parte de un codigo de entrada, y envia dicha

semilla al otro de entre la aplicacion del dispositivo movil y el servidor de validacion.

2. El dispositivo movil envia al servidor de validacién datos identificativos del

dispositivo mavil.

3. La aplicacion del dispositivo mévil calcula un cédigo de entrada de duraciéon temporal
limitada, donde el cédigo de entrada comprende la semilla, datos identificativos del
dispositivo moévil y al menos una primera medida de una variable fisica del entorno del

dispositivo movil obtenida en ese momento mediante un sensor embebido en dicho
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dispositivo movil.

4. Cuando el dispositivo mévil comunica el cédigo de entrada a la puerta automatica
de acceso a la instalacion, la puerta automatica de acceso envia al servidor de

validacion una solicitud de validacién que incluye dicho cédigo de entrada

5. En ese mismo momento, el sensor ubicado en la instalacion realiza una segunda

medida de la variable fisica y la comunica al servidor de validacion.

6. El servidor de validacion calcula, del mismo modo en que la aplicacién del dispositivo
movil calculd el cédigo de entrada, un cédigo de validacion correspondiente al intervalo
temporal en que recibe la solicitud de validacion, que comprende la semilla, los datos

identificativos del dispositivo mévil, y la segunda medida de la variable fisica.

7. El servidor de validacién comprueba si existe concordancia entre el cédigo de
entrada recibido de la puerta automatica de acceso y el cédigo de validacién calculado
por el propio servidor de validacion y, en caso afirmativo, envia la puerta automatica
de acceso una orden de concesién de acceso, mientras que en caso negativo envia a

la puerta automatica de acceso una orden de denegacion de acceso.

Segun una realizacion preferida, el sistema de la invencién podria comprender un Unico
sensor ubicado en cualquier punto de la instalacién a la que se pretende acceder,

independientemente del nimero de puertas automaticas de acceso.

En efecto, como se ha descrito anteriormente, si se considera una variable fisica como la
temperatura o la presién atmosférica, puede suponerse que su valor sera constante en todos
los puntos de la instalacién en los que estan ubicadas las puertas de acceso a un estadio de
futbol. Es decir, el valor de la primera medida de la temperatura o presion tomada por el
dispositivo mévil del espectador en el entorno de una puerta automatica de acceso
determinada sera coincidente con el valor de la segunda medida de la temperatura o presion
tomada por el sensor ubicado en otro punto de la instalacidon pero no necesariamente en el
entorno de dicha puerta automatica de acceso. Por lo tanto, en este caso bastaria con un
Unico sensor para comprobar la validez de los cédigos de entrada mostrados a través de todas

las puertas automaticas de acceso a la instalacion.

Alternativamente, podrian emplearse varios sensores, cada uno de los cuales esta dispuesto
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en el entorno de una puerta automatica de acceso correspondiente o en el entorno de un
conjunto de puertas automaticas de acceso ubicadas en una misma zona de la instalacion.
En este contexto, el entorno de una puerta se refiere a una distancia alrededor de dicha puerta
dentro de la cual el espectador previsiblemente abre la aplicacion del dispositivo movil para
mostrar el cédigo a la puerta cuando va a acceder a la instalacion. Por ejemplo, el entorno de
una puerta puede abarcar una distancia maxima desde la puerta de acceso de unos pocos
metros, preferentemente menos de 10 metros, mas preferentemente menos de 5 metros, y

aun mas preferentemente menos de 2 metros.

Como se ha descrito anteriormente esto asegura que, en el caso de determinadas variables
fisicas de alcance limitado, la segunda medida obtenida por el sensor correspondiente a una
puerta automatica de acceso cuando el espectador muestra el cédigo de entrada a la puerta
concuerda con la primera medida realizada por el dispositivo mévil del espectador situado
junto a la puerta automatica de acceso al abrir la aplicacién unos segundos antes. De nuevo,
se entiende que tanto la variable fisica como el grado de precision de la medida (por ejemplo,
numero de cifras significativas de la medida) se seleccionaran de manera que se asegure la
coincidencia entre ambas medidas cuando éstas se toman desde puntos no separados mas

de unos pocos metros.

De acuerdo con una realizacién particularmente preferida de la invencion, el sensor podria
estar conectado al servidor de validacién. Alternativamente, el sensor podria estar conectado
a, o0 aun mas preferentemente embebido en, la puerta automatica de acceso, en cuyo caso
ésta enviaria el valor de la segunda medida de la variable fisica al servidor de validacién. En
cualquier caso, el concepto subyacente consiste en hacer llegar el valor de dicha segunda
medida de la variable fisica al servidor de validacion, ya sea de forma directa (si el sensor esta
directamente conectado al servidor de validacion) o indirecta (si el sensor esta conectado a la

puerta automatica de acceso).

Segun otra realizacion preferida del sistema de la invencion, el sensor comprende al menos
uno de los siguientes: un receptor de rango WiFi, un receptor de sefial de radio, un receptor
de rango Bluetooth, un receptor de rango Bluetooth Low Energy, un receptor de sefial de
telefonia movil, un sensor de posicionamiento GPS, un sensor de presion atmosférica, un
sensor de velocidad del viento, un sensor de temperatura, un sensor de humedad, un sensor
de conductividad de aire, un sensor de salinidad del aire, un sensor de gravedad, un sensor
de altitud, un sensor de intensidad acustica, un sensor biométrico, un sensor de orientacion,

un sensor de luminosidad, un sensor de espectro infrarrojo, un sensor de calidad del aire, y
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un sensor vibraciones.

En otra realizacion particularmente preferida de la invencion, el procedimiento comprende
ademas el paso de emitir, desde una baliza dispuesta en la instalaciéon, una sefial detectable
en el entorno de todas las puertas automaticas de acceso a la instalacion. Por ejemplo, puede
tratarse de una sefial de Wifi, de radio, de Bluetooth o de Bluetooth Low Energy emitida desde
un punto adecuado de la instalacién con una potencia suficiente como para que pueda
detectarse en todas las puertas de acceso. Esta sefal constituiria la variable fisica empleada
en el sistema, lo que permitiria asegurar que la primera medida adquirida por el dispositivo
movil del espectador y la segunda medida adquirida por el sensor de la instalacién solo seran
coincidentes cuando el espectador esté dentro del rango de alcance de dicha sefial dedicada

especifica, es decir, cuando esté fisicamente en la instalacion a la que pretende acceder.

En una realizacion preferida alternativa a la anterior, el procedimiento comprende ademas el
paso de emitir, desde una pluralidad de balizas respectivamente dispuestas en los
alrededores de las puertas automaticas de acceso, sefiales solo detectables en el entorno de
una puerta automatica de acceso o en el entorno de varias puertas automaticas de acceso
ubicadas en una misma zona de la instalacién. Es decir, en este caso las balizas generan una
variable fisica (sefal de Wifi, de radio, de Bluetooth o de Bluetooth Low Energy u otras) cuyo
alcance esta calculado para que solo sea detectable en el entorno de una puerta automatica
de acceso en particular o en el entorno de un subconjunto particular de puertas de entre todas
las puertas de la instalacion. En este caso, un adecuado disefo del alcance, nimero y
posicion de las balizas permitiria identificar univocamente la puerta de acceso donde se
encuentra el espectador debido a que el nimero de sefales recibidas en cada puerta de

acceso seria diferente.

Aun mas preferentemente, cada baliza podria emitir una sefal diferente de las sefales
emitidas por el resto de balizas. En otras palabras, la senal emitida por cada baliza seria Unica
y conocida, y su alcance estaria calculado para llegar solo a una Unica puerta de acceso o a
un subconjunto de puertas automaticas de acceso. Asi, si el sensor del dispositivo mévil de
un espectador capta una determinada sefal, ello implica necesariamente que dicho teléfono
movil esta junto a la puerta automatica de acceso correspondiente a la baliza que emite esa

senal.
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BREVE DESCRIPCION DE LOS DIBUJOS

La Fig. 1 muestra una vista esquematica de los elementos que componen un sistema de

control de acceso de acuerdo con la presente invencion.

La Fig. 2 muestra una vista esquematica de una puerta automatica de acceso segun la

presente invencion.

Las Figs. 3A-3E muestran esquematicamente algunos pasos del procedimiento de control de

acceso de acuerdo con la presente invencion.

La Fig. 4 muestra un cronograma esquematico del procedimiento de control de acceso de la

presente invencion.

REALIZACION PREFERENTE DE LA INVENCION

Se describe a continuacion un ejemplo particular de la presente invencion haciendo referencia

a las figuras adjuntas.

La Fig. 1 muestra esquematicamente un sistema de control de acceso instalado en un estadio
de fatbol para controlar el acceso a un partido de futbol. Este estadio dispone de ocho puertas,
en cada una de las cuales hay instalada una puerta automatica de acceso (3). Ademas, en un
punto del estadio ubicado al aire libre hay instalado un sensor (4) en este ejemplo un sensor

de temperatura y de humedad.

Como se aprecia en la Fig. 2, cada puerta automatica de acceso (3) es en este ejemplo un
torno que dispone de tres barras fijadas a una pieza rotativa, de manera que el accionamiento
de la pieza rotativa un angulo predeterminado provoca un desplazamiento de las barras que
permite franquear el paso a una Unica persona. Este torno (3) dispone ademas de un lector
optico (31) para la lectura de cédigos QR. Se trata, por tanto, de un torno (3) completamente

convencional del tipo utilizado actualmente para controlar la entrada a muchos estadios.

Un servidor de validacién (2) en comunicacion con los tornos (3) y conectado con el sensor
(4) de temperatura y humedad esta situado en una ubicacion remota. Como se ha descrito
con anterioridad en este documento, el servidor de validacién (2) puede no ser un Unico
elemento fisico, sino que puede estar dividido en varias partes debido a motivos técnicos o
comerciales. Por ejemplo, el servidor (2) de validacién puede estar conformado por un primer

sub-servidor perteneciente a una primera entidad en comunicacién con un segundo sub-
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servidor perteneciente a una segunda entidad. Cada uno de tales sub-servidores puede
disponer de otros elementos adicionales conectados al mismo, como por ejemplo bases de
datos u otros elementos de uso especifico. Las conexiones entre los diferentes elementos que
conforman el servidor de validacion (2), asi como entre el servidor de validacién (2) y los
tornos (3) se llevara a cabo utilizando cualquier medio de comunicacion, cableado o
inalambrico, conocido en la técnica. En cualquiera de los casos, el conjunto de elementos
descrito opera de manera coordinada para llevar a cabo las operaciones que se describen en
este documento, y por motivos de concisién se denominan simplemente como “servidor de

validacioén (2)’.

La Fig. 1 también muestra un dispositivo movil (1), que en este caso es un teléfono movil. El
teléfono movil (1) tendra instalada una aplicacién especifica para la compra y gestion de
entradas. Esta aplicacién podra descargarse de manera convencional en tiendas de
aplicaciones existentes. La aplicacién esta configurada para hacer que el teléfono movil (1)
lleve a cabo las diferentes operaciones descritas en este documento, como se describira con
mayor detalle mas adelante. En particular, la aplicacion incluye el algoritmo que el teléfono
movil (1) empleara mas adelante para generar el codigo de entrada (CE) al estadio. Ademas,
durante este proceso de instalacion de la aplicacion, el teléfono mévil (1) envia al servidor de
validacién (2) datos identificativos de dicho teléfono moévil, como por ejemplo el propio nimero
de teléfono (N), el IMSI, el IMEI, o cualquier combinaciéon de los mismos. El dispositivo movil

(1) tendra naturalmente también al menos un sensor de temperatura y un sensor de humedad.

A continuacion, se describe el procedimiento de control de acceso de la presente invencién
haciendo referencia a las Figs. 3 y 4. En primer lugar, como se muestra en la Fig. 3A, el
espectador adquiere una entrada a través de la aplicacion instalada en el teléfono movil (1).
Para ello, el espectador realiza primero un proceso de autenticacion para acceder a la zona
de compra de la aplicacion y, a continuacion, selecciona el asiento y realiza el pago

correspondiente.

Entonces, como se muestra esquematicamente en la Fig. 3B, el servidor de validacion (2)
utiliza un algoritmo predeterminado para generar una semilla (S) que envia al teléfono movil
(1). En este momento, por tanto, el teléfono movil (1) y el servidor de validacion (2) tienen
ambos almacenada tanto la semilla (S) como datos identificativos (N, IMSI y/o IMEI) de dicho

teléfono movil (1).

Posteriormente, por ejemplo dias, semanas, o incluso meses mas tarde, el espectador se

19



10

15

20

25

30

ES2937 716 Al

desplaza al estadio para asistir al partido. Cuando se acerca a la cola, abre la aplicacion para
mostrar el cédigo de entrada (CE) al lector (31) del torno (3) de acceso. Como se muestra en
la Fig. 1, el espectador, y por tanto también el teléfono maévil (1), se encuentra naturlamente
cerca del torno (3) de acceso especifico a la puerta por la cual va a acceder al estadio. En ese
momento, como muestra esquematicamente la Fig. 3C, la aplicacion del teléfono movil (1)
utiliza el algoritmo mencionado anteriormente para realizar el calculo de un cédigo de entrada
(CE) sobre la base de la semilla (S), los datos (N, IMSI y/o IMEI) identificativos del teléfono
movil (1), y una primera medida (VF') de las variables fisicas mencionadas que se lleva a
cabo en ese momento utilizando alguno de los sensores embebidos en el teléfono maovil (1).
Asi, las variables fisicas utilizadas para la generacion del codigo de entrada (CE) son la
temperatura y humedad en ese momento concreto y en ese lugar concreto. El codigo de

entrada (CE) puede tener, por ejemplo, el siguiente aspecto:

1234567890 123456 658844991 04032021 1600 28 225

L Il JL JL J_| J
N® entrada N° teléfono | Hora | Humedad (%)
IMEI Fecha Temp. (°C)

Este proceso es, a ojos del espectador, inmediato. El cédigo de entrada (CE) aparece en
pantalla y el espectador lo muestra al lector 6ptico (31) del torno de acceso (3). Como se
muestra en la Fig. 3D, una vez leido el cédigo de entrada (CE), el torno (3) envia dicho cédigo

de entrada (CE) al servidor de validacion (2).

El tiempo transcurrido entre la generacion del codigo de entrada (CE) y el momento en que
éste es leido por el torno de acceso (3) es solo de unos pocos segundos. En caso de que el
espectador abra la aplicacién para generar el cédigo con mayor antelacion, el proceso de
calculo de sucesivos de codigos de entrada (CE) de duracion temporal limitada mediante la
adicion de marcas de tiempo asegurara que el cédigo que finalmente se muestra al torno (3)
no ha sido generado con una antelacién mayor que los segundos de duracién de cada codigo,

y por tanto que la primera medida (VF') de la variable fisica se ha realizado cerca del torno

(3).

Al mismo tiempo, cuando el espectador muestra el cédigo de entrada al lector (31) del torno
de acceso (3), el sensor (4) recibe una orden para llevar a cabo una segunda medida (VF?)
de las mismas variables fisicas, es decir, de la temperatura y humedad en ese momento. Por
los motivos explicados en el parrafo anterior, en ausencia de fraude el tiempo transcurrido

desde que la aplicacion del teléfono movil (1) tomé la primera medida (VF') de la variable
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fisica es solo de unos pocos segundos, de modo que la distancia entre el lugar en que se
encontraba el espectador en ese momento y el sensor (4) se supone suficientemente pequefia
como para que no haya variaciones significativas de temperatura y humedad por ese motivo.
Por lo tanto, la segunda medida (VF?) temperatura y humedad que lleva a cabo el sensor (4)
ubicado en algun punto del estadio arrojara el mismo resultado que la primera medida (VF')
llevada a cabo por la aplicacion del teléfono mavil (1) junto al torno (3). Como se observa en
la Fig. 3D, puesto que el sensor (4) de temperatura y humedad esta conectado con el servidor
de validacion (2), los datos de temperatura y la humedad llegan inmediatamente a dicho

servidor de validacion (2).

Por lo tanto, en este punto del procedimiento el servidor de validacion (2) tiene almacenada
la semilla (S), los datos identificativos (N, IMSI, y/o IMEI) del teléfono mévil (1) del espectador,
y el valor de la medida de temperatura y humedad obtenida por el sensor (4). El servidor de
validacién (2) conoce también el algoritmo para calcular el cédigo de entrada (CE). Como
muestra esquematicamente la Fig. 3E, utilizando este algoritmo, la semilla (S), los datos (N,
IMSI, y/o IMEI) del teléfono movil (1), y la segunda medida (VF?) de temperatura y humedad,
el servidor de validacién (2) calcula un cédigo de validacion (CV). Este cédigo de validacion
(CV) coincidira con el codigo de entrada (CE) Unicamente si la segunda medida (VF?) de
temperatura y humedad es igual que la primera medida (VF') de temperatura y humedad, es
decir, si y solo si el espectador estaba suficientemente cerca del estadio, por ejemplo junto al

torno (3), cuando el cédigo de entrada (CE) fue generado por la aplicacion.

El servidor de validacion (2) compara entonces el codigo de entrada (CE) con el codigo de
validacién (CV). Si son iguales, envia al torno (3) una orden de apertura para franquear el
paso al espectador. Si no son iguales, envia al torno (3) una orden de mantener cerrado el

paso al espectador.
La Fig. 4 es un cronograma esquematico que muestra las diferentes comunicaciones que

tienen lugar entre los diferentes elementos del sistema cuando se lleva a cabo el

procedimiento descrito en los parrafos anteriores.
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REIVINDICACIONES

1. Procedimiento de control de acceso de un espectador a una instalacién, donde un
dispositivo moévil (1) del espectador tiene instalada una aplicacién configurada para
comunicarse con un servidor de validacion (2), y donde dicho servidor de validacion (2) esta
configurado para comunicarse con unas puertas automaticas de acceso (3) a la instalacion,
caracterizado por que comprende los siguientes pasos:

- uno de entre la aplicacion del dispositivo moévil (1) y el servidor de validacion (2)
genera una semilla (S) que constituye una primera parte de un cédigo de entrada (CE), y envia
dicha semilla (S) al otro de entre la aplicacion del dispositivo maévil (1) y el servidor de
validacién (2);

- el dispositivo mévil (1) envia al servidor de validacion (2) datos identificativos (N,
IMSI, IMEI) del dispositivo maévil (1);

- la aplicacion del dispositivo mévil (1) calcula un coédigo de entrada (CE) de duracién
temporal limitada, donde el codigo de entrada (CE) comprende la semilla (S), datos
identificativos (N, IMSI, IMEI) del dispositivo movil (1) y al menos una primera medida de una
variable fisica (VF') del entorno del dispositivo mévil (1) obtenida en ese momento mediante
un sensor embebido en dicho dispositivo moévil (1);

- cuando el dispositivo moévil (1) comunica el cédigo de entrada (CE) a la puerta
automatica de acceso (3) a la instalacion, la puerta automatica de acceso (3) envia al servidor
de validacién (2) una solicitud de validaciéon que incluye dicho cédigo de entrada (CE);

- en ese mismo momento, un sensor (4) ubicado en la instalacién realiza una segunda
medida de la variable fisica (VF?) y la comunica al servidor de validacion (2);

- el servidor de validacion (2) calcula, del mismo modo en que la aplicacion del
dispositivo movil (1) calculdé el cdodigo de entrada (CE), un cédigo de validacién (CV)
correspondiente al intervalo temporal en que recibe la solicitud de validacién que comprende
la semilla (S), los datos identificativos (N, IMSI, IMEI) del dispositivo movil (1), y la segunda
medida de la variable fisica (VF?); y

- el servidor de validacién (2) comprueba si existe concordancia entre el cédigo de
entrada (CE) recibido de la puerta automatica de acceso (3) y el codigo de validacion (CV)
calculado por el propio servidor de validacion (2) y, en caso afirmativo, envia la puerta
automatica de acceso (3) una orden de concesion de acceso, mientras que en caso negativo

envia a la puerta automatica de acceso (3) una orden de denegacion de acceso.

2. Procedimiento de control de acceso de acuerdo con la reivindicacién 1, donde la

variable fisica (VF) comprende al menos una de las siguientes: wifis identificadas, intensidad
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de senal emitida por un dispositivo de radio, intensidad de senal emitida por un dispositivo
Bluetooth, intensidad de sefial emitida por un dispositivo de Bluetooth Low Energy, ID de celda
de una antena de telefonia movil, coordenadas de posicionamiento GPS, cuadrante del
posicionamiento GPS, satélites visibles empleados en el posicionamiento GPS, presion
atmosférica, velocidad del viento, temperatura, humedad, conductividad de aire, salinidad del
aire, gravedad, altitud, intensidad acustica, biometria, orientacién, luminosidad, espectro

infrarrojo, calidad del aire, y vibraciones.

3. Procedimiento de control de acceso de acuerdo con la reivindicacién 2, que ademas
comprende el paso de emitir, desde una baliza dispuesta en la instalaciéon, una sefal

detectable en el entorno de todas las puertas automaticas de acceso (3) a la instalacion.

4, Procedimiento de control de acceso de acuerdo con la reivindicacion 2, que ademas
comprende el paso de emitir, desde una pluralidad de balizas dispuestas en los alrededores
de las puertas automaticas de acceso (3), sefales detectables solo en el entorno de una unica
puerta automatica de acceso (3) o en el entorno de varias puertas automaticas de acceso (3)

ubicadas en una misma zona de la instalacion.

5. Procedimiento de control de acceso de acuerdo con la reivindicacion 4, donde cada

baliza emite una sefal diferente de las sefales emitidas por el resto de balizas.

6. Procedimiento de control de acceso de acuerdo con cualquiera de las reivindicaciones
anteriores, que comprende incluir en el cédigo de entrada (CE) y el codigo de validacion (CV)
sendas marcas de tiempo obtenidas de manera sincronizada por la aplicacion del dispositivo

movil (1) y por el servidor de validacion (2).

7. Procedimiento de control de acceso de acuerdo con cualquiera de las reivindicaciones
anteriores, donde la comunicacion entre la aplicacion del dispositivo mévil (1) y la puerta
automatica de acceso (3) comprende al menos una de las siguientes: QR, NFC, Bluetooth,

Bluetooth Low Energy, WiFi, IP e infrarrojos.

8. Sistema (1) de control de acceso de un espectador a una instalacién, que comprende
un servidor de validacién (2) y unas puertas automaticas de acceso (3) a la instalacion, donde
el servidor de validacion (2) esta configurado para comunicarse con una aplicacion instalada
en un dispositivo movil (1) de un espectador, y donde el servidor de validacion (2) esta

configurado para comunicarse con las puertas automaticas de acceso (3),
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caracterizado por que

ademas comprende un sensor (4) de una variable fisica ubicado en la instalacion,

y por que el servidor de validacion (2) y las puertas automaticas de acceso (3) estan
configurados para llevar a cabo las siguientes operaciones:

- uno de entre la aplicacion del dispositivo moévil (1) y el servidor de validacion (2)
genera una semilla (S) que constituye una primera parte de un codigo de entrada (CE), y envia
dicha semilla (S) al otro de entre la aplicacion del dispositivo movil (1) y el servidor de
validacién (2);

- el dispositivo moévil (1) envia al servidor de validacion (2) datos identificativos (N,
IMSI, IMEI) del dispositivo maévil (1);

- la aplicacion del dispositivo movil (1) calcula un codigo de entrada (CE) de duracién
temporal limitada, donde el cédigo de entrada (CE) comprende la semilla (S), datos
identificativos (N, IMSI, IMEI) del dispositivo moévil (1) y al menos una primera medida de una
variable fisica (VF1) del entorno del dispositivo movil (1) obtenida en ese momento mediante
un sensor embebido en dicho dispositivo movil (1);

- cuando el dispositivo movil (1) comunica el cédigo de entrada (CE) a la puerta
automatica de acceso (3) a la instalacién, la puerta automatica de acceso (3) envia al servidor
de validacion (2) una solicitud de validacion que incluye dicho codigo de entrada (CE);

- en ese mismo momento, el sensor (4) ubicado en la instalacion realiza una segunda
medida de la variable fisica (VF2) y la comunica al servidor de validacién (2);

- el servidor de validacién (2) calcula, del mismo modo en que la aplicacion del
dispositivo movil (1) calculé el codigo de entrada (CE), un cédigo de validacién (CV)
correspondiente al intervalo temporal en que recibe la solicitud de validacidon, que comprende
la semilla (S), los datos identificativos (N, IMSI, IMEI) del dispositivo mévil (1), y la segunda
medida de la variable fisica (VF2); y

- el servidor de validacién (2) comprueba si existe concordancia entre el cédigo de
entrada (CE) recibido de la puerta automatica de acceso (3) y el cédigo de validacion (CV)
calculado por el propio servidor de validacion (2) y, en caso afirmativo, envia la puerta
automatica de acceso (3) una orden de concesion de acceso, mientras que en caso negativo

envia a la puerta automatica de acceso (3) una orden de denegacion de acceso.

9. Sistema (1) de control de acceso de acuerdo con la reivindicacion 8, que comprende

un unico sensor (4) ubicado en cualquier punto de la instalacion.

10. Sistema (1) de control de acceso de acuerdo con la reivindicacion 8, que comprende

varios sensores (4), cada uno de los cuales esta dispuesto en el entorno de una puerta
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automatica de acceso (3) particular o en el entorno de un conjunto de puertas automaticas de

acceso (3) ubicadas en una misma zona de la instalacion.

11. Sistema (1) de control de acceso de acuerdo con la reivindicacion 10, donde el sensor

(4) esta dispuesto dentro de un radio inferior a 10 metros de la puerta automatica de acceso

(3).

12. Sistema (1) de control de acceso de acuerdo con la reivindicacién 11, donde el sensor

(4) esta dispuesto dentro de un radio inferior a 5 metros de la puerta automatica de acceso

(3).

13. Sistema (1) de control de acceso de acuerdo con la reivindicacién 12, donde el sensor

(4) esta dispuesto dentro de un radio inferior a 2 metros de la puerta automatica de acceso

(3).

14. Sistema (1) de control de acceso de acuerdo con cualquiera de las reivindicaciones 8-

13, donde el sensor (4) esta conectado al servidor de validacion (2).

15. Sistema (1) de control de acceso de acuerdo con cualquiera de las reivindicaciones 8-

13, donde el sensor (4) esta conectado a la puerta automatica de acceso (3).

16. Sistema (1) de control de acceso de acuerdo con la reivindicacién 15, donde el sensor

(4) estd embebido en la propia puerta automatica de acceso (3).

17. Sistema (1) de control de acceso de acuerdo con cualquiera de las reivindicaciones 8-
16, donde el sensor (4) comprende al menos uno de los siguientes: un receptor de rango WiFi,
un receptor de sefial de radio, un receptor de rango Bluetooth, un receptor de rango Bluetooth
Low Energy, un receptor de sefal de telefonia movil, un sensor de posicionamiento GPS, un
sensor de presion atmosférica, un sensor de velocidad del viento, un sensor de temperatura,
un sensor de humedad, un sensor de conductividad de aire, un sensor de salinidad del aire,
un sensor de gravedad, un sensor de altitud, un sensor de intensidad acustica, un sensor
biométrico, un sensor de orientacion, un sensor de luminosidad, un sensor de espectro

infrarrojo, un sensor de calidad del aire, y un sensor vibraciones.

18. Sistema (1) de control de acceso de acuerdo con cualquiera de las reivindicaciones 8-

17, que ademas comprende una baliza dispuesta en la instalacién que emite una senal
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detectable en el entorno de todas las puertas automaticas de acceso (3) a la instalacion.

19. Sistema (1) de control de acceso de acuerdo con cualquiera de las reivindicaciones 8-
17, que ademas comprende una pluralidad de balizas respectivamente dispuestas en los
alrededores de las puertas automaticas de acceso (3), donde cada baliza emite una sefial que
solo es detectable en el entorno de una unica puerta automatica de acceso (3) o en el entorno

de varias puertas automaticas de acceso (3) ubicadas en una misma zona de la instalacion.

20. Sistema (1) de control de acceso de acuerdo con la reivindicacion 19, donde cada

baliza emite una senal diferente de las sefales emitidas por el resto de balizas.

21. Sistema (1) de control de acceso de acuerdo con cualquiera de las reivindicaciones 8-
20, donde la puerta automatica de acceso (3) comprende al menos los siguientes medios de
comunicacion con la aplicacién del dispositivo movil (): QR, NFC, Bluetooth, Bluetooth Low

Energy, WiFi, IP e infrarrojos.
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