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DESCRIPCION
Certificacién digital de documentos escaneados
Campo

La presente invencién se refiere a un sistema y método para certificar y almacenar digitalmente copias digitales de
documentos escaneados.

Antecedentes

Las copias digitales de documentos originales se usan en una gama de aplicaciones que implican el procesamiento
digital y la transmisién de la informacién contenida en un documento original, por ejemplo, archivado digital, informe
de gastos digitales, y similares. En muchos casos, se requiere mantener el documento original para probar la
autenticidad de la copia digital correspondiente. Por ejemplo, cuando se presenta un informe de gastos digitales para
reembolso que contiene imagenes digitales de recibos escaneados recogidos durante un periodo de tiempo, es
necesario mantener los recibos originales con el fin de demostrar la autenticidad de la informacién contenida en el
informe de gastos, por ejemplo, en el caso de una auditoria fiscal.

La raz6n para mantener los documentos originales es porque las copias digitales de documentos escaneados pueden
modificarse facilmente usando una aplicacién de software apropiada. Por ejemplo, un usuario que presenta un informe
de gastos puede escanear documentos originales usando la camara de un dispositivo electronico para obtener
imagenes digitales correspondientes, que pueden procesarse usando el software deseado antes de que se transmitan
a un servicio de informe de gastos para reembolso. Sin embargo, antes de presentar las imagenes digitales, se
presenta al usuario la oportunidad de modificar la informacién representada en las mismas. Por ejemplo, el usuario
puede procesar posteriormente las imagenes digitales para alterar las cantidades citadas en las copias digitales de
los recibos, cambiar informacién tal como la fecha o la hora, y similares. Como resultado, las copias digitales de
documentos originales se consideran vulnerables al comportamiento ilicito y requieren mantener las copias originales
correspondientes.

Un sistema y método de ejemplo del estado de la técnica para crear copias certificadas de documentos originales se
describe en el documento US 2006/0259783 A1. El método comprende autenticar a un usuario, proporcionar una
primera version digital de la informacion original, certificar que una segunda version digital es la misma que la primera
version, y comparar las huellas digitales de ambas versiones digitales para asegurar que son las mismas,
proporcionando de este modo una copia certificada.

Un ejemplo de un sistema y método para la recogida, captura, procesamiento, almacenamiento y seguimiento de datos
se describe en el documento US 2018/0075410 A1. Las copias de imagen digitales modificables se comparan con la
fuente en papel, y cuando se determina que es una copia exacta certificada por el adjunto de una firma electrénica.
Un sistema y un método de ejemplo para validar electronicamente documentos escaneados se describe en el
documento US 2006/0224895 A1. Un documento electrénico se firma con una firma electrénica del usuario y del
aparato de formacién de imagenes y se valida mediante la firma del documento usando una firma electronica del
notario eléctrico.

Por lo tanto, existe la necesidad de proporcionar una solucién mejorada para garantizar la autenticidad de copias
digitales de la solucién de documentos escaneados.

Compendio de la invencién

Un objetivo de la presente invencién es garantizar la autenticidad de la informacién presentada en copias digitales de
documentos originales y garantizar ademas que las copias digitales certificadas se almacenen en una base de datos
fiable y accesible que mantiene el orden cronolégico en donde se crearon y/o enviaron las copias digitales certificadas
para su procesamiento.

El objetivo de la presente invencion se consigue segun el sistema, método y producto de programa informatico que
muestran las caracteristicas de las reivindicaciones independientes. Las realizaciones preferidas se describen en las
reivindicaciones dependientes.

Segun un aspecto de la presente invencioén, se presenta un método para certificar la autenticidad de copias digitales
de documentos originales en un servidor de certificacién de datos, comprendiendo el método:

recibir, de una aplicacion de cliente que se ejecuta en un dispositivo electrénico de un usuario, una carga (til de
datos firmados digitalmente y un documento electrénico firmado digitalmente correspondiente asociado con un
documento original,

en donde el documento electrénico firmado digitalmente comprende una copia digital de un documento original que
contiene una o mas paginas y una firma digital generada,
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y en donde la carga util de datos firmados digitalmente comprende el documento electrénico firmado digitalmente,
elementos de datos asociados con el documento original y una firma digital generada; y

certificar y almacenar la carga (til de datos firmados digitalmente recibidos y el documento electrénico
correspondiente realizando las etapas de:

recalcular las firmas digitales correspondientes para la carga util de datos firmados digitalmente y el documento
electrénico y comparar las firmas recalculadas con las firmas digitales aplicadas en la aplicacién de cliente;

en respuesta a la determinacién de que el documento electrénico y la carga Util de datos coinciden, autenticar el
documento electrénico y la carga Util de datos correspondiente aplicando un certificado de autenticacién, que se
recupera de una base de datos de certificacion del servidor de certificacion;

generar, en una parte de una base de datos fiable asociada con el usuario y/u organizacién de usuario vinculada a
la aplicacion de cliente, un registro de datos (247_1-n) que comprende el documento electronico autenticado y
elementos de datos asociados obtenidos a partir de la carga util de datos autenticados; y

devolver un nimero de identificacién Unico y una marca de tiempo asociada a la generacion del registro de datos.

La solucién presentada en el presente documento permite la certificacion de copias digitales de documentos originales
comparando las firmas digitales del documento electronico y la carga Util de datos generada en la aplicacion de cliente,
con las correspondientes firmas digitales recalculadas generadas en el servidor de certificacion. La firma digital de al
menos la carga Util de datos se calcula en base a los datos contenidos en la misma, incluyendo la firma digital del
documento electrénico. Como resultado, cualquier cambio realizado en la carga util de datos y/o el documento
electrénico después de que se haya aplicado la firma digital se reflejaria en las firmas recalculadas correspondientes
en el servidor de certificacién. Por lo tanto, cualquier cambio posterior a la modificacién en el documento electrénico
y/o carga (til de datos conduciria a un error en el procedimiento de autenticacién en el servidor de certificacién, que
puede activar una alerta a un usuario registrado, por ejemplo, en la aplicacién de cliente. De esta manera, es posible
detectar cambios posteriores a la modificacion realizados en el documento electrénico y garantizar la autenticidad de
la informacién transmitida, que al menos incluye la carga Util de datos y el documento electrénico. Los elementos de
datos contenidos en la carga Util de datos pueden extraerse directamente de las copias digitales de los documentos
originales y/o proporcionarse por el usuario. Los elementos de datos pueden incluir un rango de informacion asociada
con el documento original y/o el usuario. Por ejemplo, los elementos de datos asociados con recibos escaneados
pueden incluir informacién extraida de imagenes de los recibos originales, tales como la fecha, hora, elementos
adquiridos y cantidades correspondientes. Al mismo tiempo, el usuario puede afiadir ademas informacién adicional tal
como informacién personal, cédigo fiscal, detalles de pago y similares. Segun la presente divulgacion, el usuario de la
aplicacion de cliente puede estar provisto de un menu para afiadir la informacién necesaria y/o verificar la informacion
extraida de las copias digitales de los documentos originales escaneados. Las copias digitales pueden estar en forma
de imagenes obtenidas usando una camara de un dispositivo electrénico que ejecuta la aplicacion de cliente. Cada
imagen puede representar una copia digital de una pagina de un Unico documento original. Las copias digitales
obtenidas del documento original correspondiente se combinan en un Unico archivo electrénico que tiene un primer
formato de datos, por ejemplo, formato de documento portatil (PDF). Cada pagina en el documento electrénico puede
representar una copia digital de una pagina de un documento original, y se pueden afiadir mas paginas segun sea
necesario. Como tal, se generaria un documento electrénico independiente para cada documento original, por ejemplo,
un recibo de gastos basado en papel tal como una factura de restaurante, y similares. Cada documento electrénico
estaria certificado y almacenado en la base de datos fiable como una entrada independiente.

Segun realizaciones de la presente divulgacién, la etapa de generacién de un registro de datos comprende la etapa
de generacioén de un nuevo blogue de datos en un libro de registro digital de la base de datos fiable asociada con el
usuario y/o organizacion de usuario a la que esta vinculada la aplicacion de cliente, estando dispuesto cada bloque de
datos del libro de registro digital en orden cronolégico segun la informacion de marca de tiempo del registro de datos
correspondiente.

El documento electrénico autenticado, junto con al menos una parte de los elementos de datos contenidos en la carga
util de datos autenticados, se almacenan como un registro de datos en una parte de la base de datos fiable asociada
con el usuario y/u organizacion de usuario vinculada con la aplicacion. Cada registro de datos puede estar en forma
de un nuevo bloque de datos en un libro de registro de base de datos de la parte de la base de datos fiable. El libro
de datos puede basarse en una tecnologia de libro de datos existente, tal como una cadena de bloques o similar,
donde cada bloque de datos esta provisto de una firma digital nica y una marca de tiempo que indica cuando se cred
el bloque de datos en el libro de datos. La marca de tiempo puede ser una secuencia de caracteres o informacion
codificada que identifica cuando se produjo un evento dentro del libro de registro de la base de datos y proporciona
informacién tal como hora, fecha y similares. Cada bloque de datos del libro de registro digital esté dispuesto en orden
cronolégico segun la informacién de marca de tiempo del registro de datos correspondiente. El libro de registro digital
mantiene el seguimiento de los bloques de datos creados y su orden cronolégico, evitando de este modo que se
realicen y/o registren cambios en la informacién contenida en los bloques de datos.
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Segun realizaciones de la presente divulgacion, la carga util de datos se envuelve en un testigo de autenticacion que
se firma digitalmente usando una firma digital calculada a partir de datos contenidos en la carga util de datos y una
clave criptografica compartida entre la aplicaciéon de cliente y el servidor de certificacién. El testigo de autenticacion
puede ser un testigo web JSON o similar que contiene una firma digital y/o cifrado de los datos contenidos en la carga
util de datos. Como resultado, cualquier intento de cambiar los datos contenidos en el testigo de autenticacién se
reflejaria en el recalculo de la firma digital correspondiente realizado en el servidor de certificacion. De esta manera,
la solucién descrita en el presente documento proporciona salvaguardas adicionales para evitar modificaciones
posteriores fraudulentas de los datos en la carga Gtil de datos y/o el documento electrénico.

Segun realizaciones de la presente divulgacion, la firma digital de la carga util de datos y/o el documento electrénico
puede calcularse usando una funcién hash tal como el algoritmo de funcién hash SHA-265 o similar junto con una
clave compartida.

Segun realizaciones de la presente divulgacion, a cada bloque de datos en el libro de registro digital se le asigna una
firma digital Unica calculada basandose en al menos las firmas digitales del documento electrénico y la carga il de
datos almacenada en el registro de datos. Ademas, la firma digital de cada bloque de datos en el libro de registro
digital puede basarse ademas en la firma digital de un bloque de datos anterior en el libro de registro digital. Por
ejemplo, la firma digital de un bloque de datos puede calcularse en base a la firma digital y/o el valor criptografico de
uno o mas elementos de datos en la tabla dedicada, por ejemplo, el primer elemento de datos y/o las firmas digitales
asignadas a la carga util de datos y el documento electrénico. Como tal, cualquier modificacién posterior, hecha a los
datos extraidos del documento original se reflejaria en la firma digital del bloque de datos, proporcionando asi
salvaguardas adicionales para prevenir y detectar modificaciones posteriores hechas a la informacién almacenada en
la base de datos fiable. En general, la presente divulgacién proporciona un mecanismo para garantizar que los blogues
de datos que contienen los datos certificados no pueden eliminarse, alterarse o reordenarse sin romper la integridad
del libro de registro de base de datos, lo que activaria una alerta que indica actividad fraudulenta.

Segun realizaciones de la presente divulgacion, el servidor de certificacidon esta configurado para autenticar la
informacién contenida en los bloques de datos creados en el libro de registro digital asociado con el usuario durante
un marco de tiempo especificado realizando las etapas de:

recuperar, en base al orden cronolégico de bloques de datos, la firma digital Gnica del primer y dltimo bloque de
datos en el libro de registro digital asociado con el marco de tiempo especificado;

calcular, basandose en firmas digitales recuperadas, una firma de cierre para el marco de tiempo especificado; y

aplicar un certificado de autentificacién a la firma de cierre calculada, que se recupera de la base de datos de
certificacion.

El servidor de certificacién esta configurado para autenticar la informacioén contenida en bloques de datos creados en
el libro de registro digital asociado con el usuario durante un marco de tiempo especificado, por ejemplo, un periodo
de contabilidad o similar. La solucién de la presente divulgacion ofrece la posibilidad de agregar informacion de
diferentes bloques de datos asociados con un marco de tiempo especificado. Por ejemplo, en el caso de informes de
gastos, es habitual recoger y agregar informacion de los informes de gastos enviados para reembolso a lo largo de un
periodo de contabilidad. La presente solucién permite cerrar los periodos actuales y crear nuevos periodos de
contabilidad en el libro de registro de la base de datos para cada cliente en base a la configuracion del cliente, por
ejemplo, en base a la informacioén de contabilidad que se aplica para cada cliente. Cada periodo de contabilidad se
cierra mediante una firma digital de cierre generada basandose en las firmas digitales obtenidas del primer y ultimo
bloque de datos en el libro de registro distribuido asociado con el marco de tiempo especificado, por ejemplo periodo
de contabilidad. Al final de cada periodo de tiempo especificado, se crea un bloque de datos de final de periodo en el
libro de registro digital que contiene la firma de cierre generada y una certificacion de autenticacién para indicar la
autenticidad de los datos contenidos en los bloques de datos del marco de tiempo especificado. El bloque de datos de
final de periodo indica el punto de cierre de un marco de tiempo especificado y el punto de inicio de otro, por ejemplo,
un periodo de contabilidad de impuestos. La informacion contenida en la firma digital de cierre del bloque de datos de
final de periodo puede usarse para verificar las transacciones individuales grabadas en cada bloque de datos anterior
asociado con el marco de tiempo especificado, sin la necesidad de comprobar individualmente cada bloque en la
cadena.

Segun realizaciones de la presente divulgacion, la etapa de aplicar el certificado de autenticacién al documento
electrénico autenticado comprende las etapas de:

convertir el documento electronico autentificado de un primer formato digital a un segundo formato digital predefinido;
afiadir metadatos al documento electrénico convertido.

El servidor de certificacion, antes de aplicar un certificado de autenticacién a la carga util autenticada y al documento
electrénico, convierte el documento electronico del primer formato digital a un segundo formato digital, por ejemplo,
de PDF a PDF/A o equivalente. Ademas, durante la conversacion del documento electrénico, se afiade un conjunto
de informacién de metadatos al documento electrénico, tal como versién de aplicacién de cliente, fecha/hora de
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captura, nombre de software, versién de software y similares.

Segun realizaciones de la presente divulgacion, la etapa de recuperar un certificado de autenticacién de la base de
datos de certificacion comprende las etapas de:

comprobar la validez del certificado de autenticacién seleccionado emitiendo, a través de un enlace incluido en cada
certificado de autenticacién, una solicitud a un servicio de certificaciéon para comprobar la validez y/o el estado de
revocacion del certificado de autenticacion seleccionado;

en donde si la respuesta recibida del servicio de certificacién indica que el certificado seleccionado es invalido y/o
revocado, el servidor de certificacion esta configurado para realizar las etapas de:

eliminar el certificado no valido de la base de datos de certificados;
seleccionar un nuevo certificado de autentificacion de la base de datos de certificados; y
comprobar la validez del nuevo certificado de autenticacion.

Segun realizaciones de la presente divulgacion, el servidor de certificacion puede configurarse para solicitar la emision
de nuevos certificados de autenticacién desde el servicio de certificacion para almacenarse en la base de datos de
certificados

Segun realizaciones de la presente divulgacion, la etapa de determinar la autenticidad del documento electrénico y la
carga util de datos comprende las etapas de:

recalcular la firma digital aplicada a la carga Util de datos en funcién de los datos contenidos en la carga util de datos
y de una clave criptografica compartida, y comparar la firma digital recalculada con la firma digital de la carga util de
datos;

en respuesta a la determinacion de que la firma recalculada es igual a la firma digital de la carga util de datos, extraer
de la carga util de datos validada el valor hash del documento electrénico; y

comparar el valor hash extraido de la carga util de datos validada con el valor hash recalculado del documento
electrénico firmado recibido en el servidor de certificacién.

Segun realizaciones de la presente divulgacion, la etapa de devolver un nimero de identificacién Gnico y una marca
de tiempo asociada con la generacién del registro de datos comprende la etapa de comunicar una copia del registro
de datos a una o mas aplicaciones de cliente conectadas

El certificado de autenticacién aplicado a la carga util de datos autentificados, y el documento electrénico también se
pueden aplicar a la firma de cierre digital del bloque de datos de cierre generado para cada marco de tiempo
especificado en el libro de registro distribuido. El certificado de autenticacién se selecciona de una base de datos de
certificacion que comprende una pluralidad de certificados de autenticacion obtenidos de un servicio de certificacion,
que puede ser parte del servidor de certificacién y/o servicio de terceros. Antes de aplicar el certificado de
autenticacion, el servidor de certificacién comprueba la validez del certificado contactando con el servicio de
certificacion a través de un enlace integrado proporcionado en cada certificado de autenticacion. En el caso de una
respuesta negativa del servicio de certificacién que indica que el certificado de autenticacion seleccionado no es valido
0 se revoca, el servidor de certificacién selecciona un nuevo certificado de la base de datos.

Segun un segundo aspecto de la presente divulgacion, se proporciona un sistema para certificar la autenticidad de
copias digitales de documentos originales, comprendiendo el sistema:

una aplicacién de cliente que se ejecuta en un dispositivo electronico de un usuario configurada, en respuesta a la
recepcion de una solicitud de certificacién de un usuario para certificar una copia digital de un documento original,
para

adquirir una copia digital de cada pagina del documento original a certificar y los datos correspondientes,

generar un documento electrénico de un primer formato digital que contiene las copias digitales adquiridas
asociadas a las paginas del documento original y una carga util de datos que comprende el documento electrénico
generado y los elementos de datos asociados al documento original,

firmar digitalmente la carga (til de datos y el documento electrénico calculando una firma digital correspondiente
para la carga Util de datos y el documento electrénico, en donde la firma digital del documento electrénico se afiade
a los datos contenidos en la carga Util de datos, y

comunicar la carga Util de datos firmados y el documento electrénico firmado al servidor de certificacion de datos;
y
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un servidor de certificacién acoplado comunicativamente a la aplicacién de cliente configurado, en respuesta a la
recepcién de la carga (til de datos firmados y el documento electrénico firmado, para realizar las etapas del método
segun las realizaciones del primer aspecto.

Segun realizaciones de la segunda realizacién, la aplicacion de cliente esta configurada para firmar digitalmente la
carga util de datos al envolver la carga util de datos en un testigo de autenticacion, comprendiendo el testigo de
autenticacién una firma calculada en base a los datos contenidos en la carga Util de datos y una clave criptografica
compartida entre la aplicacién de cliente y el servidor de certificacion.

Segun realizaciones de la segunda realizacion, la aplicacion de cliente esta configurada para firmar digitalmente la
carga Util de datos calculando adicionalmente un hash para el documento electrénico usando una funcion hash.

Segun realizaciones de la segunda realizacion, los documentos originales y las copias digitales correspondientes estan
en forma de recibos de gastos basados en papel que comprenden informacién de gastos. Debe observarse que otros
tipos de documentos pueden certificarse usando el método y el sistema de la presente divulgacion.

Segun realizaciones de la segunda realizacion, la base de datos fiable del servidor de certificacién se divide en una
pluralidad de partes, cada una asociada con un usuario y/u organizaciéon de usuario vinculada con la aplicacion de
cliente. Al dividir la base de datos fiable en partes independientes, se tiene la ventaja de un mantenimiento mas facil,
ya que solo se necesita mantener una base de datos, mientras se garantiza la segregacion de informacién entre
diferentes usuarios.

Segun realizaciones de la segunda realizacién, el servidor de certificacion esta configurado para identificar, en base a
la informacién transmitida desde la aplicacion de cliente, la identidad del usuario y/u organizacién del usuario y, en
consecuencia, dirigir datos a la parte correspondiente de la base de datos fiable.

Segln un aspecto adicional de la presente divulgacién, se proporciona un producto de programa informatico que
comprende instrucciones de codigo de programa almacenadas en un medio legible por ordenador, que cuando se
ejecutan por un médulo procesador del servidor de certificacion en respuesta a la recepcion de una solicitud de una
aplicacion de cliente para certificar una carga Gtil de datos firmados y un documento electrénico firmado, hacen que el
servidor de certificacion realice la etapa de certificacion y almacenamiento de la carga (til de datos recibida y el
documento electrénico segun realizaciones del primer aspecto.

Breve descripcion de los dibujos

Los siguientes dibujos se proporcionan como un ejemplo para explicar adicionalmente y describir diversos aspectos
de la invencion:

La figura 1 muestra una implementacién ejemplificada de un sistema para certificar la autenticidad de copias digitales
de documentos originales segln realizaciones de la presente divulgacion.

La figura 2 muestra una arquitectura de sistema ejemplificada del servidor de certificacion del sistema de la figura 1
segun realizaciones de la presente divulgacién.

La figura 3 muestra una implementacién ejemplificada de un sistema de certificacion de gastos segun realizaciones
de la presente divulgacion.

La figura 4 muestra una implantacioén ejemplificada de un libro de datos de base de datos fiable segun las realizaciones
de la presente divulgacion.

La figura 5 muestra un método ejemplificado para certificar la autenticidad de copias digitales de documentos originales
segun realizaciones de la presente divulgacién.

Descripcion detallada

La presente invencion se ilustrara usando las realizaciones ejemplificadas mostradas en las figuras, que se describiran
con mas detalle a continuaciéon. Debe observarse que cualquier referencia hecha a las dimensiones es solo indicativa
y no restringe la invencién de ninguna manera. Aunque esta invencion se ha mostrado y descrito con referencia a
ciertas realizaciones ilustradas de la misma, los expertos en la técnica entenderan que pueden realizarse diversos
cambios en la forma y detalles en la misma sin alejarse del alcance de la invencion.

La figura 1 muestra una implementacién ejemplificada de un sistema para certificar la autenticidad de copias digitales
de documentos originales segun realizaciones de la presente divulgacion. El sistema de la presente divulgacion esta
provisto de una aplicacién 100 de cliente que se ejecuta en un dispositivo electrénico tal como un ordenador portatil,
un teléfono mévil, una tableta y similares. El usuario opera la aplicacion 100 de cliente a través de una Interfaz Grafica
de Usuario (GUI) para enviar documentos para su certificacion. La aplicacion 100 de cliente, en respuesta a recibir a
través de la GUI una solicitud de usuario para certificar uno o mas documentos originales, por ejemplo recibos de
gastos basados en papel, escanea los documentos originales para obtener las copias digitales correspondientes. Por
ejemplo, la aplicacién 100 de cliente puede operar una camara del dispositivo electronico para obtener imagenes de
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los documentos originales, que pueden almacenarse posteriormente en la memoria del dispositivo electrénico en el
formato deseado, por ejemplo, JPG, PNG y similares. La aplicacién 100 de cliente procesa las imagenes adquiridas
en elementos de datos adicionales asociados con los documentos escaneados. Por ejemplo, en el caso de recibos de
gastos, la aplicacién 100 de cliente puede extraer elementos de datos asociados con los elementos de gastos, la
cantidad correspondiente, la moneda, la fecha y la hora, la cantidad total pagada y similares. La aplicacion 100 de
cliente puede proporcionar ademas un conjunto de opciones al usuario para afiadir informacion adicional asociada con
los documentos originales que podrian usarse para la certificacién. Una vez que la aplicacion 100 de cliente recoge la
informacién necesaria requerida para la certificacion, que incluye las copias digitales de los documentos originales y
los elementos de datos asociados con los documentos originales, prepara la informacion recogida para la certificacion.
Durante la etapa de preparacion, cada copia digital de una pagina de un documento original se combina en un Gnico
documento electrénico de un formato digital deseado, tal como un formato de documento portatil (PDF), que
posteriormente se firma digitalmente usando un algoritmo de hash criptografico, por ejemplo SHA-256 o similar. Los
elementos de datos correspondientes recogidos durante la solicitud de certificacion se agrupan en una carga (til de
datos. Los elementos de datos pueden extraerse del documento electrénico y/o proporcionarse por el usuario. La
carga util de datos contiene una gama de informacion tal como los elementos de datos asociados con los documentos
originales, metadatos recopilados de la aplicacion 100 de cliente, la firma digital generada del documento electrénico
y similares. La aplicacion 100 de cliente aplica una firma digital a la carga Util de datos, que se calcula en base a la
informacién contenida en la misma y una clave compartida con el servidor 200 de certificacién. Como resultado,
cualquier cambio en la informacion contenida en la carga Util de datos provocaria un cambio en la firma digital. Para
una proteccion adicional, la carga Gtil de datos puede enrollarse en un testigo de autenticaciéon que se firma
digitalmente usando una firma digital calculada basandose en la informacién contenida en la carga util de datos y la
clave criptografica. El testigo de autenticacion puede ser generado por un servicio de terceros. Como tal, la
autenticacion del testigo requeriria el conocimiento de la clave criptografica correspondiente. El testigo criptografico
puede ser un testigo JSON Web o equivalente. La aplicacién 100 de cliente transmite el documento electrénico firmado
digitalmente y la carga (til de datos firmados digitalmente, que puede estar en forma de un testigo de autenticacion, a
un servidor 200 de certificacion configurado para certificar las copias digitales de los documentos originales y los datos
correspondientes. El servidor 200 de certificacion esta acoplado comunicativamente a una gama de servicios 300 de
aplicacion externos tales como sistemas de cliente externos. El servidor 200 de certificacién esta configurado para
certificar la autenticidad de la informacion transmitida desde la aplicacion de cliente y almacenar de forma segura la
informacién autenticada.

La figura 2 muestra una arquitectura ejemplificada para el servidor 200 de certificacion segln realizaciones de la
presente divulgacion. El servidor 200 de certificacion esta provisto de un médulo 210 de comunicacion configurado
para facilitar el intercambio de datos entre las aplicaciones 100 de cliente que se gjecutan en dispositivos electronicos
de usuario correspondientes y/o la aplicacion 300 de terceros. Por lo tanto, el médulo de comunicacién esta
configurado para recibir la informacion transmitida desde la aplicacién de cliente, que incluye el documento electrénico
firmado digitalmente y la carga Gtil de datos, que puede estar en forma de un testigo de autenticacion, como se explico
anteriormente. La informacién recibida en el médulo de comunicacion es procesada por el médulo 210 de
procesamiento de datos, donde la informacién contenida en la carga Util firmada digitalmente se extrae y la firma digital
aplicada a la carga util digital y/o el testigo de autenticacién que contiene la carga util digital se recalcula. La firma
digital es recalculada por el médulo 230 de firma digital, que esta provisto de los algoritmos criptograficos y claves
criptograficas necesarios para duplicar el proceso de firma digital aplicado en la aplicacion 100 de cliente. Como
resultado, si los datos contenidos en la carga Util de datos han permanecido sin cambios, entonces la firma digital
calculada por el médulo 230 de firma digital coincide con la aplicada por la aplicacién de cliente. De lo contrario, si hay
una diferencia entre la firma digital recalculada y la aplicada por la aplicacién de cliente, el médulo 220 de
procesamiento de datos considera que los datos en la carga Util de datos se han modificado posteriormente y por lo
tanto no corresponden a los datos obtenidos de los documentos originales. Una vez que la carga util de datos se ha
autenticado, entonces el hash, también denominado firma digital, aplicado al documento electrdnico por la aplicacion
de cliente y contenido en la carga Util de datos, se consideraria auténtico. Como tal, durante el procedimiento de
autenticacion en el servidor 200 de certificacion, la firma digital del documento electrénico obtenido a partir de la carga
Util de datos autenticados se compara por el médulo 220 de procesamiento de datos con la firma digital recalculada
del documento electrénico firmado digitalmente transmitido por la aplicacion 100 de cliente. De manera similar, al
proceso de comparacion aplicado a la carga Util de datos, si la firma digital del documento electrénico obtenida a partir
de la carga util de datos coincide con la firma digital recalculada, entonces el documento electrénico transmitido se
considera auténtico. De lo contrario, si se identifica un desajuste, entonces el documento electronico se ha manipulado
y se rechaza del proceso de certificacion. Como resultado, proporcionando un proceso de autenticacion de dos etapas,
donde la carga (til de datos se autentica primero y luego el documento electrénico, es posible identificar la modificacion
posterior que se produjo tanto en el documento electrénico como en la carga Gtil de datos. Una vez que las firmas
digitales del documento electrénico y la carga util de datos han sido autenticadas, el documento 111 electronico es
convertido a un formato deseado, por ejemplo, de PDF a PDF/A, y se aplica una firma digital al documento electrénico
convertido. Posteriormente, el documento 232 electronico convertido y la carga Util de datos, o parte de la informacion
contenida en la carga (til de datos, se almacenan en una parte de la base 240 de datos fiable asociada con el usuario
y/u organizacién de usuario vinculada a la aplicaciéon 100 de cliente. La base 240 de datos fiable devolveria un nimero
de identificacion de referencia y una marca de tiempo para el registro generado, que puede reenviarse a la aplicacion
de cliente y/o al servicio de terceros.
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La figura 3 muestra una implementacién ejemplificada del sistema de la figura 1 para certificar la autenticidad de copias
digitales y los datos correspondientes asociados con recibos de gastos basados en papel segun realizaciones de la
presente divulgacién. Una aplicacién 100 de cliente que se ejecuta en un dispositivo electronico de un usuario es
utilizada por el usuario para digitalizar los recibos de gastos originales y los datos acompariados. La aplicaciéon 100 de
cliente, a peticion del usuario, crea un documento 111 PDF vacio que contendria imagenes de los recibos de gastos
escaneados. Una vez que se abre el documento 111 PDF, la aplicacion 100 de cliente obtiene imagenes de los recibos
de gastos usando una camara del dispositivo electronico, por ejemplo, la camara telefonica integrada. La aplicacion
100 de cliente procesa cada imagen obtenida ejecutando un algoritmo de deteccién de fotograma en la fotografia
tomada para generar una pagina de documento que se afiadira al documento 111 PDF. La aplicacién 100 de cliente,
en base a los resultados del algoritmo de deteccion de fotogramas, extrae y elimina distorsiones de la pagina de
documento y presenta la pagina de documento procesada al usuario para su aprobacién para garantizar la exactitud,
nitidez y legibilidad del documento. Tras la aprobacién del usuario, la aplicacion 100 de cliente afiade la pagina de
documento generada al documento 111 PDF. Se genera una nueva pagina de documento para cada pagina del recibo
original y se afiade al documento PDF, siguiendo el mismo procedimiento que el descrito anteriormente. La aplicacién
100 de cliente presenta ademas al usuario un formulario o un menu para afiadir datos adicionales para homologacion
fiscal, tales como informacion personal, cédigo fiscal y similares. Ademas, la aplicacién 100 de cliente puede extraer
datos de las imagenes asociadas con los recibos de gastos, tales como la cantidad para cada articulo comprado, hora
y fecha, pais, nimero de factura y similares. Se solicita al usuario que proporcione el consentimiento de la informacién
asociada con los recibos de gastos y homologacién fiscal para asegurar la exactitud de la informacién recogida. Una
vez que el usuario aprueba la exactitud de la informacién, la aplicacién de cliente firma digitalmente el documento PDF
calculando un valor de hash unico usando un algoritmo de funcién hash conocido tal como SHA-256 o similar. Ademas
del documento 111 PDF, la aplicaciéon 100 de cliente prepara una carga Util de datos a cargar que contiene, entre
otros, los datos recogidos del usuario y las imagenes y el valor hash del documento 111 PDF. Como se muestra en la
figura 3, la extraccion de datos y la homologacion de impuestos se pueden realizar en los lados del servidor 200 de
certificacion usando respectivamente el sistema 221 correspondiente y un médulo 221 lector de imagenes, que puede
ser parte del médulo 220 de procesamiento del servidor 200 de certificacion. La aplicacién 100 de cliente crea un
testigo 112 web JSON correspondiente que contiene la carga (til de datos y una firma digital calculada en base a la
carga util de datos y una clave criptografica compartida entre la aplicacion 100 de cliente y el servidor 200 de
certificacion. La aplicacion 100 de cliente carga el documento PDF firmado digitalmente y el testigo Web JSON en una
pasarela 211 de comunicacion, que es parte del médulo 210 de comunicacién del servidor 200 de certificacion.

La pasarela 211 de comunicacién recibe la solicitud de carga desde la aplicacion de cliente, que contiene el documento
111 PDF y el testigo 112 Web JSON (JWT). En la pasarela 211 de comunicacion, el JWT se valida volviendo a calcular
la firma digital en funcién de la carga util recibida y la clave criptografica compartida. Si la firma recalculada coincide
con la firma digital del JWT cargado, entonces el JWT 112 se considera intacto y la informacién contenida en el mismo
es auténtica. EI JWT 112 validado se reenvia, junto con el documento 111 PDF, al servicio 231 de firma, que es parte
del médulo 230 de firma digital, para su validacion. El servicio 231 de firma recibe la solicitud de carga desde la
pasarela 211 de comunicacién que contiene el documento 111 PDF y el JWT 112. Como la validez del JWT 112 ya
ha sido comprobada por la pasarela 211 de comunicacién, el servicio 231 de firma considera que la informacion
contenida en el mismo es también auténtica. Como tal, el servicio 231 de firma digital extrae el hash del archivo 111
de documento PDF del JWT 112y lo compara con un hash recalculado del documento 111 PDF cargado. Si las firmas
coinciden, entonces el documento 111 PDF cargado se considera auténtico, es decir, no se detectan modificaciones
posteriores al procesamiento. Si la firma no coincide, entonces el documento PDF es rechazado, y se emite una alerta
que indica que el documento PDF no es valido. El mismo proceso sigue la pasarela 211 de comunicacion cuando se
detecta un JWT 112 no valido. El documento 111 PDF validado se convierte del formato PDF a formato PDF/A-3U o
similar. En el servicio 231 de firma, la informacioén adicional puede afiadirse al documento PDF/A convertido, que
incluye informacion de metadatos tal como fecha de captura, nombre de software, version de software, cédigo de
homologacién de impuestos, y similares. EI documento PDF/A se firma digitalmente aplicando un certificado de
autenticacién digital de una base de datos de certificacion. El servicio 231 de firma digital puede validar el estado del
certificado de autenticacion digital seleccionado entrando en contacto con un servicio 310 de certificacion externo. Si
el certificado es valido, entonces el documento PDF/A firmado se valida contra el estandar 3U de PDF/A para
cumplimiento. Si el certificado no es valido, entonces se selecciona un nuevo certificado de la base de datos de
certificacion. En general, la base de datos de certificacion puede comprender una o mas certificaciones de
autenticacion, que pueden precargarse y/o refrescarse a intervalos regulares. El documento 232 PDF/A validado y los
datos de gastos anotados se cargan en una base 240 de datos fiable para su almacenamiento. En respuesta, la base
240 de datos fiable genera un registro de datos_ID del documento PDF (por ejemplo, factura_ID}, un id recepcion y
una marca de tiempo de insercién. El servicio 231 de firma digital, en respuesta a la recepcién de la informacion de la
base de datos fiable, extrae una imagen de la primera pagina del archivo PDF/A y la carga en un modulo 233 de
gastos, junto con los valores tomados de los datos de gasto anotados, utilizando la informacién de cuenta del cliente
contenida en el JWT 112.

La base 240 de datos fiable, en respuesta a recibir una solicitud para cargar un documento 232 PDF/A y datos de
gastos anotados, recupera la Ultima entrada en una tabla, por ejemplo, divisién de la tabla asociada con el usuario. La
base 240 de datos fiable inserta una nueva entrada en recepcion_id incrementado, un hash del archivo PDF firmado
y un hash de los datos de gastos. La base de datos fiable comprueba el nimero de identificaciéon Unica (ID), por
ejemplo factura_ID, afiadido al archivo PDF, y si ya existe en la tabla, no crea una nueva entrada en la tabla sino que
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mas bien devuelve el nimero de identificacién de registro de datos (ID) existente (factura_id), recepcion_id y marca
de tiempo del servicio 231 de firma. Si no existe el ID Unico, entonces la base de datos fiable inserta el documento
232 PDF/A como un nuevo archivo, vinculado a la factura usando la firma digital del documento PDF/A, e inserta los
datos de gastos anotados en la tabla de gastos, vinculados a la factura_ID, y el hash de esta entrada inicial de
datos_de_coste. Junto con el elemento de gasto, se almacena un valor aleatorio. La base de datos fiable devuelve el
valor de factura_id Unico global al servicio 231 de firma, junto con recepcién_id (que es solo Unico para el sistema) y
la marca de tiempo de insercion.

La base 240 de datos fiable almacena los documentos 231 PDF/A firmados junto con los datos de gastos anotados.
Ademas, el servicio 240 de DB fiable escribe una cadena hash que contiene todas las facturas registradas por su
representacion firmada PDF/A y los datos de gastos para probar la validez e integridad de los recibos almacenados.
Ademas, es responsable de cerrar la corriente y crear nuevos periodos de contabilidad para cada cliente basandose
en la configuracion del cliente. Cada periodo de contabilidad debe estar cerrado por una firma que contenga la funcion
hash de comienzo y final de ese periodo de contabilidad. El mismo certificado, que se usa para firmar archivos PDF/A,
también se usa para crear la firma de cierre usando el servicio 231 de firma (SIG) para firmar el cierre de periodo.

La figura 4 muestra una cadena 242 de hash representativa creada en la base 240 de datos fiable para registrar
transacciones en bloques 243_1-243_n de datos hash Unicos. Durante una fase de inicializacion, se genera un primer
registro 247_1 de datos que comprende la firma 244 digital del documento electrénico y la firma 245 digital de JSON.
Las firmas 244 y 245 digitales pueden estar en forma de un codigo hash. Al registro 247_1 digital se le asigna un
numero de identificacion de referencia 247 “recepcién_1, que se incrementa para registros 247_1-n de datos
posteriores. Basandose en las firmas 244 y 245 digitales contenidas en el registro 247_1 de datos, se genera un bloque
243 1 de datos en la cadena 242 de hash, al que se le asigna un cédigo 246_1 de hash unico. El cédigo 246_1 hash
del primer bloque 243_1 de datos se genera basandose al menos en el cddigo 244 hash del documento electrénico y
el codigo 245 hash de JSON. Para bloques 243_n de datos posteriores correspondientes a nuevos registros 247_n de
datos, el codigo 246_1-246_n hash Unico de cada bloque 243 1-243_n hash puede basarse ademas en el cédigo
246_n-1 hash de un bloque 243_n-1 de datos anterior, asegurando de ese modo que un nuevo bloque de datos esté
vinculado al bloque de datos anterior. Los bloques 243_1-n de datos generados durante un periodo cronolégico
especifico, por ejemplo un periodo de contabilidad, pueden representar recibos de datos individuales enviados por un
usuario o usuarios correspondientes durante un periodo de tiempo. Un servicio 240 de base de datos fiable puede
usarse para cerrar la corriente y crear nuevos periodos cronolégicos, por ejemplo periodos de contabilidad, para cada
cliente y sus usuarios correspondientes en base a la configuracién del cliente. Cada periodo de contabilidad puede
cerrarse mediante una firma 249a generada basandose en la primera firma 246_1 digital y la Ultima firma 246_n digital
aplicadas al primer y ultimo bloque 243-1-n de datos del periodo de contabilidad especificado. La firma 249a de cierre
se usa para verificar las transacciones producidas durante el periodo especificado, sin la necesidad de procesar por
separado la informacion almacenada en cada registro 247_1-n de datos. La firma 249a de cierre puede firmarse
usando el certificado usado por el servicio 231 de firma.

En general, el médulo 212 lector de gastos esta provisto de un algoritmo de deteccidén de fotogramas que usa una red
neuronal convolucional (CNN) autoentrenada para detectar y procesar los documentos originales enviados para
escaneado. El resultado de la deteccién de fotogramas se usa para recortar y des-distorsionar la parte de las imagenes
captadas que muestra el documento original basado en papel. Para evitar la edicién de fotogramas, la aplicacion 100
de cliente evita la interaccidon humana durante el proceso de escaneo. La aplicacion 100 de cliente evita ademas que
los usuarios tomen imagenes que contienen multiples facturas o miltiples paginas de una unica factura al mismo
tiempo, por ejemplo imagenes que muestran multiples recibos de gastos. Para este proposito, el médulo 211 lector de
gastos puede usar una pequefia red neuronal entrenada para detectar si hay multiples recibos mostrados dentro del
alcance de la camara y evitar que los usuarios tomen fotos. Debe observarse que aunque el médulo 212 lector de
gastos se muestra como parte del servidor 200 de certificacion, puede ser igualmente parte de la aplicacién 110 de
cliente que se ejecuta en el dispositivo electronico.

El médulo 212 lector de gastos puede usar imagenes de mapas de bits, por ejemplo JPEG, como formato de imagen
de entrada para PDF. La adiciéon de imagenes de mapas de bits en PDF no incorpora la imagen de entrada (por
ejemplo, PNG, GIF, JPEG, JPEG2K, etc.), sino que la imagen de entrada se transforma para dar una codificacién
interna soportada por filtros internos definidos por el estandar de PDF. Por ejemplo, la decodificacion DCT es una
implementacion bastante proxima del estandar JPEG, pero no cumple necesariamente con el estandar JPEG.
Transformando las imagenes a un formato de codificacién interno se asegura que el documento PDF pueda visualizar
el contenido de una imagen, incluso cuando la implementacién interna y el estandar oficial divergen en el futuro.

En general, el protocolo 310 de estado de certificado en linea (OCSP) es un servicio proporcionado por un proveedor
de terceros para comprobar la validez de un certificado de autenticacion. El servicio 231 de firma digital, o la base 240
de datos fiable, u otro servicio encargado de aplicar un certificado de autenticacion puede generar una solicitud a los
proveedores de terceros para comprobar la validez del certificado usando el enlace URL incluido en el certificado. El
servicio 310 OCSP puede estar dispuesto para proporcionar, por adelantado, alertas relacionadas con la invalidacién
y/o revocacién de un certificado que puede almacenarse en la memoria caché. Los resultados de una solicitud
generada por el servidor de certificacion al OCSP 310 pueden considerarse validos durante un cierto periodo, por
ejemplo, 2 dias. Con el fin de reducir la carga de red y garantizar que un fallo de conectividad no interfiera con el
proceso de firma, las respuestas de OSCP pueden almacenarse en caché durante un marco de tiempo predefinido,
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que puede ser mas corto que la validez del certificado, por ejemplo, durante 6 horas. Después de este tiempo, las
respuestas OCSP almacenadas en caché pueden refrescarse. Si la actualizacién falla debido a problemas de
conectividad, todavia hay tiempo para arreglar el problema de conectividad o reemplazar el certificado, por ejemplo,
obtener uno nuevo.

El servicio 231 de firma contiene un conjunto de certificados de firma almacenados en una base de datos de
certificacion de la que se elige el certificado activo. La fecha de caducidad del certificado activo y el estado de
revocacion almacenado en caché se comprueban antes de aplicar una firma digital. Si la respuesta del OCSP 310
indica que el certificado fue revocado o que el certificado ha expirado, el certificado se elimina del conjunto de
certificados y toma el siguiente certificado. Se pueden emitir nuevos certificados para refrescar el conjunto de
certificados.

Un método 500 ejemplificado para certificar copias digitales de documentos originales se presenta en la figura 5. El
proceso comienza recibiendo en la aplicacién 100 de cliente una solicitud de certificacion digital de documentos
originales, por ejemplo recibos de gastos. La aplicacion 100 de cliente, en la etapa 510, adquiere copias digitales de
los documentos originales a certificar y elementos de datos correspondientes asociados con los documentos
originales. Por ejemplo, como se ha explicado anteriormente, las imagenes de los documentos originales pueden
obtenerse usando la camara del dispositivo electronico del usuario. En la etapa 520, la aplicacién 100 de cliente genera
un documento 111 electronico de un primer formato digital, por ejemplo, PDF, que contiene las imagenes adquiridas,
y una carga 112 util de datos que comprende los elementos de datos asociados con cada documento original. El
documento 111 PDF y la carga (til de datos se firman digitalmente, en la etapa 530, calculando las firmas digitales
respectivas. La firma digital del documento 111 electronico se afiade a los datos contenidos en la carga (til de datos.
La aplicacién 100 de cliente comunica, en la etapa 530, el documento 111 PDF firmado y la carga 112 util de datos,
que puede estar en forma de un testigo Web JSON. En la etapa 540, la carga 112 util de datos cargada y los
documentos 111 PDF se reciben en el servidor 200 de certificacion, donde se procesan para determinar su
autenticidad, como se explico anteriormente. Una vez que se ha verificado su autenticidad, en la etapa 550, se aplica
una certificacién de autenticacion, como se ha descrito anteriormente, por el servicio 231 de firma. El documento 111
PDF de autenticacién y la carga 112 util de datos se almacenan en una base 240 de datos fiable, en la etapa 560,
generando un registro de datos que comprende el documento electrénico autenticado y elementos de datos asociados
obtenidos de la carga Util de datos autenticados. En respuesta a la generacion del registro de datos, la base de datos
fiable devuelve un nimero de identificacién Unico y una marca de tiempo asociada con la generacién del registro de
datos.

En algunas realizaciones, el método comprende etapas de método correspondientes a cualquiera de los sistemas para
gestionar la asignacién de funciones de recursos informaticos expuestas anteriormente.
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REIVINDICACIONES

1. Un método para certificar la autenticidad de copias digitales de documentos originales en un servidor (200) de
certificacion de datos, comprendiendo el método:

recibir, de una aplicacién (100) de cliente que se ejecuta en un dispositivo electronico de un usuario, una carga (112)
util de datos firmados digitalmente y un documento (111) electrénico firmado digitalmente correspondiente asociado
con un documento original,

en donde el documento (111) electrénico firmado digitalmente comprende una copia (113) digital de un documento
original que contiene una o mas paginas y una firma digital generada del documento (111} electrénico,

en donde la carga (112) util de datos firmados digitalmente comprende la firma digital del documento (111)
electrénico, elementos de datos asociados con el documento original, y una firma digital generada de la carga (112)
Util de datos calculada en base a la firma digital del documento (111) electrénico y los elementos de datos asociados
con el documento original; y

certificar y almacenar la carga (112) Gtil de datos firmados digitalmente recibidos y el documento (111) electrénico
firmado digitalmente correspondiente realizando las etapas:

recalcular las firmas digitales correspondientes para la carga (112) util de datos firmados digitalmente y el
documento (111) electrénico y comparar las firmas recalculadas con las firmas digitales del documento (111)
electronico y la carga (112) util de datos aplicada en la aplicacién (100) de cliente; y

en respuesta a la determinacién de la coincidencia de las firmas digitales del documento electrénico y de la carga
util de datos:

autenticar el documento (111} electronico y la carga (112) Gtil de datos correspondiente aplicando un certificado
de autenticacion, que se recupera de una base de datos de certificacion del servidor de certificacion;

generar, en una parte de una base (240) de datos fiable asociada con el usuario y/u organizacion de usuario
vinculada a la aplicacién (100) de cliente, un registro (247_1-n) de datos que comprende el documento electrénico
autenticado y elementos de datos asociados obtenidos a partir de la carga util de datos autenticados; y

devolver un ndmero (247) de identificacién Gnico y una marca de tiempo asociada a la generacién del registro
(247_1-n) de datos.

2. El método segun la reivindicacién 1, en donde la etapa de generar un registro de datos comprende la etapa de
generar un nuevo bloque de datos en un libro de registro digital de la base de datos fiable asociada con el usuario y/u
organizacion de usuario a la que esta vinculada la aplicacion de cliente, estando cada bloque de datos del libro de
registro digital dispuesto en orden cronolégico segun la informacioén de la marca de tiempo del registro de datos
correspondiente.

3. El método segun la reivindicacion 2, en donde a cada bloque de datos en el libro de registro digital se le asigna una
firma digital Unica calculada basandose en al menos las firmas digitales del documento electrénico y la carga il de
datos.

4. El método segun cualquiera de las reivindicaciones 2 o 3, en donde el servidor de certificacion estd configurado
para autenticar la informacién contenida en los bloques de datos creados en el libro de registro digital asociado con el
usuario a lo largo de un marco de tiempo especificado realizando las etapas de:

recuperar, en base al orden cronolégico de bloques de datos, la firma digital Gnica del primer y dltimo bloque de
datos en el libro de registro digital asociado con el marco de tiempo especificado;

calcular, basandose en firmas digitales recuperadas, una firma de cierre para el marco de tiempo especificado; y

aplicar un certificado de autentificacién a la firma de cierre calculada, que se recupera de la base de datos de
certificacion.

5. El método segun cualquiera de las reivindicaciones anteriores, en donde la etapa de aplicar el certificado de
autenticacion al documento electrénico autenticado comprende las etapas de:

convertir el documento electronico autentificado de un primer formato digital a un segundo formato digital predefinido;
afiadir metadatos al documento electrénico convertido; y

aplicar al documento electrénico convertido el certificado de autenticacién recuperado.
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6. El método segin cualquiera de las reivindicaciones anteriores, en donde la etapa de recuperar un certificado de
autenticacién de la base de datos de certificacion comprende las etapas de:

comprobar la validez del certificado de autenticacién seleccionado emitiendo, a través de un enlace incluido en cada
certificado de autenticacién, una solicitud a un servicio de certificaciéon para comprobar la validez y/o el estado de
revocacion del certificado de autenticacién seleccionado;

en donde si la respuesta recibida del servicio de certificacién indica que el certificado seleccionado es invalido y/o
revocado, el servidor de certificacion esta configurado para realizar las etapas de:

eliminar el certificado no valido de la base de datos de certificados;
seleccionar un nuevo certificado de autentificacion de la base de datos de certificados; y
comprobar la validez del nuevo certificado de autenticacion.

7. El método segun cualquiera de las reivindicaciones anteriores, en donde la etapa de determinar la autenticidad del
documento electrénico y la carga Gtil de datos comprende las etapas de:

recalcular la firma digital aplicada a la carga Util de datos en funcién de los datos contenidos en la carga util de datos
y de una clave criptografica compartida, y comparar la firma digital recalculada con la firma digital de la carga util de
datos;

en respuesta a la determinacion de que la firma recalculada es igual a la firma digital de la carga util de datos, extraer
de la carga util de datos validada el valor hash del documento electrénico; y

comparar el valor hash extraido de la carga util de datos validada con el valor hash recalculado del documento
electrénico firmado recibido en el servidor de certificacién.

8. El método seglin cualquiera de las reivindicaciones anteriores, en donde la etapa de devolver un nimero de
identificacién Unico y una marca de tiempo asociada con la generacién del registro de datos comprende la etapa de
comunicar una copia del registro de datos a una o mas aplicaciones de cliente conectadas.

9. Un sistema para certificar la autenticidad de copias digitales de documentos originales, comprendiendo el sistema:

una aplicacion (100) de cliente que se ejecuta en un dispositivo electrénico de un usuario configurada, en respuesta
a la recepcion de una solicitud de certificacion de un usuario para certificar una copia digital de un documento original,
para

adquirir una copia digital de cada pagina del documento original a certificar y los elementos de datos
correspondientes,

generar un documento electrénico de un primer formato digital que contiene las copias digitales adquiridas
asociadas a las paginas del documento original y una carga util de datos que comprende los elementos de datos
asociados al documento original,

firmar digitalmente la carga Util de datos y el documento electronico calculando una firma digital correspondiente
para la carga Util de datos y el documento electrénico, en donde la firma digital del documento electrénico se afiade
a los datos contenidos en la carga Util de datos antes de la firma, y

comunicar la carga Util de datos firmados y el documento electrénico firmado al servidor de certificacion de datos;
y

un servidor (200) de certificacion acoplado comunicativamente a la aplicacién de cliente configurado, en respuesta
a la recepcion de la carga (til de datos firmados y el documento electrénico firmado, para realizar las etapas del
método segun las reivindicaciones 1 a 8.

10. El sistema segin la reivindicacién 9, en donde la aplicacién (100) de cliente esta configurada para firmar
digitalmente la carga 0til de datos al envolver la carga Gtil de datos en un testigo de autenticacién, comprendiendo el
testigo de autenticacién una firma calculada en base a los datos contenidos en la carga Util de datos y una clave
criptografica compartida entre la aplicacion de cliente y el servidor de certificacion.

11. El sistema segun la reivindicacién 10, en donde la aplicacién de cliente esta configurada para firmar digitalmente
la carga util de datos calculando adicionalmente un hash para el documento electrénico usando una funcion hash.

12. El sistema segun cualquiera de las reivindicaciones 9 a 11, en donde los documentos originales y las copias
digitales correspondientes estan en forma de recibos de gastos basados en papel que comprenden informacién de
gastos.
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13. El sistema segun cualquiera de las reivindicaciones 9 a 12, en donde la base de datos fiable del servidor de
certificacion esta dividida en una pluralidad de partes, cada una asociada con un usuario y/u organizacién de usuario
vinculada con la aplicacién de cliente.

14. El sistema segun la reivindicacién 13, en donde el servidor de certificacion estd configurado para identificar,
basandose en la informacion transmitida desde la aplicacién de cliente, la identidad del usuario y/u organizacion del
usuario y, en consecuencia, dirigir datos a la parte correspondiente de la base de datos fiable.

15. Un producto de programa informatico que comprende instrucciones de cédigo de programa almacenadas en un
medio legible por ordenador, que cuando se ejecutan por un médulo procesador de un servidor de certificacién en
respuesta a la recepcion de una solicitud de una aplicacién de cliente para certificar una carga util de datos firmados
y un documento electronico firmado, hacen que el servidor de certificacion realice las etapas del método segun
cualquiera de las reivindicaciones 1 a 8.
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