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(57) Abstract: The invention relates to a method for operating a motor
vehicle having an exhaust gas aftertreatment device, in which method.:
an item of consumption information (10) characterizing the consump-
tion of a reducing agent by the exhaust gas aftertreatment device is re-
ceived (14) by means of an electronic computing device in the vehi-
cle; an item of tank information (12) characterizing the fill level of a
reducing agent tank is received (14); the tank information is assessed
(16) for divergence from the consumption information; and, if a diver-
gence is found between the tank information and the consumption in-
formation, an item of error information is stored (18) in a blockchain
characterizing the motor vehicle, and an action of the motor vehicle is
initiated (20).

________

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum
Betreiben eines eine Abgasnachbehandlungseinrichtung aufweisenden
Kraftfahrzeugs, bei welchem mittels einer fahrzeugseitigen elektroni-
schen Recheneinrichtung eine Verbrauchsinformation (10) empfangen
wird (14), welche einen Verbrauch der Abgasnachbehandlungseinrich-
tung an einem Reduktionsmittel charakterisiert, eine einen Fillstand
eines Reduktionsmitteltanks charakterisierende Tankinformation (12)
empfangen wird (14), die Tankinformation zusammen mit der Ver-
brauchsinformation hinsichtlich einer Divergenz bewertet wird (16),
und bei Ermitteln der Divergenz zwischen der Tankinformation und
der Verbrauchsinformation eine Fehlerinformation in einer das Kraft-
fahrzeug charakterisiernden Blockchain gespeichert wird (18) und eine
Aktion des Kraftfahrzeugs ausgelost wird (20).
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Verfahren zum Betreiben eines eine Abgasnachbehandlungseinrichtung aufweisenden
Kraftfahrzeugs, Abgasnachbehandlungssystem, Computerprogrammprodukt sowie

computerlesbares Medium

Die Erfindung betrifft ein Verfahren zum Betreiben eines eine
Abgasnachbehandlungseinrichtung aufweisenden Kraftfahrzeugs, ein
Abgasnachbehandlungssystem, ein Computerprogrammprodukt sowie ein

computerlesbares Medium.

Aus der WO 2018/014123 A1 ist ein System fur Fahrzeugaufzeichnungen bekannt,
welches eine Fahrzeughistorienanwendung umfasst. Die Fahrzeughistorienanwendung ist
dazu eingerichtet eine ein Fahrzeugereignis charakterisierende Benachrichtigung zu
empfangen, wobei es sich um ein Serviceereignis handeln kann. Attribute des

Ereignisses kénnen in einer Blockchain gespeichert werden.

Es ist Aufgabe der vorliegenden Erfindung, ein Verfahren zum Betreiben eines eine
Abgasnachbehandlungseinrichtung aufweisenden Kraftfahrzeugs, ein
Abgasnachbehandlungssystem flr ein Kraftfahrzeug, ein Computerprogrammprodukt
sowie ein computerlesbares Medium zu schaffen, mittels welcher eine Manipulation einer

Abgasnachbehandlungseinrichtung abgewehrt werden kann.

Diese Aufgabe wird erfindungsgeman durch ein Verfahren zum Betreiben eines eine
Abgasnachbehandlungseinrichtung aufweisenden Kraftfahrzeugs mit den Merkmalen des
Patentanspruchs 1, durch ein Abgasnachbehandlungssystem flr ein Kraftfahrzeug mit
den Merkmalen des Patentanspruchs 6, durch ein Computerprogrammprodukt mit den
Merkmalen des Patentanspruchs 7 sowie durch ein computerlesbares Medium mit den
Merkmalen des Patentanspruchs 8 gel6st. Vorteilhafte Ausgestaltungen mit
zweckmaéaRigen Weiterbildungen der Erfindung sind in den jeweils abhéngigen

Ansprichen sowie in der folgenden Beschreibung angegeben.
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Zur Manipulationsabwehr von Abgasnachbehandlungseinrichtungen ist erfindungsgeman
ein Verfahren zum Betreiben eines eine Abgasnachbehandlungseinrichtung
aufweisenden Kraftfahrzeugs vorgesehen, bei welchem mittels einer fahrzeugseitigen
elektronischen Recheneinrichtung eine Verbrauchsinformation empfangen wird, welche
einen Verbrauch der Abgasnachbehandlungseinrichtung einem Reduktionsmittel
charakterisiert. Insbesondere kann es sich bei der Abgasnachbehandlungseinrichtung um
eine auf einer selektiven katalytischen Reaktion basierende
Abgasnachbehandlungseinrichtung handeln, in welcher unter Zugabe des
Reduktionsmittels Stickoxide in einem Abgas des Kraftfahrzeugs zu reduzieren sind. Das
Reduktionsmittel kann insbesondere in fluider Form in der
Abgasnachbehandlungseinrichtung herangezogen werden, um Stickoxide in dem Abgas
zu reduzieren. Beispielsweise handelt es sich bei dem Reduktionsmittel um fllissig oder
gasféormig mit dem Abgas reagierenden Harnstoff oder Ammoniak. Die
Verbrauchsinformation kann beispielsweise mittels einer Recheneinrichtung flr eine
ermittelte Zusammensetzung des Abgases und eine vorgegebene Einstellung von
Stickoxid einzustellende Konzentration von Stickoxiden im Abgas ermittelt werden und fir
die fahrzeugseitige elektronische Recheneinrichtung bereitgestellt werden. Somit
charakterisiert die Verbrauchsinformation wie viel von dem Reduktionsmittel bendtigt wird,
um bei der ermittelten Zusammensetzung des Abgases einen vorgegebenen Wert flr
Stickoxide in dem Abgas nach einer Abgasnachbehandlung einzustellen
beziehungsweise um einen ermittelten Stickoxidgehalt im Abgas um einen vorgegebenen
Anteil im Rahmen der Abgasnachbehandlung zu reduzieren. Bei dem Verfahren ist es
des Weiteren vorgesehen, dass mittels der elektronischen Recheneinrichtung eine einen
Fullstand eines Reduktionsmitteltanks charakterisierende Tankinformation empfangen
wird. Das Reduktionsmittel, welches flr die Abgasnachbehandlung herangezogen wird,
wird in dem Reduktionsmitteltank gespeichert und von dem Reduktionsmitteltank fur die
Abgasnachbehandlungseinrichtung bereitgestellt. Die den Fullstand des
Reduktionsmitteltanks charakterisierende Tankinformation kann beispielsweise mittels
eines im Reduktionsmitteltank beziehungsweise am Reduktionsmitteltank angeordneten
Sensors, insbesondere eines Schwimmers, ermittelt und fir die fahrzeugseitige
elektronische Recheneinrichtung bereitgestellt werden. Mittels der fahrzeugseitigen
elektronischen Recheneinrichtung wird weiterhin erfindungsgeman die Tankinformation
zusammen mit der Verbrauchsinformation hinsichtlich der Divergenz bewertet. Das
bedeutet, dass ermittelt wird, ob die empfangene Tankinformation im Hinblick auf die

empfangende Verbrauchsinformation realistisch beziehungsweise angemessen ist. Wird
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ermittelt, dass die Tankinformation im Hinblick auf die Verbrauchsinformation realistisch
beziehungsweise angemessen ist, so unterbleibt ein Feststellen der Divergenz. Weicht
ein Abhangigkeit von der Tankinformation ermittelter Zustand der
Abgasnachbehandlungseinrichtung mehr als ein definiertes vorgegebenes Mal von
einem in Abhangigkeit von der Verbrauchsinformation ermittelten Zustand der
Abgasnachbehandlungseinrichtung ab, so wird die Divergenz zwischen der
Tankinformation und der Verbrauchsinformation festgestellt. Es ist bei dem Verfahren
erfindungsgemaf weiterhin vorgesehen, dass bei Ermitteln der Divergenz zwischen der
Tankinformation und der Verbrauchsinformation eine Fehlerinformation in einer das
Kraftfahrzeug charakterisierenden Blockchain gespeichert und eine Aktion des
Kraftfahrzeugs ausgeldst wird. Somit wird, sobald die Divergenz ermittelt wird, die die
Divergenz charakterisierende Fehlerinformation in der Blockchain gespeichert, sodass ein
nachtrégliches Léschen oder Andern der Fehlerinformation lediglich mit besonders
hohem Aufwand mdglich ist. Wird somit im Rahmen des Verfahrens die Divergenz
festgestellt, so wird die Divergenz in Form der Fehlerinformation in der Blockchain
gespeichert, sodass die die Divergenz charakterisierende Fehlerinformation dauerhaft zur
Verfugung steht und eine mdgliche Manipulation anzeigt, sodass das durch die
Fehlerinformation charakterisierte Kraftfahrzeug hinsichtlich einer Manipulation Uberpruift
werden kann. Bei dem Verfahren ist weiterhin vorgesehen, dass die fahrzeugseitige
elektronische Recheneinrichtung die Aktion auslést, sodass das Kraftfahrzeug auf die
mogliche Manipulation reagiert. Das Verfahren erméglicht somit ein besonders einfaches
Uberprifen einer Kontinuitét zwischen der den Fllstand charakterisierenden
Tankinformation und der den Verbrauch der Abgasnachbehandlungseinrichtung
charakterisierenden Verbrauchsinformation, wobei das Speichern der Fehlerinformation
im Falle der ermittelten Divergenz in der Blockchain ein Manipulieren der

Fehlerinformation erschwert.

Es hat sich in einer Weiterbildung der Erfindung als vorteilhaft gezeigt, wenn mittels der
elektronischen Recheneinrichtung eine einen Stillstand des Kraftfahrzeugs
charakterisierende Stillstandsinformation empfangen wird und das Speichern der
Fehlerinformation in der Blockchain unterbleibt, sofern die Divergenz bei einem Stillstand
des Kraftfahrzeugs auftritt. Das bedeutet, dass mittels der fahrzeugseitigen
elektronischen Recheneinrichtung ermittelt wird, ob sich das Kraftfahrzeug in einem
Stillstand befindet, wobei das Speichern der Fehlerinformation in der Blockchain

unterbleibt, sofern die Divergenz bei wéhrend des Stillstands ermittelter Tankinformation
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auftritt. Insbesondere wéahrend eines Stillstands des Kraftfahrzeugs kann der
Reduktionsmitteltank mit dem Reduktionsmittel aufgeflllt werden. Eine Divergenz
wahrend des Stillstands kann somit dahingehend auftreten, dass die
Verbrauchsinformation einen Verbrauch des Reduktionsmittels charakterisiert,
wohingegen die Tankinformation ein Ansteigen des Flllstands des Reduktionsmitteltanks
charakterisiert. Um zu vermeiden, dass aufgrund des Aufflllens des
Reduktionsmitteltanks mit dem Reduktionsmittel die Fehlerinformation in der Blockchain
gespeichert wird, unterbleibt das Speichern der Fehlerinformation in der Blockchain,
sofern die Tankinformation wéhrend des Stillstands des Kraftfahrzeugs ermittelt worden
ist. Alternativ oder zusatzlich kann schon das Ermitteln der Divergenz wéahrend eines
Stillstands des Kraftfahrzeugs beziehungsweise einer wahrend des Stillstands des
Kraftfahrzeugs ermittelten Tankinformation mittels der elektronischen Recheneinrichtung
unterbunden werden. Das Einbeziehen der Stillstandsinformation in die Entscheidung, ob
die Fehlerinformation in der Blockchain gespeichert wird oder nicht, fuhrt zu einer
besonders geringen Fehlerquote beim Ermitteln und Speichern der Fehlerinformation in

der Blockchain.

Es hat sich in weiterer Ausgestaltung der Erfindung als vorteilhaft gezeigt, wenn mittels
der elektronischen Recheneinrichtung als Aktion ein Ausgeben eines Warnsignals in
einem Innenraum des Kraftfahrzeugs und/oder ein Sperren eines Motors des
Kraftfahrzeugs bei einem Neustart des Kraftfahrzeugs und/oder ein Aussenden der
Fehlerinformation in eine fahrzeugexterne Recheneinrichtung ausgelést wird. Das
Warnsignal kann im Innenraum des Kraftfahrzeugs akustisch und/oder optisch und/oder
haptisch ausgegeben werden. Beispielsweise kann das Warnsignal in Form einer
akustischen und/oder optischen Warnmeldung ausgegeben werden, welche
charakterisiert, dass ein nachster Servicepunkt anzufahren ist, um zu vermeiden, dass
eine Zulassung des Kraftfahrzeugs erlischt. Alternativ oder zusétzlich kann die
Warnmeldung charakterisieren, dass aufgrund der Divergenz abweichende
MautgebUhren zu entrichten sind und/oder Strafzahlungen gegen die Spedition und/oder
den Fahrer auftreten kénnen beziehungsweise auftreten werden. Darlber hinaus kann
mittels der Warnmeldung alternativ oder zusétzlich die Information charakterisiert sein,
dass bei einem Ausschalten des Kraftfahrzeugs der Motor aufgrund der ermittelten
Divergenz nicht starten wird. Als Aktion kann alternativ oder zuséatzlich der Motor des
Kraftfahrzeugs, beispielsweise eine Verbrennungskraftmaschine oder ein Elektromotor,

gesperrt werden, sodass ein Neustarten des Motors nach einem manuellen Ausschalten
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des Motors unterbleibt. Alternativ oder zusatzlich kann die Fehlerinformation an die
fahrzeugexterne elektronische Recheneinrichtung als Aktion ausgesandt werden, wobei
es sich bei der fahrzeugexternen elektronischen Recheneinrichtung um eine
Servereinrichtung einer das Kraftfahrzeug besitzenden Spedition und/oder der Polizei
handeln kann. Somit kénnen die Polizei und/oder die Spedition besonders einfach Uber
die ermittelte Divergenz informiert werden, sodass die Polizei und/oder die Spedition die
Abgasnachbehandlungseinrichtung des Kraftfahrzeugs auf Manipulationen Uberprifen
kénnen.

In weiterer Ausgestaltung der Erfindung hat es sich als vorteilhaft gezeigt, wenn mittels
der elektronischen Recheneinrichtung beim Speichern der Fehlerinformation einer
Blockchain ein vorgegebenes Zeitintervall gestartet wird, und dass die Aktion nach Ablauf
des Zeitintervalls ausgelést wird, wenn eine Problembehebungsaktion unterbleibt, und die
Aktion unterbleibt, wenn innerhalb des Zeitintervalls die Problembehebungsaktion
durchgefuhrt wird. Mit anderen Worten handelt es sich bei dem Zeitintervall um eine
Schonfrist innerhalb welcher durch Durchfihrung der Problembehebungsaktion das
Ausloésen der Aktion unterbunden werden kann. Unabh&ngig von der
Problembehebungsaktion wird die Fehlerinformation zeithah nach Ermitteln der Divergenz
in der Blockchain gespeichert. Beispielsweise ist es mdglich, dass beim Starten des
Zeitintervalls als erste Aktion eine das Starten des Zeitintervalls charakterisierende
Warnmeldung im Innenraum des Kraftfahrzeugs ausgegeben wird. Unterbleibt die
Problembehebungsaktion innerhalb des vorgegebenen Zeitintervalls, dann wird eine
zweite Aktion, beispielsweise das Sperren des Motors fur den Neustart und/oder das
Bereitstellen der Fehlerinformation fur die fahrzeugexterne elektronische
Recheneinrichtung, ausgeldst. Wird innerhalb des vorgegebenen Zeitintervalls die
Problembehebungsaktion durchgefihrt, dann unterbleibt die zweite Aktion. Uber die
Problembehebungsaktion hat somit ein Fahrer des Kraftfahrzeugs die Méglichkeit, das
Ausldsen der Aktion, beispielsweise der zweiten Aktion zu unterbinden. In diesem
Zusammenhang hat es sich als besonders vorteilhaft gezeigt, wenn mittels der
elektronischen Recheneinrichtung ein Ausldsen der Aktion unterbunden wird, sofern
mittels der elektronischen Recheneinrichtung vor Ablauf des Zeitintervalls eine der
Fehlerinformation zuordenbare Reparaturinformation, welche als
Problembehebungsaktion eine Instandsetzung der Abgasnachbehandlungseinrichtung
charakterisiert, empfangen wird. Das bedeutet, dass mittels der elektronischen
Recheneinrichtung grundsatzlich das Ausldsen der Aktion oder das Auslésen der zweiten

Aktion unterbunden wird, wenn ermittelt wird, dass die
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Abgasnachbehandlungseinrichtung im Rahmen der Problembehebungsaktion
instandgesetzt worden ist. Diese Reparaturinformation wird insbesondere der
Fehlerinformation zugeordnet und in der Blockchain gespeichert, sodass in der
Blockchain einsehbar ist, dass die Fehlerinformation ermittelt und die
Problembehebungsaktion durchgefihrt worden ist. Hierdurch kann beispielsweise das

Erléschen einer Zulassung fur das Kraftfahrzeug als zweite Aktion unterbunden werden.

Die Erfindung betrifft des Weiteren ein Abgasnachbehandlungssystem flr ein
Kraftfahrzeug, mit einer Abgasnachbehandlungseinrichtung und einer fahrzeugseitigen
elektronischen Recheneinrichtung, wie sie bereits jeweils im Zusammenhang mit dem
erfindungsgeméRen Verfahren beschrieben worden sind. Die elektronische
Recheneinrichtung ist dazu eingerichtet, das oben beschriebene erfindungsgemaie
Verfahren durchzufiihren. Das Abgasnachbehandlungssystem ist somit besonders sicher

vor Manipulation der Abgasnachbehandlungseinrichtung.

Die Erfindung betrifft des Weiteren ein Computerprogrammprodukt, welches Befehle
umfasst, welche wiederrum bewirken, dass die elektronische Recheneinrichtung des

Abgasnachbehandlungssystems das erfindungsgemafe Verfahren durchflhrt.

DarUber hinaus umfasst die Erfindung ein computerlesbares Medium, auf dem das
erfindungsgemafie Computerprogrammprodukt gespeichert ist. Vorteile und vorteilhafte
Weiterbildungen des erfindungsgemafien Verfahrens sind als Vorteile und vorteilhafte
Weiterbildungen des erfindungsgeméaien Abgasnachbehandlungssystems, des
erfindungsgemaien Computerprogrammprodukts sowie des erfindungsgemaien

computerlesbaren Mediums anzusehen und umgekehrt.

Weitere Vorteile, Merkmale und Einzelheiten der Erfindung ergeben sich aus der
nachfolgenden Beschreibung bevorzugter Ausflhrungsbeispiele sowie anhand der
Zeichnung. Die vorstehend in der Beschreibung genannten Merkmale und
Merkmalskombinationen sowie die nachfolgend in der Figurenbeschreibung genannten
und/oder in der einzigen Figur alleine gezeigten Merkmale und Merkmalskombinationen
sind nicht nur in der jeweils angegebenen Kombination, sondern auch in anderen
Kombinationen oder in Alleinstellung verwendbar, ohne den Rahmen der Erfindung zu

verlassen.
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Dabei zeigt die einzige Fig. ein Verfahrensschema flr ein Verfahren zum Betreiben eines
Kraftfahrzeugs, welches eine Abgasnachbehandlungseinrichtung sowie eine
elektronische Recheneinrichtung aufweist, wobei mittels der elektronischen
Recheneinrichtung eine Divergenz zwischen einem ermittelten Verbrauch eines
Reduktionsmittels in der Abgasnachbehandlungseinrichtung und einem Fllstand eines
Reduktionsmitteltanks, in welchem das Reduktionsmittel gespeichert ist, ermittelt wird
und infolge der ermittelten Divergenz eine die Divergenz charakterisierende
Fehlerinformation in einer das Kraftfahrzeug charakterisierenden Blockchain gespeichert
und eine Aktion mittels der elektronischen Recheneinrichtung ausgeflhrt wird. Bei dem
Kraftfahrzeug handelt es sich insbesondere um einen Kraftwagen, insbesondere um
einen Lastkraftwagen. Um zu vermeiden, dass Speditionen aus Kostengriinden eine
Abgasnachbehandlungseinrichtung eines Kraftfahrzeugs manipulieren, um hierdurch
besonders geringe Transportkosten pro Kilometer zu erreichen, ist ein im Folgenden
beschriebenes Verfahren zum Betreiben eines eine Abgasnachbehandlungseinrichtung
aufweisenden Kraftfahrzeugs vorgesehen. Mittels des Verfahrens sollen Manipulationen
der Abgasnachbehandlungseinrichtung erschwert werden. Vorliegend wird mittels der
Abgasnachbehandlungseinrichtung eine auf Basis von selektiver katalytischer Reaktion
basierende Abgasnachbehandlung von Abgas des Kraftfahrzeugs durchgefuhrt. Hierflr
wird Abgas des Kraftfahrzeugs mit einem Reduktionsmittel reagiert, um Stickoxide im
Abgas im Rahmen der Abgasnachbehandlung zu reduzieren. Um eine Manipulation der
Abgasnachbehandlungseinrichtung zu vermeiden, ist es bei dem Verfahren vorgesehen,
dass eine mogliche Manipulation ermittelt wird und ein die mdégliche Manipulation
charakterisierende Fehlerinformation dem Kraftfahrzeug zugeordnet gespeichert wird,
wobei bei dem Verfahren die Fehlerinformation derart gespeichert wird, dass diese

lediglich unter besonders hohem Aufwand gedndert oder geléscht werden kann.

Ein Verfahrensschema fur das Verfahren ist in der einzigen Fig. dargestellt. Zuerst
werden eine Verbrauchsinformation 10 und eine Tankinformation 12 fur eine
fahrzeugseitige elektronische Recheneinrichtung des Kraftfahrzeugs bereitgestellt. Die
Verbrauchsinformation 10 charakterisiert einen Verbrauch der
Abgasnachbehandlungseinrichtung an einem Reduktionsmittel, vorliegend eine
Harnstoffldsung fur die Nachbehandlung des Abgases des Kraftfahrzeugs. Hierbei kann
die Verbrauchsinformation einen Volumenstrom und/oder einen Massenstrom und/oder
ein absolutes Volumen und/oder eine absolute Masse an verbrauchtem Reduktionsmittel

charakterisieren. Die Tankinformation 12 charakterisiert einen Flllstand eines
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Reduktionsmitteltanks des Kraftfahrzeugs, in welchem das Reduktionsmittel zu speichern
ist und von welchem das Reduktionsmittel fir die Abgasnachbehandlungseinrichtung
bereitgestellt wird. Mittels der elektronischen Recheneinrichtung werden in einem ersten
Verfahrensschritt 14 zumindest die Verbrauchsinformation 10 und die Tankinformation 12
empfangen. Im Anschluss an das Empfangen der Verbrauchsinformation 10 und der
Tankinformation 12 bewertet die elektronische Recheneinrichtung die
Verbrauchsinformation 10 und die Tankinformation 12 in einem zweiten Verfahrensschritt
16 hinsichtlich einer Divergenz und somit einer Ungereimtheit zwischen der
Verbrauchsinformation 10 und der Tankinformation 12. Wird die Divergenz in einem
zweiten Verfahrensschritt 16 ermittelt, dann wird mittels der elektronischen
Recheneinrichtung in einem dritten Verfahrensschritt 18 eine die Divergenz
charakterisierende Fehlerinformation in einer dem Kraftfahrzeug zugeordneten
Blockchain gespeichert. Gleichzeitig zum dritten Verfahrensschritt 18 kann ein vierter
Verfahrensschritt 20 mittels der elektronischen Recheneinrichtung infolge des Ermittelns
der Divergenz ausgelést werden, wobei in dem vierten Verfahrensschritt 20 die
elektronische Recheneinrichtung eine Aktion ausldst. Bei der Aktion kann es sich um das
Ausgeben eines Warnsignals, insbesondere einer akustischen und/oder optischen
Warnmeldung im Innenraum des Kraftfahrzeugs und/oder um ein Sperren eines Motors
des Kraftfahrzeugs bei einem erneuten Starten des Kraftfahrzeugs und/oder um ein
Bereitstellen der Fehlerinformation fir eine fahrzeugexterne elektronische

Recheneinrichtung handeln.

Alternativ zu dem gleichzeitigen Durchflihren des dritten Verfahrensschritts 18 und des
vierten Verfahrensschritts 20 kann beim Ausflhren des dritten Verfahrensschritts 18 ein
vorgegebenes Zeitintervall gestartet werden, innerhalb welchem ein Ausflhren der Aktion
gestoppt werden kann, sofern innerhalb des Zeitintervalls eine Problembehebungsaktion
erfolgt. Erfolgt die Problembehebungsaktion bis zum Ablauf des Zeitintervalls nicht, so
wird nach Ablauf des Zeitintervalls die Aktion im Rahmen des Verfahrensschritts 20
ausgeldst. Als Problembehebungsaktion kann ein Fahrer beziehungsweise ein Halter des
Kraftfahrzeugs eine Instandsetzung der Abgasnachbehandlungseinrichtung durchflhren,
infolge welcher eine die Instandsetzung der Abgasnachbehandlungseinrichtung
charakterisierende Reparaturinformation fir die fahrzeugseitige elektronische
Recheneinrichtung bereitgestellt wird. Infolge des Empfangens der Reparaturinformation
unterbindet die elektronische Recheneinrichtung die Aktion, sofern die

Reparaturinformation innerhalb des vorgegebenen Zeitintervalls empfangen worden ist
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und speichert die Reparaturinformation der Fehlerinformation zugeordnet in der

Blockchain ab.

Um zu vermeiden, dass die Fehlerinformation in der Blockchain gespeichert wird, weil
eine Divergenz zwischen der Verbrauchsinformation und der Tankinformation bei einem
Aufflllen des Reduktionsmitteltanks auftritt, ist es vorliegend vorgesehen, dass die
elektronische Recheneinrichtung im ersten Verfahrensschritt 14 eine
Stillstandsinformation 22 empféngt, sofern sich das Kraftfahrzeug in einem Stillstand
befindet. Die Stillstandsinformation 22 charakterisiert einen Zeitpunkt und/oder eine
Dauer des Stillstands des Kraftfahrzeugs. Vorliegend unterbindet die elektronische
Recheneinrichtung den zweiten bis vierten Verfahrensschritt 16, 18, 20 fur wahrend des

Stillstands empfangene Tankinformationen 12.

Die beschriebene Abgasnachbehandlungseinrichtung kann insbesondere Teil einer
Abgasnachbehandlungssystems des Kraftfahrzeugs sein, welches zusatzlich zu der
Abgasnachbehandlungseinrichtung die beschriebene fahrzeugseitige elektronische
Recheneinrichtung umfasst. Insbesondere kann ein Computerprogrammprodukt
vorgesehen sein, welches Befehle umfasst, welche bewirken, dass die elektronische
Recheneinrichtung die beschriebenen Verfahrensschritte des Verfahrens durchfthrt.
Hierflr kann ein computerlesbares Medium vorgesehen sein, auf welchem das

Computerprogrammprodukt gespeichert ist.

Dem beschriebenen Verfahren liegt die Erkenntnis zugrunde, dass mittels
Zusatzsteuergeréte und/oder Emulatoren ein funktionierendes
Abgasnachbehandlungssystem, insbesondere ein SCR-System, vorgetaduscht werden
kénnen, obwohl das SCR-System deaktiviert ist, um kilometerbezogene Transportkosten
fur Speditionen besonders gering zu halten. Abgaswerte mit entsprechend manipulierter
SCR-Systeme ausgerichteter Kraftwagen sind extrem schlecht, da eine Verbrennung in
Verbrennungskraftmaschinen dieser Kraftfahrzeuge auf eine Abgasnachbehandlung
mittels selektiver katalytischer Reaktion (SCR) ausgelegt ist. Uberdies wird bei einer
Manipulation des Abgasnachbehandlungssystems (SCR-System) Wettbewerb zwischen
Speditionen verzerrt, da Mautgebtihren von Kraftfahrzeugen mit manipulierten
Abgasnachbehandlungssystemen nicht einer tatsachlichen Schadstoffklasse der
zugehdrigen Kraftfahrzeuge entsprechen. Um einer Manipulation des

Abgasnachbehandlungssystems, insbesondere der Abgasnachbehandlungseinrichtung,
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vorzubeugen, wird die Blockchain-Technologie herangezogen, insbesondere im
Zusammenhang mit Smart Contracts, welche von der elektronischen Recheneinrichtung
durchgefuhrt werden. Dies Smart Contracts (,schlaue Vertrage®) prifen automatisch eine
Erflllung von Kriterien, vorliegend das Vorliegen der Divergenz, und fihren zugeordnete
Aktionen selbststandig aus. Bei dem vorliegenden Verfahren wird ein erwarteter
Verbrauch an dem Reduktionsmittel mit einem tatsachlichen Absinken eines
Flussigkeitsspiegels des Reduktionsmittels in dem Reduktionsmitteltank verglichen. Bei
Ermitteln der Divergenz zwischen dem erwarteten Verbrauch und dem tatsachlichen
Absinken des FlUssigkeitsspiegels wird die Fehlerinformation unléschbar in der
Blockchain gespeichert und an die fahrzeugexterne elektronische Recheneinrichtung

gemeldet.

Ist das Kraftfahrzeug in Bewegung, dann kann der Reduktionsmitteltank nicht nachgefullt
werden. Somit ist erwartbar, dass abhangig von einer von einem Motorsteuergerat zur
Einspritzung angeforderten Menge an dem Reduktionsmittel der Fullstand im
Reduktionsmitteltank entsprechend sinkt. Sinkt der Fullstand im Reduktionsmitteltank
entsprechend und findet somit der tatsachliche Verbrauch entsprechend des erwarteten
Verbrauchs statt, ist der Smart Contract nicht erfillt, da keine Divergenz vorliegt. Die
Bedingung fur die Erflllung des Smart Contracts und somit flr das vorliegend Vorliegen
der Divergenz und infolge dessen fur das Ausldsen der Aktion ist, dass der Fullstand im

Reduktionsmitteltank nicht dem erwarteten Verbrauch entsprechend sinkt.

Als Aktion kann ein Ausgeben der Warnmeldung in einem Kombiinstrument eines
Innenraums des Kraftfahrzeugs, welche beispielsweise charakterisiert, dass der Motor
des Kraftfahrzeugs in Klrze nicht mehr starten wird, ausgeldst werden. Zudem kann eine
Meldung an eine Cloud sowie ein Speichern der Fehlerinformation in der Blockchain
erfolgen, sodass eine Serviceeinrichtung und/oder die Polizei eine Verkehrstichtigkeit
des Kraftfahrzeugs Uberwachen kann. Infolge des Einspeicherns der Fehlerinformation in
der Blockchain beziehungsweise des Meldens der Fehlerinformation in die Cloud ist klar,
dass ein Fehler im Abgasnachbehandlungssystem vorliegt oder eine Manipulation des
Abgasnachbehandlungssystems durchgefihrt worden ist. Die Fehlerinformation ist
lediglich unter besonders groRem Aufwand |léschbar, da sie in der Blockchain gespeichert
ist. Infolge der Instandsetzung ist lediglich die Reparaturinformation als Korrektur

speicherbar.
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Der Reduktionsmitteltank ist im Stand des Kraftfahrzeugs betankbar, wodurch sich die

Bedingungen des Smart Contracts aktualisieren.

Das Verfahren ermdglicht, dass mit besonders geringem hardwareseitigen Mehraufwand
eine Abgasreinigung Uber das Fahrzeugleben wegen des Kraftfahrzeugs sicherstellen
l&sst. Hardwareseitig kann insbesondere ein Schwimmer im Reduktionsmitteltank
angeordnet werden, wobei mittels des Schwimmers die Tankinformation bereitgestellt
werden kann. Das Verfahren erméglicht, dass eine Manipulation des
Abgasnachbehandlungssystems zulasten des Wettbewerbs unter Speditionen sowie der

Luftreinhaltung zumindest im Wesentlichen ausgeschlossen werden kann.
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Patentanspriche

1. Verfahren zum Betreiben eines eine Abgasnachbehandlungseinrichtung
aufweisenden Kraftfahrzeugs, bei welchem mittels einer fahrzeugseitigen
elektronischen Recheneinrichtung
- eine Verbrauchsinformation (10) empfangen wird (14), welche einen Verbrauch
der Abgasnachbehandlungseinrichtung an einem Reduktionsmittel
charakterisiert,

- eine einen Fllstand eines Reduktionsmitteltanks charakterisierende
Tankinformation (12) empfangen wird (14),

- die Tankinformation zusammen mit der Verbrauchsinformation hinsichtlich einer
Divergenz bewertet wird (16), und

- bei Ermitteln der Divergenz zwischen der Tankinformation und der
Verbrauchsinformation eine Fehlerinformation in einer das Kraftfahrzeug
charakterisiernden Blockchain gespeichert wird (18) und eine Aktion des

Kraftfahrzeugs ausgelést wird (20).

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
mittels der elektronischen Recheneinrichtung eine einen Stillstand des
Kraftfahrzeugs charakterisierende Stillstandsinformation (22) empfangen wird (14)
und das Speichern der Fehlerinformation in der Blockchain unterbleibt, sofern die

Divergenz bei einem Stillstand des Kraftfahrzeugs auftritt.

3. Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass
mittels der elektronischen Recheneinrichtung als Aktion ein Ausgeben eines
Warnsignals in einem Innenraum des Kraftfahrzeugs und/oder ein Sperren eines
Motors des Kraftfahrzeugs bei einem Neustart des Kraftfahrzeugs und/oder ein
Aussenden der Fehlerinformation an eine fahrzeugexterne Recheneinrichtung

ausgeldst wird.
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4. Verfahren nach einem der vorhergehenden Anspriche,
dadurch gekennzeichnet, dass
mittels der elektronischen Recheneinrichtung beim Speichern der Fehlerinformation
in der Blockchain ein vorgegebenes Zeitintervall gestartet wird, und dass die Aktion
nach Ablauf des Zeitintervalls ausgelést wird, wenn eine Problembehebungsaktion
unterbleibt, und die Aktion unterbleibt, wenn innerhalb des Zeitintervalls die

Problembehebungsaktion durchgeflhrt wird.

5. Verfahren nach Anspruch 4,
dadurch gekennzeichnet, dass
mittels der elektronischen Recheneinrichtung ein Auslésen der Aktion unterbunden
wird, sofern mittels der elektronischen Recheneinrichtung vor Ablauf des
Zeitintervalls eine der Fehlerinformation zuordenbare Reparaturinformation, welche
als Problembehebungsaktion eine Instandsetzung der

Abgasnachbehandlungseinrichtung charakterisiert, empfangen wird.

6. Abgasnachbehandlungssystem fir ein Kraftfahrzeug, mit einer
Abgasnachbehandlungseinrichtung und einer fahrzeugseitigen elektronischen
Recheneinrichtung,
dadurch gekennzeichnet, dass
die elektronische Recheneinrichtung dazu eingerichtet ist, die ein Verfahren nach

einem der Anspriche 1 bis 5 auszufihren.

7. Computerprogrammprodukt umfassend Befehle, welche bewirken, dass die
elektronische Recheneinrichtung des Abgasnachbehandlungssystems nach

Anspruch 6 das Verfahren nach einem der Anspriche 1 bis 5 ausfuhrt.

8. Computerlesbares Medium, auf dem das Computerprogrammprodukt nach

Anspruch 7 gespeichert ist.
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