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(57) Zusammenfassung: Dargestellt und beschrieben ist ein
System (2) mit einem elektrischen Gerat (8) und einer An-
schlusseinrichtung (9), wobei das elektrische Gerat (8) eine
Steuerungseinrichtung(10), eine erste Schnittstelleneinrich-
tung (11) und eine zweite Schnittstelleneinrichtung (12) auf-
weist und wobei ein leitungsgebundener erster Kommunika-
tionspfad (13) zwischen der Steuerungseinrichtung (10) und
der Anschlusseinrichtung (9) Uber die erste Schnittstellen-
einrichtung (11) und ein zweiter Kommunikationspfad (14)
zwischen der Steuerungseinrichtung (10) und der zweiten
Schnittstelleneinrichtung (12) vorhanden sind.

Der Erfindung liegt die Aufgabe zugrunde, ein System (2)
anzugeben, bei welchem Angriffe auf weitere mit der ers-
ten Schnittstelleneinrichtung (11) verbundene Einrichtungen
Uber die zweite Schnittstelleneinrichtung (12) zumindest er-
schwert werden.

Die Aufgabe ist dadurch geldst, dass das System (2) eine
Kopplungseinrichtung (16) aufweist, dass die Kopplungsein-
richtung (16) in einen ersten Kopplungszustand und in ei-
nen zweiten Kopplungszustand steuerbar ist, dass der ers-
te Kommunikationspfad (13) im ersten Kopplungszustand
durch die Kopplungseinrichtung (16) durchgefiihrt und im
zweiten Kopplungszustand in der Kopplungseinrichtung (16)
unterbrochen ist und dass die Steuerungseinrichtung (10)
ausgebildet ist, einen Angriff auf das System (2) Uber die
zweite Schnittstelleneinrichtung (12) zu erkennen und bei ei-
nem erkannten Angriff die Kopplungseinrichtung (16) vom
ersten Kopplungszustand in den zweiten Kopplungszustand
zu steuern.
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Beschreibung

[0001] Die Erfindung betrifft ein System mit einem
elektrischen Gerat und einer Anschlusseinrichtung.
Das elektrische Gerat weist eine Steuerungseinrich-
tung, eine erste Schnittstelleneinrichtung und eine
zweite Schnittstelleneinrichtung auf. Zwischen der
Steuerungseinrichtung und der Anschlusseinrichtung
Uber die erste Schnittstelleneinrichtung ist ein lei-
tungsgebundener erster Kommunikationspfad vor-
handen. Demnach ist der erste Kommunikationspfad
Uber die erste Schnittstelleneinrichtung gefuhrt. Wei-
ter ist zwischen der Steuerungseinrichtung und der
zweiten Schnittstelleneinrichtung ein zweiter Kom-
munikationspfad vorhanden.

[0002] Systeme der angegebenen Art werden zum
Beispiel in industriellen Anlagen eingesetzt. Indus-
trielle Anlagen mit diesen Systemen setzen zumeist
auch weitere elektrische Einrichtungen, wie zum
Beispiel Prozessleitsysteme oder Computersysteme,
ein, die ebenfalls Schnittstelleneinrichtungen aufwei-
sen. Somit handelt es sich bei dem System um ein
elektrisches System. Zumindest einige der elektri-
schen Einrichtungen, wozu auch die Systeme ge-
héren, einer industriellen Anlage sind Uber Schnitt-
stelleneinrichtungen mit einem Ubertragungsmedium
verbunden und kommunizieren Uber dieses miteinan-
der.

[0003] Kommunikation ist allgemein die Ubertra-
gung von Informationen Uber Kommunikationspfa-
de durch Signale. Informationen umfassen Daten
und Anweisungen. Kommunikationspfade kénnen lei-
tungsgebunden und leitungsfrei sein. Bei einem lei-
tungsgebundenen Kommunikationspfad werden Si-
gnale (ber ein Ubertragungsmedium, wie zum Bei-
spiel elektrische Leiter, Ubertragen. Bei einem lei-
tungsfreien Kommunikationspfad werden Signale
Uber Funk (ibertragen, benétigen also kein Ubertra-
gungsmedium. Kommunikation in industriellen Anla-
gen wird dabei fir gewdhnlich unterteilt zum einen in
sichere Kommunikation und zum anderen in unsiche-
re Kommunikation. Bei sicherer Kommunikation sind
die ubertragenen Informationen gegen Manipulation
geschutzt, so dass ihre Integritét gewahrleistet ist. Bei
unsicherer Kommunikation ist das nicht der Fall. Si-
chere Kommunikation wird durch Ma3nahmen ange-
strebt, die eine Manipulation von Informationen zu-
mindest erschweren und im Idealfall unmdéglich ma-
chen. Entsprechend erfolgt sichere Kommunikation
Uber sichere Kommunikationspfade mit Schnittstel-
leneinrichtungen zur sicheren Kommunikation und
unsichere Kommunikation Gber unsichere Kommuni-
kationspfade mit Schnittstelleneinrichtungen zur un-
sicheren Kommunikation. Es liegt zum einen im Er-
messen des Betreibers einer industriellen Anlage und
zum anderen in der Art der industriellen Anlage, wel-
che Kommunikation als sicher und welche als unsi-
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cher angesehen wird. Eine allgemeingultige Definiti-
on ist weder zweckmafig noch mdglich.

[0004] Fur gewdhnlich ist ein System der beschrie-
benen Art in einer industriellen Anlage Uber die ers-
te Schnittstelleneinrichtung mit weiteren elektrischen
Einrichtungen der industriellen Anlage zur sicheren
Kommunikation verbunden. Die sichere Kommuni-
kation ergibt sich insbesondere aus der Leitungs-
bindung des ersten Kommunikationspfads, der sich
auch Uber die weiteren Einrichtungen erstreckt, und
der Bekanntheit der weiteren Einrichtungen. Durch
die Bekanntheit der weiteren Einrichtungen ist ge-
wahrleistet, dass keine unerlaubten Kommunikatio-
nen stattfinden. Unerlaubte Kommunikationen sind
solche, welche die ordnungsgemale Funktion der
industriellen Anlage beeintrachtigen. Weiterhin wird
oftmals die zweite Schnittstelleneinrichtung zur unsi-
cheren Kommunikation verwendet, zum Beispiel um
bestimmte Informationen aus dem System durch ei-
ne Mehrzahl von Hilfsgerdten auszulesen zu koén-
nen. Die Mehrzahl von Hilfsgeraten macht einen ein-
fachen Auf- und Abbau des zweiten Kommunikati-
onspfads wiinschenswert, was jedoch auch den Zu-
griff von unautorisierten und unbekannten Hilfsgera-
ten erleichtert. Schon aufgrund des mdglichen Zu-
griffs von unautorisierten Hilfsgeraten auf die zwei-
te Schnittstelleneinrichtung gilt diese Kommunikation
als unsicher und die zweite Schnittstelleneinrichtung
als Schwachstelle in der industriellen Anlage ange-
sehen.

[0005] Diese Schwachstelle ermdglicht oftmals, die
industrielle Anlage durch einen Angriff zu beeintréch-
tigen. Denn es ist erkannt worden, dass es bei Syste-
men der beschriebenen Art mdglich ist, Uber die zwei-
te Schnittstelleneinrichtung das System selbst und/
oder weitere elektrische Einrichtungen der industri-
ellen Anlage in ihrer ordnungsgemafien Funktion zu
beeintrachtigen.

[0006] Eine Aufgabe der vorliegenden Erfindung ist
daher die Angabe eines Systems, bei dem die aufge-
zeigte Schwachstelle nicht mehr vorhanden oder je-
denfalls abgemildert ist. Bei einem solchen System
ist die Sicherheit des Systems an sich und auch einer
industriellen Anlage verbessert.

[0007] Die Aufgabe ist bei einem System der be-
schriebenen Art durch die Lehre gemal Patentan-
spruch 1 gelést. Gemal der Lehre weist das Sys-
tem eine Kopplungseinrichtung auf, die in einen ers-
ten Kopplungszustand und in einen zweiten Kopp-
lungszustand steuerbar ist. Im ersten Kopplungszu-
stand ist der erste Kommunikationspfad durch die
Kopplungseinrichtung durchgefihrt und im zweiten
Kopplungszustand ist der erste Kommunikationspfad
in der Kopplungseinrichtung unterbrochen. Somit ist
im ersten Kopplungszustand eine Kommunikation
Uber den ersten Kommunikationspfad mdglich und ist
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im zweiten Kopplungszustand keine Kommunikation
Uber den ersten Kommunikationspfad méglich. Die
Steuerungseinrichtung ist ausgebildet, einen Angriff
auf das System Uber die zweite Schnittstelleneinrich-
tung zu erkennen und bei einem erkannten Angriff
die Kopplungseinrichtung vom ersten Kopplungszu-
stand in den zweiten Kopplungszustand zu steuern.
Demnach ist die Steuerungseinrichtung zur Steue-
rung der Kopplungseinrichtung ausgebildet. Ein An-
griff auf das System ist insbesondere ein Versuch,
unerlaubte Kommunikationen Uber eine Schnittstel-
leneinrichtung auszufuhren.

[0008] Ein Vorteil des erfindungsgemaflen Systems
gegeniber aus dem Stand der Technik bekannten
Systemen ist, dass bei einem erkannten Angriff der
erste Kommunikationspfad unterbrochen ist, sodass
eine Beeintrachtigung nur des Systems, nicht aber
mit dem System Uber die erste Schnittstelleneinrich-
tung verbundenen weiteren elektrischen Einrichtun-
gen mdoglich ist.

[0009] Die Wahrscheinlichkeit eines Angriffs Uber
die zweite Schnittstelleneinrichtung ist groRer als die
eines Angriffs Uber die erste Schnittstelleneinrich-
tung. Denn fur gewdhnlich sind die mit der ersten
Schnittstelleneinrichtung verbundenen elektrischen
Einrichtungen im Gegensatz zu den mit der zwei-
ten Schnittstelleneinrichtung verbundenen Hilfsgera-
ten besser bekannt. Deshalb ist zundchst auch nur
vorgesehen, dass die Steuerungseinrichtung ausge-
bildet ist, einen Angriff auf das System Uber die zweite
Schnittstelleneinrichtung zu erkennen. Jedoch kann
die Sicherheit weiter verbessert werden, wenn auch
Angriffe auf das System Uber die erste Schnittstellen-
einrichtung erkannt werden. Deshalb ist in einer Aus-
gestaltung des erfindungsgeméfen Systems vorge-
sehen, dass die Steuerungseinrichtung auch ausge-
bildet ist, einen Angriff auf das System Uber die erste
Schnittstelleneinrichtung zu erkennen und bei einem
erkannten Angriff die Kopplungseinrichtung vom ers-
ten Kopplungszustand in den zweiten Kopplungszu-
stand zu steuern.

[0010] In einer weiteren Ausgestaltung des Systems
ist vorgesehen, dass die Steuerungseinrichtung zum
Erkennen eines Angriffs ausgebildet ist, indem in
der Steuerungseinrichtung zulassige Kommunikatio-
nen Uber die erste Schnittstelleneinrichtung und/oder
Uber die zweite Schnittstelleneinrichtung abgespei-
chert sind bzw. ist und indem davon abweichende
Kommunikationen als ein Angriff gewertet werden.
Nicht zulassige Kommunikationen sind zum Beispiel
ein Eingriff in eine Parametrierung des Systems oder
einer anderen elektrischen Einrichtung einer industri-
ellen Anlage uber die zweite Schnittstelleneinrichtung
oder ein schreibender Zugriff Gber die zweite Schnitt-
stelleneinrichtung.
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[0011] Es ist erkannt worden, dass bei einem An-
griff auf das System die Mdglichkeit besteht, dass die
Steuerungseinrichtung derart beeintrachtigt wird, so-
dass die Steuerungseinrichtung nicht mehr in der La-
ge ist, die Kopplungseinrichtung vom ersten Kopp-
lungszustand in den zweiten Kopplungszustand zu
steuern. Um diese Schwachstelle zu beseitigen, ist
in einer weiteren Ausgestaltung vorgesehen, dass,
wenn die Kopplungseinrichtung nicht angesteuert
ist, die Kopplungseinrichtung im zweiten Kopplungs-
zustand ist. Demnach muss die Kopplungseinrich-
tung von der Steuerungseinrichtung aktiv angesteu-
ert sein, sodass die Kopplungseinrichtung im ersten
Kopplungszustand ist. Dadurch ist das System inha-
rent sicher.

[0012] In einer weiteren Ausgestaltung ist vorgese-
hen, dass die Kopplungseinrichtung zwischen der
ersten Schnittstelleneinrichtung und der Anschluss-
einrichtung angeordnet ist. Bei dieser Anordnung ist
die Kopplungseinrichtung zwischen dem elektrischen
Geréat und der Anschlusseinrichtung angeordnet. Die
Anordnung der Kopplungseinrichtung zwischen dem
elektrischen Gerat und der Anschlusseinrichtung be-
deutet eine einfache Nachrustbarkeit von aus dem
Stand der Technik bekannten Systemen.

[0013] In einer weiteren Ausgestaltung ist vorge-
sehen, dass die Kopplungseinrichtung separat von
der Steuerungseinrichtung ist. Vorzugsweise ist die
Kopplungseinrichtung nicht nur separat von der
Steuerungseinrichtung, sondern auch separat von
den Schnittstelleneinrichtungen, also von dem elek-
trischen Gerat. Insbesondere bietet sich eine An-
ordnung der separaten Kopplungseinrichtung zwi-
schen der ersten Schnittstelleneinrichtung und der
Anschlusseinrichtung an. Diese Ausgestaltung bie-
tet sich aufgrund ihrer Modularitédt und der mit die-
ser einhergehenden einfachen Nachristbarkeit von
aus dem Stand der Technik bekannten Systemen an.
Wenn diese oder die vorangehende Ausgestaltung
bei bestehenden Systemen nachgerustet wird, ist die
Steuerungseinrichtung derart anzupassen, sodass
sie zur Steuerung der Kopplungseinrichtung und zum
Erkennen von Angriffen ausgebildet ist. Fur gewdhn-
lich sind diese Anpassungen bei bestehenden Steue-
rungseinrichtungen durch Programmierung umsetz-
bar.

[0014] Die Kopplungseinrichtung ist derart ausgebil-
det, sodass der erste Kommunikationspfad im ers-
ten Kopplungszustand durch die Kopplungseinrich-
tung hindurchgefiuhrt und im zweiten Kopplungszu-
stand in der Kopplungseinrichtung unterbrochen ist.
In einer weiteren Ausgestaltung ist vorgesehen, dass
die Kopplungseinrichtung zur Umsetzung des ersten
Kopplungszustands und des zweiten Kopplungszu-
stands mindestens einen ersten Schalter aufweist.
Der erste Schalter ist in einen ersten Schaltzustand
und einen zweiten Schaltzustand steuerbar und die
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Steuerungseinrichtung ist zur Steuerung des ersten
Schalters ausgebildet. Der erste Schaltzustand liegt
im ersten Kopplungszustand und der zweite Schalt-
zustand liegt im zweiten Kopplungszustand vor. Der
erste Schalter ist zum Beispiel als einpoliger Ein-
schalter ausgebildet. Bei dieser Ausbildung ist der
erste Schalter dann im ersten Kopplungszustand ge-
schlossen, sodass er den ersten Kommunikations-
pfad durch die Kopplungseinrichtung hindurchfiihrt,
und im zweiten Kopplungszustand geéffnet, sodass
er den ersten Kommunikationspfad in der Kopplungs-
einrichtung unterbricht.

[0015] In einer bevorzugten Ausgestaltung ist zu-
nachst vorgesehen, dass die erste Schnittstellen-
einrichtung als Schleifenschnittstelle ausgebildet ist.
Aufgrund dieser Ausbildung der Schleifenschnittstel-
le ist weiter vorgesehen, dass die Anschlussein-
richtung zum Anschluss an ein Ubertragungsme-
dium in Ringtopologie ausgebildet ist. Dabei weist
das Ubertragungsmedium einen Ringkommunikati-
onspfad auf. Weiter ist die Kopplungseinrichtung
ausgebildet, im ersten Kopplungszustand den ers-
ten Kommunikationspfad in den Ringkommunikati-
onspfad einzuschleifen und im zweiten Kopplungs-
zustand den ersten Kommunikationspfad vom Ring-
kommunikationspfad abzutrennen.

[0016] Das Einschleifen des ersten Kommunikati-
onspfads in den Ringkommunikationspfad bedeutet,
dass der Ringkommunikationspfad aufgetrennt und
der erste Kommunikationspfad in den Ringkommuni-
kationspfad eingeflgt ist, sodass der erste Kommu-
nikationspfad und der Ringkommunikationspfad zu-
sammen einen neuen Ringkommunikationspfad bil-
den. Im zweiten Kopplungszustand ist der erste Kom-
munikationspfad vom Ringkommunikationspfad ab-
getrennt, Das bedeutet, dass der Ringkommunika-
tionspfad in der Kopplungseinrichtung aufgetrennt
ist. In den Ringkommunikationspfad eines Ubertra-
gungsmediums in Ringtopologie sind fir gewdhn-
lich die Kommunikationspfade von mehreren Syste-
men und/oder elektrischen Einrichtungen einschleif-
bar, sodass diese untereinander kommunizieren kon-
nen.

[0017] Vorzugsweise erfolgt nicht nur Kommunikati-
on, sondern auch eine Versorgung des Systems mit
elektrischer Energie lber ein Ubertragungsmedium,
welches mit der ersten Schnittstelleneinrichtung ver-
bunden ist. Somit erfolgt die Versorgung des Systems
Uber die erste Schnittstelleneinrichtung. Dann ist die
Versorgung des Systems im zweiten Kopplungszu-
stand unterbrochen, weshalb das System nicht mehr
zu einer Fortflhrung des Angriffs benutzt werden
kann, welcher den zweiten Kopplungszustand bewirk
hat.

[0018] In einer Weiterbildung der vorstehenden Aus-
gestaltung, bei welcher die Kopplungseinrichtung zur
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Umsetzung des ersten Kopplungszustands und des
zweiten Kopplungszustands mindestens einen ers-
ten Schalter aufweist, ist vorgesehen, dass die Kopp-
lungseinrichtung mindestens einen zweiten Schal-
ter aufweist. Weiter ist vorgesehen, dass der erste
Schalter und der zweite Schalter gleichzeitig jeweils
in einen ersten Schaltzustand oder in einen zweiten
Schaltzustand steuerbar sind. Dabei liegen der ers-
te Schaltzustand im ersten Kopplungszustand und
der zweite Schaltzustand im zweiten Kopplungszu-
stand vor. Im ersten Schaltzustand trennt der zweite
Schalter den Ringkommunikationspfad auf und flgt
der erste Schalter den ersten Kommunikationspfad in
den Ringkommunikationspfad ein. Im zweiten Schalt-
zustand schleift der zweite Schalter den Ringkommu-
nikationspfad durch und trennt der erste Schalter den
Kommunikationspfad vom Ringkommunikationspfad
ab.

[0019] In einer zur vorstehenden Weiterbildung al-
ternativen Weiterbildung ist vorgesehen, dass die
Kopplungseinrichtung neben dem ersten Schalter
mindestens einen zweiten Schalter und einen drit-
ten Schalter aufweist. Dabei sind der erste Schalter,
der zweite Schalter und der dritte Schalter gleichzei-
tig jeweils in einen ersten Schaltzustand und einen
zweiten Schaltzustand steuerbar. Der erste Schaltzu-
stand liegt im ersten Kopplungszustand und der zwei-
te Schaltzustand im zweiten Kopplungszustand vor.
Im ersten Schaltzustand trennt einerseits der zweite
Schalter den Ringkommunikationspfad auf und figen
andererseits der erste Schalter und der dritte Schalter
den ersten Kommunikationspfad in den Ringkommu-
nikationspfad ein. Im zweiten Schaltzustand schleift
einerseits der zweite Schalter den Ringkommunika-
tionspfad durch und trennen andererseits der erste
Schalter und der dritte Schalter den ersten Kommu-
nikationspfad vom Ringkommunikationspfad ab.

[0020] Die beiden vorstehenden zueinander alterna-
tiven Weiterbildungen weisen Gemeinsamkeiten auf.
Im ersten Kopplungszustand ist der erste Kommu-
nikationspfad in den Ringkommunikationspfad ein-
geschleift und im zweiten Kopplungszustand ist der
Ringkommunikationspfad in der Kopplungseinrich-
tung durchgeschleift. Bei der alternativen Weiterbil-
dung kommt hinzu, dass durch die Verwendung nicht
von zwei, sondern von drei Schaltern im zweiten
Kopplungszustand eine galvanische Trennung vom
Ubertragungsmedium und der ersten Schnittstellen-
einrichtung gegeben ist.

[0021] Bei den beiden vorstehenden Weiterbildun-
gen sind der erste, zweite und gegebenenfalls dritte
Schalter sind zum Beispiel als einpolige Einschalter
ausgebildet. Im ersten Schaltzustand sind der erste
und gegebenenfalls dritte Schalter geschlossen und
im zweiten Schaltzustand gedffnet und ist der zwei-
te Schalter im ersten Schaltzustand gedffnet und im
zweiten Schaltzustand geschlossen. Die Steuerung
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der Schalter erfolgt dabei durch die Steuerungsein-
richtung, die entsprechend ausgebildet und mit den
Schaltern der Kopplungseinrichtung verbunden ist.

[0022] Wenn die erste Schnittstelleneinrichtung als
Schleifenschnittstelle ausgebildet ist, so ist in ei-
ner Ausgestaltung vorgesehen, dass die erste
Schnittstelleneinrichtung als Stromschleifenschnitt-
stelle ausgebildet ist. Diese Ausbildung umfasst zum
Beispiel eine Ausbildung gemaf dem 4-20 mA-Stan-
dard und/oder gemal dem HART-Standard. Der 4-20
mA-Standard ist zum Beispiel in DIN 66258 normiert.

[0023] In einer weiteren Ausgestaltung des Systems
ist vorgesehen, dass die zweite Schnittstelleneinrich-
tung als Funkschnittstelle ausgebildet ist. Die Lei-
tungsbindung des ersten Kommunikationspfads be-
grindet die Eignung der ersten Schnittstelleneinrich-
tung zur sicheren Kommunikation. Im Gegensatz da-
zu bewirkt die Ausbildung der zweiten Schnittstellen-
einrichtung als Funkschnittstelle eine hthere Anfallig-
keit fur erfolgreiche Angriffe auf das System, weshalb
die zweite Schnittstelleneinrichtung nur zur unsiche-
ren Kommunikation ausgebildet ist. Jedoch ermég-
licht die Ausbildung der zweiten Schnittstelleneinrich-
tung als Funkschnittstelle einen einfacheren Zugang
zu dem System, was fir bestimmte erlaubte Anwen-
dungen vorteilhaft ist.

[0024] In einer weiteren Ausgestaltung ist vorgese-
hen, dass das elektrische Gerat als Feldgerat aus-
gebildet ist. Feldgerate werden insbesondere in in-
dustriellen Anlagen zur Prozessautomation einge-
setzt. Die Prozessautomation ist mit der Automati-
sierung von industriellen Prozessen, wie zum Bei-
spiel Herstellungsprozessen, befasst. Solche Pro-
zesse werden unter anderem durch Aktoren gesteu-
ert und durch Sensoren Uberwacht. Aktoren sind
zum Beispiel Stellglieder und Ventile und Sensoren
sind zum Beispiel Durchfluss-, Flllstands-, Tempe-
ratur-, Druck-, Analyse-, Gas- und Dampfmessgera-
te. Solche Aktoren und Sensoren sind vorzugswei-
se als Feldgerate ausgebildet, wobei Feldgeréte eine
Schnittstelleneinrichtung, wie zum Beispiel die erste
und/oder zweite Schnittstelleneinrichtung, zur Kom-
munikation aufweisen.

[0025] Im Einzelnen ist eine Vielzahl von Méglichkei-
ten gegeben, das System auszugestalten und weiter-
zubilden. Dazu wird verwiesen sowohl auf die dem
Patentanspruch 1 nachgeordneten Patentanspriiche
als auch auf die nachfolgende Beschreibung eines
bevorzugten Ausflhrungsbeispiels in Verbindung mit
der Zeichnung. In der Zeichnung zeigt abstrahiert

Fig. 1 eine industrielle Anlage mit einem System
und mehreren Einrichtungen

Fig. 2 das System der industriellen Anlage.
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[0026] Fig. 1 zeigt wesentliche Merkmale einer in-
dustriellen Anlage 1. Die industrielle Anlage 1 weist
neben einem elektrischen System 2 noch weitere
elektrische Einrichtungen 3, 4, 5 auf. Die weiteren
elektrischen Einrichtungen 3, 4, 5 sind zum Beispiel
Prozessleitsysteme oder Computersysteme. Sowohl
das System 2 als auch die weiteren elektrischen Ein-
richtungen 3, 4, 5 weisen Schnittstelleneinrichtungen
auf, (iber welche sie mit einem Ubertragungsmedi-
um 6 elektrisch leitend verbunden sind. Das Ubertra-
gungsmedium 6 ist in Ringtopologie ausgebildet und
weist einen Ringkommunikationspfad 7 auf. Das Sys-
tem 2 und die weiteren elektrischen Einrichtungen 3,
4, 5 kommunizieren tber den Ringkommunikations-
pfad 7 miteinander. Aufgrund des Ubertragungsme-
diums 6 ist der Ringkommunikationspfad 7 leitungs-
gebunden. Aufgrund der Leitungsbindung des Ring-
kommunikationspfads 7 und der Bekanntheit des
Systems 2 und der weiteren elektrischen Einrichtung
3, 4, 5 wird die Kommunikation Uber den Ringkom-
munikationspfad im Folgenden als sicher betrachtet.

[0027] Fig. 2 zeigt wesentliche Merkmale des Sys-
tems 2. Das System 2 weist zunachst ein elektri-
sches Gerat 8 und eine Anschlusseinrichtung 9 auf.
Das elektrische Gerat 8 weist seinerseits eine Steue-
rungseinrichtung 10, eine erste Schnittstelleneinrich-
tung 11 und eine zweite Schnittstelleneinrichtung 12
auf. Zwischen der Steuerungseinrichtung 10 und der
Anschlusseinrichtung 9 ist ein erster leitungsgebun-
dener Kommunikationspfad 13 vorhanden. Der ers-
te Kommunikationspfad 13 ist Uber die erste Schnitt-
stelleneinrichtung 11 gefihrt. Somit liegt die erste
Schnittstelleneinrichtung 11 im ersten Kommunikati-
onspfad 13. Weiter ist zwischen der Steuerungsein-
richtung 10 und der zweiten Schnittstelleneinrichtung
12 ein zweiter Kommunikationspfad 14 vorhanden.

[0028] Die erste Schnittstelleneinrichtung 11 ist in
diesem Ausfiihrungsbeispiel als Schleifenschnittstel-
le ausgebildet, und zwar als Stromschleifenschnitt-
stelle. Deshalb ist die erste Schnittstelleneinrichtung
11 auch zum Anschluss an ein Ubertragungsmedium
in Ringtopologie ausgebildet. Die erste Schnittstel-
leneinrichtung 11 setzt dabei sowohl den 4-20 mA-
Standard als auch den HART-Standard um. Die Kom-
munikation mit den weiteren elektrischen Einrichtun-
gen 3, 4, 5 erfolgt demnach mit elektrischen Signa-
len, welche nach diesen Standards von der ersten
Schnittstelleneinrichtung 11 erzeugt und empfangen
werden. Weiter erfolgt eine Versorgung des elekiri-
schen Geréats 8 mit elektrischer Energie Gber die erste
Schnittstelleneinrichtung 11 aus dem Ubertragungs-
medium 6.

[0029] Die zweite Schnittstelleneinrichtung 12 ist
in diesem Ausfiihrungsbeispiel als Funkschnittstelle
ausgebildet. Deshalb ist die zweite Schnittstellenein-
richtung 12 auch mit einer Antenne 15 verbunden.
Somit erstreckt sich der zweite Kommunikationspfad
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14 von der Steuerungseinrichtung 10 bis zur Anten-
ne 15 und weiter bis zu einem Hilfsgerat. Die Lei-
tungsbindung des ersten Kommunikationspfads 13
begriindet dessen Eignung zur sicheren Kommunika-
tion. Im Gegensatz dazu bewirkt die Ausbildung der
zweiten Schnittstelleneinrichtung 12 als Funkschnitt-
stelle eine hdhere Anfalligkeit fir erfolgreiche Angriffe
auf das System 2 durch ein nicht autorisiertes Hilfsge-
rat, weshalb die zweite Schnittstelleneinrichtung 12
nur zur unsicheren Kommunikation ausgebildet ist.
Jedoch wird vorliegend dieser Nachteil in Kauf ge-
nommen, da die Funkschnittstelle einen einfachen
Zugang zu dem System 2 ermdoglicht, was fiir be-
stimmte erlaubte Kommunikationen vorteilhaft ist.

[0030] Weiter weist das System 2 eine Kopplungs-
einrichtung 16 auf. Die Kopplungseinrichtung 16 ist
separat sowohl von der Anschlusseinrichtung 9 als
auch von dem elektrischen Gerat 8 und ist zwischen
der ersten Schnittstelleneinrichtung 11 und der An-
schlusseinrichtung 8 angeordnet. Durch die separate
Kopplungseinrichtung 16 ist das System 2 modular
aufgebaut.

[0031] Die Kopplungseinrichtung 16 weist einen ers-
ten Schalter 17, einen zweiten Schalter 18 und ei-
nen dritten Schalter 19 auf. Die Schalter 17, 18, 19
sind als einpolige Einschalter ausgebildet. Die Steue-
rungseinrichtung 10 ist ausgebildet, die Schalter 17,
18, 19 gleichzeitig entweder in einen ersten Schalt-
zustand oder in einen zweiten Schaltzustand zu steu-
ern. Im ersten Schaltzustand sind der erste Schal-
ter 17 und der dritte Schalter 19 geschlossen und
im zweiten Schaltzustand geoffnet. Der zweite Schal-
ter 18 ist im ersten Schaltzustand gedffnet und im
zweiten Schaltzustand geschlossen. Weiter sind die
Schalter 17, 18, 19 derart ausgebildet, dass der erste
Schalter 17 und der dritte Schalter 19 gedffnet sind
und der zweite Schalter 18 geschlossen ist, wenn sie
nicht angesteuert sind.

[0032] Die Kopplungseinrichtung 16 ist durch die
Schalter 17, 18, 19 in einen ersten Kopplungszu-
stand und in einen zweiten Kopplungszustand steu-
erbar. Im ersten Kopplungszustand sind die Schal-
ter 17, 18, 19 im ersten Schaltzustand und im zwei-
ten Kopplungszustand im zweiten Schaltzustand. Im
ersten Kopplungszustand trennt einerseits der zweite
Schalter 18 den Ringkommunikationspfad 7 auf und
fligen andererseits der erste Schalter 17 und der drit-
te Schalter 19 den ersten Kommunikationspfad 13 in
den Ringkommunikationspfad 7 ein. Dadurch ist der
erste Kommunikationspfad 13 durch die Kopplungs-
einrichtung 16 durchgefiihrt, wodurch der erste Kom-
munikationspfad 13 in den Ringkommunikationspfad
7 eingeschleift ist. Fig. 2 zeigt den ersten Kopplungs-
zustand. Im zweiten Kopplungszustand schleift einer-
seits der zweite Schalter 18 den Ringkommunikati-
onspfad 7 durch und trennen andererseits der ers-
te Schalter 17 und der dritte Schalter 19 den ers-
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ten Kommunikationspfad 13 vom Ringkommunika-
tionspfad 7 ab. Somit ist der Ringkommunikations-
pfad 7 durch die Kopplungseinrichtung 16 durchge-
schleift und der erste Kommunikationspfad 13 in der
Kopplungseinrichtung 16 unterbrochen. Dabei ist der
erste Kommunikationspfad 13 derart unterbrochen,
dass das elektrische Gerét 8 galvanisch vom Uber-
tragungsmedium 6 getrennt und auch die Versorgung
des elektrischen Gerats 8 unterbrochen ist. Somit ist
die Kopplungseinrichtung 16 ausgebildet, im ersten
Kopplungszustand den ersten Kommunikationspfad
13 in den Ringkommunikationspfad 7 einzuschleifen
und im zweiten Kopplungszustand den ersten Kom-
munikationspfad 13 vom Ringkommunikationspfad 7
abzutrennen.

[0033] Die Steuerungseinrichtung 10 ist ausgebil-
det, zum einen ein Angriff auf das System 2 Uber
die zweite Schnittstelleneinrichtung 12 zu erkennen
und zum anderen die Kopplungseinrichtung 16 an-
zusteuern. Die Steuerungseinrichtung 10 ist in die-
sem Ausflihrungsbeispiel zum Erkennen eines An-
griffs auf das System 2 ausgebildet, indem in der
Steuerungseinrichtung 10 zulassige Kommunikatio-
nen Uber die zweite Schnittstelleneinrichtung 12
abgespeichert sind und indem davon abweichen-
de Kommunikationen als ein Angriff gewertet wer-
den. Die Steuerungseinrichtung 10 ist zur Steuerung
der Kopplungseinrichtung 16 ausgebildet, indem die
Steuerungseinrichtung 10 bei einem erkannten An-
griff die Kopplungseinrichtung 16 vom ersten Kopp-
lungszustand in den zweiten Kopplungszustand steu-
ert.

[0034] Das System 2 gewahrleistet, dass bei einem
erfolgreichen Angriff Uber die zweite Schnittstellen-
einrichtung 12 die weiteren Einrichtungen 3, 4, 5 in
Ilhrer ordnungsgemafen Funktion nicht beeintrachtigt
sind. Zum einen ist ein Zugriff im Rahmen des An-
griffs Uber die zweite Schnittstelleneinrichtung 12 auf
den Ringkommunikationspfad 7 nicht mdglich. Zum
anderen ist der Ringkommunikationspfad 7 nicht un-
terbrochen, sodass die weiteren Einrichtungen 3, 4,
5 auch weiterhin kommunizieren kénnen.

[0035] Ein weiteres Ausflihrungsbeispiel unterschei-
det sich von dem vorangehenden Ausfiihrungsbei-
spiel ausschlieBlich dadurch, dass der dritte Schal-
ter 19 durch einen Kurzschluss ersetzt ist. Der drit-
te Schalter 19 fehlt demnach. Folglich ist im zweiten
Kopplungszustand keine galvanische Trennung zwi-
schen dem Ubertragungsmedium 6 und dem elektri-
schen Gerat 8 gegeben. Ansonsten gelten die Aus-
fihrungen zum vorangehenden Ausfiihrungsbeispiel
entsprechend.
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Bezugszeichenliste

industrielle Anlage
System

elektrische Einrichtung
elektrische Einrichtung
elektrische Einrichtung
Ubertragungsmedium
Ringkommunikationspfad
elektrisches Gerét

Anschlusseinrichtung

= O 0 N o a0 A~ O N =

0  Steuerungseinrichtung

1" erste Schnittstelleneinrichtung
12  zweite Schnittstelleneinrichtung
13  erste Kommunikationspfad

14  zweite Kommunikationspfad

15 Antenne

16  Kopplungseinrichtung

17  erster Schalter

18  zweiter Schalter

19  dritter Schalter

Patentanspriiche

1. System (2) mit einem elektrischen Geréat (8) und
einer Anschlusseinrichtung (9),
wobei das elektrische Gerét (8) eine Steuerungsein-
richtung (10), eine erste Schnittstelleneinrichtung(11)
und eine zweite Schnittstelleneinrichtung (12) auf-
weist und
wobei ein leitungsgebundener erster Kommunikati-
onspfad (13) zwischen der Steuerungseinrichtung
(10) und der Anschlusseinrichtung (9) Uber die erste
Schnittstelleneinrichtung (11) und ein zweiter Kom-
munikationspfad (14) zwischen der Steuerungsein-
richtung (10) und der zweiten Schnittstelleneinrich-
tung (12) vorhanden sind,
dadurch gekennzeichnet,
dass das System (2) eine Kopplungseinrichtung (16)
aufweist,
dass die Kopplungseinrichtung (16) in einen ersten
Kopplungszustand und in einen zweiten Kopplungs-
zustand steuerbar ist,
dass der erste Kommunikationspfad (13) im ersten
Kopplungszustand durch die Kopplungseinrichtung
(16) durchgefiihrt und im zweiten Kopplungszustand
in der Kopplungseinrichtung (16) unterbrochen ist
und
dass die Steuerungseinrichtung (10) ausgebildet ist,
einen Angriff auf das System (2) Uber die zweite
Schnittstelleneinrichtung (12) zu erkennen und bei ei-
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nem erkannten Angriff die Kopplungseinrichtung (16)
vom ersten Kopplungszustand in den zweiten Kopp-
lungszustand zu steuern.

2. System (2) nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Steuerungseinrichtung (10) aus-
gebildet ist, einen Angriff auf das System (2) Uber
die erste Schnittstelleneinrichtung (11) zu erkennen
und bei einem erkannten Angriff die Kopplungsein-
richtung (16) vom ersten Kopplungszustand in den
zweiten Kopplungszustand zu steuern.

3. System (2) nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass die Steuerungseinrich-
tung (10) zum Erkennen eines Angriffs ausgebildet
ist, indem in der Steuerungseinrichtung (10) zulas-
sige Kommunikationen Uber die erste Schnittstellen-
einrichtung (11) und/oder uber die zweite Schnittstel-
leneinrichtung (12) abgespeichert sind bzw. ist und
indem davon abweichende Kommunikationen als ein
Angriff gewertet werden.

4. System (2) nach einem der Anspriiche 1 bis
3, dadurch gekennzeichnet, dass, wenn die Kopp-
lungseinrichtung (16) nicht angesteuert ist, die Kopp-
lungseinrichtung (16) im zweiten Kopplungszustand
ist.

5. System (2) nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass die Kopplungsein-
richtung (16) zwischen der ersten Schnittstellenein-
richtung (11) und der Anschlusseinrichtung (9) ange-
ordnet ist.

6. System (2) nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass die Kopplungsein-
richtung (16) separat von der Steuerungseinrichtung
(10) ist.

7. System (2) nach einem der Anspriiche 1 bis
6, dadurch gekennzeichnet, das die Kopplungsein-
richtung(16) zur Umsetzung des ersten Kopplungs-
zustands und des zweiten Kopplungszustands min-
destens einen ersten Schalter (17) aufweist.

8. System (2) nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet,
dass die erste Schnittstelleneinrichtung(11) als
Schleifenschnittstelle ausgebildet ist,
dass die Anschlusseinrichtung (9) zum Anschluss an
ein Ubertragungsmedium (6) in Ringtopologie mit ei-
nem Ringkommunikationspfad (7) ausgebildet ist und
dass die Kopplungseinrichtung (16) ausgebildet ist,
im ersten Kopplungszustand den ersten Kommuni-
kationspfad (13) in den Ringkommunikationspfad (7)
einzuschleifen, und ausgebildet ist,
im zweiten Kopplungszustand den ersten Kommu-
nikationspfad (13) vom Ringkommunikationspfad (7)
abzutrennen.
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9. System (2) nach Anspruch 7 und 8, dadurch ge-
kennzeichnet, dass die Kopplungseinrichtung (16)
mindestens einen zweiten Schalter (18) aufweist,
dass der erste Schalter (17) und der zweite Schalter
(18) gleichzeitig jeweils in einen ersten Schaltzustand
oder einen zweiten Schaltzustand steuerbar sind,
dass der erste Schaltzustand im ersten Kopplungszu-
stand und der zweite Schaltzustand im zweiten Kopp-
lungszustand vorliegen,
dass im ersten Schaltzustand der zweite Schalter
(18) den Ringkommunikationspfad (7) auftrennt und
der erste Schalter (17) den ersten Kommunikations-
pfad (13) in den Ringkommunikationspfad einfiigt und
dass im zweiten Schaltzustand der zweite Schalter
(18) den Ringkommunikationspfad (7) durchschleift
und der erste Schalter (17) den ersten Kommunikati-
onspfad (13) vom Ringkommunikationspfad abtrennt.

10. System (2) nach Anspruch 7 und 8, da-
durch gekennzeichnet, dass die Kopplungseinrich-
tung (16) mindestens einen zweiten Schalter (18) und
einen dritten Schalter (19) aufweist,
dass der erste Schalter (17), der zweite Schalter (18)
und der dritte Schalter (19) gleichzeitig jeweils in ei-
nen ersten Schaltzustand oder einen zweiten Schalt-
zustand steuerbar sind,
dass der erste Schaltzustand im ersten Kopplungszu-
stand und der zweite Schaltzustand im zweiten Kopp-
lungszustand vorliegen,
dass im ersten Schaltzustand einerseits der zweite
Schalter (18) den Ringkommunikationspfad (7) auf-
trennt und andererseits der erste Schalter (17) und
der dritte Schalter (19) den ersten Kommunikations-
pfad (13) in den Ringkommunikationspfad (7) einfu-
gen und
dass im zweiten Schaltzustand einerseits der zwei-
te Schalter (18) den Ringkommunikationspfad (7)
durchschleift und andererseits der erste Schalter (17)
und der dritte Schalter (19) den ersten Kommunika-
tionspfad (13) vom Ringkommunikationspfad (7) ab-
trennen.

11. System (2) nach einem der Ansprtiche 8 bis 10,
dadurch gekennzeichnet, dass die erste Schnitt-
stelleneinrichtung (11) als Stromschleifenschnittstel-
le ausgebildet ist.

12. System (2) nach einem der Ansprtiche 1 bis 11,
dadurch gekennzeichnet, dass die zweite Schnitt-
stelleneinrichtung (12) als Funkschnittstelle ausgebil-
det ist.

13. System (2) nach einem der Anspriiche 1 bis
12, dadurch gekennzeichnet, dass das elektrische
Gerat (8) als Feldgerat ausgebildet ist.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Fig. 1
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Fig. 2
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