
(19) 민 특허청(KR)

(12) 등 특허공보(B1)

(45) 공고    2020 09월16

(11) 등    10-2156261

(24) 등    2020 09월09

(51) 특허 (Int. Cl.)

     H04L 29/06 (2006.01)  H04L 29/08 (2006.01)

(52) CPC특허

     H04L 63/1408 (2013.01)

     H04L 63/1441 (2013.01)
(21) 원        10-2015-7010059

(22) 원 ( ) 2013 10월17

     심사청    2018 10월17  

(85) 역  2015 04월17

(65) 공개        10-2015-0073176

(43) 공개        2015 06월30

(86) 원    PCT/IL2013/050838

(87) 공개    WO 2014/061021

     공개    2014 04월24

(30) 우 주

61/795,426  2012 10월17   미 (US)

(56) 사 헌

US20100296387 A1*

MUTER M ET AL, A Structured Approach to
Anomaly Detection for In-Vehicle
Networks(2010.08.23) 1 .*

US20080148409 A1

*는 심사 에 여  헌

(73) 특허

타워-  리미티드

라엘 주   . .  538 리몬 14 (
우: 4281000)

(72) 

루비  가

라엘 엘라드 랍비   트리트 22

크만 사  

라엘 4281000 -  리몬 트리트 14

라  

라엘 4424619 크 -사  에 니 트리트
12

(74) 리

리 특허

체 청   :   20   심사  :    동진

(54)   차량에  공격  검     

(57)  

차량  통신 채 들  통 , 차량에  공격  검   지   새 운 는, 들, 트워크 

 비 들, 내비게  리 들, 차량들   어 닛들, 차량  - 트워크들, 차량  브시

들,  OBD(on board diagnostics)  같  다  들  실-시간 /또는 라   집

(뒷 에 계 )

  도 - 도1

등록특허 10-2156261

- 1 -

등록특허 10-2156261



도  는 - 닛;    ; - 닛과 통신 는 검 - 닛;  검  

닛과 통신 , 통신 채 들  통  경고  고 그리고/또는 공격당  통신 채 들  단 거나 변경

 공격  지 도  는 동 - 닛  갖는다.  검 - 닛 ,   컨 , 타- ,  리

-  동시에 니 링 고, 공격  검 도  다.

(52) CPC특허

     H04L 67/12 (2013.01)
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청

청  1 

차량  어도 나  통신 채  통  상  차량에  어도 나  공격  탐지  지   

,

상  는 :

실시간   라    어도 나  는 ; 

상  에 연결  어도 나  드웨어  포 ,

상  는 :

- 어도 나  , 어도 나  트워크  비 , 어도 나  내비게  

리  또는  내비게  ,  상  차량  어도 나   어  닛(ECU:  electronic  control

unit), 상  차량  어도 나   트워크, 상  차량  어도 나  브시 , 그리고 어도 나

 보드 진단 (OBD: on board diagnostic)   그룹  택  어도 나   상  실

시간   라    상  어도 나  집   들;

- 공격  상  어도 나  통신 채  차단 또는 변경 , 상  어도 나  통

신 채  통  경고  는 것 그리고 상  공격  지 는 것  어도 나    들;

- 상  어도 나   집  상  실시간   라    어도

나  , 타   리   동시에 니 링   들; 

- 상    상  타 ,

상    상  리  ,

상  타   상  리  ,

어도 2개  상  타 , 또는

어도 2개  상  리  

 규 , 또는

상    상  타  간 ,

상    상  리   간 ,

상  타   상  리   간 ,

어도 2개  상  타  간 , 또는

어도 2개  상  리   간

규  계   상  공격  탐지   들  실 ,

상  는 어도 나  통신 채  통  상  차량에  어도 나  공격  검   도

는,

.

청  2 

 1 에 어 ,

상  규  또는 상  규  계에  특징  :
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a. 상  실시간   라    어도 나  규  ;

b. 상  실시간   라    어도 나에  규  지;

c. 어도 나  다  브 시 에  신 는 상  실시간   라    어

도 나  비  , 상  브시 들  어도 나  브시  비 리  동 ;

d. 상  브시 들  어도 2개  브시 들 사  비 리  동 ;

e. 상  들  어도 나에  신 는 상   비  , 상  브시 들  어

도 나  비 리  동 ;

f. 비 리  상  타 ;

g. 비 리  타 ;

h. 상  통신 채 들  상  트워크  비 들  어도 나  (jam) 또는 차단; 

i. 상  트워크  비 들 또는 상  들  신  처들  갑 런 변

  그룹  택 는,

.

청  3 

 1 에 어 ,

상  는 상  공격  에 탐지  어도 나  진 공격  라미 들   포 는,

.

청  4 

 3 에 어 ,

다   어도 나가 당 는  :

a. 상  어도 나  드웨어 는 상  공격  상  라미 들  고 그리고 상  

 업 트 도  가  ;

b. 상  어도 나  드웨어 는 상  진 공격  상  라미 들  식별 도  ; 그리고

c. 상  라미 들  :

i) 규  상  실시간   라    어도 나  ;

ii) 상  실시간   라    어도 나  규  ;

iii) 상  실시간   라    어도 나에  규  지;

iv) 어도 나  다  에  신 는  비  , 비 리  상  실시간  

라    어도 나  ;

v) 어도 나  다  브 시 에  신 는  비  , 상  브시 들  어

도 나  브시  비 리  동 ;

vi) 상  브시 들  어도 2개  브시 들 사  비 리  동 ;

vii) 상  들  어도 나에  신 는 상  실시간   라    어도

나  비  , 상  브시 들  어도 나  비 리  동 ;

viii) 비 리  타 ;

ix) 비 리  타 ;

x) 상  통신 채 들  상  트워크  비 들  어도 나  (jam) 또는 차단; 
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xi) 상  트워크  비 들  상  들  어도 나  신  처들  갑 런 변 ;

xii) 상  차량  ;

xiii) 상  차량  브랜드;

 xiv) 상  들;

xv) 상  통신 채 들;

xvi) 상  내비게  리 ;

xvii) 상  내비게  ; 

xviii) 통신 들

  그룹  택 .

청  5 

 3 에 어 ,

상  는 상  진 공격  어도 나  가 상  라미 들  달 는 것 그리고 신 는 것

 어도 나    상   통신 도   원격   포 는,

.

청  6 

 5 에 어 ,

다   어도 나가 당 는  :

a. 상  원격 는 어도 나  가 차량  상  실시간   라    어도 나

 집 고, 상  실시간   라    어도 나  , 타   리  

 니 링 고, 상  공격  탐지 고, 그리고 에 상  공격  업 트 도  ; 그리고

b. 상  는 상  차량  드웨어- 드들, 트웨어- 닛들  상  원격-   나 내에 어도

 포 .

청  7 

 1 에 어 ,

다   어도 나가 당 는  :

a. 상  어도 나  드웨어 는 상  실시간   상  라    어도 나  

, 타   리   처들  (behaviour)  습 여  생   식 도

 계 습 엔진  실 ;

b. 상  어도 나  드웨어 는 에게 상  공격  사 에게 통보  경고  것  지시

도  ;

c. 상  는 상  공격  사 에게 통보  경고 도   원격  닛과 통신 ; 그리

고

d. 상  어도 나  브시  :

i) 타 어 공  니 링,

ii)  어,

iii) 크루  컨트 ,

iv) 에어  어,
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v) 워트  어 듈(PCM: powertrain control module), 

vi) 트랜 미  어 듈(TCM: transmission control module), 

vii) 브 크 어 듈(BCM: brake control module),

viii)  어 듈(CCM: central control module),

ix)  타  듈(CTM: central timing module),

x)   듈(GEM: general electronic module),

xi)  어 듈(BCM: body control module),

xii)  어 듈(SCM: suspension control module),

xiii) 편  어 닛(CCU: convenience control unit),

xiv) 엔진 어 닛(ECU: engine control unit),

xv) 동식 워 티어링 어 닛(PSCU: power steering control unit),

xvi) 간 계 (HMI: human machine interface),

xvii)  어 닛, 

xviii) 도 어 닛, 

xix)  어 닛(TCU: telephone control unit),

xx) 트랜 미  어 닛(TCU: transmission control unit),

xxi) 브 크 어 듈(ABS 또는 ESC), 

xxii) 돌 들,

xxiii) 에어 들,

xxiv) 트들,

xxv) 타 어 공  니 링 시 (TPMS: tire pressure monitoring system),

xxvi)   어 시 (ESC: electronic stability control system),

xxvii) 트랙  어 시 (TCS: traction control system),

xxviii)  지 동 시 (ABS: anti lock braking system),

xxix)  브 크 보  시 (EBA: electronic brake assistance system),

xxx)  동  (EBD: electronic brake-force distribution),

xxxi)  동  (EBD: electronic brake-force distribution) 시 ,

xxxii) 비상 지,

xxxiii) 주도 (driven) 통보들  경고들;

xxxiv) 보  객체 식,

xxxv) 차  지 보 ,

xxxvi) 돌 지,

xxxvii) 식 등 어,

xxxviii) 역  업 들, 

xxxix) 식 크루  컨트 ,

xl) 티브 크루  컨트 (ACC: active cruise control),
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xli) 트랙  어 시 들,

xlii)   어,

xliii) 동 주차 시 ,

xliv) 티미 어,

xlv) 티브  거(ANC: active noise cancelation),

xlvi) 라 ,

xlvii) 라   시 (RDS: radio data system),

xlviii) 운  보 능들,

xlix) AM/FM 또는  라 ,

l) DC/DVD 어,

li) 지  시 들,

lii) 차량 내  라우 ,

liii) 내 등,

liv) 공 (climate control),

lv)  ,

lvi) 동식 창 들,

lvii) 미러 , 

lviii)  ,

lix) 리 리,

lx)  리, 

lxi) 차량 그리드 시 , 

lxii) 원격 어 키들,

lxiii) 도 지 시 들, 

lxiv) 빌라  시 , 

lxv) 보  시 들, 

lxvi) 지  라들,

lxvii) 나 트 비 ,

lxviii) 들,

lxix) ,

lxx) RF 들, 

lxxi) 포 트 시 , 

lxxii)  어 샤 트

  그룹  택 .

청  8 

 1 에 어 ,
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상  어도 나  는 :

a. 거리 , 

b. 도 , 

c. 도 , 

d.  트랜 미  , 

e. 룰러 트랜 미  들, 

f. 비  상, 

g. 공연비(air-fuel ratio) 미 , 

h. 사각지  니 , 

i. 크랭크샤 트 포지  , 

j. 운 에게 연 들  경고 는  사 는 연  감지 , 

k. 지나가는 열차들  차   신  들  탐지   철도들 상에  사 는 상 탐지 ,

l. 엔진 도  는  사 는 엔진 냉각  도(ECT: engine coolant temperature) ,

m. 들과 샤 트들  도  타  맞 는  사 는  과 ,

n. 연료 미 링  는  사 는 매니폴드  (MAP: manifold absolute pressure) ,

o.  엔진에 들어가는 공  질량  시 는  사 는 질량 량  또는 질량 공  량(MAF:

mass airflow) ,

p. 상  차량  에  산 량  니 링 는  사 는 산  ,

q. 주차 들 에 보 지 는 들  운 에게 경고 는  사 는 주차 들,

r. 다  객체들  도  탐지 는  사 는 도 ,

s. 상 차량  간 도  는  사 는 도계,

t. 객체  도  탐지 는  사 는 도 ,

u. 내  연  엔진에  틀  포지  니 링 는  사 는 틀 포지  ,

v. 타 어들 내  공   니 링 는  사 는 타 어 공  니 링 ,

w.  시  상에  크(비틀림 )  는 크  또는 크 트랜 듀  또는 크계,

x. 트랜 미  도  는  사 는 트랜 미  도 ,

y.  샤 트 또는 크 변   도  는  사 는 빈 도 (TSS: turbine

speed sensor) 또는  도 (ISS: input speed sensor),

z. 움직 는  컴포 트들  포지   도  는  사 는 가변   ,

aa. 상  차량  도  는  사 는 차량 도 (VSS),

bb. 연료 내  재  시 는  사 는   또는 연료 내  ,

cc. 차량    도  독 는  사 는  도 , 

dd.  포지 ,  열, 공  상태  탑승객  포 는 편 (comfort) 들

  그룹  택 는,

. 

청  9 
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 1 에 어 ,

상  ECU는 :

a. /엔진 어 듈(ECM: electronic/engine control module),

b. 워트  어 듈(PCM),

c. 트랜 미  어 듈(TCM), 

d. 브 크 어 듈(BCM),

e.  어 듈(CCM),

f.  타  듈(CTM),

g.   듈(GEM), 

h.  어 듈(BCM),

i.  어 듈(SCM), 

j. 에어  어 닛(ACU: airbag control unit), 

k. 도어락들, 동식 창 들  실내등들  어 는  어 듈(BCU: body control module),

l. 편  어 닛(CCU),

m. 도어 어 닛(DCU: door control unit),

n. 엔진 어 닛, 

o. 동식 워 티어링(EPS) 원  통  동식 워 티어링 어 닛(PSCU),

p. 간 계 (HMI), 

q. 워트  어 듈(PCM), 

r.  어 닛, 

s. 도 어 닛(SCU), 

t.  어 닛(TCU), 

u. 마틱 어 닛(TCU: telematic control unit),

v. 트랜 미  어 닛(TCU), 

w. 브 크 어 듈(BCM), 

x. 원격 비 들  처리 는 보드 또는 통  ECU 

  그룹  택 는,

.

청  10 

 1 에 어 ,

다   어도 나가 당 는  :

a. 상  어도 나  드웨어 는 상  어도 나   상   가 집  시

도  ;

b. 상  는 3 에  공   는 상  티 러 ,  리 , 벽 또는 다

 드   포 ;

c. 상  차량  간에 , 어도  동 운  시 에 , 또는 원격 어 시 에  또는
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 동 운  시 에  주 ;

d. 상  차량   랫폼 ; 그리고

e. 상  차량  지,  또는 공  거쳐 동 .

청  11 

 1 에 어 ,

다   어도 나가 당 는  :

g. 상  는 상  차량  상  차량  탑승객들에  상  공격  험  평가 여 상  공격

우  도   평가 엔진   포 ;

h. 상  어도 나  트워크  비 는 웹, 리  블, , 룰러, 블루 , RF, GPS, 차

량  차량 통신, 차량  탑승객 라 , 경  차량 라   그룹  택 ;

i. 상  어도 나  내비게  리  또는 는  내비게 , 룰러 내비게   

 내비게   그룹  택 ; 그리고

j.  상  어도 나  내비게  리  또는 는 상  차량 체  브시  내비게 .

청  12 

차량  어도 나  통신 채  통  상  차량에  어도 나  공격  탐지  지   

,

상   실시간   라    어도 나  는 에 연결  어도 나

 드웨어  사 는 단계  포 ,

상  어도 나  드웨어  사 는 단계는 :

- 어도 나  , 어도 나  트워크  비 , 어도 나  내비게  리

또는 내비게  , 상  차량  어도 나   어 닛(ECU: electronic control unit), 상

차량  어도 나   트워크, 상  차량  어도 나  브시 , 그리고 어도 나  보드 진

단 (OBD: on board diagnostic)   그룹  택  어도 나   실시간   

라    어도 나  집 는 단계;

- 상  에 상  실시간   라    상  어도 나  는 단계;

- 공격에  상  실시간   라    상  어도 나  니 링 는 단계; 

- 상  공격  탐지 다 , 상  어도 나  통신 채  차단 또는 변경 , 경고  는

것 그리고 상  공격  지 는 것  어도 나  지시 는 단계  여, 차량  어도 나  통신

채  통  상  차량에  어도 나  공격  탐지  지 ,

상  니 링 는 단계는,

  타 ,

  리  ,

타   리  ,

어도 2개  타 , 또는

어도 2개  리  

 규 , 또는

  타  간 ,

  리   간 ,

타   리   간 ,
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어도 2개  타  간 , 또는

어도 2개  리   간

규  계  , 상  공격  상  탐지  , 동  또는 상  상  

집  상  실시간   라    어도 나  , 타   리   동시

검사 는 것  포 는,

.

청  13 

 12 에 어 ,

상  규  또는 상  규  계에  특징  :

a. 상  실시간   라    어도 나  규  ;

b. 상  실시간   라    어도 나에  규  지;

c. 어도 나  다  브 시 에  신 는 상  실시간   라    어

도 나  비  , 상  브시 들  어도 나  브시  비 리  동 ;

d. 상  브시 들  어도 2개  브시 들 사  비 리  동 ;

e. 상  들  어도 나에  신 는 상  실시간   라    어도 

나  비  , 상  브시 들  어도 나  비 리  동 ;

f. 비 리  상  타 ;

g. 비 리  타 ;

h. 상  통신 채 들  상  트워크  비 들  어도 나  (jam) 또는 차단; 

i. 상  트워크  비 들 또는 상  들  신  처들  갑 런 변

  그룹  택 는,

.

청  14 

 12 에 어 ,

상  는 단계는 상  공격  에 탐지  어도 나  진 공격  라미 들  는 단

계   포 는,

.

청  15 

 14 에 어 ,

다   어도 나가 당 는  :

a. 상   상  라미 들  는 단계   포 ;

b. 상   상  진 공격  상  라미 들  식별 고, 상  경고 단계  업 트 는 단계   포

; 그리고

c. 상  라미 들  :

i) 규  상  실시간   라    어도 나  ;

ii) 상  실시간   라    어도 나  규  ;

iii) 상  실시간   라    어도 나에  규  지;
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iv) 어도 나  다  에  신 는  비  , 규  상  실시간  

라    어도 나  ;

v) 어도 나  다  브 시 에  신 는  비  , 상  브시 들  어

도 나  브시  비 리  동 ;

vi) 상  브시 들  어도 2개  브시 들 사  비 리  동 ;

vii) 상  들  어도 나에  신 는 상  실시간   라    어도

나  비  , 상  브시 들  어도 나  비 리  동 ;

viii) 비 리  타 ;

ix) 비 리  타 ;

x) 상  통신 채 들  상  트워크  비 들  어도 나  (jam) 또는 차단; 

xi) 상  트워크  비 들  상  들  어도 나  신  처들  갑 런 변 ;

xii) 상  차량  ;

xiii) 상  차량  브랜드;

 xiv) 상  들;

xv) 상  통신 채 들;

xvi) 상  내비게  리 ;

xvii) 상  내비게  ; 

xviii) 통신 들

  그룹  택 .

청  16 

 14 에 어 ,

원격  여, 상  진 공격  어도 나  가 상  라미 들  달 는 것 그리고 신

는 것  어도 나    상   통신 는 단계   포 는,

.

청  17 

 16 에 어 ,

상  원격 는 어도 나  가 차량  상  실시간   라    어도 나

집 고, 상  실시간   라    어도 나  , 타   리  

니 링 고, 상  공격  탐지 고, 그리고 에 상  공격  업 트 도  는, 

.

청  18 

 12 에 어 ,

다   어도 나가 당 는  :

e. 상  탐지 단계는 상  실시간   라    어도 나  , 타   리

 처들   습 여  생   식 는 단계   포 ;

f. 상   상  공격  사 에게 통보  경고   상  경고  는 단계   포 ;

g. 상  어도 나  는 :
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i) 거리 , 

ii) 도 , 

iii) 도 , 

iv)  트랜 미  , 

v) 룰러 트랜 미  들, 

vi) 비  상, 

vii) 공연비(air-fuel ratio) 미 , 

viii) 사각지  니 , 

ix) 크랭크샤 트 포지  , 

x) 운 에게 연 들  경고 는  사 는 연  감지 , 

xi) 지나가는 열차들  차   신  들  탐지   철도들 상에  사 는 상 탐지 ,

xii) 엔진 도  는  사 는 엔진 냉각  도(ECT: engine coolant temperature) ,

xiii) 들과 샤 트들  도  타  맞 는  사 는  과 ,

xiv)  연료  미 링  는  사 는  매니폴드   (MAP:  manifold  absolute  pressure)

,

xv)  엔진에 들어가는 공  질량  시 는  사 는 질량 량  또는 질량 공  량(MAF:

mass airflow) ,

xvi) 상  차량  에  산 량  니 링 는  사 는 산  ,

xvii) 주차 들 에 보 지 는 들  운 에게 경고 는  사 는 주차 들,

xviii) 다  객체들  도  탐지 는  사 는 도 (radar gun),

xix) 상 차량  간 도  는  사 는 도계(speedometer),

xx) 객체  도  탐지 는  사 는 도 ,

xxi) 내  연  엔진에  틀  포지  니 링 는  사 는 틀 포지  ,

xxii) 타 어들 내  공   니 링 는  사 는 타 어 공  니 링 ,

xxiii)  시  상에  크(비틀림 )  는 크  또는 크 트랜 듀  또는 크계,

xxiv) 트랜 미  도  는  사 는 트랜 미  도 ,

xxv)  샤 트 또는 크 변   도  는  사 는 빈 도 (TSS: turbine

speed sensor) 또는  도 (ISS: input speed sensor),

xxvi) 움직 는  컴포 트들  포지   도  는  사 는 가변   ,

xxvii) 상  차량  도  는  사 는 차량 도 (VSS),

xxviii) 연료 내  재  시 는  사 는   또는 연료 내  ,

xxix) 차량    도  독 는  사 는  도 , 

xxx)  포지 ,  열, 공  상태  탑승객  포 는 편 (comfort) 들

  그룹  택 ;

h. 상  어도 나  브시  :

i) 타 어 공  니 링,
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ii)  어,

iii) 크루  컨트 ,

iv) 에어  어,

v) 워트  어 듈(PCM: powertrain control module), 

vi) 트랜 미  어 듈(TCM: transmission control module), 

vii) 브 크 어 듈(BCM: brake control module),

viii)  어 듈(CCM: central control module),

ix)  타  듈(CTM: central timing module),

x)   듈(GEM: general electronic module),

xi)  어 듈(BCM: body control module),

xii)  어 듈(SCM: suspension control module),

xiii) 편  어 닛(CCU: convenience control unit),

xiv) 엔진 어 닛(ECU: engine control unit),

xv) 동식 워 티어링 어 닛(PSCU: power steering control unit),

xvi) 간 계 (HMI: human machine interface),

xvii)  어 닛, 

xviii) 도 어 닛, 

xix)  어 닛(TCU: telephone control unit),

xx) 트랜 미  어 닛(TCU: transmission control unit),

xxi) 브 크 어 듈(ABS 또는 ESC), 

xxii) 돌 들,

xxiii) 에어 들,

xxiv) 트들,

xxv) 타 어 공  니 링 시 (TPMS: tire pressure monitoring system),

xxvi)   어 시 (ESC: electronic stability control system),

xxvii) 트랙  어 시 (TCS: traction control system),

xxviii)  지 동 시 (ABS: anti lock braking system),

xxix)  브 크 보  시 (EBA: electronic brake assistance system),

xxx)  동  (EBD: electronic brake-force distribution),

xxxi)  동  (EBD: electronic brake-force distribution) 시 ,

xxxii) 비상 지,

xxxiii) 주도 (driven) 통보들  경고들;

xxxiv) 보  객체 식,

xxxv) 차  지 보 ,

xxxvi) 돌 지,

xxxvii) 식 등 어,
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xxxviii) 역  업 들, 

xxxix) 식 크루  컨트 ,

xl) 티브 크루  컨트 (ACC: active cruise control),

xli) 트랙  어 시 들,

xlii)   어,

xliii) 동 주차 시 ,

xliv) 티미 어,

xlv) 티브  거(ANC: active noise cancelation),

xlvi) 라 ,

xlvii) 라   시 (RDS: radio data system),

xlviii) 운  보 능들,

xlix) AM/FM 또는  라 ,

l) DC/DVD 어,

li) 지  시 들,

lii) 차량 내  라우 ,

liii) 내 등,

liv) 공 (climate control),

lv)  ,

lvi) 동식 창 들,

lvii) 미러 , 

lviii)  ,

lix) 리 리,

lx)  리, 

lxi) 차량 그리드 시 , 

lxii) 티브 크루  컨트 (ACC: active cruise control),

lxiii) 원격 어 키들,

lxiv) 도 지 시 들, 

lxv) 빌라  시 , 

lxvi) 보  시 들, 

lxvii) 지  라들,

lxviii) 나 트 비 ,

lxix) 들,

lxx) ,

lxxi) RF 들, 

lxxii) 포 트 시 , 

lxxiii)  어 샤 트
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  그룹  택 .

청  19 

 12 에 어 ,

상  ECU는 :

a. /엔진 어 듈(ECM: electronic/engine control module),

b. 워트  어 듈(PCM),

c. 트랜 미  어 듈(TCM), 

d. 브 크 어 듈(BCM),

e.  어 듈(CCM),

f.  타  듈(CTM),

g.   듈(GEM), 

h.  어 듈(BCM),

i.  어 듈(SCM), 

j. 에어  어 닛(ACU: airbag control unit), 

k. 도어락들, 동식 창 들  실내등들  어 는  어 듈(BCU: body control module),

l. 편  어 닛(CCU),

m. 도어 어 닛(DCU: door control unit),

n. 엔진 어 닛, 

o. 동식 워 티어링(EPS) 원  통  동식 워 티어링 어 닛(PSCU),

p. 간 계 (HMI), 

q. 워트  어 듈(PCM), 

r.  어 닛, 

s. 도 어 닛(SCU), 

t.  어 닛(TCU), 

u. 마틱 어 닛(TCU: telematic control unit),

v. 트랜 미  어 닛(TCU), 

w. 브 크 어 듈(BCM), 

x. 원격 비 들  처리 는 보드 또는 통  ECU

  그룹  택 는,

.

청  20 

 12 에 어 ,

다  단계들  어도 나   포 는  :

j. 상  차량  상  차량  탑승객들에  상  공격  험  평가 여 상  공격  우  

는 단계;

k. 웹, 리  블, , 룰러, 블루 , RF, GPS, 차량  차량 통신, 차량  탑승객 라 ,
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경  차량 라   그룹  상  어도 나  트워크  비  택 는 단계;

l.  내비게 , 룰러 내비게 ,  탐지 시 들(NFS: north finding systems) 또는 차량 간 

시     내비게   그룹  상  어도 나  내비게  리 들 또는

들  택 는 단계.

청  21 

삭

청  22 

삭

청  23 

삭

청  24 

삭

청  25 

삭

청  26 

삭

청  27 

삭

청  28 

삭

청  29 

삭

청  30 

삭

청  31 

삭

청  32 

삭

청  33 

삭

청  34 

삭
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청  35 

삭

청  36 

삭

청  37 

삭

청  38 

삭

청  39 

삭

청  40 

삭

 

   

본   차량들에  사  공격 또는 통신 공격 같  공격  검  가능 게 는 [0001]

에  것 다.

 경  

 동차들   상 단  계  들  니고;  동차들  내  차량 트워크들  통[0002]

여 는 많  지  컴퓨 들에   니 링  어 다.  런 변 가   에

주  들  끌었지만, 는 또  다  새 운 재  험들  도 다.

많  늘날  차들  룰러 연결들  블루 쓰   포  에, 원격 에  업 는 커[0003]

(hacker)가 차 쇠들  브 크들 같  다  처(feature)들  어 는 것뿐 니라, 차량  

고, 차량  실내  도청 고 그리고 차량  훔 는 것  가능 다.   동차들   컴퓨

고, 라  그런 공격에 재  취 다.  그러나,  연 가,   차들 내  내  트워

크들  지 다는 것  도시 지만,  리   는 연    당 게 비

실  보 다.   당  ,   진단  들   CD  어들,  블루 쓰,  룰러,   라

포 여,   공격 들 원격 또는 리  연결들  통 여 가능 고; 게다가,  통신 채 들

거리  단거리 차량 어  통신,  , 차내    도  허 다.

 결책들  래 에  개시 었고,  포 다:[0004]

Chutorash에  미  특허  6,314,351 는 동차 PC  그  리  트웨어  차량  [0005]

차량 컴포 트들 사 에 벽  공 는 차량 컴퓨  시  개시 다.

벽  차량    차량  컴포 트들  동차  PC  내  트웨어에   지   [0006]

지 다.  람직 게, 벽  동차 PC 트웨어  벽 사  드 크(handshake) 내에 

(encryption)  다.

Dierickx에  US 8,402,268는 차량 보 시 상에 트워크 보  공   시    [0007]

고 는  개시 다.   보  시 , 차량 보 시 에  보  시  능들  가능 게 

는 체 (all-in-one) 보  시  포 다.  시  보  시  능들 , 시  , 보 -

리  그래  들, 보  그 , /또는 개   고 그리고/또는 

독   는 키들  보   포 다.  마찬가지 , 보  시  티 러  트웨어,
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티- 웨어 트웨어, 리  벽, /또는 트워크 벽    다.  원 다 , 보

 시   지 시  /또는  검  시  포   다.  보 시    시

 포 는 경우, 보  시   트워크 시 들과  에   지( /또는 검 ) 시

 포   다.  에 , 보  시  다  계 들  보  보 시 에 가  다단계 

어 근체계(defense in depth approach)  공   다.

Melman에  US 7,917,261는, 차량에  어 시  어 는  개시 ,  : 어도 [0008]

나   통신  공 는 단계; 어도 나   통신  통신 는 어도 나  벽

공 는 단계 ― 어도 나  벽  어도 나   통신  어도 2개   통신 

 생  ―; 어도 2개   통신   어도 나  통신 는 어도 나  차량  

공 는 단계; 어도 나  벽과 통신 는 어도 나  차량  공 는 단계;  어도 나

 벽과 통신 는 어도 나  벽  갖  어 (firewalled controller)  공 는 단계 ― 벽

 갖  어 는 벽에 지시  신 고, 벽  어도 나  차량  어 는 어도 2개

 통신  통  그 지시  신  ―  포 다.

그러나,  래  개시들  어느 것도 차량  능 직  재  공격 들  고  특징들[0009]

지는 는다.

 내

 본  나  과 는 차량  나 또는 그보다 많  통신 채 들  통  상  차량에  어도 나[0010]

공격  탐지  지    개시 는 것 , 상  는,

a. 나 또는 그보다 많  들, [0011]

나 또는 그보다 많  트워크  비 들, [0012]

나 또는 그보다 많  내비게  리 들 또는 내비게  들, [0013]

상  차량  나 또는 그보다 많   어 닛들(ECU: electronic control units), [0014]

상  차량  나 또는 그보다 많   트워크들, [0015]

상  차량  나 또는 그보다 많  브시 들,  [0016]

나 또는 그보다 많  보드 진단 (OBD: on board diagnostics)[0017]

  그룹  택  어도 나   실시간 /또는 라   집 도  [0018]

  닛;

b. 상   도   ;[0019]

c. 상   닛과 통신 는 탐지 닛; [0020]

d. 상  탐지 닛과 통신 , 공격  상  나 또는 그보다 많  통신 채 들  차단 또는 변경[0021]

상  통신 채 들  통  경고  고 그리고/또는 상  공격  지 도   동  닛  포 ;

여  상  탐지 닛 , 상   , 타   리   동시에 니 링 여 상  공[0022]

격  탐지 도  다.

본  다  과 는 에   개시 는 것 , 여  상  탐지 닛 ,[0023]

a. 상   규  ;[0024]

b. 상   규  ;[0025]

c. 상  에  규  지;[0026]

d. 어도 나  다  상  에  신 는  비  , 상   비 리  [0027]

규  ;

e. 어도 나  다  브시 에  신 는  비  , 상  브시 들  어도[0028]

나  브시  비 리  동 ;
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f. 상  브시 들  어도 2개  브시 들 사  비 리  동 ;[0029]

g. 상  들  어도 나에  신 는 상   비  , 상  브시 들  어[0030]

도 2개  브시 들 사  비 리  동 ;

h. 비 리  타 ;[0031]

i. 비 리  타 ;[0032]

j. 상  통신 채 들 /또는 상  트워크  비 들  (jam) 또는 차단; [0033]

k. 상  트워크  비 들 /또는 상  들  신  처들  갑 런 변[0034]

  그룹  택  어도 나  특징   상  공격  탐지 도  다.[0035]

본  다  과 는 에   개시 는 것 , 여  상  는 상  공격[0036]

에 탐지  어도 나  진 공격  라미 들   포 다.

본  다  과 는 에   개시 는 것 , 여  상  동  닛 /또는 상  탐지 [0037]

닛  상  공격  상  라미 들  고 상   업 트 도  가  다.

본  다  과 는 에   개시 는 것 , 여  상  는 상  진 공격[0038]

상  라미 들  식별 고 상  동  닛  업 트 도   식별 닛   포 다.

본  다  과 는 에   개시 는 것 , 여  상  는 상  진 공격[0039]

어도 나  가 상  라미 들  달 /또는 신   상   통신 도   원

격   포 다.

본  다  과 는 에   개시 는 것 , 여  상  원격 는 어도 나  가[0040]

차량  상   집 고, 상   , 타   리   니 링 고,

상  공격  탐지 고, 그리고 에 상  공격  업 트 도  다.

본  다  과 는 에   개시 는 것 , 여  상  라미 들 ,[0041]

a. 상   규  ;[0042]

b. 상   규  ;[0043]

c. 상  에  규  지;[0044]

d. 어도 나  다  상  에  신 는  비  , 상   비 리  [0045]

규  ;

e. 어도 나  다  브시 에  신 는  비  , 상  브시 들  어도[0046]

나  브시  비 리  동 ;

f. 상  브시 들  어도 2개  브시 들 사  비 리  동 ;[0047]

g. 상  들  어도 나에  신 는 상   비  , 상  브시 들  어[0048]

도 2개  브시 들 사  비 리  동 ;

h. 비 리  타 ;[0049]

i. 비 리  타 ;[0050]

j. 상  통신 채 들 /또는 상  트워크  비 들   또는 차단;[0051]

k. 상  트워크  비 들 /또는 상  들  신  처들  갑 런 변 ;[0052]

l. 상  차량 ;[0053]

m. 상  차량 브랜드;[0054]

n. 상  들;[0055]

o. 상  통신 채 들;[0056]
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p. 상  내비게  리 ;[0057]

q. 상  내비게  ; [0058]

r. 통신 들[0059]

  그룹  택 다.[0060]

본  다  과 는 에   개시 는 것 , 여  상  탐지 닛  상   [0061]

, 타   리   처들  (behaviour)  습 여  생   식 도

 계 습 엔진  포 다.

본  다  과 는 에   개시 는 것 , 여  상  는 상  공격  사[0062]

에게 통보  경고 도    닛   포 다.

본  다  과 는 에   개시 는 것 , 여  상  는 상  공격  사[0063]

에게 통보  경고 도   원격  닛과 통신 다.

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  상  [0064]

들 ,

a. 거리 , [0065]

b. 도 , [0066]

c. 도 , [0067]

d.  트랜 미  , [0068]

e. 룰러 트랜 미  들, [0069]

f. 비  상,[0070]

g. 공연비(air-fuel ratio) 미 , [0071]

h. 사각지  니 , [0072]

i. 크랭크샤 트 포지  , [0073]

j. 운 에게 연 들  경고 는  사 는 연  감지 , [0074]

k. 철도들 상에  지나가는 열차들  차   신  들  탐지 는  사 는 상 탐지 ,[0075]

l. 엔진 도  는  사 는 엔진 냉각  도(ECT: engine coolant temperature) ,[0076]

m. 들과 샤 트들  도  타  맞 는  사 는  과 , [0077]

n. 연료 미 링  는  사 는 매니폴드  (MAP : manifold absolute pressure) ,[0078]

o.  엔진에 들어가는 공  질량  시 는  사 는 질량 량  또는 질량 공  량(MAF:[0079]

mass airflow) ,

p. 에  산 량  니 링 는  사 는 산  , [0080]

q. 주차 들 에 보 지 는 들  운 에게 경고 는  사 는 주차 들, [0081]

r. 다  객체들  도  탐지 는  사 는 도 , [0082]

s. 상 차량  간 도  는  사 는 도계, [0083]

t. 객체  도  탐지 는  사 는 도 , [0084]

u. 내  연  엔진에  틀  포지  니 링 는  사 는 틀 포지  , [0085]

v. 타 어들 내  공   니 링 는  사 는 타 어 공  니 링 ,[0086]

w.  시  상에  크(비틀림 )  는 크  또는 크 트랜 듀  또는 크계, [0087]
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x. 트랜 미  도  는  사 는 트랜 미  도 ,[0088]

y.  샤 트 또는 크 변   도  는  사 는 빈 도 (TSS: turbine[0089]

speed sensor) 또는  도 (ISS: input speed sensor),

z. 움직 는  컴포 트들  포지   도  는  사 는 가변   ,[0090]

aa. 상  차량  도  는  사 는 차량 도 (VSS: vehicle speed sensor),[0091]

bb. 연료 내  재  시 는  사 는   또는 연료 내  ,[0092]

cc. 차량    도  독 는  사 는  도 ,[0093]

dd.  포지 ,  열, 공  상태  탑승객  포 는 편 (comfort) 들, [0094]

ee. 들   결[0095]

  그룹  택 다.[0096]

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  상  [0097]

브시 들 ,

a. 타 어 공  니 링, [0098]

b.  어,[0099]

c. 크루  컨트 ,[0100]

d. 에어  어,[0101]

e. 워트  어 듈(PCM: powertrain control module),[0102]

f. 트랜 미  어 듈(TCM: transmission control module), [0103]

g. 브 크 어 듈(BCM: brake control module),[0104]

h.  어 듈(CCM: central control module),[0105]

i.  타  듈(CTM: central timing module),[0106]

j.   듈(GEM: general electronic module),[0107]

k.  어 듈(BCM: body control module),[0108]

l.  어 듈(SCM: suspension control module),[0109]

m. 편  어 닛(CCU: convenience control unit),[0110]

n. 편  어 닛(CCU),[0111]

o. 편  어 닛(CCU),[0112]

p. 엔진 어 닛(ECU: engine control unit),[0113]

q. 동식 워 티어링 어 닛(PSCU: power steering control unit),[0114]

r. 간 계 (HMI: human machine interface),[0115]

s.  어 닛,[0116]

t. 도 어 닛,[0117]

u.  어 닛(TCU: telephone control unit), [0118]

v. 트랜 미  어 닛(TCU: transmission control unit),[0119]

w. 브 크 어 듈(ABS 또는 ESC),[0120]

x. 돌 들,[0121]
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y. 에어 들,[0122]

z. 트들,[0123]

aa. 타 어 공  니 링 시 (TPMS: tire pressure monitoring system),[0124]

bb.   어 시 (ESC: electronic stability control system),[0125]

cc. 트랙  어 시 (TCS: traction control system),[0126]

dd.  지 동 시 (ABS: anti lock braking system),[0127]

ee.  브 크 보  시 (EBA: electronic brake assistance system),[0128]

ff.  동  ,[0129]

gg.  동  (EBD: electronic brake-force distribution) 시 ,[0130]

hh. 비상 지,[0131]

ii. 주도 (driven) 통보들  경고들;[0132]

jj. 보  객체 식,[0133]

kk. 차  지 보 ,[0134]

ll. 돌 지,[0135]

mm. 식 등 어,[0136]

nn. 역  업 들,[0137]

oo. 식 크루  컨트 ,[0138]

pp. 티브 크루  컨트 (ACC: active cruise control),[0139]

qq. 트랙  어 시 들,[0140]

rr.   어,[0141]

ss. 동 주차 시 ,[0142]

tt. 티미 어,[0143]

uu. 티브  거(ANC: active noise cancelation),[0144]

vv. 라 ,[0145]

ww. 라   시 (RDS: radio data system),[0146]

xx. 운  보 능들,[0147]

yy. AM/FM 또는  라 ,[0148]

zz. DC/DVD 어,[0149]

aaa. 지  시 들,[0150]

bbb. 차량 내  라우 ,[0151]

ccc. 내 등,[0152]

ddd. 공 (climate control),[0153]

eee.  ,[0154]

fff. 동식 창 들,[0155]

ggg. 미러 ,[0156]

hhh.  ,[0157]
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iii. 리 리,[0158]

jjj.  리,[0159]

kkk. 차량 그리드 시 ,[0160]

lll. 티브 크루  컨트 (ACC),[0161]

mmm. 원격 어 키들,[0162]

nnn. 도 지 시 들,[0163]

ooo. 빌라  시 , [0164]

ppp. 보  시 들, [0165]

qqq. 지  라들,[0166]

rrr. 나 트 비 ,[0167]

sss. 들,[0168]

ttt. ,[0169]

uuu. RF 들,[0170]

vvv. 포 트 시 , [0171]

www.  어 샤 트[0172]

  그룹  택 다.[0173]

본  다  과 는 에   개시 는 것 , 여  상  ECU는,[0174]

a. /엔진 어 듈(ECM: electronic/engine control module), [0175]

b. 워트  어 듈(PCM), [0176]

c. 트랜 미  어 듈(TCM), [0177]

d. 브 크 어 듈(BCM),[0178]

e.  어 듈(CCM),[0179]

f.  타  듈(CTM),[0180]

g.   듈(GEM), [0181]

h.  어 듈(BCM),[0182]

i.  어 듈(SCM),[0183]

j. 에어  어 닛(ACU: airbag control unit),[0184]

k. 도어락들, 동식 창 들  실내등들  어 는  어 듈(BCU: body control module),[0185]

l. 편  어 닛(CCU),[0186]

m. 도어 어 닛(DCU: door control unit),[0187]

n. 엔진 어 닛,[0188]

o. 동식 워 티어링(EPS: electric power steering) 원  통  동식 워 티어링 [0189]

어 닛(PSCU),

p. 간 계 (HMI),[0190]

q. 워트  어 듈(PCM),[0191]

r.  어 닛, [0192]
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s. 도 어 닛(SCU), [0193]

t.  어 닛(TCU), [0194]

u. 마틱 어 닛(TCU: telematic control unit), [0195]

v. 트랜 미  어 닛(TCU),[0196]

w. 브 크 어 듈(BCM),[0197]

x. 원격 비 들  처리 는 보드 또는 통  ECU, [0198]

y. 들   결[0199]

  그룹  택 다.[0200]

본  다  과 는 에   개시 는 것 , 여  상  동  닛  상  어도 나[0201]

 상   가 집  시 도  다.

본  다  과 는 에   개시 는 것 , 여  상  는 3 에  공[0202]

 는 상  티 러 ,  리 , 벽 또는 다  드   포 다.

본  다  과 는 에   개시 는 것 , 여  상  차량  간에 , 어도 [0203]

 동 운  시 에 , 또는 원격 어 시 에  또는  동 운  시 에  주 다.

본  다  과 는 에   개시 는 것 , 여  상  차량   랫폼 다.[0204]

본  다  과 는 에   개시 는 것 , 여  상  차량  지,  또는 공[0205]

거쳐 동 다.

본  다  과 는 에   개시 는 것 , 여  상  는 상  차량  드웨[0206]

어 드들, 트웨어 닛들  나 내에 그리고/또는 상  원격  내에 어도  내 다.

본  다  과 는 에   개시 는 것 , 여  상  는 상  차량  상[0207]

차량  탑승객들에  상  공격  험  평가 여 상  공격  우  도   평가 엔진

  포 다.

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  트워크[0208]

 비 들  웹, 리  블, , 룰러, 블루 , RF, GPS, 차량  차량 통신, 차량  탑승

객 라 , 경  차량 라   그룹  택 다.

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  내비게[0209]

 리 들 또는 들   내비게 , 룰러 내비게     내비게  

그룹  택 다.

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  내비게[0210]

 리 들 또는 들  상  차량 체  브시  내비게 다.

본  다  과 는 차량  나 또는 그보다 많  통신 채 들  통  상  차량에  어도 나  공[0211]

격  탐지  지    개시 는 것 , 상  ,

a.  나 또는 그보다 많  들, [0212]

나 또는 그보다 많  트워크  비 들, [0213]

나 또는 그보다 많  내비게  리 들 또는 내비게  들, [0214]

상  차량  나 또는 그보다 많   어 닛들(ECU), [0215]

상  차량  나 또는 그보다 많   트워크들, [0216]

상  차량  나 또는 그보다 많  브시 들,  [0217]

나 또는 그보다 많  보드 진단 (OBD)[0218]

등록특허 10-2156261

- 25 -



  그룹  택  어도 나   실시간 /또는 라   집 는 단계;[0219]

b. 에 상   는 단계;[0220]

c. 공격에  상   니 링 는 단계;  상  공격  탐지 다 ,[0221]

d. 상  나 또는 그보다 많  통신 채 들  차단 또는 변경  경고  고 그리고/또는 상  공격[0222]

 지 는 것에  동 는 단계  포 ;

여  상  니 링 는 단계는, 상  공격  상  탐지에  상   , 타   리[0223]

 동시 검사  포 다.

본  다  과 는 에   개시 는 것 , 여  상  공격  상  탐지는,[0224]

a. 상   규  ;[0225]

b. 상   규  ;[0226]

c. 상  에  규  지;[0227]

d. 어도 나  다  상  에  신 는  비  , 상   비 리  [0228]

규  ;

e. 어도 나  다  브시 에  신 는  비  , 상  브시 들  어도[0229]

나  브시  비 리  동 ;

f. 상  브시 들  어도 2개  브시 들 사  비 리  동 ;[0230]

g. 상  들  어도 나에  신 는 상   비  , 상  브시 들  어[0231]

도 2개  브시 들 사  비 리  동 ;

h. 비 리  타 ;[0232]

i. 비 리  타 ;[0233]

j. 상  통신 채 들 /또는 상  트워크  비 들   또는 차단; [0234]

k. 상  트워크  비 들 /또는 상  들  신  처들  갑 런 변[0235]

  그룹  택  어도 나  특징   다.[0236]

본  다  과 는 에   개시 는 것 , 여  상  는 단계는 상  공격  [0237]

에 탐지  어도 나  진 공격  라미 들    포 다.

본  다  과 는 에   개시 는 것 , 상  라미 들  는 단계   포 다.[0238]

본  다  과 는 에   개시 는 것 , 상  진 공격  상  라미 들  식별 고[0239]

상  경고 단계  업 트 는 단계   포 다.

본  다  과 는 에   개시 는 것 , 상  진 공격  어도 나  가 상  [0240]

라미 들  달 /또는 신 는 원격  상  가 통신 는 단계   포 다.

본  다  과 는 에   개시 는 것 , 여  상  원격 는 어도 나  가 차[0241]

량  상   집 고, 상   , 타   리   니 링 고, 상

 공격  탐지 고, 에 상  공격  업 트 도  다.

본  다  과 는 에   개시 는 것 , 여  상  라미 들 ,[0242]

a. 상   규  ;[0243]

b. 상   규  ;[0244]

c. 상  에  규  지;[0245]

d. 어도 나  다  상  에  신 는  비  , 상   비 리  [0246]

규  ;
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e. 어도 나  다  브시 에  신 는  비  , 상  브시 들  어도[0247]

나  브시  비 리  동 ;

f. 상  브시 들  어도 2개  브시 들 사  비 리  동 ;[0248]

l. 상  들  어도 나에  신 는 상   비  , 상  브시 들  어[0249]

도 2개  브시 들 사  비 리  동 ;

m. 비 리  타 ;[0250]

n. 비 리  타 ;[0251]

g. 상  통신 채 들 /또는 상  트워크  비 들   또는 차단;[0252]

h. 상  트워크  비 들 /또는 상  들  신  처들  갑 런 변 ;[0253]

i. 상  차량 ;[0254]

j. 상  차량 브랜드;[0255]

k. 상  들;[0256]

l. 상  통신 채 들;[0257]

m. 상  내비게  리 ;[0258]

n. 상  내비게  ;  [0259]

o. 통신 들[0260]

  그룹  택 다.[0261]

본  다  과 는 에   개시 는 것 , 여  상  탐지 단계는 상   ,[0262]

타   리   처들    습 여   생   식 는  단계  

포 다.

본  다  과 는 에   개시 는 것 , 상  공격  사 에게 통보  경고  [0263]

상  경고  는 단계   포 다.

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  상  들[0264]

,

a. 거리 , [0265]

b. 도 , [0266]

c. 도 , [0267]

d.  트랜 미  , [0268]

e. 룰러 트랜 미  들, [0269]

f. 비  상, [0270]

g. 공연비 미 , [0271]

h. 사각지  니 , [0272]

i. 크랭크샤 트 포지  , [0273]

j. 운 에게 연 들  경고 는  사 는 연  감지 , [0274]

k. 철도들 상에  지나가는 열차들  차   신  들  탐지 는  사 는 상 탐지 ,[0275]

l. 엔진 도  는  사 는 엔진 냉각  도  (ECT),,[0276]

m. 들과 샤 트들  도  타  맞 는  사 는  과 , [0277]
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n. 연료 미 링  는  사 는 매니폴드  (MAP) ,[0278]

o. 엔진에 들어가는 공  질량  시 는  사 는 질량 량  또는 질량 공  량(MAF) [0279]

,

p. 에  산 량  니 링 는  사 는 산  , [0280]

q. 주차 들 에 보 지 는 들  운 에게 경고 는  사 는 주차 들, [0281]

r. 다  객체들  도  탐지 는  사 는 도 , [0282]

s. 상 차량  간 도  는  사 는 도계, [0283]

t. 객체  도  탐지 는  사 는 도 , [0284]

u. 내  연  엔진에  틀  포지  니 링 는  사 는 틀 포지  , [0285]

v. 타 어들 내  공   니 링 는  사 는 타 어 공  니 링 ,[0286]

w.  시  상에  크(비틀림 )  는 크  또는 크 트랜 듀  또는 크계, [0287]

x. 트랜 미  도  는  사 는 트랜 미  도 ,[0288]

y.  샤 트 또는 크 변   도  는  사 는 빈 도 (TSS) 또는 [0289]

도 (ISS),

z. 움직 는  컴포 트들  포지   도  는  사 는 가변   ,[0290]

aa. 상  차량  도  는  사 는 차량 도 (VSS),[0291]

bb. 연료 내  재  시 는  사 는   또는 연료 내  ,[0292]

cc. 차량    도  독 는  사 는  도 ,[0293]

dd.  포지 ,  열, 공  상태  탑승객  포 는 편  들, [0294]

ee. 들   결[0295]

  그룹  택 다.[0296]

본  다  과 는 에   개시 는 것 , 여  상  나 또는 그보다 많  상  브시[0297]

들 ,

a. 타 어 공  니 링, [0298]

b.  어,[0299]

c. 크루  컨트 ,[0300]

d. 에어  어,[0301]

e. 워트  어 듈(PCM), [0302]

f. 트랜 미  어 듈(TCM), [0303]

g. 브 크 어 듈(BCM),[0304]

h.  어 듈(CCM),[0305]

i.  타  듈(CTM),[0306]

j.   듈(GEM), [0307]

k.  어 듈(BCM),[0308]

l.  어 듈(SCM), [0309]

m. 편  어 닛(CCU),[0310]
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n. 편  어 닛(CCU),[0311]

o. 편  어 닛(CCU),[0312]

p. 엔진 어 닛(ECU),[0313]

q. 동식 워 티어링 어 닛(PSCU),[0314]

r. 간 계 (HMI),[0315]

s.  어 닛, [0316]

t. 도 어 닛, [0317]

u.  어 닛(TCU), [0318]

v. 트랜 미  어 닛(TCU), [0319]

w. 브 크 어 듈(ABS 또는 ESC), [0320]

x. 돌 들,[0321]

y. 에어 들,[0322]

z. 트들,[0323]

aa. 타 어 공  니 링 시 (TPMS),[0324]

bb.   어 시 (ESC),[0325]

cc. 트랙  어 시 (TCS), [0326]

dd.  지 동 시 (ABS),[0327]

ee.  브 크 보  시 (EBA),[0328]

ff.  동  ,[0329]

gg.  동  (EBD) 시 ,[0330]

hh. 비상 지,[0331]

ii. 주도  통보들  경고들;[0332]

jj. 보  객체 식,[0333]

kk. 차  지 보 ,[0334]

ll. 돌 지,[0335]

mm. 식 등 어,[0336]

nn. 역  업 들,[0337]

oo. 식 크루  컨트 ,[0338]

pp. 티브 크루  컨트 (ACC),[0339]

qq. 트랙  어 시 들,[0340]

rr.   어,[0341]

ss. 동 주차 시 ,[0342]

tt. 티미 어,[0343]

uu. 티브  거(ANC),[0344]

vv. 라 ,[0345]

ww. 라   시 (RDS),[0346]

등록특허 10-2156261

- 29 -



xx. 운  보 능들,[0347]

yy. AM/FM 또는  라 ,[0348]

zz. DC/DVD 어,[0349]

aaa. 지  시 들,[0350]

bbb. 차량 내  라우 ,[0351]

ccc. 내 등, [0352]

ddd. 공 ,[0353]

eee.  ,[0354]

fff. 동식 창 들,[0355]

ggg. 미러 ,[0356]

hhh.  ,[0357]

iii. 리 리,[0358]

jjj.  리,[0359]

kkk. 차량 그리드 시 ,[0360]

lll. 티브 크루  컨트 (ACC),[0361]

mmm. 원격 어 키들,[0362]

nnn. 도 지 시 들,[0363]

ooo. 빌라  시 ,[0364]

ppp. 보  시 들,[0365]

qqq. 지  라들,[0366]

rrr. 나 트 비 ,[0367]

sss. 들,[0368]

ttt. ,[0369]

uuu. RF 들, [0370]

vvv. 포 트 시 , [0371]

www.  어 샤 트[0372]

  그룹  택 다.[0373]

본  다  과 는 에   개시 는 것 , 여  상  ECU는,[0374]

a.  엔진 어 듈(ECM), [0375]

b. 워트  어 듈(PCM), [0376]

c. 트랜 미  어 듈(TCM), [0377]

d. 브 크 어 듈(BCM),[0378]

e.  어 듈(CCM),[0379]

f.  타  듈(CTM),[0380]

g.   듈(GEM), [0381]

h.  어 듈(BCM),[0382]
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i.  어 듈(SCM), [0383]

j. 에어  어 닛(ACU), [0384]

k. 도어락들, 동식 창 들  실내등들  어 는  어 듈(BCU), [0385]

l. 편  어 닛(CCU),[0386]

m. 도어 어 닛(DCU), [0387]

n. 엔진 어 닛, [0388]

o. 동식 워 티어링(EPS) 원  통  동식 워 티어링 어 닛(PSCU),[0389]

p. 간 계 (HMI), [0390]

q. 워트  어 듈(PCM), [0391]

r.  어 닛, [0392]

s. 도 어 닛(SCU), [0393]

t.  어 닛(TCU), [0394]

u. 마틱 어 닛(TCU), [0395]

v. 트랜 미  어 닛(TCU), [0396]

w. 브 크 어 듈(BCM),[0397]

x. 원격 비 들  처리 는 보드 또는 통  ECU, [0398]

y. 들   결[0399]

  그룹  택 다.[0400]

본  다  과 는 에   개시 는 것 , 상  차량  상  차량  탑승객들에  상[0401]

공격  험  평가 여 상  공격  우  는 단계   포 다.

또 본  과 는 에   개시 는 것 , 웹, 리  블, , 룰러, 블루 ,[0402]

RF, GPS, 차량  차량 통신, 차량  탑승객 라 , 경  차량 라   그룹  상

 나 또는 그보다 많  트워크  택 는 단계   포 다.

마지막  본  과 는 에   개시 는 것 ,  내비게 , 룰러 내비게 , [0403]

탐지 시 들(NFS: north finding systems) 또는 차량 간  시     내비게   그룹

 상  나 또는 그보다 많  내비게  리 들 또는 들  택 는 단계   포

다.

도  간단  

본  첨  도 들  참 여 직 시에  본원에 다.[0404]

도 1 , 차량  체 본 컴포 트들에  공격  검      나타내는 개략  도

다.

도 2는, 차량  공격 검  에    나타내는 개략  도 다.

 실시   체  내

 당업 가 본  사 는 것  가능 게   본  든 챕 들과 께 다   [0405]

공 고, 본  는 본 에  고 는 상  드들  시 다.  그러나, 다   당

업 들에게 게 지 도  는 , 냐  본   원리들  차량  공격  검   

지      공 도  체  었  다.

차량  능 닛들에  사  공격  재  상  가 없는 것   는 ,  들 , 에어 [0406]

시 에  원격 공격   드라 빙 동 에 에어   또는 실   보고  (spoof)

등록특허 10-2156261

- 31 -



  타 어  리 시    는 것  재  트리거링   다.  벽, 티

러   트워크 IDS  같  통  보 보  근 들  러   에 에 

 는 , 냐  차량  차량  상  들  통  또는 원격 어 비  통  또는 다  차량들 또

는 라  닛들(V2V, V2I)  통  직   같  고  닛간 능 직  갖지만, 공격 

들  상  다.  

러  본  사  공격 또는 통신 공격과 같  공격 들  처리   신규    [0407]

공 다.  본 , 차량  능 직, 재  공격 들, 차량  시 들 사  통신  들  

 고  특 들  사  그러  공격들  보 에 다.  

본원에 사 는 어, ECU(Electronic Control Units)는  차량 내   시  또는 브시 들  [0408]

나  상  어 는    시  지 다.   ECU  타 들  ECM(electronic/engine  control

module),  PCM(powertrain  control  module),  TCM(transmission  control  module),  BCM(brake  control module)

또는  EBCM,  CCM(central  control  module,  CTM(central  timing  module,  GEM(general  electronic  module),

BCM(body control module, SCM(suspension control module, 어 닛 또는 어 듈  포 다.   께 

, 러  시 들   동차  컴퓨  지 다( , 단  컴퓨 는 재 지 지만,

다  컴퓨 들  재 ).  , 나  어 블리는 개별  어 듈들   통 다(PCM  

엔진  트랜 미   ).     차량들   80 개  ECU들  갖는다.  ECU들에 

트웨어는 라  운트, 복   (sophistication)에 어  계  가 고 다.  차량 내

ECU들  가 는 복    리 는 것  OEM(original equipment manufacturer)들에게 심  도

과 가 고 다.

본원에 사 는 어, 타- 는 " 에  "  지 다.  그 어는 2 개  본  상[0409]

 개 들, ,  타-    타-  사 다.   타- 는  

 계 또는 규격에  것 거나, 다시 말   컨 들에  다.   타-

는 리  ,   개별  들에  것 다.  러  경우에,  

크립  " - 에  " 또는 " 에  ", 라  타-  것 다.  

본원에 사  어, 리 - 는     리  규격들  지 다.  리 - 는[0410]

 리   매체(  들 , 리 또는   블) 사  특 들  다.  것  들

 웃, 들, 라  , 블 규격들, 신  타 , 허브들, 계 들, 트워크 어 들, 강

도(Intensity), 주 , 그래 언트(gradient), 변 는 진폭, 변   그리고 그 상  포 다. 

본 에    같  비 (irrational) 란 어는, 비에클  재(상태,  또는 건)에 [0411]

여 또는 상   들  신  에 비  , 못 , , 비 리 , 찮 ,

, 니없는, 비- 리 , 당 지 , 에 닿지 는, , 상 , 또는  

 , 타- , 리 -  또는 결과   지 다. 

본 에    같  비에클 란 어는 거, 차, 트럭, , , 차, , 보트 여객[0412]

, 공   우주 과 같  승객들 또는  는  신  지 다. 비에클  간에 ,

어도  동 운  시 에 , 또는 원격 어 시 에  운   다. 비에클  또  

 랫폼   다. 비에클  , , 또는 늘  통  동   다. 

본 에    같  통신 채 들 란 어는, 어  같  리   매체, 또는 라  채[0413]

과 같  티 싱  매체  통  리  연결  지 다. 채 들  나 또는  개  신 들(또는 

들)  나 또는  개  신 들  보 신 들,  들어, 지  비트 트림  달 는  다.

채   Hz  신  역폭 또는 당 비트  신   트에  는 보는  

 특  량  갖는다.  나   다  곳   통신   태  경  또는 매체

다. 통신 채 들 라 리는 들 경 들  2개  타 들  미 어: 블( , 블  

블)  브 드 트(마 크 , , 라   )  다. 블 또는 어-라  미 어는

  보    블들  리  어들  다.   동  블  리

루어지고,  블  리  루어진다. 

본 에   트워크  비 들 란 어는 웹, 리  블, , , 블루 , RF[0414]

 GPS  지 다. 
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본  신  나 또는 그 과  통신 채 들  통  비에클에  어도 나  공격  검   지[0415]

  새 운  공 ,  는,

a. 나 또는 그 과  들,[0416]

나 또는 그 과  트워크  비 들,[0417]

나 또는 그 과  비게  리 들 또는 비게  들,[0418]

비에클  나 또는 그 과   어 닛(ECU),[0419]

비에클  나 또는 그 과  - 트워크들,[0420]

비에클  나 또는 그 과  브시 들, [0421]

나 또는 그 과   보드 진단 (OBD)   그룹  택  어도 나   실시간 /[0422]

또는 라   집 도   - 닛;

b.  도   ;[0423]

c. - 닛과 통신 는 검 - 닛[0424]

d. 검  닛과 통신 고, 통신 채 들  통  경고  신 고 /또는 공격 는 나 또는 그 과  통신 채[0425]

들  변경 거나 단 (breaking)  공격  지 도  는 - 닛  포 고,

검 - 닛   , 타-   리 -  동시에 니 링 고 공격  검 도  [0426]

다. 

검 - 닛 ,[0427]

a. 규   [0428]

b.  규  [0429]

c. 에  규  신지(destination)[0430]

d. 어도 나  다  에  신   비  경우, 비 리 (irrational)  ;[0431]

e. 어도 나  다  브시 에  신   비  경우, 비에클  브시 들  어도 나[0432]

 비 리  동 ;

f. 브시 들  어도 2개 간  비 리  동 ;[0433]

g. 들  어도 나에  신   비  경우, 비에클  브시 들  어도 나  비[0434]

리  동 ;

h.비 리  타- ;[0435]

i.비 리  타- ;[0436]

j.통신 채 들 /또는 트워크-  비 들  잼(jam) 또는 (blockage); [0437]

k. 트워크-  비 들 /또는 들  신  쳐들에  갑 러운 변  루어진 그룹  택[0438]

 어도 나  특징에 여 어택  니 링 고 검 도  다.

본  비에클  나 또는 그보다 많  통신 채 들  통  비에클에  어도 나  어택  검 고[0439]

지   신규   공 , 상  :

a. 나 또는 그보다 많  들,[0440]

나 또는 그보다 많  트워크  비 들,[0441]

나 또는 그보다 많  내비게  리 들 또는 내비게  들,[0442]

비에클  나 또는 그보다 많   어 닛(ECU)들,[0443]

비에클  나 또는 그보다 많  - 트워크들,[0444]
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비에클  나 또는 그보다 많  브시 들, [0445]

나 또는 그보다 많  OBD(on board diagnostics)[0446]

 루어진 그룹  택  어도 나   실시간 /또는 라   집 는 단계;[0447]

b.  에 는 단계;[0448]

c.어택에   니 링 는 단계;  어택  검 는 경우, 그리고[0449]

d. 경보  고 그리고/또는 나 또는 그보다 많  통신 채 들  단시키거나 변경  어택  지[0450]

 동 는 단계

 루어진 단계들  포 ,[0451]

니 링 는 단계는, 어택  검    , 타 ,  리 -  동시 검사[0452]

포 다.

본  실시 태에 , 는 에 검  어도 나  진 어택  라미 들   포[0453]

다.   라미 들 ,  규     규  ;  에   규  신지

(destination); 어도 나  다  에  신   비  경우, 비 리   ;

어도 나  다  브시 에  신   비  경우, 비에클  브시 들  어도 나

비 리  동 ; 브시 들  어도 2개 간  비 리  동 ; 들  어도 나에  신  

 비  경우, 비에클  브시 들  어도 나  비 리  동 ; 비 리  타- ; 비

리  타- ; 통신 채 들 /또는 트워크-  비 들  잼 또는 ;  트워크-  비

들 /또는 들  신  쳐들에  갑 러운 변 ; 비에클 ; 비에클 브랜드; 들; 통신 채 들;

내비게  리 ; 내비게  ;  통신 들  택   다.

다  실시 에 , 동- 닛 /또는 검  닛 , 공격(attack)  들 라미 들  고 [0454]

 업 트 도  다.

본   실시 에 , 는, 진 공격  상  언  진 라미 들  식별 도  [0455]

 식별- 닛   포 다.

다  실시 에 , 동- 닛  어도 나  들   집  가  개시  도 [0456]

다.

본   실시 에 , 는, 다  사  들에  검  진-공격들  가[0457]

라미 들  달 고  그리고/또는  신    통신 도   원격-  

포 다.

다  실시 에 , 원격- 는, 어도 나  가  차량(vehicle)   집 고, [0458]

 , 타-   리-  니 링 고, 공격  검 , 공격   업 트

도  다.

본   실시 에 , 검 - 닛 ,   특 들  거동(behaviour), 타-  [0459]

리-  습득 고,  낯  거동  식 도   신-습득 엔진  포 다.

본   실시 에 , 는, 공격  사 에게 통지  경고 도   - 닛[0460]

 포 다.  는 또 , 공격  사 에게 통지  경고 도   원격 - 닛과 통신

 다.

본  다  실시 에 , 본  는, 시 에  공 는 상업  티- 러 , 웨어-[0461]

리 , 벽 또는 다   드   도 다.

다  실시 에 , 는, 차량  드웨어- 드들, 트웨어- 닛들  나 내에 /또는 원격-[0462]

 내에 어도  다.

다  실시 에 , 는, 차량  차량  승객들에  공격  험-  평가 고 검  공격[0463]

우   평가 엔진   포 다.

상  언   같 , 들 , ( 돌   ) 거리 , 도  가  들, 도 , [0464]
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신 , 룰러 신 들, 비  미지, 공연비(air-fuel) 미 , 사각지 (blind spot) 니 , 크랭크

샤 트 포지  , 운 에게 커브들  경고 는  사 는 커브 러(curb feeler), 운  열차들(passing

trains)에  차  검 고 들  시그 링   철도 상에  사 는 결  검 , 엔진 도  

는  사 는 엔진 냉각  도  또는 ECT , 들  샤 트들  도  타 (time)시키는  사

는  과(fall effect) , 연료 계량  는  사 는 MAP(Manifold Absolute Pressure) ,

엔진에 진 는 에어  질량  ECU에게 리는  사 는 질량 량  또는 MAF(mass airflow) , 

에  산   니 링 는  사 는 산  , 주차 들 동  보 지 는 들  운 에게

경고 는  사 는 주차 들, 다  브 트들  도  검 는  사 는  건(radar gun), 지상

차량  간 도  는  사 는 도계, 브 트  도  검 는  사 는 도 , 내  연

 엔진에  틀  포지  니 링 는  사 는 틀 포지  , 타 어들 내  에어  

니 링 는  사 는 타 어-  니 링 ,  시  상에  크( )    크

(torque) , 또는 크 트랜 듀  또는 크-미 , 트랜 미  체  도  는  사 는 트랜

미  체 도 ,  샤 트 또는 크 변   도  는  사 는 빈 도 (TSS)

또는  도 (ISS), 동 는  컴포 트들  포지   도  는  사 는 가변 

(reluctance) , 차량  도  는  사 는 차량 도 (VSS), 연료 내  워  재  시

는  사 는 워   또는 연료-내-워  , 차량    도  독   사 는  도

,  들   결  택   다.

에  언   같  브시 들   택   다: 타 어  니 링,  어 ,[0465]

크루  어 ,  에어  어 ,  PCM(Powertrain  Control  Module),  TCM(Transmission  Control  Module),

BCM(Brake  Control  Module),  CCM(Central  Control  Module),  CTM(Central  Timing  Module),  GEM(General

Electronic Module), BCM(Body Control Module), SCM(Suspension Control Module), CCU(Convenience Control

Unit),  CCU(Convenience  Control  Unit),  CCU(Convenience  Control  Unit),  ECU(Engine  Control  Unit),  

PSCU(Power  Steering  Control  Unit),  HMI(Human  Machine  Interface),   어  닛,  도  어  닛,

TCU(Telephone Control Unit), TCU(Transmission Control Unit), 브 크 어 듈(ABS 또는 ESC), 크래

들, 에어 들, 띠들, TPMS(Tire Pressure Monitoring System), ESC(Electronic Stability Control) 시

, TCS(Traction Control System), ABS(Anti lock braking system), EBA(Electronic Brake Assistance) 시

, 식 동  , EBD(electronic brake force distribution) 시 , 비상 지 , 동식 통지들

 경보들,  보  체  식 (Pedestrian  object  recognition),  차  탈  동  복귀 (Lane  keeping

assistance), 돌 (Collation avoidance), 식 헤드램  어 (Adaptive headlamps control), 리

 업 들, 식 크루  어 , ACC(Active Cruise Control), 견  어 시 들, 식  어

,  동  주차  시 (Automated  parking  system),  티미 어,  ANC(Active  noise  cancelation),  라 ,

RDS(Radio Data System), 드라  보 능 들, AM/FM 또는  라 , DC/DVD 어, 지  시 들.

차량에 는, Wi-Fi 라우 , 내  들, 후 어 ,  (Chairs adjustment), 식 도우들, 미

러 ,  , 리 리 ,  리 , 차량-그리드 시  ACC, 원격 어 키들, 도난 지 시

(Theft deterrent system)들, 빌라  시 (Immobilizer system), 다  보  시 들, 지  

라들, 나 트 비 (night vision), 들, (Radar), RF 들,  식 어-샤 트.

에  언   같  ECU는   택   다:  ECM(electronic/engine  control  module),[0466]

PCM(powertrain  control  module),  TCM(transmission  control  module),  브 크 어 듈(BCM 또는 EBCM),

CCM(central  control  module),  CTM(central  timing  module),  GEM(general  electronic  module),  BCM(body

control module), SCM(suspension control module), ACU(airbag control module), BCU(body control module),

컨트  도어  (controls  door  lock)들,  식  도우들,   실내등들,  CCU(convenience  control  unit),

DCU(door  control  unit),  엔진 어 닛,   PSCU(Power  Steering  Control  Unit),  EPS(electric  power

steering)에 통  워- (power-pack), HMI(human-machine  interface), PCM(powertrain control module),

 어  닛,  SCU(speed  control  unit),  TCU(telephone  control  unit),  TCU(telematic  control  unit),

TCU(transmission control unit), BCM(Brake Control Module),  들   결 .

에  언   같  트워크  비 들 ,   그룹  택   다: 웹, 리[0467]

블, Wi-Fi, 룰러, 블루 , RF, GPS, 차량  차량 통신, 차량  승객 라 , 경(트래 )  차

량 라 .

에  언   같  비게  리 들 또는 들   비게 , 룰러 비게[0468]
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 ( )  비게 , NFS(north finding system), 다  차량들과  RF 통신에  계  

시 , 랜드 사 들(land signs)  비컨  는 그룹  택   다.  비게  리

들 또는 들  또 , 차량 체  브시  비게   다.

, 도 1  참 , [100]  그것  본 컴포 트들  개략도가 도시 , 다  포 다:[0469]

a. 나 또는  상  들[111],[0470]

나 또는  상  트워크  비 들[112],[0471]

나 또는  상  비게  리 들 또는 비게  들[113],[0472]

차량  나 또는  상  ECU(electronic control units)[114],[0473]

차량  나 또는  상  - 트워크들[115],[0474]

차량  나 또는  상  브시 들[116], [0475]

나 또는  상  OBD(On Board Diagnostics)[117][0476]

 는 그룹  택  어도 나   실시간 그리고/또는 라   집 도[0477]

는 - 닛[110];

b.   도  는 [120];[0478]

c.  - 닛과 통신 는 검 - 닛[130];[0479]

d.  통신 채 들  통  경고  고 그리고/또는 어택(attack)  나 또는  상  통신 채 들  차단[0480]

또는 변경  어택  지 도  는, 검  닛과 통신 는 동 - 닛[140].

도 1  공지 -어택  상  언  공지  라미 들  식별 고, 동 - 닛[140]  업 트   [0481]

는 식별- 닛[150]; 다  사  들[100]에  검  공지 -어택들  가 라미 들  달 /

또는 신  , [120]  통신 도  는 원격- [160]  어택  사 에게 통지 

경고   는 - 닛[170]  가  개시 다.

, 도 2  참 , 차량  사  어택 검  에   가 개시 다.  러  에 ,[0482]

검  닛 : , 평가 엔진(  엔진), 계- 습 엔진  포 고, 여 , 비 리  또는 비 규

 시지는 크  검  닛  개별  다.   는, 검  닛과 원격-  간  통신, 

- 닛(  닛), 트워크  비 들  개시 고, 여 , 검  닛  가 , 재  어택 경

고들  , 동  닛  트리거 다.

도 1  도 2는 차량  들,  어 닛들, - 트워크, 브시 , -보드 진단   비게[0483]

 같 (그러나, 들에 는 것  님) 차량-내 들;  웹, , Wi-Fi, 트워크 비

들, 연결  리 들  다  차량들과 같 (그러나, 들에 는 것  님) 차량-  들  포

는 택  어택 들  가  개시 다.

검  닛에  검  특징들  능 직  재  공격 들에  들  다 과 같다:[0484]

a. 규   에  들 : (wheel)들  공   지  독 들;  것[0485]

보다   어 커맨드들; 연  RPM(round per minute) 독 들;  커맨드(SLOW command) 에 착신

는(incoming) 지 커맨드(STOP command)(그러나, 에 지 )  포 다.

b.  규  에  들 , 지나가  "창  개 (open windows)"과 같   시지들  [0486]

는  다  차량;  블루  통  는  룰러  폰;  룰러  도  내비게  (cellular  spoofed

navigation instruction); 내  도 시;  차량 에  비 는 지 커맨드(그러나, 에 지 

)  포 다.

c. 에  규  지에  들 , 미러 (mirrors adjustment)  는 트워크 통신[0487]

(그러나, 에 지 )  포 다.

d. 어도 나  다  에  신   비  , 비 리   에  들 :[0488]

동차 도 들  난  후(warm climate)  감지 는 경우에 운 후(cold climate)  보고 는 트
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워크 시 ; 룰러 신  차단 는 동  리  어 연결; 규  강  신  신  랫 타 어

/타 어들 시지(  신 ); MP3  에 , 가 (acceleration)과 같  엔진 시 들에  

지  커맨드들; 원격 어 커맨드에  심 러운 타 에 , ( 근 5  평균과 상 )

가  달(gas pedal)에  갑 러운 가 ; ( 3 에 ) 룰러  러  검 에 , 차량

브-시 들에  비 리  커맨드들  시퀀 ;  내비게  시 , 지  험  경  또

는  규  돌(even  collision)  식 는  동 ,  비 리  통신  특징들  식별에  ,  링  

(stirring wheel)  격  (sharp turn)(그러나, 에 지 )  포 다.

e. 어도 나  다  브시 에  신   비  , 차량  브시 들  어도 나[0489]

브시  비 리  에  들 , 차량  가 는 동  차량 도어들  킹 (unlock) /또는

개 에  들(그러나, 에 지 )  포 다.

f. 브시 들  어도 2개  브시 들 사  비 리  에  들 , 동시에 가 (가  달[0490]

 시 )  지(브 크 달(brake pedal)  시 ) 는 (그러나, 에 지 )  포 다.

g. 들  어도 나에  신   비  , 차량  브시 들  어도 나  브시[0491]

 비 리  에  들 , 들  어  돌 상 도 감지 지  , 에어- 들  시키

는 (그러나, 에 지 )  포 다.

h. 비 리  타-   타- 에  들 ,  (calling number)가 었고, 커맨드[0492]

가 상  보 지만, 룰러 공 가 지 거나 신 가 상    갖는 경우 ,

차량  원격 어   착신 룰러 (incoming cellular call); 습 신(learning machine)에  규

 것  식별  차량  내  시 들(canbus) 내에  비 리  통신 특징들  식별(그러나, 에 

지 )  포 다.

i. 통신 채 들 /또는 트워크-  비 들  잼(jam) 또는 막 (blockage)에  들 , 룰러 또는[0493]

GPS 통신  신  , 신 , 주  역, 다  주 들  능에  식별  룰러 또는 GPS 통신

 곡(그러나, 에 지 )  포 다.

j. 트워크-  비 들 /또는 들  신  처들에  러운 변 에  들 , 웹 트워크[0494]

가 갑 러운 가  신  갖는 동 , 차량 들,   통신  룰러 통신  진 또는

강 진 신 (그러나, 에 지 )  포 다.
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도 1

도 2
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