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(57) Abstract: The invention relates to a method for the
biometric identification or verification of people. According to
said method, biometric characteristics are detected by means
of an imaging device and the identification or verification is
carried out by means of the detected image data, especially by
comparison with known data records and/or original images.
The invention also relates to a system for carrying out the
method. The aim of the invention is provide one such method
and system which significantly improve the anti-violation
security in a simple and secure manner. To this end, the
retina of the eye is used as a biometric object for detecting
the biometric characteristics, and movements and/or the
immobility of the eye are detected and taken into account.

(57) Zusammenfassung:  Die Erfindung bezieht sich
auf ein Verfahren zur biometrischen Identifikation oder
Verifikation von Personen, wobei mittels einer bildgebenden
Einrichtung biometrische Merkmale erfasst werden und
mittels der erfassten Bilddaten, insbesondere durch Vergleich
mit bekannten Datensdtzen und/oder Originalbildern, die
Identifikation oder Verifikation durchgefiihrt wird. Ferner
bezieht sich die Erfindung auf ein System zur Durchfithrung
des Verfahrens. Es liegt die Aufgabe zugrunde, das Verfahren
und das System dahingehend auszubilden, dass in einfacher
Weise und sicherer Funktion die Uberwindungssicherheit
entscheidend verbessert wird. Hierzu wird vorgeschlagen,
dass die Retina des Auges als biometrisches Objekt zur
Erfassung der biometrischen Merkmale vorgesehen wird und
dass Bewegungen und/oder Fixationen des Auges erfafit und
beriicksichtigt werden.
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VERFAHREN UND SYSTEM ZUR LEBENDERKENNUNG BEI RETNAERKENNUNG

Die Erfindung bezieht sich auf ein Verfahren zur biometrischen ldentifikation oder
Verifikation von Personen gemaf den im Oberbegriff des Patentanspruchs 1 angegebe-
nen Merkmalen. Ferner bezieht sich die Erfindung auf ein System zur Durchfihrung des
Verfahrens.

Bekanntlich kénnen biometrische Vergleichsmethoden sowohl zur Identifikation als auch
zur Verifikation von Personen herangezogen werden. Bei der Identifikation erfolgt die
Erkennung der Identitat ohne Vorwissen (1:n-Vergleich), wobei die biometrisch mit einem
hierzu geeigneten Verfahren und/oder System erfassten Merkmale einer Person mit
Datenséatzen von mehreren zuvor erfassten Personen zwecks Feststellung der Identitat
verglichen werden. Hierbei sind Datenséatze der Person, insbesondere zentral in dem
biometrischen System gespeichert. Bei einer Verifikation erfolgt die Uberprifung einer
Vorgabe (1:1-Vergleich), wobei die biometrisch erfassten Merkmale einer Person mit den
Merkmalen einer zuvor erfassten Person auf Ubereinstimmung verglichen werden. Der
zu vergleichende Datensatz kann zentral im biometrischen System hinterlegt sein oder
es besteht ferner die Méglichkeit, den Datensatz auf einem Medium, wie z.B. einer
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Chipkarte, zu speichern, wobei die zu verifizierende Person das genannte Medium dem
System zur Verfuigung stellt. Sowohl bei der Identifikation als auch bei der Verifikation
werden die biometrischen Merkmale aus den erfassten Bilddaten rechnerisch ermitteit.
Es ist ein grundsatzliches Problem biometrischer Verfahren, dass ein Bild des biometri-
schen Objekts, wie Fingerkuppe, Gesicht oder Iris, gegebenenfalls nicht von Abbildern
bzw. Kopien des Objekts unterschieden werden kann, und somit das biometrische
System getduscht und die Sicherheit der Identifikation oder Verifikation nicht sicher-
gestellt werden kann. So ist bei gangigen biometrischen Methoden, wie Fingerabdruck,
Gesicht, Iris oder Sprache, das biometrische Objekt “frei” zuganglich. Da Fingerabdricke
Gberall hinterlassen werden, kénnen Fingerabdrucksysteme durch Kopien leicht tberlis-
tet werden. Auch Iris-Scannersysteme kdénnen relativ leicht tberwunden werden, bei-
spielsweise durch speziell praparierte und/oder bedruckte Kontaktlinsen oder einfach mit
Fotografien der Iris im richtigen GréRenverhaéitnis. Es ist relativ einfach, geeignete
Kopien eines biometrisch vermessenen Identifikationsobjekts zu erstellen. Es ist ein
groBes Problem derartiger biometrischer Systeme, dass in der Regel nicht entschieden
werden kann, ob es sich bei dem zur Identifikation oder Verifikation prasentierten Objekt
um ein originales Korperteil oder nur um eine Abbildung desselben handelt. Des Weite-
ren ist eine eventuell vorhandene Lebenderkennung, wie beispielsweise thermisch,
kapazitiv und dergleichen, durch relativ einfache technische MalRnahmen tuberwindbar.
Die Qualitdt biometrischer Verfahren und/oder Systeme zur Identifikation, wobei
Mustererkennungs-Algorithmen zum Einsatz gelangen, wird Ublicherweise uber zwei
KenngréRen angegeben und zwar Falschrickweisungs-Rate (FRR) und die
Falschakzeptanz-Rate (FAR). Die FRR gibt den Prozentsatz der vom System félsch-
licherweise zurickgewiesenen Personen bzw. Individuen an, wobei die beiden zu
vergleichenden Datensiatze biometrischer Merkmale zwar vom gleichen Individuum
stammen, aber vom System nicht Ubereinstimmend bewertet werden. Im Idealfall liegt
dieser Wert bei 0%. Die FAR gibt den Prozentsatz der vom System félschlicherweise
verifizierte Individuen an, wobei die beiden zu vergleichenden Datenséatze biometrischer
Merkmale nicht vom gleichen Individuum stammen, jedoch vom System als Uberein-
stimmend bewertet werden. Auch dieser Wert liegt im Idealfall ebenfalls bei 0%.

Aus der EP 0 498 280 B1, welche auf die Anmelderin, Heidelberg Engineering GmbH,
zuruckgeht, ist eine Vorrichtung zum Abtasten eines Objektes mit einem Strahlenbiindel
in zwei im Wesentlichen orthogonalen Richtungen bekannt. Es handelt sich hierbei um
ein diagnostisches Laser-Scanningsystem, mittels welchem eine kontinuierliche Ab-
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bildung der Retina mit verschiedenen Wellenlangen durchfihrbar ist. Die Vorrichtung
enthalt einen ersten und einen zweiten Scanner mit jeweils einem Spiegel, deren Dreh-
achsen in zueinander orthogonalen Ebenen verlaufen. Der Spiegel des ersten Scanners
istin einem vorgegeben Abstand von seiner Drehachse abgebracht. Der Mittelpunkt des
Spiegels des zweiten Scanners ist in der Mitte des genannten Abstandes zwischen der
Drehachse und dem Spiegel des ersten Scanners angeordnet, wobei das Strahlenblndel
vom Spiegel des ersten Scanners direkt zum Spiegel des zweiten Scanners verlauft. Im
Strahlengang zwischen den genannten Spiegeln ist ein zuséatzliches optisches System
vorhanden. Dieses Laser-Scanningsystem, welches auch als Retinascanner bezeichnet
wird, ermdglicht eine kontinuierliche Abbildung der Retina mit verschiedenen Wellenlan-

gen, und zwar auch ohne Mydriasis bzw. medikamentdse Weitstellung der Pupille.

Hiervon ausgehend liegt der Erfindung die Aufgabe zugrunde, das Verfahren und das
System dahingehend auszubilden, dass in einfacher Weise und sicherer Funktion die
Uberwindungssicherheit entscheidend verbessert wird. Manipulationen, wie zum Beispiel
Prasentation einer Abbildung des zur Identifikation vorgesehenen Objektes sollen sicher
erkannt werden und ferner sollen die Handhabung und/oder die Funktionsweise verein-

facht werden.

Die Lésung dieser Aufgabe erfolgt hinsichtlich des Verfahrens gemaB der im Patent-
anspruch 1 angegebenen Merkmalen. Hinsichtlich des Systems erfolgt die Lésung

gemaR dem auf das System gerichteten nebengeordneten Patentanspruch,

Das erfindungsgemafe Verfahren und ebenso das zur Durchfihrung desselben vor-
geschlagene System zeichnen sich durch eine erheblich verbesserte Uberwindungs-
sicherheit und/oder optimierte Identifikation und/oder Verifikation von Personen aus. Im
Gegensatz zu anderen biometrischen Objekten wird erfindungsgemaf die Retina als
biometrisches Objekt ausgewéhlt, und Gber die Retina werden wahrend der biometri-
schen Erfassung komplexe Informationen zwischen dem biometrischen Objekt und dem
biometrischen System ausgetauscht. Die Bewegungen des Auges werden erfat und
bertcksichtigt. So kénnen unwillkiirliche Bewegungen des Auges ebenso wie willkirli-
che, insbesondere durch Muster vorgegebene Augenbewegungen erfaf3t und beriicks-
ichtigt werden. Des Weiteren kann die Augenbewegung zur Eingabe von Informationen,
beispielsweise einer PIN (persdnliche Identifikationsnummer), genutzt werden, wobei

den bekannten und in geeigneter Weise gespeicherten und/oder bereitgestellten Daten-
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satzen und/oder Originalbildern bereits korrespondierende Informationen zugeordnet
sind. Diese Kommunikation ist in dem Sinne abhérsicher, dass ein auRenstehender
Beobachter nicht feststellen kann, welche Information ausgetauscht wird. Es liegt die
Erkenntnis zugrunde, dass die menschliche Retina nur schwer zuganglich ist, zumal sie
nur mit Bild gebenden Systemen und/oder ophthalmologischen Geréten, wie insbesonde-
re Funduskameras oder Laser-Scanningsysteme, abgebildet werden ka.nn. Das zu
identifizierende Objekt bzw. die zu Uberprifende Person erfasst wahrend des
Identifizierungs- und/oder Authentifizierungs-Prozesses Uber die Retina bildliche Infor-
mationen und Gbermittelt ferner gleichzeitig dem System Uber vorgebbare Bewegungen
und/oder Fixationen des Auges gezielt Informationen. Diese Kommunikation ist geheim,
so dass beispielsweise ein auBen stehender Beobachter nicht feststellen kann, welche
Informationen zwischen der Person und dem System ausgetauscht werden. So kénnen
auf die Retina wahrend der Bilderfassung Lichtreize projiziert werden, wobei das Sys-
tem, insbesondere mittels dessen biometrischen Retina-Laser-Scanner die Augenbewe-
gungen und/oder Fixationen insbesondere in Echt-Zeit erfasst. Als Information an das
biometrische System wird insbesondere die Stelle Ubertragen, auf welche die gemesse-
ne Person das Auge fixiert. Fur die Projektion von Lichtreizen auf die Retina kann
insbesondere die Projektion ortsfester Targets vorgesehen sein. Hierbei wird in kurzen
zeitlichen Abstanden, vorzugsweise in der GréBenordnung jeweils einer Sekunde, eines
von mehreren ortsfesten internen LED-Targets nach dem Zufallsprinzip ausgewahlt und
auf die Netzhaut projiziert. Falls der Augenhintergrund mit den gespeicherten biometri-
schen Merkmalen Ubereinstimmt und ferner die ermittelten Augenbewegungen den
eingeblendeten LEDs fur eine vorgegebene Zeit, beispielsweise 2 bis 3 Sekunden,
folgen, so ist die Person identifiziert. Weiterhin kann die Projektion beliebiger Muster
erfolgen, wobei bevorzugt mittels einer bildsynchronen Ausgabe-Einheit zusatzlich zu
dem fur die Bildaufnahme zum Einsatz gelangenden Laser ein zweiter Laser moduliert
wird oder ein Display oder ein Monitor oder Targets fir die Einblendung benutzt werden.
Vorteilhaft wird die Wellenldnge des zweiten Lasers durch ein Filter, insbesondere vor
dem Detektor, ausgeblendet, so dass das eingeblendete Muster auf dem aufgenomme-
nen Bild der Retina nicht erscheint. Alternativ kann ein sichtbarer Laser fur die Bildauf-
nahme verwendet und moduliert werden, wobei die Einblendung insbesondere alternie-
rend mit der Bildaufnahme erfolgt bzw. eine inverse Einblendung erfolgt. Erfindungs-
geman wird eine Uberprifung durchgefihrt, ob das Auge der vorgegebenen Bewegung
und/oder Fixation folgt bzw. gefolgt ist und/oder korrespondierend zur vorgegebenen
Bewegung und/oder Fixation des Auges eine Bildverschiebung, insbesondere durch
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Bildvergleich mit dem oder den gespeicherten Originalbildern, festgestellt werden kann.
Wird eine Bewegung des Auges ausgehend von einer Position, in welcher insbesondere
das Originalbild oder ein erfasstes Bild des Auges sich befindet, in eine bestimmte
Richtung, beispielsweise nach rechts oben, und in einen bestimmten Abstand vor-
gegeben, so wird geprift, ob sich das Auge gleichfalls entsprechend bewegt hat
und/oder auf die vorgegebene Position fixiert ist und/oder ob das erfasste Bild korre-
spondierend zu der genannten Richtung und dem Abstand verschoben ist.

Weiterhin kénnen zusétzlich oder alternativ zu der wilikirlichen und/oder vorgebbaren
Fixation der zu messenden und/oder zu identifizierenden Person und/oder deren Auge
auch Vorgaben an Uberlagerte unwillkiirliche und/oder unvermeidbare Bewegungs-
muster, wie Sakkadden oder Driftbewegung, gestellt werden, um die Lebenderkennung
zu erméglichen oder noch weiter zu verbessern. Mittels des erfindungsgemafRen
Verfahrens und/oder Systems kann in vorteilhafter Weise mit hoher Sicherheit ent-
schieden werden, ob es sich bei dem zur Identifikation prasentierten Objekt um ein
originales Kérperteil, namlich das Auge, oder nur um eine Abbildung desselben handelt,
da es sich ja bei dieser Abbildung nicht um eine “sehende” Retina handelt und somit die
geforderte Kommunikation mit dem biometrisch vermessenen Objekt nicht (oder ggfs.
nur mit extremem technischen Aufwand) stattfinden kann. Fir einblendbare Muster kann
beispielsweise die Einblendung eines sich kontinuierlich bewegenden Targets vor-
gesehen sein, wobei die Augenbewegung der Bewegung des Targets zu folgen hat.
Ferner kann eine zuséatzliche Einblendung eines vorgegebenen Bereiches, wie eines
“‘Alarm” und/oder “stiller Alarm”, vorgesehen sein und in Abhangigkeit hiervon beispiels-
weise eine Sirene oder ein stiller, insbesondere telefonischer, Alarm ausgelést werden.
Des Weiteren kann die Einblendung von Zahlen oder Text insbesondere mittels einer
Tastatur vorgesehen sein, wobei Uber ein kurzes Fixieren der Zahlen und/oder Buch-
staben und/der sonstiger Zeichen ein PIN-Code oder ein Passwort eingegeben wird,

ohne dass auflenstehende Personen den Code oder das Passwort ausspdhen kénnen.

ErfindungsgemaR wird die Verwendung einer bildgebenden Einrichtung zur Erfassung
der biometrischen Merkmale der Retina als biometrisches Objekt vorgeschlagen, wobei
wahrend der Erfassung und/oder wéhrend des ldentifizierungs- und/oder
Authentifizierungs-Prozesses Uber die Retina bildliche Informationen aus dem System
erfasst werden und bevorzugt gleichzeitig dem System Uber Augenbewegungen
und/oder Fixation gezielt Informationen Ubermittelt werden. In Abhangigkeit der vor-
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gegebenen Bewegungen und/oder der Positionierung und/oder der Fixierung des Auges
werden bevorzugt vorgegebene Bereiche der Retina erfasst und/oder gescannt, und
insbesondere mit korrespondierenden gespeicherten Originalbildern oder Bereichen oder
daraus abgeleiteten Datenséatzen derselben wird der Bildvergleich durchgefuhrt.

Weiterbildungen und besondere Ausgestaltungen der Erfindung sind in den Unteranspru-
chen und der nachfolgenden Beschreibung eines Ausfuhrungsbeispiels angegeben.

Die Erfindung wird nachfolgend anhand des in der Zeichnung dargestellten Ausfuhrungs-
beispiels ndher erldutert. Es zeigen:

Figur 1 ein Blockschaltbild,
Figur 2 einen Ablaufplan,
Figur 3 eine Zahlentastatur zur Einblendung eines einblendbaren Musters.

GemaB Figur 1 ist eine Optik-Einheit 2 zur Erfassung biometrischer Merkmale eines
Auges 4 vorgesehen. Der Optik-Einheit ist eine Detektionseinheit 6 nachgeschaltet,
mittels welcher die erfassten Bilddaten bereit gestellt und als elektrische Signale einem
Rechner 8 zugefiuhrt werden, welcher insbesondere eine CPU/MCU enthélt. Des Weite-
ren ist eine Projektionseinheit 10 vorgesehen, welche entsprechend der vom Rechner 8
erhaltenen Daten die Optik-Einheit 2 ansteuert. Die Optik-Einheit 2 enthalt ein Objektiv,
welches insbesondere einen festen Fokus auf Null D besitzt, so dass der Einsatz mit
Brille oder Kontaktlinse erméglicht ist. Des Weiteren enthéalt die Optik-Einheit 2 ein Bild
gebendes System, wie insbesondere einen Optikblock mit einem X- und Y-Scanner mit
einem vorgegebenen festen Bildwinkel. Der Bildwinkel ist bevorzugt im Bereich von 20°
und gréBer, gegebenenfalls vorteilhaft von 30°, vorgegeben. Des Weiteren enthalt die
Optik-Einheit 2 die oben erlauterten Mittel fir die Uberwindungssicherheit, insbesondere
in Form von Target-LEDs. Auch ist in vorteilhafter Weise ein Infrarot-Abstandsensor
vorgesehen, mittels welchem das System bzw. das Gerat aktiviert wird, wenn sich der
Kopf der zu Uberprifenden Person ndhert. Bedarfsweise kann ferner auch ein Optikblock
gemaR der eingangs erwahnten EP 0 498 280 B1 verwendet sein. Als Lichtquelle kann
insbesondere eine IR-Laserdiode vorgesehen sein, doch kann gegebenenfalls die
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Beleuchtung mittels LED durchgefiuhrt werden. Daruber hinaus kann fir die Einblendung
von Mustern fur die Uberwindungssicherheit eine beliebige Lichtquelle, beispielsweise
ein grune oder rote Laserdiode, enthalten sein.

Der Rechner 8 bzw. die gesamte Elektronik des Systems enthalt ein Controllerboard fur
die Steuerung von Scanner und Laser. Des Weiteren enthalt die Elektronik-Einheiten zur
Bilderfassung (ADC), zur Speicherung von Vergleichsdatensatzen, insbesondere in
einem Flash, zur Einblendung von Mustern fur die Kommunikation mit der Person, fur die
Auswertung von Augenbewegungen sowie fur die biometrische Auswertung bzw. Identifi-
kation und/oder Verifikation. In einer besonderen Ausgestaltung, beispielsweise fur eine
SchlieRanlage oder eine Tresorverriegelung, enthélt die Rechner-Einheit 8 bzw. Elek-
tronik in zweckméafiger Weise eine separate Notentriegelungs-Elektronik, einen ins-
besondere 8 Bit Mikrocontroller, eine interne und/oder externe Stromversorgung sowie
eine standardisierte Schnittstelle, insbesondere als RS232 Anschluss, zum Entsperren
des Systems durch einen Service-Computer. So kann der Mikrocontroller beispielsweise
dahingehend ausgebildet sein, dass ein zufalliger Datenschlissel, beispielsweise 1024
Bytes, generiert wird und dieser an den Service-Computer Gubertragen wird. Der Daten-
schlussel ist dahingehend vorgesehen, dass der Service-Cdmputer aus jenen nach
einem geheimen Algorithmus in vorteilhafter Weise einen Freischaltungscode von
beiépielsweise 1024 Bytes generiert und diesen an den Mikrocontroller Gbertragt. Mittels
des Mikrocontrollers erfolgt die Uberprifung des Freischaltcodes und gegebenenfalls die
Freigabe des Systems. In zweckmaRiger Weise ist insbesondere der genannte Mikro-
controller separat von den brigen Komponenten der Elektronik bzw. der Rechnereinheit
8, insbesondere in einem separaten Gehduse, angeordnet, um beispielsweise im
Brandfalle einen Totalschaden zu vermeiden. Die Rechner-Einheit 8 ist in vorteilhafter
Weise dahingehend ausgebildet, dass die Anwendungs-Software in einfacher Weise,
insbesondere aus einem Flash, geladen werden kann. Mittels der Software erfolgt die

Bildverarbeitung vorzugsweise in Echtzeit und ebenso die Mustererkennung.

Der Ablaufplan gema Figur 2 zeigt als Funktionsblécke die wesentlichen Verfahrens-
schritte. GemaR Block 12 blickt die Person mit einem Auge in das bildgebende System
und gemaf Block 14 erfolgt erfindungsgeman die Projektion eines bestimmten und/oder
vorgebbaren Musters auf die Retina des Auges. Wie mit Block 16 dargestellt, erfolgt
mittels des Systems in bekannter Weise, insbesondere mittels eines Retina-Scanners,
die Bilderfassung der Retina. GemaRB Block 18 wird erfindungsgemaB der Bildvergleich
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mit gespeicherten und/oder bereit gestellten Originalbildern durchgefuhrt. Kann eine
Bild-ldentifikation nicht erfolgen, so wird gemaR Linie 20 das Verfahren ab Block 14
wiederholt. Wird hingegen das Bild der Retina identifiziert, so erfolgt gemaR Block 22 die
erfindungsgeméaRe Bestimmung der Fixation, somit der Augenposition, bezuglich dem
projizierten Muster. Alternativ kann gemaf Block 22 diese Bestimmung mittels eines
externen und/oder einblendbaren Musters, beispielsweise in Form des Bildes einer
Tastatur erfolgen. Des Weiteren kénnen im Rahmen der Erfindung auch die unwillkirli-
chen und/oder unvermeidbaren Bewegungen oder Bewegungsmuster des Auges fur die
Bestimmung genutzt werden. SchlieBlich kann alternativ gemaf Block 22 die Augenbe-
wegung zur Eingabe einer Information, wie beispielsweise eine PIN, genutzt werden,
wobei hierzu korrespondierende Informationen den bereitgesteliten und/oder gespeicher-
ten Originalbildern oder deren Datensatzen zugeordnet sind, wobei die genannten
Informationen zur Identifikation und/oder Verifikation verglichen werden. Kann gemaf
Block 24 der Kommunikations-Prozess nicht abgeschlossen werden, so wird gemaR Linie
26 auf Block 14 zurick gegangen, insbesondere um das Muster gegebenenfalls zu
andern. Bei positivem Abschiuss des Kommunikationsprozesses ist gemaB Block 28 die
Person identifiziert. Es sei festgehalten, dass durch den Kommunikationsprozess
zwischen dem biometrischen Ort, und zwar der Retina, und dem System dessen Uber-
windungssicherheit entscheidend erhéht wird, denn eine gefalschte Retina, wie bei-
spielsweise ein bildliche Kopie, kdnnte zwar bildlich identifiziert werden, aber nicht am

aktiven Kommunikationsprozess teilnehmen.

Figur 3 zeigt ein Beispiel fur ein einblendbares Muster in Form eines Bildes einer
Tastatur 30. Durch kurzes Fixieren der Ziffern kann ein Pin-Code oder Passwort einge-
geben werden. Zuséatzlich kann durch Einblendung von “Enter” beispielsweise die

Fixation auf die Einblendung von “Alarm” ein solcher ausgelést werden.

Erfindungsgemal gelangen bevorzugt die nachfolgend angegebenen Alternativen zur
Erfassung und Berilcksichtigung der Augenbewegungen zur Anwendung:

- Die unwillkurlicen Bewegungen des Auges werden zur Lebenderkennung erfafit.
- Es werden Muster der willkirlichen Augenbewegung vorgegeben, wobei ins-

besondere eine Projektion des Musters ins Auge oder die Erkennung eines
externen Musters erfolgt.
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Die Augenbewegung wird zur Eingabe von Informationen genutzt, wobei korre-
spondierende Informationen den Originalbildern oder deren Datenséatzen zu-
geordnet sind.
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Patentanspriiche

1. Verfahren zur biometrischen Identifikation oder Verifikation von Personen, wobei
mittels einer bildgebenden Einrichtung biometrische Merkmale erfasst werden und
mittels der erfassten Bilddaten, insbesondere durch Vergleich mit bekannten Datensat-
zen und/oder Originalbildern, die Identifikation oder Verifikation durchgefuhrt wird,
dadurch gekennzeichnet, dass die Retina des Auges als biometrisches Objekt zur
Erfassung der biometrischen Merkmale vorgesehen wird und dass Bewegungen
und/oder Fixationen des Auges erfallt und beriicksichtigt werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass wahrend des
Identifizierungs- und/oder Authentifizierungs-Prozesses der Person Uber die Retina
bildliche Informationen bereit gestellt werden und dass gleichzeitig dem System tber
vorgebbare Bewegungen und/oder Fixationen des Auges gezielt Informationen Gber-
mittelt werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass wahrend der
geannten Erfassung Uber vorgebbare Bewegungen und/oder Fixationen des Auges
Informationen fir die ldentifikation oder Verifikation erfasst und/oder bereit gestellt
werden.

4. Verfahren nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass korre-
spondierend zu den Bewegungen oder Stellungen des Auges aus gespeicherten Daten-
satzen und/oder Originalbildern, insbesondere daraus ausgewahlte Bereiche mit dem
erfassten Bild des Auges verglichen werden.

5. Verfahren nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass in
Abhangigkeit einer vorgebbaren Bewegung und/oder Positionierung und/oder Fixierung
des Auges bevorzugt vorgegebene Bereiche der Retina erfasst und/oder gescannt
werden und mit korrespondierenden und/oder ausgewéhlten Bereichen des gespeicher-
ten Bildes oder daraus abgeleiteten Datensatzen verglichen werden.
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6. Verfahren nach einem der Anspruche 1 bis 5, dadurch gekennzeichnet, dass zunachst
ein Bildvergleich oder Datenvergleich mit gespeicherten Originalbildern oder daraus
abgeleiteten Datensédtzen durchgefuhrt und eine Bildidentifikation vorgenommen wird
und dass nachfolgend die Augenbewegung erfal3t wird oder hierfur die Bestimmung der
Fixation und/oder der Augenposition und/oder der Augenbewegung bezlglich eines
projizierten oder eingeblendeten Musters durchgefiihrt wird.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass wahrend
der biometrischen Erfassung iGber die Retina zwischen dieser und dem biometrischen
System komplexe Informationen ausgetauscht werden.

8. Verfahren nach einem der Anspriche 1 bis 7, dadurch gekennzeichnet, dass zu-
mindest wahrend der Bilderfassung Lichtreize und/oder Lichtsignale auf die Retina
projiziert und/oder eingeblendet werden.

9. Verfahren nach einem der Anspriche 1 bis 8, dadurch gekennzeichnet, dass eine
Uberprufung durchgefiihrt wird, ob das Auge der vorgegebenen Bewegung und/oder
Fixation folgt oder gefolgt ist und/oder ob korrespondierend zu 'der vorgegebenen
Bewegung und/oder Fixation des Auges eine Verschiebung des erfassten Bildes
und/oder dessen Daten festgestellt wird.

10. System zur biometrischen ldentifikation oder Verifikation von Personen, enthaltend
eine bildgebende Einrichtung zur Erfassung biometrischer Merkmale sowie eine
Rechner-Einheit, mittels welcher die erfassten Bilddaten, insbesondere durch Vergleich
mit bekannten Datenséatzen die Identifikation oder Verifikation durchfihrbar ist, gekenn-
zeichnet durch die Ausbildung zur Durchfihrung des Verfahrens nach einem der Anspri-
che 1 bis 9.
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