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(57)【特許請求の範囲】
【請求項１】
  双方向許可システムであって、
  第一のサービス提供サブシステムの第一の一時的な資格、第二のサービス提供サブシス
テムの第二の一時的な資格をそれぞれ取得し、第二の一時的な資格をユーザ端末に送信し
て許可し、ユーザ端末から返された第二の許可資格を受信し、そして第二の許可資格を第
二のサービス提供サブシステムに送信して第二のアクセストークンを引き換え、前記第二
のアクセストークンに基づいて、第二のサービス提供サブシステムのリソースを取得し、
および第一の一時的な資格を第二のサービス提供サブシステムに送信するように構成され
る第一のサービス提供サブシステムと、
  第一のサービス提供サブシステムから送信された第一の一時的な資格を受信し、そして
前記第一の一時的な資格における識別子を変更し、変更された第一の一時的な資格をユー
ザ端末に送信して許可し、ユーザ端末から返された第一の許可資格を受信し、第一の許可
資格を第一のサービス提供サブシステムに送信して第一のアクセストークンを引き換え、
前記第一のアクセストークンに基づいて第一のサービス提供サブシステムのリソースを取
得するように構成される第二のサービス提供サブシステムと、
  第一のサービス提供サブシステムから送信された第二の一時的な資格、第二のサービス
提供サブシステムから送信された第一の一時的な資格をそれぞれ受信し、第二の一時的な
資格、第一の一時的な資格をそれぞれ許可し、そして許可された第二の許可資格、第一の
許可資格をそれぞれ第一のサービス提供サブシステム、第二のサービス提供サブシステム
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に送信するように構成されるユーザ端末とを含む、前記双方向許可システム。
【請求項２】
  前記第一のサービス提供サブシステムは、
  第一のオープン許可（ＯＡｕｔｈ：Ｏｐｅｎ  Ａｕｔｈ）サーバ、第二のサービス提供
サブシステムへ一時的な資格要求命令をそれぞれ送信し、第一のＯＡｕｔｈサーバ、第二
のサービス提供サブシステムからそれぞれ返された第一の一時的な資格、第二の一時的な
資格を受信し、第二の一時的な資格をユーザ端末に送信して許可し、ユーザ端末から返さ
れた第二の許可資格を受信し、前記第二の許可資格を第二のサービス提供サブシステムに
送信して第二のアクセストークンを引き換え、第二のアクセストークンを第二のサービス
提供サブシステムに送信して認証し、第二のサービス提供サブシステムで認証に成功した
後、第二のサービス提供サブシステムから提供されたリソースにアクセスするように構成
され、さらに第一の一時的な資格を第二のサービス提供サブシステムに送信してクライア
ント識別子を変更するように構成される第一のクライアントと、
  第一のクライアントから送信された一時的な資格要求命令を受信し、そして当該命令に
応じて第一の一時的な資格を第一のクライアントに返し、第二のサービス提供サブシステ
ムから送信された第一の許可資格を受信し、第一のアクセストークンを第二のサービス提
供サブシステムに返し、そして第一のアクセストークンを第一のリソースサーバに送信し
て認証基準とするように構成される第一のＯＡｕｔｈサーバと、
  第二のサービス提供サブシステムから送信された第一のアクセストークンを受信し、そ
して第一のＯＡｕｔｈサーバから送信された第一のアクセストークンに基づいて前記第二
のサービス提供サブシステムから送信された第一のアクセストークンを認証し、認証に成
功した後に第一のサービスリソースを第二のサービス提供サブシステムに提供してアクセ
スするように構成される第一のリソースサーバとを含むことを特徴とする
  請求項１に記載の双方向許可システム。
【請求項３】
  前記第二のサービス提供サブシステムは、
  第一のサービス提供サブシステムから送信された第一の一時的な資格を受信し、そして
前記第一の一時的な資格における第一のクライアント識別子を第二のクライアント識別子
に変更し、変更された第一の一時的な資格をユーザ端末に送信して許可し、ユーザ端末か
ら返された第一の許可資格を受信し、前記第一の許可資格を第一のサービス提供サブシス
テムに送信して第一のアクセストークンを引き換え、第一のアクセストークンを第一のサ
ービス提供サブシステムに送信して認証し、第一のサービス提供サブシステムで認証に成
功した後に、第一のサービス提供サブシステムから提供された第一のサービスリソースに
アクセスするように構成される第二のクライアントと、
  第一のサービス提供サブシステムから送信された一時的な資格要求命令を受信し、そし
て当該命令に応じて第二の一時的な資格を第一のサービス提供サブシステムに返し、第一
のサービス提供サブシステムから送信された第二の許可資格を受信し、第二のアクセスト
ークンを第一のサービス提供サブシステムに返し、そして第二のアクセストークンを第二
のリソースサーバに送信して認証基準とするように構成される第二のＯＡｕｔｈサーバと
、
  第一のサービス提供サブシステムから送信された第二のアクセストークンを受信し、そ
して第二のＯＡｕｔｈサーバから送信された第二のアクセストークンに基づいて前記第一
のサービス提供サブシステムから送信された第二のアクセストークンを認証し、認証に成
功した後に第二のサービスリソースを第一のサービス提供サブシステムに提供してアクセ
スするように構成される第二のリソースサーバとを含むことを特徴とする
  請求項１に記載の双方向許可システム。
【請求項４】
  前記第二のサービス提供サブシステムは、第二のクライアント、第二のＯＡｕｔｈサー
バ、第二のリソースサーバを含み、
  前記第一のクライアントは、第一のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバに一時
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的な資格要求命令をそれぞれ送信し、第一のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバ
からそれぞれ返された第一の一時的な資格、第二の一時的な資格を受信し、第二の一時的
な資格をユーザ端末に送信して許可し、ユーザ端末から返された第二の許可資格を受信し
、前記第二の許可資格を第二のＯＡｕｔｈサーバに送信して第二のアクセストークンを引
き換え、第二のアクセストークンを第二のリソースサーバに送信して認証し、第二のリソ
ースサーバで認証に成功した後に、第二のリソースサーバから提供された第二のサービス
リソースにアクセスするように構成され、さらに第一の一時的な資格を第二のクライアン
トに送信するように構成され、
  前記第一のＯＡｕｔｈサーバは、第一のクライアントから送信された一時的な資格要求
命令を受信し、そして当該命令に応じて第一の一時的な資格を第一のクライアントに返し
、第二のクライアントから送信された第一の許可資格を受信し、第一のアクセストークン
を第二のクライアントに返し、そして第一のアクセストークンを第一のリソースサーバに
送信して認証基準とするように構成され、
  前記第一のリソースサーバは、第二のクライアントから送信された第一のアクセストー
クンを受信し、そして第一のＯＡｕｔｈサーバから送信された第一のアクセストークンに
基づいて前記第二のクライアントから送信された第一のアクセストークンを認証し、認証
に成功した後に第一のサービスリソースを第二のクライアントに提供してアクセスするよ
うに構成され、
  前記第二のクライアントは、第一のＯＡｕｔｈサーバから送信された第一の一時的な資
格を受信し、そして前記第一の一時的な資格における第一のクライアント識別子を第二の
クライアント識別子に変更し、変更された第一の一時的な資格をユーザ端末に送信して許
可し、ユーザ端末から返された第一の許可資格を受信し、前記第一の許可資格を第一のＯ
Ａｕｔｈサーバに送信して第一のアクセストークンを引き換え、第一のアクセストークン
を第一のリソースサーバに送信して認証し、第一のリソースサーバで認証に成功した後に
、第一のリソースサーバから提供された第一のサービスリソースにアクセスするように構
成され、
  前記第二のＯＡｕｔｈサーバは、第一のクライアントから送信された一時的な資格要求
命令を受信し、そして当該命令に応じて第二の一時的な資格を第一のクライアントに返し
、第一のクライアントから送信された第二の許可資格を受信し、第二のアクセストークン
を第一のクライアントに返し、そして第二のアクセストークンを第二のリソースサーバに
送信して認証基準とするように構成され、
  前記第二のリソースサーバは、第一のクライアントから送信された第二のアクセストー
クンを受信し、そして第二のＯＡｕｔｈサーバから送信された第二のアクセストークンに
基づいて前記第一のクライアントから送信された第二のアクセストークンを認証し、認証
に成功した後に第二のサービスリソースを第一のクライアントに提供してアクセスするよ
うに構成されることを特徴とする
  請求項２に記載の双方向許可システム。
【請求項５】
  前記一時的な資格要求命令は、ＯＡｕｔｈプロトコルによって定義された一時的な資格
要求メッセージで搬送されることを特徴とする
  請求項３に記載の双方向許可システム。
【請求項６】
  サービス提供サブシステムに設置されているクライアントであって、
  前記サービス提供サブシステムがオープン許可（ＯＡｕｔｈ：Ｏｐｅｎ  Ａｕｔｈ）サ
ーバ、リソースサーバをさらに含み、当該クライアントが一時的な資格取得モジュール、
アクセストークン取得モジュール、リソース取得モジュールを含み、
  前記一時的な資格取得モジュールは、本側のサービス提供サブシステムのＯＡｕｔｈサ
ーバ、他側のサービス提供サブシステムのＯＡｕｔｈサーバに一時的な資格要求命令をそ
れぞれ送信し、本側のサービス提供サブシステムのＯＡｕｔｈサーバから返された第一の
一時的な資格、他側のサービス提供サブシステムのＯＡｕｔｈサーバから返された第二の
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一時的な資格を受信し、第一の一時的な資格を他側のサービス提供サブシステムのクライ
アントに送信するように構成され、
  前記アクセストークン取得モジュールは、第二の一時的な資格をユーザ端末に送信して
許可し、ユーザ端末から返された第二の許可資格を受信し、前記第二の許可資格を他側の
サービス提供サブシステムのＯＡｕｔｈサーバに送信して第二のアクセストークンを引き
換えるように構成され、
  前記リソース取得モジュールは、第二のアクセストークンを他側のサービス提供サブシ
ステムのリソースサーバに送信して認証し、他側のサービス提供サブシステムのリソース
サーバで認証に成功した後に、他側のサービス提供サブシステムのリソースサーバから提
供されたリソースにアクセスするように構成される、前記クライアント。
【請求項７】
  サービス提供サブシステムに設置されているクライアントであって、
  前記サービス提供サブシステムがオープン許可（ＯＡｕｔｈ：Ｏｐｅｎ  Ａｕｔｈ）サ
ーバ、リソースサーバをさらに含み、当該クライアントが一時的な資格取得モジュール、
アクセストークン取得モジュール、リソース取得モジュールを含み、
  前記一時的な資格取得モジュールは、他側のサービス提供サブシステムのＯＡｕｔｈサ
ーバから送信された第一の一時的な資格を受信し、そして前記第一の一時的な資格におけ
る他側のサービス提供サブシステムのクライアント識別子を本側のサービス提供サブシス
テムのクライアント識別子に変更するように構成され、
  前記アクセストークン取得モジュールは、変更された第一の一時的な資格をユーザ端末
に送信して許可し、ユーザ端末から返された第一の許可資格を受信し、前記第一の許可資
格を他側のサービス提供サブシステムのＯＡｕｔｈサーバに送信して第一のアクセストー
クンを引き換えるように構成され、
  前記リソース取得モジュールは、第一のアクセストークンを他側のサービス提供サブシ
ステムのリソースサーバに送信して認証し、他側のサービス提供サブシステムのリソース
サーバで認証に成功した後に、他側のサービス提供サブシステムのリソースサーバから提
供されたリソースにアクセスするように構成される、前記クライアント。
【請求項８】
  双方向許可方法であって、
  第一のサービス提供サブシステムが、第一のサービス提供サブシステムの第一の一時的
な資格、第二のサービス提供サブシステムの第二の一時的な資格を取得し、第二の一時的
な資格をユーザ端末に送信して許可し、第二の許可資格を取得し、第二の許可資格を第二
のサービス提供サブシステムに送信して第二のアクセストークンを引き換え、前記第二の
アクセストークンに基づいて第二のサービス提供サブシステムのリソースを取得し、第一
の一時的な資格を第二のサービス提供サブシステムに送信して識別子を変更することと、
  第二のサービス提供サブシステムが、変更された第一の一時的な資格をユーザ端末に送
信して許可し、第一の許可資格を取得し、第一の許可資格を第一のサービス提供サブシス
テムに送信して第一のアクセストークンを引き換え、前記第一のアクセストークンに基づ
いて第一のサービス提供システムのリソースを取得することとを含む、前記双方向許可方
法。
【請求項９】
  前記第一のサービス提供サブシステムが第一のサービス提供サブシステムの第一の一時
的な資格、第二のサービス提供サブシステムの第二の一時的な資格を取得することは、
第一のサービス提供サブシステムにおける第一のクライアントが第一のサービス提供サブ
システムにおける第一のオープン許可（ＯＡｕｔｈ：Ｏｐｅｎ  Ａｕｔｈ）サーバ、第二
のサービス提供サブシステムにおける第二のＯＡｕｔｈサーバに一時的な資格要求命令を
それぞれ送信し、第一のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバから返された第一の
一時的な資格、第二の一時的な資格を受信することを含むことを特徴とする
  請求項８に記載の双方向許可方法。
【請求項１０】
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  前記第一の一時的な資格の許可は、第一のサービス提供サブシステムのユーザ名とパス
ワードを入力することであり、前記ユーザ名とパスワードは、ユーザ端末が第一のサービ
ス提供サブシステムに登録したユーザ名とパスワードであり、
  前記第二の一時的な資格の許可は、第二のサービス提供サブシステムのユーザ名とパス
ワードを入力することであり、前記ユーザ名とパスワードは、ユーザ端末が第二のサービ
ス提供サブシステムに登録したユーザ名とパスワードであることを特徴とする
  請求項８または９に記載の双方向許可方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、インターネットにおける許可技術に関し、特に双方向許可システム、クライ
アントおよび方法に関する。
【背景技術】
【０００２】
　クライアントは、サーバ側で保護されているユーザリソースにアクセスしたいと、例え
ばユーザ名およびパスワードなどのユーザのＩＤ資格を使用する必要がある。第三者のク
ライアントがサービス側で保護されているユーザリソースにアクセスしようとする場合、
ユーザのＩＤ資格を第三者のクライアントに提供する必要があり、このようにして、深刻
な安全上の問題が存在する。
【０００３】
　オープン許可（ＯＡｕｔｈ：Ｏｐｅｎ　Ａｕｔｈ）プロトコルは、上記問題を解決する
ために、ユーザリソースの許可のために安全、オープン、簡易な基準を提供し、１つの中
間層によりクライアントとユーザ許可過程を分離させ、第三者のクライアントがユーザの
資格情報に触れない場合で当該ユーザリソース許可の取得を請求できる。ＯＡｕｔｈプロ
トコルにおいてリソース所有者、クライアント、リソースサーバ、許可サーバを含む４つ
の役が定義される。リソース所有者は、リソースを持つユーザであって、自分のリソース
へのクライアントのアクセスを許可できる。クライアントは、保護されているリソースに
アクセスするクライアントプログラムである。リソースサーバは、リソース所有者のリソ
ースを保存するサーバであって、リソース所有者により許可されなければ、クライアント
がアクセスすることができない。許可サーバは、リソース所有者のユーザ資格を受信した
後にアクセストークンを生成してクライアントに送信することを担当する。
【０００４】
　ＯＡｕｔｈプロトコルにより、第三者のクライアントは、ユーザからの許可を受信した
後に、リソースサーバ側で保護されているユーザリソースにアクセスすることができる。
しかし、ＯＡｕｔｈプロトコルが一方向許可プロトコルであるので、第三者のクライアン
トによってリソースサーバへ一方的な許可を要求しかできなく、クライアントから第三者
のリソースサーバへの許可要求を同時に満たすことができない。例えば、クライアントが
マイクロブログであり、第三者のクライアントがブログである場合、リソースサーバには
、保護されているユーザのマイクロブログ情報であり、第三者のリソースサーバには、保
護されているユーザのブログ情報であり、ブログクライアントは、リソース所有者により
許可された後に、リソースサーバ側のマイクロブログ情報にアクセスできるが、マイクロ
ブログクライアントは、第三者のリソースサーバ側のブログ情報にアクセスできない。
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　これを鑑みて、本発明の実施形態の主な目的は、両側のクライアントが同時に保護され
た相手側のリソースにアクセスすることができるように、双方向許可システム、クライア
ントおよび方法を提供することにある。
【課題を解決するための手段】
【０００６】



(6) JP 6055934 B2 2016.12.27

10

20

30

40

50

　上記目的を達成するために、本発明の実施形態の技術的解決手段は、以下のように実現
される。
【０００７】
　双方向許可システムは、
　第一のサービス提供サブシステムの第一の一時的な資格、第二のサービス提供サブシス
テムの第二の一時的な資格をそれぞれ取得し、第二の一時的な資格をユーザ端末に送信し
て許可し、ユーザ端末から返された第二の許可資格を受信し、そして第二の許可資格を第
二のサービス提供サブシステムに送信して第二のアクセストークンを引き換え、前記第二
のアクセストークンに基づいて、第二のサービス提供サブシステムのリソースを取得し、
および第一の一時的な資格を第二のサービス提供サブシステムに送信するように構成され
る第一のサービス提供サブシステムと、
　第一のサービス提供サブシステムから送信された第一の一時的な資格を受信し、そして
前記第一の一時的な資格における識別子を変更し、変更された第一の一時的な資格をユー
ザ端末に送信して許可し、ユーザ端末から返された第一の許可資格を受信し、第一の許可
資格を第一のサービス提供サブシステムに送信して第一のアクセストークンを引き換え、
前記第一のアクセストークンに基づいて第一のサービス提供サブシステムのリソースを取
得するように構成される第二のサービス提供サブシステムと、
　第一のサービス提供サブシステムから送信された第二の一時的な資格、第二のサービス
提供サブシステムから送信された第一の一時的な資格をそれぞれ受信し、第二の一時的な
資格、第一の一時的な資格をそれぞれ許可し、そして許可された第二の許可資格、第一の
許可資格をそれぞれ第一のサービス提供サブシステム、第二のサービス提供サブシステム
に送信するように構成されるユーザ端末とを含む。
【０００８】
　上記の解決手段において、前記第一のサービス提供サブシステムは、
　第一のオープン許可（ＯＡｕｔｈ）サーバ、第二のサービス提供サブシステムへ一時的
な資格要求命令をそれぞれ送信し、第一のＯＡｕｔｈサーバ、第二のサービス提供サブシ
ステムからそれぞれ返された第一の一時的な資格、第二の一時的な資格を受信し、第二の
一時的な資格をユーザ端末に送信して許可し、ユーザ端末から返された第二の許可資格を
受信し、前記第二の許可資格を第二のサービス提供サブシステムに送信して第二のアクセ
ストークンを引き換え、第二のアクセストークンを第二のサービス提供サブシステムに送
信して認証し、第二のサービス提供サブシステムで認証に成功した後、第二のサービス提
供サブシステムから提供されたリソースにアクセスするように構成され、さらに第一の一
時的な資格を第二のサービス提供サブシステムに送信してクライアント識別子を変更する
ように構成される第一のクライアントと、
　第一のクライアントから送信された一時的な資格要求命令を受信し、そして当該命令に
応じて第一の一時的な資格を第一のクライアントに返し、第二のサービス提供サブシステ
ムから送信された第一の許可資格を受信し、第一のアクセストークンを第二のサービス提
供サブシステムに返し、そして第一のアクセストークンを第一のリソースサーバに送信し
て認証基準とするように構成される第一のＯＡｕｔｈサーバと、
　第二のサービス提供サブシステムから送信された第一のアクセストークンを受信し、そ
して第一のＯＡｕｔｈサーバから送信された第一のアクセストークンに基づいて前記第二
のサービス提供サブシステムから送信された第一のアクセストークンを認証し、認証に成
功した後に第一のサービスリソースを第二のサービス提供サブシステムに提供してアクセ
スするように構成される第一のリソースサーバとを含む。
【０００９】
　上記の解決手段において、前記第二のサービス提供サブシステムは、
　第一のサービス提供サブシステムから送信された第一の一時的な資格を受信し、そして
前記第一の一時的な資格における第一のクライアント識別子を第二のクライアント識別子
に変更し、変更された第一の一時的な資格をユーザ端末に送信して許可し、ユーザ端末か
ら返された第一の許可資格を受信し、前記第一の許可資格を第一のサービス提供サブシス
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テムに送信して第一のアクセストークンを引き換え、第一のアクセストークンを第一のサ
ービス提供サブシステムに送信して認証し、第一のサービス提供サブシステムで認証に成
功した後に、第一のサービス提供サブシステムから提供された第一のサービスリソースに
アクセスするように構成される第二のクライアントと、
　第一のサービス提供サブシステムから送信された一時的な資格要求命令を受信し、そし
て当該命令に応じて第二の一時的な資格を第一のサービス提供サブシステムに返し、第一
のサービス提供サブシステムから送信された第二の許可資格を受信し、第二のアクセスト
ークンを第一のサービス提供サブシステムに返し、そして第二のアクセストークンを第二
のリソースサーバに送信して認証基準とするように構成される第二のＯＡｕｔｈサーバと
、
　第一のサービス提供サブシステムから送信された第二のアクセストークンを受信し、そ
して第二のＯＡｕｔｈサーバから送信された第二のアクセストークンに基づいて前記第一
のサービス提供サブシステムから送信された第二のアクセストークンを認証し、認証に成
功した後に第二のサービスリソースを第一のサービス提供サブシステムに提供してアクセ
スするように構成される第二のリソースサーバとを含む。
【００１０】
　上記の解決手段において、前記第二のサービス提供サブシステムは、第二のクライアン
ト、第二のＯＡｕｔｈサーバ、第二のリソースサーバを含み、
　前記第一のクライアントは、第一のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバに一時
的な資格要求命令をそれぞれ送信し、第一のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバ
からそれぞれ返された第一の一時的な資格、第二の一時的な資格を受信し、第二の一時的
な資格をユーザ端末に送信して許可し、ユーザ端末から返された第二の許可資格を受信し
、前記第二の許可資格を第二のＯＡｕｔｈサーバに送信して第二のアクセストークンを引
き換え、第二のアクセストークンを第二のリソースサーバに送信して認証し、第二のリソ
ースサーバで認証に成功した後に、第二のリソースサーバから提供された第二のサービス
リソースにアクセスするように構成され、さらに第一の一時的な資格を第二のクライアン
トに送信するように構成され、
　前記第一のＯＡｕｔｈサーバは、第一のクライアントから送信された一時的な資格要求
命令を受信し、そして当該命令に応じて第一の一時的な資格を第一のクライアントに返し
、第二のクライアントから送信された第一の許可資格を受信し、第一のアクセストークン
を第二のクライアントに返し、そして第一のアクセストークンを第一のリソースサーバに
送信して認証基準とするように構成され、
　前記第一のリソースサーバが第二のクライアントから送信された第一のアクセストーク
ンを受信し、そして第一のＯＡｕｔｈサーバから送信された第一のアクセストークンに基
づいて前記第二のクライアントから送信された第一のアクセストークンを認証し、認証に
成功した後に第一のサービスリソースを第二のクライアントに提供してアクセスするよう
に構成され、
　前記第二のクライアントは、第一のＯＡｕｔｈサーバから送信された第一の一時的な資
格を受信し、そして前記第一の一時的な資格における第一のクライアント識別子を第二の
クライアント識別子に変更し、変更された第一の一時的な資格をユーザ端末に送信して許
可し、ユーザ端末から返された第一の許可資格を受信し、前記第一の許可資格を第一のＯ
Ａｕｔｈサーバに送信して第一のアクセストークンを引き換え、第一のアクセストークン
を第一のリソースサーバに送信して認証し、第一のリソースサーバで認証に成功した後に
、第一のリソースサーバから提供された第一のサービスリソースにアクセスするように構
成され、
　前記第二のＯＡｕｔｈサーバは、第一のクライアントから送信された一時的な資格要求
命令を受信し、そして当該命令に応じて第二の一時的な資格を第一のクライアントに返し
、第一のクライアントから送信された第二の許可資格を受信し、第二のアクセストークン
を第一のクライアントに返し、そして第二のアクセストークンを第二のリソースサーバに
送信して認証基準とするように構成され、
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　前記第二のリソースサーバは、第一のクライアントから送信された第二のアクセストー
クンを受信し、そして第二のＯＡｕｔｈサーバから送信された第二のアクセストークンに
基づいて前記第一のクライアントから送信された第二のアクセストークンを認証し、認証
に成功した後に第二のサービスリソースを第一のクライアントに提供してアクセスするよ
うに構成される。
【００１１】
　上記の解決手段において、前記一時的な資格要求命令は、ＯＡｕｔｈプロトコルによっ
て定義された一時的な資格要求メッセージで搬送される。
【００１２】
　クライアントであって、サービス提供サブシステムに設置されており、前記サービス提
供サブシステムがＯＡｕｔｈサーバ、リソースサーバをさらに含み、当該クライアントが
一時的な資格取得モジュール、アクセストークン取得モジュール、リソース取得モジュー
ルを含み、
　前記一時的な資格取得モジュールは、本側のサービス提供サブシステムのＯＡｕｔｈサ
ーバ、他側のサービス提供サブシステムのＯＡｕｔｈサーバに一時的な資格要求命令をそ
れぞれ送信し、本側のサービス提供サブシステムのＯＡｕｔｈサーバから返された第一の
一時的な資格、他側のサービス提供サブシステムのＯＡｕｔｈサーバから返された第二の
一時的な資格を受信し、第一の一時的な資格を他側のサービス提供サブシステムのクライ
アントに送信するように構成され、
　前記アクセストークン取得モジュールは、第二の一時的な資格をユーザ端末に送信して
許可し、ユーザ端末から返された第二の許可資格を受信し、前記第二の許可資格を他側の
サービス提供サブシステムのＯＡｕｔｈサーバに送信して第二のアクセストークンを引き
換えるように構成され、
　前記リソース取得モジュールは、第二のアクセストークンを他側のサービス提供サブシ
ステムのリソースサーバに送信して認証し、他側のサービス提供サブシステムのリソース
サーバで認証に成功した後に、他側のサービス提供サブシステムのリソースサーバから提
供されたリソースにアクセスするように構成される。
【００１３】
　クライアントであって、サービス提供サブシステムに設置されており、前記サービス提
供サブシステムがＯＡｕｔｈサーバ、リソースサーバをさらに含み、当該クライアントが
一時的な資格取得モジュール、アクセストークン取得モジュール、リソース取得モジュー
ルを含み、
　前記一時的な資格取得モジュールは、他側のサービス提供サブシステムのＯＡｕｔｈサ
ーバから送信された第一の一時的な資格を受信し、そして前記第一の一時的な資格におけ
る他側のサービス提供サブシステムのクライアント識別子を本側のサービス提供サブシス
テムのクライアント識別子に変更するように構成され、
　前記アクセストークン取得モジュールは、変更された第一の一時的な資格をユーザ端末
に送信して許可し、ユーザ端末から返された第一の許可資格を受信し、前記第一の許可資
格を他側のサービス提供サブシステムのＯＡｕｔｈサーバに送信して第一のアクセストー
クンを引き換えるように構成され、
　前記リソース取得モジュールは、第一のアクセストークンを他側のサービス提供サブシ
ステムのリソースサーバに送信して認証し、他側のサービス提供サブシステムのリソース
サーバで認証に成功した後に、他側のサービス提供サブシステムのリソースサーバから提
供されたリソースにアクセスするように構成される。
【００１４】
　本発明の実施形態による双方向許可方法は、
　第一のサービス提供サブシステムが、第一のサービス提供サブシステムの第一の一時的
な資格、第二のサービス提供サブシステムの第二の一時的な資格を取得し、第二の一時的
な資格をユーザ端末に送信して許可し、第二の許可資格を取得し、第二の許可資格を第二
のサービス提供サブシステムに送信して第二のアクセストークンを引き換え、前記第二の
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アクセストークンに基づいて第二のサービス提供サブシステムのリソースを取得し、第一
の一時的な資格を第二のサービス提供サブシステムに送信して識別子を変更することと、
　第二のサービス提供サブシステムが、変更された第一の一時的な資格をユーザ端末に送
信して許可し、第一の許可資格を取得し、第一の許可資格を第一のサービス提供サブシス
テムに送信して第一のアクセストークンを引き換え、前記第一のアクセストークンに基づ
いて第一のサービス提供システムのリソースを取得することとを含む。
【００１５】
　上記の解決手段において、前記第一のサービス提供サブシステムが第一のサービス提供
サブシステムの第一の一時的な資格、第二のサービス提供サブシステムの第二の一時的な
資格を取得することは、具体的に、第一のサービス提供サブシステムにおける第一のクラ
イアントが第一のサービス提供サブシステムにおける第一のＯＡｕｔｈサーバ、第ニのサ
ービス提供サブシステムにおける第二のＯＡｕｔｈサーバに一時的な資格要求命令をそれ
ぞれ送信し、第一のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバから返された第一の一時
的な資格、第二の一時的な資格を受信することである。
【００１６】
　上記の解決手段において、前記第一の一時的な資格の許可は、第一のサービス提供サブ
システムのユーザ名とパスワードを入力することであり、前記ユーザ名とパスワードは、
ユーザ端末が第一のサービス提供サブシステムに登録したユーザ名とパスワードであり、
前記第二の一時的な資格の許可は、第二のサービス提供サブシステムのユーザ名とパスワ
ードを入力することであり、前記ユーザ名とパスワードは、ユーザ端末が第二のサービス
提供サブシステムに登録したユーザ名とパスワードである。
【発明の効果】
【００１７】
　本発明の実施形態における双方向許可システム、クライアントおよび方法において、第
一のサービス提供サブシステムが自体の第一の一時的な資格、第二のサービス提供サブシ
ステムの第二の一時的な資格をそれぞれ取得し、第二の一時的な資格をユーザ端末に送信
して許可し、そして許可された第二の許可資格を第二のサービス提供サブシステムに送信
して第二のアクセストークンを引き換え、前記第二のアクセストークンに基づいて第二の
サービス提供サブシステムのリソースを取得し、第一の一時的な資格を第二のサービス提
供サブシステムに送信して識別子を変更し、第二のサービス提供サブシステムが変更後の
第一の一時的な資格をユーザ端末に送信して許可し、そして許可された第一の許可資格を
第一のサービス提供サブシステムに送信して第一のアクセストークンを引き換え、前記第
一のアクセストークンに基づいて第一のサービス提供サブシステムの第一のサービスリソ
ースを取得する。このようにして、第一のサービス提供サブシステムが第二のサービス提
供サブシステムのリソースにアクセスするとともに、第二のサービス提供サブシステムが
第一のサービス提供サブシステムのリソースにアクセスすることもできることを実現でき
る。
【図面の簡単な説明】
【００１８】
【図１】本発明の実施形態による双方向許可システムの構成構造図１である。
【図２】本発明の実施形態による双方向許可システムの構成構造図２である。
【図３】本発明の実施形態による双方向許可システムにおけるクライアントの構成構造図
である。
【図４】本発明の実施形態による双方向許可方法のプローチャートである。
【発明を実施するための形態】
【００１９】
　本発明の実施形態の特徴と技術内容をより詳しく理解することができるように、以下に
図面を参照して本発明の実施形態の実現を詳しく説明し、添付された図面が説明を参照す
るためだけであるが、本発明の実施形態を限定することに用いられるものではない。
【００２０】
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　図１は本発明の実施形態による双方向許可システムの構成構造図１である。図１に示す
ように、当該システムは、第一のサービス提供サブシステム１１、第二のサービス提供サ
ブシステム１２、およびユーザ端末１３を含む。
【００２１】
　前記第一のサービス提供サブシステム１１は、第一のサービス提供サブシステム１１の
第一の一時的な資格（ｔｅｍｐｏｒａｒｙ　ｃｒｅｄｅｎｔｉａｌ）、第二のサービス提
供サブシステム１２の第二の一時的な資格をそれぞれ取得し、第二の一時的な資格をユー
ザ端末１３に送信して許可し、ユーザ端末１３から返された第二の許可資格を受信し、そ
して第二の許可資格を第二のサービス提供サブシステム１２に送信して第二のアクセスト
ークンを引き換え、前記第二のアクセストークンに基づいて、第二のサービス提供サブシ
ステム１２のリソースを取得し、および第一の一時的な資格を第二のサービス提供サブシ
ステム１２に送信するように構成される。
【００２２】
　前記第二のサービス提供サブシステム１２は、第一のサービス提供サブシステム１１か
ら送信された第一の一時的な資格を受信し、そして前記第一の一時的な資格における識別
子を変更し、変更された第一の一時的な資格をユーザ端末１３に送信して許可し、ユーザ
端末１３から返された第一の許可資格を受信し、第一の許可資格を第一のサービス提供サ
ブシステム１１に送信して第一のアクセストークンを引き換え、前記第一のアクセストー
クンに基づいて第一のサービス提供サブシステム１１のリソースを取得するように構成さ
れる。
【００２３】
　前記ユーザ端末１３は、第一のサービス提供サブシステム１１から送信された第二の一
時的な資格、第二のサービス提供サブシステム１２から送信された第一の一時的な資格を
それぞれ受信し、第二の一時的な資格、第一の一時的な資格をそれぞれ許可し、そして許
可された第二の許可資格、第一の許可資格をそれぞれ第一のサービス提供サブシステム１
１、第二のサービス提供サブシステム１２に送信するように構成される。
【００２４】
　実際の応用において、前記双方向許可システムにおける第一のサービス提供サブシステ
ム１１、第二のサービス提供サブシステム１２は、サービス機能を提供するサーバにより
実現されることができ、ユーザ端末１３は、いずれかの形態の端末、例えば携帯電話、コ
ンピューターなどにより実現されることができる。
【００２５】
　図２は本発明の実施形態による双方向許可システムの構成構造図２である。図２に示す
ように、第一のサービス提供サブシステムは、第一のクライアント１１１、第一のオープ
ン許可（ＯＡｕｔｈ）サーバ１１２、第一のリソースサーバ１１３を含み、第二のサービ
ス提供サブシステムは、第二のクライアント１２１、第二のＯＡｕｔｈサーバ１２２、第
二のリソースサーバ１２３を含む。
【００２６】
　前記第一のクライアント１１１は、第一のＯＡｕｔｈサーバ１１２、第二のサービス提
供サブシステムへ一時的な資格要求命令をそれぞれ送信し、第一のＯＡｕｔｈサーバ１１
２、第二のサービス提供サブシステムからそれぞれ返された第一の一時的な資格、第二の
一時的な資格を受信し、第二の一時的な資格をユーザ端末１３に送信して許可し、ユーザ
端末１３から返された第二の許可資格を受信し、前記第二の許可資格を第二のサービス提
供サブシステムに送信して第二のアクセストークンを引き換え、第二のアクセストークン
を第二のサービス提供サブシステムに送信して認証し、第二のサービス提供サブシステム
で認証に成功した後、第二のサービス提供サブシステムから提供されたリソースにアクセ
スするように構成され、および第一の一時的な資格を第二のサービス提供サブシステムに
送信するように構成される。
【００２７】
　ここで、第二のサービス提供サブシステムへ一時的な資格要求命令を送信し、第二のサ
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ービス提供サブシステムから返された第二の一時的な資格を受信することは、具体的に、
第二のサービス提供サブシステムにおける第二のＯＡｕｔｈサーバ１２２へ一時的な資格
要求命令を送信し、第二の第二のサービス提供サブシステムにおける第二のＯＡｕｔｈサ
ーバ１２２から返された第二の一時的な資格を受信することである。
【００２８】
　ここで、第一の一時的な資格を第二のサービス提供サブシステムに送信してクライアン
ト識別子を変更することは、具体的に、第一の一時的な資格を第二のサービス提供サブシ
ステムにおける第二のクライアント１２１に送信してクライアント識別子を変更すること
である。
【００２９】
　ここで、前記第二の許可資格を第二のサービス提供サブシステムに送信して第二のアク
セストークンを引き換えることは、具体的に、前記第二の許可資格を第二のサービス提供
サブシステムにおける第二のＯＡｕｔｈサーバ１２２に送信して第二のアクセストークン
を引き換えることである。
【００３０】
　ここで、第二のアクセストークンを第二のサービス提供サブシステムに送信して認証し
、第二のサービス提供サブシステムで認証に成功した後に、第二のサービス提供サブシス
テムから提供された第二のサービスリソースにアクセスすることは、具体的に、第二のア
クセストークンを第二のサービス提供サブシステムにおける第二のリソースサーバ１２３
に送信して認証し、第二のサービス提供サブシステムにおける第二のリソースサーバ１２
３で認証に成功した後に、第二のサービス提供サブシステムにおける第二のリソースサー
バ１２３から提供された第二のサービスリソースにアクセスすることである。
【００３１】
　前記第一のＯＡｕｔｈサーバ１１２は、第一のクライアント１１１から送信された一時
的な資格要求命令を受信し、そして当該命令に応じて第一の一時的な資格を第一のクライ
アント１１１に返し、第二のサービス提供サブシステムから送信された第一の許可資格を
受信し、第一のアクセストークンを第二のサービス提供サブシステムに返し、そして第一
のアクセストークンを第一のリソースサーバ１１３に送信して認証資格とするように構成
される。
【００３２】
　ここで、前記第二のサービス提供サブシステムは、具体的に第二のサービス提供サブシ
ステムにおける第二のクライアント１２１である。
【００３３】
　前記第一のリソースサーバ１１３は、第二のサービス提供サブシステムから送信された
第一のアクセストークンを受信し、そして第一のＯＡｕｔｈサーバ１１２から送信された
第一のアクセストークンに基づいて第二のサービス提供サブシステムから送信された第一
のアクセストークンを認証し、認証に成功した後に第一のサービスリソースを第二のサー
ビス提供サブシステムに提供してアクセスするように構成される。
【００３４】
　ここで、前記第二のサービス提供サブシステムは、具体的に第二のサービス提供サブシ
ステムにおける第二のクライアント１２１である。
【００３５】
　ここで、前記認証は、２つのアクセストークンを比較し、２つのアクセストークンが同
じであると、認証に成功し、２つのアクセストークンが異なると、認証に失敗することで
ある。
【００３６】
　上記の解決手段において、前記一時的な資格要求命令がオープン許可（ＯＡｕｔｈ）プ
ロトコルによって定義された一時的な資格要求メッセージで搬送され、前記メッセージは
クライアント識別子を含み、好ましくは、第一のサービス提供サブシステムから送信され
た一時的な資格要求命令であるので、前記一時的な資格要求命令は第一のクライアント識
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別子を含む。
【００３７】
　上記の解決手段において、前記第一の一時的な資格、第二の一時的な資格がＯＡｕｔｈ
プロトコルによって定義された応答メッセージで伝送され、前記メッセージは第一のクラ
イアント識別子を含む。そのため、第一の一時的な資格が第二のクライアント１２１に送
信される場合、それに含まれている第一のクライアント識別子を第二のクライアント識別
子に変更する必要がある。
【００３８】
　上記の解決手段において、前記一時的な資格の要求と取得は、ハイパーテキスト伝送プ
ロトコル（ＨＴＴＰ：ＨｙｐｅｒＴｅｘｔ　Ｔｒａｎｓｐｏｒｔ　Ｐｒｏｔｏｃｏｌ）方
式を使用し、且つセキュア-ソケット-レイヤー（ＳＳＬ：Ｓｅｃｕｒｅ　Ｓｏｃｋｅｔｓ
　Ｌａｙｅｒ）または同じ安全レベルの方式を使用して一時的な資格の安全性を保証する
。
【００３９】
　上記の解決手段において、前記第二の一時的な資格の認可は、具体的に、第二のサービ
ス提供サブシステムのユーザ名とパスワードを入力することであり、前記第一の一時的な
資格の認可は、具体的に、第一のサービス提供サブシステムのユーザ名とパスワードを入
力することである。
【００４０】
　前記第二のクライアント１２１は、第一のサービス提供サブシステムから送信された第
一の一時的な資格を受信し、そして前記第一の一時的な資格における第一のクライアント
識別子を第二のクライアント識別子に変更し、変更された第一の一時的な資格をユーザ端
末１３に送信して許可し、ユーザ端末１３から返された第一の許可資格を受信し、前記第
一の許可資格を第一のサービス提供サブシステムに送信して第一のアクセストークンを引
き換え、第一のアクセストークンを第一のサービス提供サブシステムに送信して認証し、
第一のサービス提供サブシステムで認証に成功した後に、第一のサービス提供サブシステ
ムから提供された第一のサービスリソースにアクセスするように構成される。
【００４１】
　ここで、第一のサービス提供サブシステムから送信された第一の一時的な資格を受信す
ることは、具体的に、第一のサービス提供サブシステムにおける第一のクライアント１１
１から送信された第一の一時的な資格を受信することである。
【００４２】
　ここで、第一の許可資格を第一のサービス提供サブシステムに送信して第一のアクセス
トークンを引き換えることは、具体的に、第一の許可資格を第一のサービス提供サブシス
テムにおける第一のＯＡｕｔｈサーバ１１２に送信して第一のアクセストークンを引き換
えることである。
【００４３】
　ここで、第一のアクセストークンを第一のサービス提供サブシステムに送信して認証し
、第一のサービス提供サブシステムで認証に成功した後に、第一のサービス提供サブシス
テムから提供された第一のサービスリソースにアクセスすることは、具体的に、第一のア
クセストークンを第一のサービス提供サブシステムにおける第一のリソースサーバ１１３
に送信して認証し、第一のサービス提供サブシステムにおける第一のリソースサーバ１１
３で認証に成功した後に、第一のサービス提供サブシステムにおける第一のリソースサー
バ１１３から提供される第一のサービスリソースにアクセスすることである。
【００４４】
　前記第二のＯＡｕｔｈサーバ１２２は、第一のサービス提供サブシステムから送信され
た一時的な資格要求命令を受信し、そして当該命令に応じて第二の一時的な資格を第一の
サービス提供サブシステムに返し、第一のサービス提供サブシステムから送信された第二
の許可資格を受信し、第二のアクセストークンを第一のサービス提供サブシステムに返し
、そして前記第二のアクセストークンを第二のリソースサーバ１２３に送信して認証資格
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とするように構成される。
【００４５】
　ここで、前記第一のサービス提供サブシステムは、具体的に第一のサービス提供サブシ
ステムにおける第一のクライアント１１１である。
【００４６】
　前記第二のリソースサーバ１２３は、第一のサービス提供サブシステムから送信された
第二のアクセストークンを受信し、そして第二のＯＡｕｔｈサーバ１２２から送信された
第二のアクセストークンに基づいて第一のサービス提供サブシステムから送信された第二
のサービストークンを認証し、認証に成功した後に第二のサービスリソースを第一のサー
ビス提供サブシステムに提供してアクセスするように構成される。
【００４７】
　ここで、前記第一のサービス提供サブシステムは、具体的に第一のサービス提供サブシ
ステムにおける第一のクライアント１１１である。
【００４８】
　上記の解決手段において、前記第一の一時的な資格は第一のリソースサーバに対する第
一のクライアントの一時的な資格であり、第二の一時的な資格は第二のリソースサーバに
対する第一のクライアントの一時的な資格である。第一の一時的な資格に対してクライア
ント識別子を変更した後、第一の一時的な資格は第一のリソースサーバに対する第二のク
ライアントの一時的な資格となり、それに応じて、第一の許可資格は第一のリソースサー
バに対する第二のクライアントの許可資格である。第二の許可資格は第二のリソースサー
バに対する第一のクライアントの許可資格であり、それに応じて、第一のアクセストーク
ンは第一のリソースサーバに対する第二のクライアントのアクセストークンであり、第二
のアクセストークンは第二のリソースサーバに対する第一のクライアントのアクセストー
クンである。
【００４９】
　上記の解決手段において、第一のサービス提供サブシステムを開始側のサービス提供サ
ブシステムとし、第二のサービス提供サブシステムを受信側のサービス提供サブシステム
とする。実際の適用において、第二のサービス提供サブシステムを開始側のサービス提供
サブシステムとし、第一のサービス提供サブシステムを受信側のサービス提供サブシステ
ムとすることもできる。それに応じて、第二のサービス提供サブシステムに含まれる第二
のクライアント１２１、第二のＯＡｕｔｈサーバ１２２、第二のリソースサーバ１２３が
それぞれ第一のクライアント１１１、第一のＯＡｕｔｈサーバ１１２、第一のリソースサ
ーバ１１３により実行される機能を実行し、第一のサービス提供サブシステムに含まれる
第一のクライアント１１１、第一のＯＡｕｔｈサーバ１１２、第一のリソースサーバ１１
３がそれぞれ第二のクライアント１２１、第二のＯＡｕｔｈサーバ１２２、第二のリソー
スサーバ１２３により実行される機能を実行する。
【００５０】
　実際の適用において、前記第一のサービス提供サブシステムにおける第一のクライアン
ト１１１、第一のＯＡｕｔｈサーバ１１２は、第一のサービス提供サブシステムにおける
中央プロセッサ（ＣＰＵ：Ｃｅｎｔｒａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）、または
デジタル信号プロセッサ（ＤＳＰ：Ｄｉｇｉｔａｌ　Ｓｉｇｎａｌ　Ｐｒｏｃｅｓｓｏｒ
）、プログラマブルゲートアレイ（ＦＰＡＧ：Ｆｉｅｌｄ－Ｐｒｏｇｒａｍｍａｂｌｅ　
Ｇａｔｅ　Ａｒｒａｙ）により実現されることができ、第一のリソースサーバ１１３は、
第一のサービス提供サブシステムにおけるメモリにより実現されることができる。
【００５１】
　前記第二のサービス提供サブシステムにおける第二のクライアント１２１、第二のＯＡ
ｕｔｈサーバ１２２は、第二のサービス提供サブシステムにおけるＣＰＵ、またはＤＳＰ
、またはＦＰＧＡにより実現されることができ、第二のリソースサーバ１２３は、第二の
サービス提供サブシステムにおけるメモリにより実現されることができる。
【００５２】
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　図３は、本発明の実施形態による双方向許可システムにおけるクライアントの構成構造
図である。当該クライアントは、サービス提供サブシステムに設置され、前記サービス提
供サブシステムは、クライアント、ＯＡｕｔｈサーバ、リソースサーバを含み、前記クラ
イアントは、一時的な資格取得モジュール３１、アクセストークン取得モジュール３２、
リソース取得モジュール３３を含む。ここで、クライアントが開始側のクライアントであ
る場合は、
　前記一時的な資格取得モジュール３１は、本側のサービス提供サブシステムのＯＡｕｔ
ｈサーバ、他側のサービス提供サブシステムのＯＡｕｔｈサーバへ一時的な資格要求命令
をそれぞれ送信し、本側のサービス提供サブシステムのＯＡｕｔｈサーバ、他側のサービ
ス提供サブシステムのＯＡｕｔｈサーバからそれぞれ返された第一の一時的な資格、第二
の一時的な資格を受信し、第一の一時的な資格を他側のサービス提供サブシステムのクラ
イアントに送信するように構成され、
　前記アクセストークン取得モジュール３２は、第二の一時的な資格をユーザ端末に送信
して許可し、ユーザ端末から返された第二の許可資格を受信し、前記第二の許可資格を他
側のサービス提供サブシステムのＯＡｕｔｈサーバに送信して第二のアクセストークンを
引き換えるように構成され、
　前記リソース取得モジュール３３は、第二のアクセストークンを他側のサービス提供サ
ブシステムのリソースサーバに送信して認証し、他側のサービス提供サブシステムのリソ
ースサーバで認証に成功した後に、他側のサービス提供サブシステムのリソースサーバか
ら提供されたリソースにアクセスするように構成される。
【００５３】
　クライアントが受信側のクライアントである場合は、
　前記一時的な資格取得モジュール３１は、他側のサービス提供サブシステムのＯＡｕｔ
ｈサーバから送信された第一の一時的な資格を受信し、そして前記第一の一時的な資格に
おける他側のサービス提供サブシステムのクライアント識別子を本側のサービス提供サブ
システムのクライアント識別子に変更するように構成され、
　前記アクセストークン取得モジュール３２は、変更された第一の一時的な資格をユーザ
端末に送信して許可し、ユーザ端末から返された第一の許可資格を受信し、前記第一の許
可資格を他側のサービス提供サブシステムのＯＡｕｔｈサーバに送信して第一のアクセス
トークンを引き換えるように構成され、
　前記リソース取得モジュール３３は、第一のアクセストークンを他側のサービス提供サ
ブシステムのリソースサーバに送信して認証し、他側のサービス提供サブシステムのリソ
ースサーバで認証に成功した後に、他側のサービス提供サブシステムのソースサーバから
提供されたリソースにアクセスするように構成される。
【００５４】
　実際の適用において、前記クライアントにおける一時的な資格取得モジュール３１、ア
クセストークン取得モジュール３２、リソース取得モジュール３３は、クライアントにお
けるＣＰＵ、またはＤＳＰ、またはＦＰＧＡにより実現されることができる。
【００５５】
　図４は本発明の実施形態による双方向許可方法のフローチャートであり、図４に示すよ
うに、当該方法は、以下のステップを含む。
【００５６】
　ステップ４０１において、第一のサービス提供サブシステムは、第一のサービス提供サ
ブシステムの第一の一時的な資格、第二のサービス提供サブシステムの第二の一時的な資
格を取得し、第二の一時的な資格をユーザ端末に送信して許可し、第二の許可資格を取得
し、第二の許可資格を第二のサービス提供サブシステムに送信して第二のアクセストーク
ンを引き換え、前記第二のアクセストークンに基づいて第二のサービス提供サブシステム
のリソースを取得し、第一の一時的な資格を第二のサービス提供サブシステムに送信して
識別子を変更するように構成される。
【００５７】



(15) JP 6055934 B2 2016.12.27

10

20

30

40

50

　ここで、前記第一のサービス提供サブシステムが第一のサービス提供サブシステムの第
一の一時的な資格、第二のサービス提供サブシステムの第二の一時的な資格を取得するこ
とは、具体的に、第一のサービス提供サブシステムにおける第一のクライアントが第一の
サービス提供サブシステムにおける第一のＯＡｕｔｈサーバ、第二のサービス提供サブシ
ステムにおける第二のＯＡｕｔｈサーバへ一時的な資格要求命令をそれぞれ送信し、第一
のＯＡｕｔｈサーバ、第二のＯＡｕｔｈサーバから返された第一の一時的な資格、第二の
一時的な資格を受信することである。
【００５８】
　上記の解決手段において、前記一時的な資格要求命令がＯＡｕｔｈプロトコルによって
定義されたメッセージで実現されることができ、前記メッセージはクライアント識別子を
含み、好ましくは、第一のサービス提供サブシステムから送信された一時的な資格要求命
令であるので、前記一時的な資格要求命令は第一のクライアント識別子、例えばｄｐｆ４
３ｆ３ｐ２１４ｋ３１０３を含む。
【００５９】
　上記の解決手段において、前記第一の一時的な資格、第二の一時的な資格がＯＡｕｔｈ
プロトコルによって定義された応答メッセージで伝送され、前記応答メッセージは第一の
クライアント識別子と第一の一時的な資格、または第一のクライアント識別子と第二の一
時的な資格、例えばｈｈ５ｓ９３ｊ４ｈｄｉｄｐｏｌａを含む。
【００６０】
　上記の解決手段において、前記一時的な資格の要求および取得は、ＨＴＴＰ方式を使用
し、且つＳＳＬまたは同じ安全レベルの方式を使用して伝送して一時的な資格の安全を保
証する。
【００６１】
　上記の解決手段において、第二の一時的な資格の許可は、具体的に、第二のサービス提
供サブシステムのユーザ名とパスワードを入力することであり、前記ユーザ名とパスワー
ドは、ユーザ端末が第二のサービス提供サブシステムに登録したユーザ名とパスワードで
ある。
【００６２】
　上記の解決手段において、前記第二のアクセストークンに基づいて第二のサービス提供
サブシステムにおける第二のサービスリソースを取得することは、具体的に、第二のアク
セストークンを第二のサービス提供サブシステムに送信して認証し、第二のサービス提供
サブシステムで認証に成功した後に、第二のサービス提供サブシステムから提供された第
二のサービスリソースにアクセスすることを含む。
【００６３】
　ここで、前記第一の一時的な資格は第一のクライアント識別子を含む。そのため、第一
の一時的な資格が第二のクライアントへ送信された場合、それに含まれている第一のクラ
イアント識別子を第二のクライアント識別子に変更する必要がある。
【００６４】
　ステップ４０２において、第二のサービス提供サブシステムは、変更された第一の一時
的な資格をユーザ端末に送信して許可し、第一の許可資格を取得し、第一の許可資格を第
一のサービス提供サブシステムに送信して第一のアクセストークンを引き換え、前記第一
のアクセストークンに基づいて第一のサービス提供サブシステムのリソースを取得する。
【００６５】
　上記の解決手段において、前記第一の一時的な資格の許可は、具体的に、第一のサービ
ス提供サブシステムのユーザ名とパスワードを入力することであり、前記ユーザ名とパス
ワードは、ユーザ端末が第一のサービス提供サブシステムに登録したユーザ名とパスワー
ドである。
【００６６】
　上記の解決手段において第一のサービス提供サブシステムを開始側のサービス提供サブ
システムとし、第二のサービス提供サブシステムを受信側のサービス提供サブシステムと
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する。実際の適用において、第二のサービス提供サブシステムを開始側のサービス提供サ
ブシステムとし、第一のサービス提供サブシステムを受信側のサービス提供サブシステム
とすることもでき、それに応じて、第二のサービス提供サブシステムがステップ４０１を
実行し、第一のサービス提供サブシステムがステップ４０２を実行する。
【００６７】
　以下に具体的な実施形態を参照して本発明による双方向許可方法をさらに説明する。
【００６８】
　ビデオサイトとマイクロブログサイトが本発明の実施形態における２つのサービス提供
サブシステムであると仮定する。ユーザ端末は、ビデオサイトにユーザ名とパスワードを
登録し、マイクロブログサイトにもユーザ名とパスワードを登録した。ビデオサイトとマ
イクロブログサイトがそれぞれのクライアント、ＯＡｕｔｈサーバおよびリソースサーバ
を含み、ビデオサイト側のリソースサーバがユーザ端末のビデオリソースを記憶するよう
に構成され、マイクロブログサイト側のリソースサーバがユーザ端末のマイクロブログリ
ソースを記憶するように構成される。
【００６９】
　ユーザ端末がそのビデオサイトでのリソースをマイクロブログサイトに共有するととも
に、そのマイクロブログサイトでのリソースをビデオサイトに共有する場合、マイクロブ
ログサイト側のクライアントは、マイクロブログサイト側のＯＡｕｔｈサーバおよびビデ
オサイト側のＯＡｕｔｈサーバへ一時的な資格要求命令を送信する必要がある。マイクロ
ブログサイト側のＯＡｕｔｈサーバが第一の一時的な資格をマイクロブログサイト側のク
ライアントに返し、ビデオサイト側のＯＡｕｔｈサーバが第二の一時的な資格をマイクロ
ブログサイト側のクライアントに返す。マイクロブログサイト側のクライアントが前記第
二の一時的な資格をユーザ端末に送信し、ユーザ端末がユーザ名とパスワードを入力する
ように提示する。ユーザ端末がそのビデオサイト側に登録したユーザ名とパスワードを入
力した後、第二の許可資格をマイクロブログサイト側のクライアントに返し、マイクロブ
ログサイト側のクライアントが前記第二の許可資格をビデオサイト側のＯＡｕｔｈサーバ
に送信して第二のアクセストークンを引き換える。このようにして、マイクロブログサイ
ト側のクライアントが前記第二のアクセストークンによりビデオサイト側のリソースを共
有することができる。それと同時にマイクロブログサイト側のクライアントが第一の一時
的な資格をビデオサイト側のクライアントに送信し、ビデオサイト側のクライアントが第
一の一時的な資格を変更してユーザ端末に送信し、そしてユーザ端末がユーザ名とパスワ
ードを入力するように提示する。ユーザ端末がそのマイクロブログサイトに登録したユー
ザ名とパスワードを入力した後、第一の許可資格をビデオサイト側のクライアントに返し
、ビデオサイト側のクライアントが前記第一の許可資格をマイクロブログサイト側のＯＡ
ｕｔｈサーバに送信して第一のアクセストークンを引き換える。このようにして、ビデオ
サイト側のクライアントが前記第一のアクセストークンによりマイクロブログサイト側の
リソースを共有する。
【００７０】
　上述したように、本発明の実施形態による双方向許可方法により、ユーザ端末は、ビデ
オサイトのリソースをマイクロブログサイト側に共有するとともに、そのマイクロブログ
サイトでのリソースをビデオサイトに共有することができる。
【００７１】
　上記は、本発明の好ましい実施形態に過ぎなく、本発明の保護範囲を限定することに用
いられるものではない。
【符号の説明】
【００７２】
１１・・・第一のサービス提供サブシステム、１２・・・第二のサービス提供サブシステ
ム、１３・・・ユーザ端末、３１・・・一時的な資格取得モジュール、３２・・・アクセ
ストークン取得モジュール、３３・・・リソース取得モジュール、１１１・・・第一のク
ライアント、１１２・・・第一のＯＡｕｔｈサーバ、１１３・・・第一のリソースサーバ
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、１２１・・・第二のクライアント、１２２・・・第二のＯＡｕｔｈサーバ、１２３・・
・第二のリソースサーバ。

【図１】
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【図３】
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