PCT WELTORGANISATION FUR GEISTIGES EIGENTUM
Internationales Biiro

INTERNATIONALE ANMELDUNG VEROFFENTLICHT NACH DEM VERTRAG UBER DIE
INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES PATENTWESENS (PCT)

(51) Internationale Patentklassifikation 6 : (11) Internationale Veroffentlichungsnummer: WO 98/51538
OR 16/00 A2
B6 / (43) Internationales
Veroffentlichungsdatum: 19. November 1998 (19.11.98)
(21) Internationales Aktenzeichen: PCT/DE98/01325 | (81) Bestimmungsstaaten: US, europdisches Patent (AT, BE, CH,
CY, DE, DK, ES, Fl, FR, GB, GR, IE, IT, LU, MC, NL,
(22) Internationales Anmeldedatum: 13. Mai 1998 (13.05.98) PT, SE).
(30) Priorititsdaten: Veroffentlicht
197 20 285.3 15. Mai 1997 (15.05.97) DE Ohne internationalen Recherchenbericht und erneut zu

verdffentlichen nach Erhalt des Berichts.

(71) Anmelder (fiir alle Bestimmungsstaaten ausser US): ROBERT
BOSCH GMBH [DE/DE]; Postfach 30 02 20, D-70442
Stuttgart (DE).

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): MILLER, Norbert [DE/DE];
Schillerstrasse 19/1, D-74232 Abstatt (DE). WALTER,
Klaus [DE/DE); Ziegelbergstrasse 16, D-74321 Bietigheim
(DE).

(54) Title: METHOD FOR MANIPULATION-PROOF CONFIGURATION OF A MOTOR VEHICLE CONTROL DEVICE AND A
CONTROL DEVICE

(54) Bezeichnung: VERFAHREN ZUR MANIPULATIONSSICHEREN KONFIGURIERUNG EINES KFZ-STEUERGERATES SOWIE
STEUERGERAT

(57) Abstract

The invention relates to a motor control device (10) for a motor vehicle control unit. The control device (10) is prepared for carrying
out a plurality of functions and configures the range of these functions itself, by activating selected prepared functions. The invention also
relates to a method for manipulation—proof configuration of the control device. To activate a prepared function, the motor control device
(10) emits a signal in order to determine the presence of component control devices (11, 12, 13) connected to it. It then requests activation
information from the component control device (11, 12, 13) determined as being present, in order to release a function prepared in the
control device (10). On receiving activation information, it activates the associated prepared function.

(57) Zusammenfassung

Fiir eine Kfz-Steuergerdteanordnung werden ein Motorsteuergerdt (10) vorgeschlagen, das zur Ausfiihrung einer Vielzahl von
Funktionen vorbereitet ist und seinen Funktionsumfang durch Aktivieren ausgewéhlter vorbereiteter Funktionen selbst konfiguriert, sowie
ein Verfahren zu seiner manipulationssicheren Konfigurierung. Zur Aktivierung einer vorbereiteten Funktion setzt das Motorsteuergerit
(10) ein Signal ab, um die Anwesenheit mit ihm verbundener Komponentensteuergerite (11, 12, 13) festzustellen. Von einem als anwesend
festgestellten Komponentensteuergerit (11, 12, 13) fordert es sodann eine Aktivierungsinformation zur Freigabe einer im Steuergeriit (10)
vorbereiteten Funktion an. Bei Riickerhalt einer Aktivierungsinformation aktiviert es die zugehérige vorbereitete Funktion.
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Stand der Technik

Die Erfindung geht aus von einem Steuergerdt bzw. einem Ver-
fahren nach der Gattung der unabhdngigen Ansprlche 1 und 10.
Aus der EP 376 983 Bl ist ein Steuergerdt bekannt, welches
zur Ausfiihrung einer Vielzahl von Funktionen vorbereitet
ist, und das sich nach Erstmontage in einem Fahrzeug auf ei-
nen Ausloésebefehl hin entsprechend den im Fahrzeug bendtig-
ten Funktionen konfiguriert. Nicht bendtigte Funktionen
bleiben inaktiv. Das Steuergerdt laRt sich als Universal-
steuergerdt fur eine Vielzahl von Fahrzeugtypen einsetzen.
Allerdings erdffnet das prinzipielle Vorhandensein médégli-
cher, jedoch nichtaktivierter Funktionen auch nichtautorier-
sierten Personen grundsdtzlich die M&glichkeit, den vom Her-
steller urspringlich zur Verfligung gestellten Funktionsum-
fang zu erweitern und beispielsweise vom Hersteller nicht
zugelassene Komponenten einzusetzen. Hierzu ist nur erfor-
derlich den nichtfllchtigen Speicher, in dem die jeweils
geltende Steuergeradtekonfiguration abgelegt ist, zu manipu-

lieren.

Es ist Aufgabe der vorliegenden Erfindung, ein Steuergerit

sowie ein Verfahren zur Konfigurierung einer Steuergeritean-
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ordnung anzugeben, welche eine einmal festgelegte Konfigura-

tion gegen nichtautorisierte Anderungen besser schiitzen.

Diese Aufgabe wird geldst durch ein Verfahren mit den Merk-
malen des Anspruchs 1 sowie ein Steuergerét mit den Merkma-
len des Anspruchs 2. Indem zur Aktivierung einer vorbereite-
ten Funktion neben dem Fahrzeugsteuergerdt wenigstens eine
weitere im Fahrzeug vorhandene Komponente bendétigt wird, er-
schwert das erfindungsgeméffie Steuergerdt eine nichtautori-
sierte Anderung einer festgelegten Konfiguration erheblich,
welil dazu nunmehr wenigstens zwei Fahrzeugelemente abge-
stimmt aufeinander manipuliert werden missen. Als Komponente
zur Ablage von Aktivierungsinformationen zu im Steuergerit
vorbereiteten Funktionen eignet sich besonders ein in Neu-
fahrzeugen ohnehin meist vorhandener Immobilizer bzw. Weg-
fahrsperrensteuergerat. Flr die erfindungsgemdfe Sicherung
geeignete Funktionen sind z.B. ein Tempomat oder eine An-
tischlupfregelung. Vorteilhaft ist es, eine Konfiguration
nur in Abhangigkeit vom Zugang eines extern einzugebenden
Quittungssignales abzuspeichern, um so beispielsweise einen
Probebetrieb des Fahrzeugs bzw. der Steuergerdteanordnung zu

erméglichen.

Ein Ausfihrungsbeispiel der Erfindung wird nachfolgend unter

Bezugnahme auf die Zeichnung ndher erldutert.
Zeichnung
Es zeigen Figur 1 ein Blockschaltbild einer Fahrzeugsteuer-

gerdteanordnung, Figur 2 ein FluRdiagramm eines Konfigurie-

rungsvorganges.
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Beschreibung

Figur 1 zeigt ein im folgenden Motorsteuergerdt genanntes
Fahrzeugsteuergerdt 10, daR Uber einen Bus, etwa einen CAN-
Bus mit weiteren in einem Fahrzeug vorhandenen Komponenten-
Steuergerdten verbunden ist, etwa einem Immobilizer 11, ei-
nem ABS-Steuergerat, einer Klimaanlagensteuerung 12, oder
einem intelligenten Getriebesteuergerdt 13. Steuergerdte in
diesem Sinne kénnen auch nicht eigentlich steuernde elekti-
sche Komponenten wie das Radio sein. Das Motorsteuergerdt 10
verfiigt tUber eine zentrale Prozessoreinheit 20 zur Durchfiih-
rung der von dem Motorsteuergerdt 10 wahrgenommenen Fahr-
zeugfunktionen, sowie einen Speicher 15, worin die Funktio-
nen in Form von digitalen Informationen abgelegt sind. Neben
unverzichtbaren betriebsrelevanten Funktionen, insbesondere
solchen zur eigentlichen Motorsteuerung, befinden sich im
Speicher 15 ein Verzeichnis der Uber den Bus 14 verbundenen
Steuergerdte 11, 12, 13, sowie eine Vielzahl von vorbereite-
ten, optionalen Funktionen, welche abhdngig von der speziel-
len Ausgestaltung des Fahrzeuges, in welches das Steuergerdt
10 eingebaut ist, aktiviert werden. Solche optionalen Funk-
tionen sind etwa die Wegfahrsperre, ein Tempomat oder eine
Antischlupfregelung. Jede dieser Funktionen kann in Varian-
ten vorhanden sein. Bezlglich der Funktionen Wegfahrsperre
sind beispielsweise die Varianten Fahrzeug ohne Wegfahrsper-
re, Fahrzeug mit Wegfahrsperre mit modellspezifischem Code
oder Fahrzeug mit Wegfahrsperre mit fahrzeugspezifischem
Code denkbar. Ebenso kénnten Tempomatfunktionsvarianten mit
unterschiedlichen Charakteristiken vorgesehen sein. Deswei-
teren kann eine optionale Funktion auch die Inbetriebnahme
eines an den Bus angeschlossenen Komponentensteuergerites
bewirken. Die vorgenannten Beispiele fir vorbereitete Funk-
tionen bilden keine abschlieRende Aufzdhlung, es sind belie-
bige weitere Funktionen vorsehbar. Jeder der vorbereiteten

Funktionen ist im Speicher 15 ferner ein Platz zugeordnet,
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wo eingetragen wird, ob eine Funktion aktiviert wurde, und,
soweit die Funktion die Zuschaltung einer weiteren Komponen-

te am Bus 14 bétrifft, ob die Komponente vorhanden ist.

Die mit dem Motorsteuergerdt 10 verbundenen Komponentensteu-
ergerdte 11, 12 und 13 besitzen ebenfalls jeweils eine, der
Ubersichtlichkeit wegen nicht dargestellte zentrale Prozes-
soreinheit sowie einen Speicher 16, 17, 18. Darin ist je-
weils eine Aktivierungsinformation eingetragen, mittels de-
rer eine im Motorsteuergerdt 10 vorhandene optionale Funkti-
on aktivierbar ist. Beispielsweise kann, wie in Figur 1 dar-
gestellt, im Speicher 16 des Immobilizers 11 eine Informati-
on abgelegt sein, mittels derer die im Motorsteuergerdt 10
vorbereitete, optionale Funktion Tempomat aktiviert wird.
Oder im Speicher 18 des Getriebesteuergerites 13 kann sich
eine Information befinden, mittels derer die vorbereitet
Funktion Antischlupfregelung (ASR) aktivierbar ist. Analog
kann sich im Speicher 17 der Klimasteuerung 12 eine Aktivie-
rungsinformation zur Aktivierung einer weiteren optionalen

Funktion ,X"“ befinden.

Der Bus 14 verfligt Uber eine Schnittstelle 21 zum AnschlufR
eines externen Gerdtes 22, mittels dessen eine autorisierte
Person Zugriff auf die Speicher 15, 16, 17, 18 hat, der Zu-

griff ist codegesichert.

Das Flufdiagramm in Figur 2 veranschaulicht eine mdgliche
Betriebsweise der in Figur 1 wiedergegebenen Anordnung. Nach
Einbau der gesamten Steuergeridtekonfigurationen 10, 11, 12,
13 in das Fahrzeug wird der Konfigurierungsvorgang durch ei-
nen, zweckmdRig von einem Bediener lber die Schnittstelle 21
zugefihrten, Startbefehl ausgel®st, Schritt 100. Das Motor-
steuergerdt 10 pruft daraufhin, ob eine Wegfahrsperrenfunk-
tion zu aktivieren ist. Es setzt hierzu einen Befehl zum

Feststellen der Anwesenheit eines Immobilizers 11 entspre-

PCT/DE98/01325
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chend dem ersten vorbereiteten Wegfahrsperrentyp (WFS1l) in
den Bus 14 ab, Schritt 101. Erfolgt darauf keine positive
Rickmeldung, d.h. ist ein Immobilizer entsprechend dem er-
sten Wegfahrsperrentyp WFS1l nicht vorhanden, pruft das Mo-
torsteuergerdt 10, ob ein Immobilizers entsprechend dem Weg-
fahrsperrentyp 2 (WFS2) vorhanden ist. Gegebenenfalls fahrt
es fort und pruft die weiteren vorbereiteten Wegfahrsperren-
typen, Schritt 103. Erfolgt auf ein Fragesignal eine positi-
ve Riuckmeldung, vermerkt das Motorsteuergerdt 10 die Anwe-

senheit eines entsprechenden Immobilizers 11 im Speicher 15.

Sodann pruft das Motorsteuergerdt 10 die Anwesenheit des
nachsten Komponentensteuergerdtes am Bus 14, etwa eines Ge-
triebesteuergerdtes 13, Schritt 110. Es verfdhrt dabei ana-
log zur Feststellung der Anwesenheit eines Immobilizers. In
gleicher Weise ermittelt das Motorsteuergerat 10 anschlie-
end die Anwesenheit aller weiteren mit dem Steuergerdt 10
verbindbaren Steuergerdte, Schritt 112, 114. Anwesende Steu-
ergerdte 12, 13 versieht es mit einem Vermerk im Speicher

15.

Nach Ermittlung aller an den Bus 14 angeschlossener Kompo-
nentensteuergerdte pruft das Motorsteuergerédt 10, welche der
vorbereiteten, optionalen Funktionen tatsdchlich zu aktivie-
ren sind. Es sendet hierzu zu der ersten im Speicher 15 ein-
getragenen optionalen Funktion, etwa der Tempomatfunktion,
ein Anforderungssignal an ein erstes der anwesenden Steuer-
gerdte, z.B. den Immobilizer 11, um dieses zu veranlassen,
eine Aktivierungsinformation zur Aktivierung der optionalen
Funktion an das Motorsteuergerit 10 rlickzusenden, Schritt
116. Das Steuergerdt, an das das Anforderungssignal gesendet
wird, ist durch die vorbereitete Funktion bestimmt. Ist im
befragten Steuergerdt, etwa dem Immocbilizer 11, eine Akti-

vierungsinformation vorhanden, und sendet es sie an das Mo-

PCT/DE98/01325
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torsteuergerédt 10 zurlck, aktiviert jenes die betroffene

Funktion, d.h. etwa die Funktion Tempomat.

Vorgesehen sein kann, eine Aktivierungsinformation nicht in
einem fest der optionalen Funktion zugeordneten Komponenten-
steuergerdt zu hinterlegen, etwa die Aktivierung des Tempo-
maten im Immobilizer 11, sondern wahlweise in einem von meh-
reren Steuergerdten, etwa wahlweise im Immobilizer 11 oder
im Getriebesteuergerdt 13. Das Motorsteuergerdt 10 pruft in
diesem Fall bei negativer Ruckmeldung von dem ersten geprif-
ten Komponentensteuergerdt, ob eine bestimmte Aktivierungs-
information in einem anderen anwesenden Steuergerdt vorhan-
den ist. Beispielsweise erfolgt eine Prifung, ob eine Akti-
vierungsinformation zur Aktivierung der Funktion Tempomat im
Getriebesteuergerdt 13 vorhanden ist, wenn sie im Immobili-

zer 11 nicht abgelegt ist, Schritt 118.

In gleicher Weise wie vorstehend am Beispiel der Funktion
Tempomat beschrieben, priift das Motorsteuergerat 10 an-
schlieRend das Vorliegen von Aktivierungsinformationen zu
den weiteren im Steuergerdt 10 vorbereiteten Funktionen.
Beispielsweise priuft es die Klimasteuerung 12 auf Vorliegen
einer Aktivierungsinformation zur vorbereiteten Funktion
ASR, Schritt 120, anschliefend, falls diese Prufung negativ
und eine wahlweise Abspeicherung in einem anderen Komponen-
tensteuergerdt médglich ist, ob eine entsprechende Aktivie-
rungsinformation in einem anderen Komponentensteuergerit

vorhanden ist, Schritt 122.

Vorgesehen sein kann auch, mehrere Aktivierungsinformationen
zur Aktivierung verschiedener im Motorsteuergerét 10 vorbe-
reiteter Funktionen in demselben Steuergerdt, beispielsweise

dem Immobilizer 11, abzulegen, Schritt 124.
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Alle vorbereiteten Funktionen im Speicher 15, zu denen das
Motorsteuergerdt 10 das Vorliegen einer Aktivierungsinforma-
tion ermittelt, versieht es mit einem Vermerk, wodurch die
jeweiligen Funktionen aktiviert sind. Die nach Priufung aller
vorbereiteter Funktionen vollstdndig festgelegte Steuergera-
tekonfiguration wird anschliefend gegen Ldschen geschitzt,
Schritt 128. Hierzu wird Uber das externe Bedienungsgerat 22
ein Quittungssignal eingegeben, Schritt 126. Alternativ kann
die Konfigurationsabspeicherung durch die Anwesenheit eines
bestimmten Komponentensteuergerdtes ausgeldst werden. Beim
Festeinschreiben der Konfiguration erfolgt tGber das externe
Bediengerit 22 zweckmdRig eine Visualisierung der im Spei-

cher 15 vorhandenen Konfiguration.

Der bei der Erstinbetriebnahme durchgefiihrte Konfigurations-
vorgang kann wadhrend des nachfolgenden Fahrzeugroutinebe-
triebes auf jeweils besondere Veranlassung eines Benutzers
oder regelmdfig mit dem Ziel der Verifizierung wiederholt
werden. Ergibt sich dabei eine Abweichung zu der im Speicher
15 abgelegten Konfiguration, kénnen eine Fehlermeldung oder
weltergehende, den Fahrzeugbetrieb einschréankende Mafnahmen
vorgesehen sein. Auf diese Weise léafst sich beispielsweise
der Austausch eines eine Aktivierungsinformation beinhalten-
den Steuergerdtes 11, 12, 13 gegen ein nicht autorisiertes,
keine Aktivierungsinformation beinhaltendes Steuergerdt be-

merken.

Alternativ zu der beschriebenen Einzelprifung der zugehdri-
gen Komponentensteuergerdte auf Anwesenheit gemdfs den
Schritten 101 bis 103 kann vorgesehen sein, daf die Kompo-
nentensteuergerdte 11, 12, 13 auf ein Priufsignal hin,
Schritt 105, dem Motorsteuergerdt 10 direkt ihren Typ mit-
teilen, Schritt 107. Beispielsweise antwortet der Immobili-
zer 11 hierbei durch Riucksenden der Typangabe WFS1l, WFS2,...

Das vorbeschriebene Konzept ist ferner nicht auf eine Durch-
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fihrung unter der Kontrolle des Motorsteuergerdtes 10 be-
schrdnkt. Es ist sinngemdf ebenso auf jedes andere Komponen-
tensteuergerédt sowie auf andere in einem Fahrzeug vorhandene

Verbilinde von Steuergerdten und intelligenten Komponenten

Ubertragbar.
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Ansprlche

1. Verfahren zur Konfigurierung eines Steuergerdtes in einer
Steuergerdteanordnung aus wenigstens zwei miteinander ver-
bundenen Steuergerdten, wovon eines ein Fahrzeugsteuergerit,
das andere ein Komponentensteuergerdt ist, wobel das Fahr-
zeugsteuergerdt zur Ausfihrung einer Vielzahl von Funktionen
vorbereitet ist, von denen wenigstens eine durch ein exter-
nes Aktivierungsinformation zu aktivieren ist, gekennzeich-
net durch folgende Schritte:

- Einspeichern einer Aktivierungsinformation zu einer im
Fahrzeugsteuergerdt (10) vorbereiteten Funktion in ein
Komponentensteuergerat (11, 12, 13),

- Ausldbsen einer vom Fahrzeugsteuergerdt (10) an ein Kompo-
nentensteuergerat (11, 12, 13) abzugebenden Anforderung
zur Feststellung, ob dort eine Aktivierungsinformation
vorhanden ist,

- Freischalten einer vorbereiteten Funktion im Fahrzeugsteu-
ergerat (10) bei Eingang einer zugehdrigen Aktivierungsin-

formation im Fahrzeugsteuergerit.

2. Fahrzeugsteuergerdt zur Durchflhrung des Verfahrens nach

Anspruch 1, dadurch gekennzeichnet, daf es

- zur Ausflhrung einer Vielzahl von Funktionen vorbereitet
ist und seinen Funktionsumfang durch Aktivieren ausge-
wahlter vorbereiteter Funktionen selbst konfiguriert,

- wobeil zur Aktivierung einer vorbereiteten Funktion der
Zugang einer Aktivierungsinformation erforderlich ist,
welche in einem mit dem Fahrzeugsteuergeradt (10) verbun-
denen Komponentensteuergerat (11, 12, 13) abgelegt und

vom Fahrzeugsteuergerat (10) von dort anzufordern ist.
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3. Steuergerdt nach Anspruch 2, dadurch gekennzeichnet, daf

eine vorbereitete Funktion die des Tempomats ist.

4. Steuergerdt nach Anspruch 2, dadurch gekennzeichnet, daR
eine vorbereitete Funktion die einer Antischlupfregelung

ist.

5. Steuergeradt nach Anspruch 2, dadurch gekennzeichnet, daf}
eine vorbereitete Funktion die Inbetriebnahme eines Kompo-

nentensteuergerdtes bewirkt.

6. Steuergerdt nach Anspruch 2, dadurch gekennzeichnet, daR
es eine Konfiguration von miteinander verbundenen Steuerge-
rdten (10, 11, 12, 13, 14) und aktivierten vorbereiteten

Funktionen nicht ldschbar abspeichert, wenn ihm ein externes

Quittungssignal (126) zugeht.

7. Steuergerat nach Anspruch 2, dadurch gekennzeichnet, daR
es eine Konfiguration aus miteinander verbundenen Steuerge-
raten und aktivierten vorbereiteten Funktionen nicht 1lésch-
bar abspeichert, wenn es die Anwesenheit eines vorbestimmten

Komponentensteuergeradtes (11, 12, 13) feststellt.

8. Steuergerdt nach Anspruch 2, dadurch gekennzeichnet, daf
es die die Konfiguration seines Funktionsumfanges wahrend
des Fahrzeugroutinebetriebes in regelmdBigen Abstdnden wie-

derholt.

9. Steuergerdt nach Anspruch 2, dadurch gekennzeichnet, daf
es im Falle einer Abweichung zwischen dem zuletzt festge-
stellten Funktionsumfang und einem frliher festgestellten

Funktionsumfang den Fahrzeugbetrieb einschrankt.

10. Steuergerdteanordnung zur Durchfiihrung des Verfahrens

nach Anspruch 1 mit einem Fahrzeugsteuergerédt sowie einem

PCT/DE98/01325
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damit verbundenen Komponentensteuergerat, dadurch gekenn-
zeichnet, daf% das Komponentensteuergerdt ein Immobilizer

(11) ist.



PCT/DE98/01325

WO 98/51538

1/2

1614 €l
( 00— ——
w[=]s]
({— |ooo 0S aqali}ag NdJ
ooo
ALIAD YSV
Vi
— /
apIsugg |z~ Bl
4syvy
\ jowodwaj
sha gl bun sanaysagalsjag
£ SdM
Ll gL
( / L SAM
iy i ]
| “ AIID X U0 UnJ ApD jowodwaj L S4M
I
| |
|
| ! ow)y 13z 1 1qoww| L
Lo | — 61— —
A m 95 g




WO 98/51538

Fig.2
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