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(54)   특  컴퓨  원 /또는 - -  신뢰 계산에  , 나 상  컴퓨  
독가능  비 시  매체  

(57)  

실시 , 본  특  사   에  리  스  수신 는 

포 다. 스 는 공          지  리  포

다. 공  는 어도 다수  사 에  사 도  다. 또 , 상   검  에  

 검   스  비   스  는 단계;  에 답 여 검  

에   지   공   는 단계  포 다.  지  는 공  

 특  사  스  공 다. 

  도
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청

청  1 

검  , 복수  사   특  사   에  리  스  수신

는 단계;

검  , 검    검   스  비   스  는 단

계; 

검  , 에 답 여 검  에   지   공   는 단계  포

,

스 는 지   역  고, 공         

지  리  포 ,

공  는  는 다 고, 어도 복수  사 에  사 도  ,

 지  는 공   특  사  스  공 고,

상  는 단계는:

  고  에  나 상  리  식별 는 시스 -상태 보  수신

는 단계;

 에  각각  나 상  리  과 시스 -상태 보  비 는 단계; 

비 에 여,  가 상(compromise) 지 다고 결 고 스  는 단계  포

는 .

청  2 

 1 에 어 ,

검    트워킹 시스   리  포 고,  는 스마트폰  .

청  3 

 1 에 어 ,

공  는 검  에 등 는 .

청  4 

 3 에 어 ,

등  공   스는 검  에  스  웹 지에  어도  어 는 .

청  5 

 1 에 어 ,

지  리    또는 특  사  고 게 식별 는  포 는 .

청  6 

 1 에 어 ,

 는 공   스 에 스 는 QR(quick-response) 드  는 .

청  7 
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삭

청  8 

실 시:

복수  사   특  사   에  리  스  수신 고;

검    검   스  비   스  ;

에 답 여 검  에   지   공   도  는 직  포 는

나 상  컴퓨  독가능  비 시  매체 ,

스 는 지   역  고, 공         

지  리  포 ,

공  는  는 다 고, 어도 복수  사 에  사 도  고,

 지  는 공   특  사  스  공 , 

상  :

  고  에  나 상  리  식별 는 시스 -상태 보  수신

고;

 에  각각  나 상  리  과 시스 -상태 보  비 ;

비 에 여,  가 상 지 다고 결 고 스  는 것  포 는 나 

상  컴퓨  독가능  비 시  매체.

청  9 

 8 에 어 ,

검    트워킹 시스   리  포 고,  는 스마트폰  나 상  컴퓨

독가능  비 시  매체.

청  10 

 8 에 어 ,

공  는 검  에 등 는 나 상  컴퓨  독가능  비 시  매체.

청  11 

 10 에 어 ,

등  공   스는 검  에  스  웹 지에  어도  어 는 나

상  컴퓨  독가능  비 시  매체.

청  12 

 8 에 어 ,

지  리    또는 특  사  고 게 식별 는  포 는 나 상  컴퓨

독가능  비 시  매체.

청  13 

 8 에 어 ,

 는 공   스 에 스 는 QR 드  는 나 상  컴퓨  독가능

비 시  매체.

청  14 
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삭

청  15 

에 연결  ; 

에 연결 고, 실 시: 복수  사   특  사   에  리  스

 수신 고; 검    검   스  비   스  

; 에 답 여 검  에   지   공   도  는 직  포

는 나 상  컴퓨  독가능  비 시  매체  포 는 ,

스 는 지   역  고, 공         

지  리  포 ,

공  는  는 다 고, 어도 복수  사 에  사 도  고,

 지  는 공   특  사  스  공 ,

상  :

  고  에  나 상  리  식별 는 시스 -상태 보  수신

고;

 에  각각  나 상  리  과 시스 -상태 보  비 ;

비 에 여,  가 상 지 다고 결 고 스  는 것  포 는 .

청  16 

 15 에 어 ,

공  는 상  에 등 는 .

청  17 

 16 에 어 ,

등  공   스는 상  에  스  웹 지에  어도  어 는 .

청  18 

 15 에 어 ,

지  리    또는 특  사  고 게 식별 는  포 는 .

청  19 

 15 에 어 ,

 는 공   스 에 스 는 QR 드  는 .

청  20 

삭

 

 술  

본  특  컴퓨  원 /또는 - -  신뢰 계산에  , 나 상  컴퓨  독가능[0001]

비 시  매체  에  것 다. 

 경  술

가  스마트폰, 태블릿 , 랩톱 컴퓨  등과 같   는  컴퓨  능  가진다. [0002]
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 는 컨  단문- 시지 비스(SMS)  통  통신, 티미 어- 시징 비스(MMS)  통  통신, 

 스,  컨  스, 단거리 무  통신( 컨 ,  또는 BLUETOOTH)  통  통신, 비 니스

리 , 게  또는   통  라  사 는 사진 과 같  나 상  리

 실  수 다. 스마트폰  지리  역 내에  동  무 -주 수(RF) 통신 링  통  공

는 신 능  가지는   특  다. 스마트폰  스  스 린과 통 는  

 가질 수 는 , 여   는   감지 고 스  스 린  컨  스 다.

스마트폰  공  트워    컨 에 스   룰러 트워  연결 다. 

 내

결 는 과

본  청  1에  1 태 에 : 검  , 복수  사   특  나   에[0003]

리  스  수신 는 단계; 검  , 검    검   스

 비   스  는 단계;  검  , 에 답 여 검  에 

 지   공   는 단계  포 , 스 는 공     

     지  리  포 고, 공  는 어도 복수  사 에  사

도  ,  지  는 공   특  사  스  공 는  공 다. 

과  결 수단

본  청  8에  또 다  태 에 는, 실 시: 복수  사   특  나   에  [0004]

리  스  수신 고; 검    검   스  비  

 스  ; 에 답 여 검  에   지   공   

도  는 직  포 고, 스 는 공         

지  리  포 , 공  는 어도 복수  사 에  사 도  고,  지

는 공   특  사  스  공 는 나 상  컴퓨  독가능  비 시  매체나

매체들  공 다.

본  청  15에  또 나  태 에 는, 에 연결  ;  에 연결 고  8[0005]

 내지  14   어느  에  나 상  컴퓨  독가능  비 시  매체  포 는 가

공 다. 

또 , 청  수 는 본  또 다  태 에 는: 에 연결  ;   연결 고, 실[0006]

시: 복수  사   특  나   에  리  스  수신 고; 검

  검   스  비   스  ; 에 답 여 검

에   지   공   도  는 직  포 는 나 상  컴퓨  

독가능  비 시  매체  포 는 가 공 는 , 여  스 는 공    

     지  리  포 , 공  는 어도 복수  사 에  사

도  고,  지  는 공   특  사  스  공 다. 

, 람직  /또는 특  실시 들   청 들에 청 다.  청 들  든 특징  본 [0007]

  태 에  , 매체뿐 니라 ( ) 에  동등 게 청  수 다. 

본 나 매체나  람직  실시 , 검    트워킹 시스   리  포 다. [0008]

 는 람직  스마트폰 다. [0009]

공  는 람직  스 톱 컴퓨  또는 스  컴퓨   나 다. [0010]

 실시 , 공  는  에 등 , 특  등  공   스는 검  에 [0011]

스  웹사 트에  어도  어 다. 

본 나 매체나  람직  실시 , 지  리    또는 특  사  고 게[0012]

식별 는  포 다. 

본  나  매체나    실시 ,   는  공   스 에  스 는[0013]

QR(quick-response) 드  다. 
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본 나 매체나  가   실시 ,   고  에  나 [0014]

상  리  나타내는 시스 -상태 보가 수신 , 시스 -상태 보는  에  각각

나 상  리  과 비 다. 

 과

본  내  에 포 어 다. [0015]

도  간단  

도 1  시  - -  신뢰 컴퓨  시스 에  시  상  도시 다. [0016]

도 2는 - -  신뢰 컴퓨 에  시   도시 다. 

도 3  검  에  공  에  신뢰 지  결   시   도시 다. 

도 4는  에  공  에  신뢰 지  시   시   도시 다. 

도 5는 시   트워킹 시스  도시 다. 

도 6  시    도시 다. 

도 7  시    시  내   도시 다. 

 실시   체  내

도 1  시  - -  신뢰 컴퓨  시스 에  시  상  도시 다. 도 1  에 ,[0017]

시  - -  신뢰 컴퓨  시스   (10), 공  (4)  검  (verification

authority)(31)  포 다. 특  실시 ,  (10)는 특  사  다. 특  실시 , 검

(31)  사 가 공  (4) 또는 공  (4)  통  검  (31)  포 는 시스 에 스  수

게 주는  차  수  수 다.   없 , 검  (31)   트워킹 시스 , 공

(4)  스는  트워킹 시스 에  스  웹 지에  어 다. 특  실시 , 사

는  (10)  사 여 공  (4)  통  검  (31)에  스  비스에 스 는 

 차  수  수 다. 본 에 , 검  에  언   컴포 트 ,  경우 컨  

 트워킹 시스 ,   또는 웹 포 과 같  사 에게 비스  공 는  엔티티  포

 수 다. ,  경우, 검  에  언   컴포 트  포  수 나,  컴포

트  스 는  엔티티는 포 지  수 다. 

신뢰-   차(trust-based authentication procedure)  , 사 는 도 1  상 (60)에 도[0018]

시   같  공  (4)     수신  수 다. 특  실시 ,  (10)에  

리 (" ")  공  (4)    득 다.   없 ,  (10)에  

리  공  (4)  스 에 시 는 QR(quick-response) 드  미지  처  수 고 QR 

드     검  (31)   수 다. 또 다  ,  (10)에  실

는 리  컨  BLUETOOTH 또는 WI-FI  같  무   통  공  (4)   

 수신  수 다. 또 다  , 공  (4)  스 는 검  (31)     

(10)  수동  는 컨  숫  검  드  같    시  수 다. 특  실시 ,

공  (4)   는 검  (31)  래  공  (4)  통   (10)상

 리  공 다.  (10)(또는 다   컴퓨  )에  리   

(10)  에  실    (10)가 나 상  특  업무  수 게 거나, ( 리

 트웨어 신에 시스  트웨어에  처리  수 는) 단지  (10)  실  어  

 (10)에  나 상  특  업무  수  게 는 ( 컨 , 컴퓨  그램 태 ) 컴퓨

 트웨어 또는 다  계- 독가능  어  수 다. 컨 ,  (10)에  리  

 (10)에  실    (10)가 공  (4)    득 게 거나 

(10)  득  게  후  (10)가   검  (31)  신 게 거나 

 (10)  신  게 는 컴퓨  그램 태  계- 독가능  어  수 다.  

(10)에  실  , 리    득  수 는 , 는 컨   (10)  

라  사 여  스  또는 사진  득 고  (10)  " 라 (camera roll)"에 
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수 다. 후, 리  컨   (10)   통신 능( 컨 ,   무  수신 )

사 는  (10)  검  (31) 사  트워  연결( 컨 , 나 상  무 - 스나 Wi-Fi 링

  킷- - 트워  링 )  사 여,   검  (31)  신  수 다.  

(10)에  다  리  컨  개  생산  도 (personal productivity tools), ( , 린 , 연

락처, 주식시  보  날  보  포 는) 보 검색과 시,  게 , -  비스,  킹,

주문- , 티  매   트워킹과 같  다  업무들  수 거나 그 수  게  수 다. 본

는 특  에  특  리  술 지만, 본 는   에   

 리  고 다. 

특  실시 , 검  (31)  도 1  상 (62)  도시 는  같   (10)에  리[0019]

에   스  통   (10), 공  (4) 또는 공  (4)   (10)

    수 다. 특  실시 , 검  (31)  는 스 는  지

 능 는  공  (4)       (10)   지  리

(digital credential)  포 다.   없 , 지  리   (10)  통  검  

(31)에 에 스    (10)에   쿠  포  수 다.  쿠 는 검  (3

1)에   (10) 또는 사  고 게 식별 다. 지  리  컨 , 신원, 격 또는 

 (attestation)  거나 는  도움  는( 컨 , 그  신뢰  립 는) ( 스워

드 또는 공개 나 개  포  수 는)  포  수 다. 특  실시 , 지  리  검

(31)에   (10),  (10)  사   공  (4)  식별 고 ( 컨 , 스워드

또는 공개 나 개 ) 공  보가 진실 라고 검  에  거나 는  도움  는 

 수 다. 지  는 ( 컨 ,  신 는 나 사 ) 신원과 공개  (binding)

는 지   포 는 ( 컨 ,  태 )  문  포  수 다. 본 는 특  지  

리 과 지   술 지만, 본 는   지  리 과 지   고

다.

특  실시 , 검  (31)   (10)에  리 에  는, 공  (4)  [0020]

    (10)   지  리  포 는 스  다. 검  

(31)  검  (31)에   (10)  공  (4)   검   스  비

 수 다.   없 ,  트워킹 시스   리 는 검  (31)  역   수 고 공

 (4)  고  (10)에  는    트워킹 시스 에  검

 비  수 다. 또 다  ,  트워킹 시스   (10)에  는  쿠

 내 보   트워킹 시스 에  검   비  수 다. 

검  (31)  도 1  상 (64)에 도시   같  스  에 답 여  지  [0021]

 공  (4)   수 다.  (10)  사 는 공  (4)가 검  (31)  

 지   수신 는 것에 답 여 공  (4)에 스 도  허 다. 공  (4)  

스는 사  보  공  (4)  공 지 고 달 다. 특  실시 , 공  (4)는 컨  

 또는 공공 도 과 같  공  근가능  에  컴퓨 다. 다  실시 , 공  (4)는

공  근가능  WI-FI 스  무  라우 다. 특  실시 , 도 1  상 (66)에 도시   같 ,

공  (4)는 어  검  (31)에   지  에  수 고 가  보  단계

 공  (4)  검  (31) 에   지    (10)  리  

 수 다. 특  실시 ,  (10)  통  공  (4)에  사   , 검  

(31)  공  (4)에 검  (31)에  스  비스에  사   근  상태(last

saved state)  복원  수 다.   없 , 검  (31)  공  (4)에  실 는 웹 브라우

근  상태  복원  수 다. 

특  실시 , 검  (31)   (10) 또는 공  (4)에  신뢰 지 (trust metric)  립[0022]

수 다.  (10)  시스 -상태 또는  보는 검  (31)   수 다.   없

,  (10)는  (10)   열거 고 어느 리   (10)에 는지

 시 는  포 는 시스 -상태 보  공 는 신뢰 - 랫폼 듈(trusted-platform  module,

TPM)  포  수 다. 게다가, 검  (31)  시스 -상태 에 라  (10)에  각각

리 에  고   득 도  컨  GOOGLE PLAY 또는 APP STORE  같  리  스 어

에 스  수 다. 특  실시 ,  (10)  시스 -상태 보는  (10)  신뢰 지
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공 는  사  수 다.   없 ,  트워킹 시스 (30)   리 는  (10)

TPM에  공  보   (10)에  리  고  과 비  수 다. 특  실시

,  (10)에  리  과 시스 -상태 보 사  는  (10)가 

상 었 (compromised)  나타낼 수 다. 상   (10)는 검  (31)에  스  비스나

공  (4)  스가 거  수 다. 

특  실시 , 공  (4)는 검  (31)에 등 다. 특  실시 , 검  (31)  공  (4)에[0023]

러스나 드  재  감지 도  공  (4)  스  수 다. 게다가, 검  (31)  컨  

 트웨어  트웨어  , 운  시스  또는 공  에  보   포 는 공  

(4)   결  수 다. 특  실시 , 검  (31)  공  (4)  검  (31)에 등  다

들에  티- 러스 트웨어  들 에  견  러스나 드  수  

다  티- 러스 트웨어  과에  통계  수집  수 다. 

검  (31)  공  (4)  "신뢰 (trustworthiness)"  시 는 사   (10)에  신뢰[0024]

-  지  공  수 다. 특  실시 , 공  (4)  스 에, 검  (31)  역  는

 트워킹 시스   그래   스 어에 스 여  (10)  사   그래  내

다  사 들  공  (4)에 에 스 는지  결  수 다. 에 술 는  같 ,  그

래 는 각각  사 가  트워킹 시스  다  사 들과 맺는 연결 계  고  스 어는 

 트워킹 시스  사 들에  수 었   다. 특  실시 , 검  (31)  ( 컨 ,

" 지 (facepile)" ) 공  (10)에 미리 스   그래  다  사 들  나 상  

 /또는 미지   수 다. 특  실시 , 검  (31)  공  (4)에 에 스 고 후

검  (31)에  스  비스에  그들  계  상 었  사   그래  내 다  사

들  수   공  (4)에  신뢰-  지  시  수 다. 에 술 는  같 , 사

  그래 는  라  비스  다  사 들과  사 가  맺  연결  보  포  수  다.  특

실시 ,  그래 는 또  2차 연결 계  보  포  수 ,  다  사 들 나 드가 사

 각각 직  또는 간  연결  가지는지에 어도   여 비-  또는   그

래   수 다. 특  실시 , 신뢰-  지 는  (10)  사  직  연결 지  사

들  포 는 사    그래   포  수 다.   없 , 비-

 그래  가능  량  무 어  미 는 신뢰-  지  생  수 없는 경우에 

  그래  가 포 다.   없 , 검  (31)  사 가 결  시간 간

내에 공  (10)에 스  후 계  스워드  재 는지   계  상 는지  결  수

다. 

특  실시 ,  그래  내 사   /또는 미지  신뢰-  지 는  (10)  스[0025]

에 스  수 고 사 는 계 여 공  (4)에 스  것 지  결  수 다. 본 

는 특   포 는 특  신뢰-  지  술 지만, 본 는 컨  숫 나 그래   또는

연어 시지  같     포 는 신뢰-  지  고 다.   없 , 검  

(31)  13  당신  들  문 없   계  사 다고 말 는 시지  시  수 다. 또 다  

, 검  (31)  공  (4)에 스   그래  내 사 들  수 에  공  (4)에 

스  후 그들  계 에 문 가 생   그래  내 사 들  수  시 는 원그래 (pie chart)  공

수 다. 

도 2는 - -  신뢰 컴퓨 에  시   도시 다.   단계 100에  시  수 [0026]

는 , 여  검   사   에  리  스  수신 다. 스

는 공          지  리  포  수 다. 단계

102에 , 검   검    검   스  비   스  

다. 특  실시 ,    지  리   에   쿠  수 다. 다

 특  실시 , 공     는 검  에  생 고 공   스 에

스 는 QR 드  다. 단계 104에 , 검   고  지    

료  수 는 시 에 에 답 여 공   다.  지  는 공   사

스  공 다. 본 는 특  순  생 는 도 2   특  단계  술 고 도시 지만, 본 

는   순  생 는 도 2     단계  고 다. 게다가, 본 는 도

2   특  단계  수 는 특  컴포 트  술 고 도시 지만, 본 는 도 2    
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 단계  수 는   컴포 트     고 다. 

도 3  검  에  공  에  신뢰 지  결   시   도시 다.  [0027]

단계 150에  시  수 는 , 여  검   검  에  특  사  고 게 식별 는 

  공   스 청  수신 다. 상술   같 , 공  는 다수  사 가 사 도  

다. 단계 152에 , 검   특  사   그래 에 스 여  그래  내 나 상  사

가 공   에 스 는지  결 다. 단계 154에 , 검    그래  내 어느 사 들

 에 공  에 스 는지    스 에 시 는 보    료  수 는

시 에 다. 특  실시 , 검  에  는 보는 에 공  에 스   그래

 다  사 들  나 상   /또는 미지  수 다. 본 는 특  순  생 는 도 3

 특  단계  술 고 도시 지만, 본 는   순  생 는 도 3   

 단계  고 다. 게다가, 본 는 도 3   특  단계  수 는 특  컴포 트  술 고

도시 지만, 본 는 도 3     단계  수 는   컴포 트   

  고 다. 

도 4는 특  공  에  신뢰-  보   에 시   시   도시 다. [0028]

 단계 200에  시  수 는 , 여  특  사   에  리  검  에 

 특  사  고 게 식별 는   공   스 청  다. 특  실시 , 공

는   또는 공공 도 에 다. 단계 202에 ,   리  특  사

 그래  내 어느 사 가 에 공  에 스 는지  시 는 검   보   

 료  수 는 시 에 스 에 시 다. 상술   같 , 검    그래  내 사 들

 에 공  에 스 는지  결 도  특  사   그래 에 스  수 다. 특  실시

, 신뢰-  지 는 공  에 스  후 계  상 었   그래  내 사  수  시

수 다. 본 는 특  순  생 는 도 4   특  단계  술 고 도시 지만, 본 는 

  순  생 는 도 4     단계  고 다. 게다가, 본 는 도 4  

 특  단계  수 는 특  컴포 트  술 고 도시 지만, 본 는 도 4     단

계  수 는   컴포 트     고 다. 

도 5는 시   트워킹 시스  도시 다. 특  실시 , 나 상   리 (46A-B) 또[0029]

는  트워킹 시스 (30)  랫폼 리 (50A-B)과 께  리 (42)는 상술  검  (31)

역   수 다. 다  특  실시 , 검    그래 (36)   스 어(38)에  에

스  수  다.  도  5  에 ,   트워킹  시스 (30)과   (32)는  트워 (34)  통

연결 다. 트워 (34)는   트워킹 시스 (30) 또는  (32)가 공  (4)  

(10)  통신  수 는 트워  또는 트워  집 ( 컨  , 업 트라 , 가상 사  트워

(VPN), 근거리 트워 (LAN), 무  근거리 트워 (WLAN), 룰러 트워 , 역 트워 (WAN), 도시 

트워 (MAN) 또는 2 상  런 트워 들  )  나타낸다. 

사 는  (10)  께 공  (4)  사 여  트워킹 시스 (30)과 상  수 다.[0030]

공  (4)   (10)는 가  공  (4)   (10)  에  실 는 웹 브라우

 또는 티브 리 과 같  리  통   트워킹 시스 (30)과 통신  수 다. 

  없 , 공  (10)   트워킹 시스 (30) 사  상   트워킹 시스 (30)  다

사 들   열람 , 미 어 에 여 고 상 , 그룹에 가 , 트  참여

리스 고 ,  체 , 특  지   , 지 생    상  

게 는 다  업무  수  포  수 다. 특  실시 , 공  (4)는 컨    또는

공공 도  공  컴퓨  같  공  근가능  컴퓨  원  수 고,  (10)는 상술  

 스마트폰  수 다. 다  특  실시 , 공  (4)는 공  컴퓨  에 또는 그 신에 가상 컴퓨

원 나 WI-FI 또는 다  무   수 다. 본 는 특   시   트워킹 시스  사

 특  상  술 고 도시 지만, 본 는      시스  사

  상  고 다. 

 트워킹 시스 (30)   트워킹 경에  사  객체  사  객체 사  계에 [0031]

보  는  사 는 컴포 트  포 다.  트워킹 시스 (30)  에 술 는  같  공

 (4)나  (10)  상  가능 게 는 컴포 트  포  수 다.  트워킹 시스

(30)  컴포 트는 나 상  에 스  수 다. 본 는 가   트워킹 시스 (30) 내
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에 는 나  (32)  같     고 다.   없 , 나 상  는

나 상  고 , 리  , 탈 그 , 통신 , 스 ,  , 스

,  , 게  ,  ,  , 시지 , 뉴스 ,  또는 DNS(domain-name) ,

린트 , 시 , 사운드 , 단독실 (standalone) , 웹  또는 웹- 드  각각 포

 수 다. 특  실시 , 는  능  공   드웨어, 트웨어 또는  포

다.   없 , 웹  동 는 는 웹 지나 웹 지   포 는 웹사 트

스  수  고,  그 게     드웨어,  트웨어  또는   포  수  다.  특

실시 , 웹 는 HTML(Hyper Text Markup Language) 또는 다    스  수 거나 청

 웹 지에   동  생 거나  수 다. HTTP(Hyper Text Transfer Protocol) 또는

공  (4)나  (10)  다  청에 답 여, 웹 는 나 상  런   

(10)  통신  수 다. 또 다  , 스  동 는 는 나 상   스 어

(가 , 컨 , 에 술 는  스 어(38))  상   스  공  수 다. 

경우, 는 나 상   포  수 거나; 체  또는 산  수 거나; 다수  에 걸쳐 

거나, 다수  계에 걸쳐 거나; 다수  에 걸쳐 거나; 나 상  트워 에 나 상  

라우드  포  수 는 라우드에 상주  수 다. 

 트워킹 시스 (30)   그래 (36)는 각 사 가  트워킹 시스 (30)  다  사 들과 맺[0032]

연결들  다. 특  실시 ,  그래 (36)는 또  2차 연결   수 다.  같 , 연결  직

거나 간  수 다.   없 , 사  A가 사  B  1차 연결 나 사  C  1차 연결

니고 B가 C  1차 연결 라 ,  그래 (36)에  C는 A  2차 연결 다.  스 어(38)는  

시간  시  에   객체에  런스에 라  트워킹 시스 (30)  사 들에 

수 었  들  다.  스 어(38)는  특  고리에  통계   수 다. 

  없 ,  사 에   스 어(38)는 사 에  30  내 게시  식  수, 30  내

사 에  게시  사진  수  지난 30  내 사  트  수신  특  사  수  포  수 

다. 사  A  사  B  2  사  사   연결에 ,  스 어(38)는 A에  B  

지 열람  수, A에  B  사진 지 열람  수  A  B가 동  사진에 태 었  수  같  

들  포  수 , 런 들  타 스탬   수 거나 컷 ( 컨 , 24시간, 90  등)에 

 링  수 다.  스 어(38)에  들  사 에게 들   택  공 는 

트워킹 시스 (30)에 답 여 사 에  수 는  들(farmed actions)  수 다. 

 듈(40)  사 가 당 들  트  수  것 지 여  는  트   수  계산[0033]

는 역  다. 각  수는  수  는 특  에  사  심  나타낼 수 다. 사

 동  동  동에  사  래 심  신  사  수 다. 특  실시 , 

수는   사  동  사 여 훈  계 습 고리  사  생 다. 라 ,

 듈(40)  각각   트에   수  공 는 , 여   수는 사  동 

 간주  수 고, 후  듈  사 가 당 동에 여  가능  도  다.

 리 (42)는  트워킹 시스 (30)  지원 는 리  통  사 가  (10) 또는[0034]

공  (4)   트워킹  시스 (30)  그  수  게  다.   그래  스

(API)(44)는  (32)에   리 (46A-B)  통  사  가 도   리 (40)

께 동 다. 특  실시 , API(44)  께  리 (42)는 사  계  보  주   수

다. 

 듈(48)   수  사 여  트워킹 시스 (30)  사 에    [0035]

 도  공 다. 다  스는  듈(48)  도  청  수 다.   없 ,

스는 컨  뉴스 드 고리 , 고-타겟  고리  또는 -  고리 과 같  본  

트워킹 시스 (30) 능  포  수 다. 도  청 는 다  스는  트워킹 시스 (30) 내

에  동 는 리  나 상  랫폼 리 (50A-B)에  실  수 나,  트워

킹 시스 (30)  운   3 에  공  수 다. 랫폼 리 (50A-B)   게 , 시

징 비스 또는  트워킹 시스 (30)에  공   랫폼  사 는   리

 포  수 다. 

특  실시 , 사 에  도  청 는 스는  (32)에  실 는 나 상   [0036]

리 (46A-B)  포  수 다.  리 (46A-B)  API(44)  통   트워킹 시스 (30)과
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상  수 다.  리 (46A-B)  가  사 가  트워킹 시스 (30)  통  시지나

SMS 시지   신  수 게 거나  트워킹 시스 (30)  통  라우  고  보여주는 것과 같

 API(44)에  지원  다  동 들  수  수 다. 본 에 는, SMS 시지에  언  컨

 미지 또는 웹 컨  링  같  스트  다  태  컨  시지  포 다. 본 는

특  들  특   가진 특   트워킹 시스  술 고 도시 지만, 본 는 

  들     가진  트워킹 시스  고 다. 

도 6  시    도시 다. 본 는   물리  태  취 는  (10)[0037]

고 다.   없 ,  (10)는 단 -보드 컴퓨  시스 (SBC)( 컨 , 컴퓨 - - 듈(COM)

또는 시스 - - 듈(SOM)), 랩톱 또는 트  컴퓨  시스 ,  , 스마트폰, 개  보 단말 (PDA),

태블릿 컴퓨  시스  또는 들  2 상   수 다. 특  실시 ,  (10)는  

  스 린(12)  가질 수 다. 도 5  에 ,  스 린(12)   (10)  에 통 다.

량식   경우, 신 고 수신 는 2개  타  극   수 다. 런 극   스

가진 신 극  동 고 나    수신 극  량  변  도  

계  어  연결  수 다. 도 6  에 , 나 상  나(14A-B)는  (10)  나 상

에 통  수 다. 나(14A-B)는   변 고 그 역도 가능  다. 신  신

에,  신 는 진 는 무 주 수(RF)   나(14A-B)  단 에 가 고,  나(14A-B)는  

(EM)  가   에 지  사 다. 신  수신 에, 나(14A-B)는 는 EM  

나(14A-B)  단 에   변 다.  폭   수신  신  수 다. 

도 7  시    시  내   도시 다.  경우, 나 상   [0038]

(10)는 본 에 술 거나 도시 는 나 상   나 상  단계  실질  공간  또는 시간

  없  수  수 다.   없 , 나 상   (10)는 본 에 술 거나 도시

는 나 상   나 상  단계  실시간  또는  드  수  수 다. 특  실시 , 

나 상   (10)는 본 에 술 거나 도시 는 나 상   나 상  단계  수

다. 특  실시 , 나 상   (10)는 본 에 술 거나 도시 는 능  공 다. 특

실시 , 나 상   (10)에  실 는 트웨어는 본 에 술 거나 도시 는 나 

상   나 상  단계  수 거나, 본 에 술 거나 도시 는 능  공 다. 특  실시

는 나 상   (10)  나 상   포 다. 

특  실시 ,  (10)는 (16), 리(18), (22), / (I/O) 스(24), 통[0039]

신 (20)  스(26)  포 다. 본 가 특  열  특  수  특   갖는 특  

  술 고 도시 지만, 본 는      수    

 갖는     고 다. 특  실시 , (16)는 가  컴퓨  그램

나 리  는 어  같  어  실   드웨어  포 다.   없 ,

어  실  , (16)는  내  지스 , 내  시, 리(18) 또는 (22)  

어  검색(또는 (fetch))  수 고; 어  고 실  후; 나 상  결과  내  지스 ,

내  시, 리(18) 또는 (22)에  수 다.

특  실시 , (16)는 , 어  또는 주  나 상  내  시  포  수 다. [0040]

 경우, 본 는   수    내  시  포 는 (16)  고 다. 

  없 , (16)는 나 상  어 시, 나 상   시  나 상  변  참

(translation look-aside buffers, TLBs)  포  수 다. 어 시에  어는 리(18) 또는

(22)에  어  사본  수 고, 어 시는 (16)에  들 어  검색 도  

수 다.  시에  는 (16)에  실 는 어지는 어에  근 거나 리(1

8)나 (22)    (16)에  실   어  결과  운 거나; 다   

 운 도  (16)에  실 는 어   리(18)나 (22) 내   사본

수 다.  시는 (16)에   또는 쓰  동  도   수 다. TLB들  

(16)에  가상-주  변  도   수 다. 특  실시 , (16)는 , 어  또는

주  나 상  내  지스  포  수 다.  경우, 본 는   수   

 내  지스  포 는 (16)  고 다.  경우, (16)는 나 상  산술 리

닛(ALUs)  포  수 거나; 티- 어  수 거나; 나 상   포  수 다. 본

가 특   술 고 도시 지만, 본 는    고 다. 
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특  실시 , (16)에  실 는 트웨어는 운  시스 (OS)  포  수 다. OS는 [0041]

(10)  나  상  드웨어 에  당 는 커  또는  수   드라  포  수

다.   없 ,  (10)가 스마트폰 라 , OS는 컨  WINDOWS Phone, ANDROID, SYMBIAN,

IOS 또는 BADA  같   운  시스  수 다. 특  실시 , 나 상  트웨어 리

 (10)에  실  수 다. 특  실시 , 리   (10)에 고 상주 는 

티브 리  수 다.   없 , 리 ( 컨 , GOOGLE MAPS)   스 린에 지도

 스 거나, 주 나 사업체  검색 거나, 지리    공  수 고; 2 리

 원격  공  수 고; 3 리 ( , 웹 브라우 )   사 가  브라우

징 고 검색 게  수 고; 4 리  라  어 여 사진  찍거나 비   수 고;

5 리   사 가 VoIP(voice-over Internet Protocol) 또는 룰러 트워   수신 고

개시 게  수 다. 트웨어 리  사  스(UI)  가질 수 고, 나 상  특

능   수 다. 트웨어 리  특  능  는 나 상  트웨어 듈  포

 수 다. 트웨어 리  실 가능  드는  (10)  리(18)나 (22)에 

 수 다.

특  실시 , 리(18)는 (16)가 실 는 어 또는 (16)가 운 는  [0042]

   리  포 다.   없 ,  (10)는 (22)나 또 다  스(가 , 컨

 또 다   (10))에  리(18)  어   수 다. (16)는 후 리(18)

 내  지스 나 내  시  어   수 다. 어  실  , (16)는 내  지

스 나 내  시  어  검색 고 들   수 다. 어  실   또는 실  후, 

(16)는 ( 간 결과 또는  결과  수 는) 나 상  결과  내  지스 나 내  시   수

다. 후, (16)는 나 상  런 결과  리(18)에  수 다. 특  실시 , 

(16)는 ( (22) 또는 다  곳과는 ) 나 상  내  지스 나 내  시에  또는 리

(18)에  단지 어만  실 , ( (22) 또는 다  곳과는 ) 나 상  내  지스 나

내  시에  또는 리(18)에  단지 만  운 다.

(주  스   스  각각 포  수 는) 나 상  리 스는 (16)  리(18)[0043]

연결  수 다. 에 술 는  같 , 스(26)는 나 상  리 스  포  수 다. 특  실

시 , 나 상  리 리 닛(MMUs)  (16)  리(18) 사 에 상주 , (16)에

 청 는 리(18)  근  게 다. 특  실시 , 리(18)는 랜  스 리(RAM)

포 다.  경우, 런 RAM   리  수 다.  경우, 런 RAM  동  RAM(DRAM) 또는

 RAM(SRAM)  수 다. 게다가,  경우, 런 RAM  단  포트  또는 다 -포트  RAM  수 다. 본

는   RAM  고 다.  경우, 리(18)는 나 상  리  포  수 다. 본

가 특  리  술 고 도시 지만, 본 는   리  고 다. 

특  실시 , (22)는  또는 어  량  포 다.   없 , [0044]

(22)는 HDD,  스  드라 브, 래시 리 또는 들  2 상   포  수 다.  경

우, (22)는 착탈식 또는 비-착탈식(또는 고 ) 매체  포  수 다.  경우, (22)는 

 (10)  내  또는 에   수  다.  특  실시 ,  (22)는  비 ,  고체-상태(solid-

state) 리 다. 특  실시 , (22)는   리(ROM)  포 다.  경우, 런 ROM

마스 - 그램  ROM, 그램가능 ROM(PROM), 거가능 PROM(EPROM),  거가능 PROM(EEPROM), 

 변경가능 ROM(EAROM), 래시 리 또는 들  2 상   수 다. 본 는  

물리  태  취 는 량 (22)  고 다.  경우, (22)는 (16)  (22)

사  통신  게 는 나 상   어 닛  포  수 다.  경우, (22)는 

나 상  (22)  포  수 다. 본 가 특   술 고 도시 지만, 본 는 

  고 다. 

특  실시 , I/O 스(24)는  (10)  나 상  I/O  사  통신   나 상[0045]

 스  공 는 드웨어, 트웨어 또는 들  포 다.  경우,  (10)는

나 상  들 I/O  포  수 다. 나 상  들 I/O 는 사   (10) 사

통신  가능 게  수 다.   없 , I/O 는 보드, 드, 나 상  ,  스 린,

마 폰,  니 ,  마우스,  린 ,  스 ,  스 커,  지  스틸  라,  스타 러스(stylus),  트랙볼

(trackball), 비  라, 또 다   I/O  또는 들  2 상   포  수 다. 본 
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는   I/O   에    I/O 스(24)  고 다.  경우, I/O

스(24)는 (16)가 나 상  들 I/O  동  수 도  는 나 상   또는

트웨어 드라  포  수 다.  경우, I/O 스(24)는 나 상  I/O 스(24)

포  수 다. 본 가 특  I/O 스  술 고 도시 지만, 본 는   I/O 

스  고 다. 

특  실시 , 통신 (20)는  (10)  나 상  다   (10) 나 나 상  [0046]

트워  사  통신(가 , 컨  킷-  통신)   나 상  스  공 는 드웨어, 

트웨어 또는 들  포 다.   없 , 통신 (20)는 나 다  -  트워

 통신   트워  스 어 (NIC)나 트워  어  또는 컨  룰러 트워 , 3

  통신(3G) 또는 LTE(Long Term Evolution) 트워  같  무  트워  통신   WI-FI 

트워 나 과 같  무  트워  통신   무  NIC(WNIC)나 무  어  포  수 다. 본 

는   트워   에    통신 (20)  고 다.   없 ,

 (10)는 드  트워 (ad hoc network), 개  역 트워 (PAN), LAN, WAN, MAN,  

나 상   또는 2 상  런 트워 들   통신  수 다. 나 상  런 트워  나

상    또는 무  수 다. 또 다  ,  (10)는 무  PAN(WPAN)(가 , 컨

BLUETOOTH WPAN), WI-FI 트워 , WI-MAX 트워 , 룰러폰 트워 (가 , 컨  GSM(Global System for

Mobile Communication) 트워 , 3G 트워  또는 LTE(Long Term Evolution) 트워 ), 다   무

트워  또는 2 상  런 트워 들   통신  수 다.  경우,  (10)는 

들 트워 에    통신  포  수 다.  경우, 통신 (20)는 나

상  통신  포  수 다. 본 가 특  통신  술 고 도시 지만, 본 

는   통신  고 다. 

특  실시 , 스(26)는  (10)    연결 는 드웨어, 트웨어 또는 들 [0047]

 포 다.   없 , 스(26)는 그래  스, EISA(Enhanced Industry Standard Architecture) 

스,  FSB(front-side  bus),  HT(HYPERTRANSPORT)  커 트,  ISA(Industry  Standard  Architecture)  스,

INFINIBAND  커 트,  LPC(low-pin-count)  스,  리  스,  MCA(Micro  Channel  Architecture)  스,

SATA(serial advanced technology attachment) 스, VLB(Video Electronics Standard Association local) 

스 또는 또 다   스 또는 2 상  런 스   포  수 다.  경우, 스(26)는 

나 상  스(26)  포  수 다. 본 가 특  스  술 고 도시 지만, 본 는 

 스나 커 트  고 다. 

본 에 , 컴퓨  독가능  매체나 매체들에  언  나 상  도체  또는 다  집[0048]

(IC)(가 , 컨  FPGA(field-programmable gate array) 또는 ASIC(application-specific IC)), 드 

스  드라 브(HDDs), 브리드 드 스 (HHDs),  스 ,  스  드라 브(ODDs), -  

스 , -  드라 브,  스 ,  스  드라 브(FDDs),  , 고체-상태 드라 브

(SSDs), RAM 드라 브, SECURE DIGITAL 드, SECURE DIGITAL 드라 브,  다   컴퓨 - 독가능

 비 시  매체 또는,  경우, 2 상  들   포  수 다.  경우, 컴퓨 - 독

가능  비 시  매체나 매체들  , 비  또는 과 비   수 다. 

본 에 , "또는"  시  다 게 지시 거나 문맥상 달리 지시 지 는 , 포  것  타[0049]

 것  니다. 라 , 본 에  "A 또는 B"는 시  다 게 지시 거나 문맥상 달리 지시 지

는 , "A, B 또는  "  미 다. 게다가, " "  시  다 게 지시 거나 문맥상 달리 지시

지 는 , 공동  별개 다. 라 , 본 에  "A  B"는 시  다 게 지시 거나 문맥상

달리 지시 지 는 , "A  B가 공동 든 별개 든 상 없  "  미 다.

본 는 당업 가  수 는 본  시  실시 에  든 변 , , 변 , 체  변[0050]

경  포 다. 욱 , 본 는 특  컴포 트, , 능, 동  또는 단계  포 는 것  본 

 각각  실시 들  술 고 도시 지만,  런 실시 들  당업 가  수 는 본 에

어 든 술 거나 도시 는  컴포 트, , 능, 동  또는 단계   나  포

 수 다. 게다가, 첨  청 에  특  능  수 도  계 거나, 거나,  수 거나, 

거나,  수 게 거나, 동  수 거나, 동 는 나 시스  또는 나 시스  에 

 언  , 시스  또는 가 그 게 계 거나, 거나,  수 거나, 거나, 가능 거

나, 동  수 거나 동 는 , , 시스 , , 그 또는 그러  특  능  었는지, 
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 었는지,  었는지 여  포 다.

도

도 1

도 2

도 3
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도 4

도 5
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도 7
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