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DESCRIPCION

Sistema de seguridad electrénico y esquema para
una red de comunicaciones.
Campo de la invencion

Esta invencion se refiere a un sistema de seguridad
electrénico y a un esquema de seguridad para una red
de comunicaciones.

Antecedentes

Un sistema de seguridad electrénico puede utilizar
proteccion de palabra de paso, un cortafuego o am-
bos para impedir que un usuario no autorizado com-
prometa la integridad de una transaccién de empresa
a empresa o un recurso interno de procesamiento de
datos de una entidad comercial. Un recurso interno
de procesamiento de datos puede incluir un servidor
de empresa a empresa, un sistema de planificaciéon de
los recursos de una compaiiia, un sistema de procesa-
miento o tratamiento de datos o cualquier combina-
cién de los elementos anteriores. Debido a los defi-
cientes sistemas de seguridad electrénicos que se han
venido utilizando en la técnica anterior, una entidad
comercial puede verse impedida de encontrar socios
comerciales que deseen poner en riesgo sus recursos
internos de procesamiento de datos al participar en
transacciones electrénicas a través de una red de co-
municaciones externa, tal como la Internet. Los ries-
gos en cuanto a seguridad asociados a sistemas de se-
guridad inadecuados incluyen la apropiacién indebida
de informacidén confidencial, de secretos comerciales
y de informacion privada del cliente. Por otra parte, un
usuario no autorizado puede adulterar o utilizar inde-
bidamente software o programacién que interrumpa
las operaciones comerciales de una entidad.

Un recurso interno de tratamiento de datos pue-
de incluir un sistema de autentificacion de palabra de
paso que proporcione un registro de identificacion de
entrada y una palabra de paso asociada con el fin de
restringir el acceso al trafico no autorizado. En conse-
cuencia, el sistema de autentificaciéon puede proteger
los recursos internos de tratamiento de datos de la en-
tidad de alguna exposicién a trafico externo no auto-
rizado a través de una red de comunicaciones externa
(por ejemplo, la Internet). Sin embargo, el esquema
de proteccién de palabra de paso se ve limitado en
su efectividad debido a que un usuario no autoriza-
do puede descubrir una combinacién de identificador
de registro de entrada y palabra de paso autorizada, al
probar numerosas combinaciones e iteraciones de po-
sibles identificadores de registro de entrada y palabra
de paso, por ejemplo.

El esquema de proteccién de palabra de paso se
complementa, tipicamente, con un esquema de pro-
teccion de cortafuego. Un cortafuego hace referencia
a instrucciones de software o programacién, de hard-
ware o dispositivos fisicos, o de ambos, que filtran
el trafico para permitir el paso a través del cortafue-
go electrdénico tan solo del trafico procedente de una
fuente aprobada o que tenga un identificador de puer-
ta aprobado. El cortafuego puede bloquear el paso de
trafico no autorizado impidiendo que alcance el sis-
tema de comunicacidon de datos desde la red de co-
municaciones externa. El cortafuego puede evitar que
personas ajenas y no autorizadas logren acceder a los
recursos internos de tratamiento de datos de una enti-
dad.

La eficacia de la solucion del cortafuego se dete-
riora cuando se interpone un servidor de web en un
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recorrido o camino de comunicaciones entre el corta-
fuego y la red de comunicaciones externa. El servi-
dor de web arrastra o capta intrinsecamente usuarios
desconocidos desde la red de comunicaciones externa
(por ejemplo, la Internet). Por otra parte, las medidas
de seguridad para el servidor de web tienden a ser mi-
nimas en comparacién con las de los recursos internos
de tratamiento de datos, con el fin de mantener el ser-
vidor de web abierto y accesible a posibles clientes y
otra actividad econémica. Debido a la presente proli-
feracion en el ndmero de usuarios que el cortafuego
ha de proteger de la presencia del servidor de web,
los recursos internos del sistema de comunicacién de
datos y las transacciones electrénicas son mas vulne-
rables ante los ataques.

La tarea de proporcionar la suficiente seguridad a
un sistema interno de tratamiento de datos (por ejem-
plo, un sistema de planificacién de los recursos de una
empresa) se ve complicada adicionalmente por el re-
quisito de proporcionar el acceso de los recursos in-
ternos de tratamiento de datos a la red de comunica-
cién externa con el fin de legitimar tratos comerciales
y transacciones electrénicas con socios comerciales
u otros usuarios. Asi pues, existe la necesidad de una
configuracién de seguridad que proteja adecuadamen-
te los recursos internos de tratamiento de datos de un
sistema interno de la entidad, del acceso por parte de
un usuario no autorizado, al tiempo que proporciona
un fécil acceso de comunicaciones entre Socios co-
merciales.

El documento WO-A-99/15950 describe una ar-
quitectura de sistema de red dividida en tres divi-
siones arquitectdnicas o estructurales principales: una
estacion de trabajo de cliente, un drea de red segura,
y los servidores de aplicacion y la Intranet del pro-
pietario del sistema. Un doble sistema de cortafuegos
crea el drea de red segura entre dos cortafuegos. Uno
de los cortafuegos incluye dispositivos de encamina-
miento de filtrado especifico de puerta que pueden co-
nectarse Unicamente con una puerta designada de un
servidor de despacho situado dentro del 4rea de red
segura. El servidor de despacho se conecta a través de
un cortafuego subordinado o delegado a los servido-
res de aplicacién. Esto garantiza que un impostor o
falsificador no puede conectarse directamente a nin-
gun servidor de aplicacién situado dentro de la Intra-
net del propietario, lo que garantiza la seguridad y la
integridad internas del sistema.

Sumario de la invencion

La presente invencion proporciona un sistema y
un método para proporcionar seguridad electrénica de
acuerdo con las reivindicaciones 1 y 14, respectiva-
mente.

De acuerdo con las realizaciones de la invencidn,
un esquema de seguridad y un sistema de seguridad
electrénicos para una red de comunicaciones impide
o inhibe el acceso no autorizado a un recurso inter-
no de un sistema informético interno de una entidad.
Un servidor incluye un primer conjunto de puertas o
accesos para la comunicacién entre una red de comu-
nicaciones externa y el servidor. El servidor tiene un
segundo conjunto de puertas para las comunicaciones
entre una red de comunicaciones interna y el servidor.
Se ha interpuesto un primer cortafuego en un recorri-
do o camino de comunicacién entre el servidor y la
red de comunicaciones externa. El primer cortafue-
go estd en comunicacidon con el primer conjunto de
puertas con el fin de proporcionar al menos una inter-
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conexion entre el primer conjunto de puertas y la red
de comunicaciones externa. Se ha interpuesto un se-
gundo cortafuego en un camino de comunicacién en-
tre el servidor y la red de comunicaciones interna. El
segundo cortafuego estd en comunicacién con el se-
gundo conjunto de puertas con el fin de proporcionar
un nimero entero no negativo de intercomunicacio-
nes entre el segundo conjunto de puertas y la red de
comunicaciones interna.

Preferiblemente, una interconexién del primer
cortafuego estd asociada con un primer identificador
de puerta y una interconexién del segundo cortafuego
estd asociada con un segundo identificador de puerta.
Una interconexion se refiere a un camino de comuni-
caciones entre una puerta de entrada y una puerta de
salida de un cortafuego. Ademas, el primer identifi-
cador de puerta es diferente del segundo identificador
de puerta para cada interconexién activa, de tal ma-
nera que la penetracion externa del primer cortafuego
por un mensaje no autorizado es bloqueada por el se-
gundo cortafuego.

Otras medidas de seguridad pueden complementar
la asignacién de diferentes identificadores de puerta al
primer cortafuego y al segundo cortafuego para mejo-
rar adicionalmente la integridad de la proteccién de
seguridad de un recurso interno.

Breve descripcion de las diversas vistas de los di-
bujos

La Figura 1 es un diagrama de bloques de un sis-
tema para proporcionar seguridad electronica para un
entorno de red de comunicaciones de acuerdo con las
realizaciones de la invencion.

La Figura 2 es un diagrama de flujo de una realiza-
cién de un método para proporcionar seguridad elec-
trénica para una red de comunicaciones.

La Figura 3 es un diagrama de flujo de otra realiza-
cién de un método para proporcionar seguridad elec-
trénica para una red de comunicaciones.

Las Figuras 4 a 7 muestran diversas aplicaciones
ilustrativas de disposiciones de seguridad de doble pa-
red de acuerdo con las realizaciones de la invencion.
Descripcion detallada

De acuerdo con la invencién, la Figura 1 muestra
un primer sistema de comunicaciones 40 de una pri-
mera entidad, conectado a una red de comunicaciones
externa 22, tal como la Internet. A su vez, la red de co-
municaciones externa 22 estd acoplada a un segundo
sistema de comunicaciones 140 de una segunda enti-
dad. La primera entidad y la segunda entidad pueden
ser socios comerciales que intercambian datos tran-
saccionales en forma de mensajes de datos a través
de la red de comunicaciones externa 22. La red de
comunicaciones externa 22 proporciona soporte a las
comunicaciones entre un terminal externo autorizado
26 y uno de los sistemas de comunicacion 40, 140. La
red de comunicaciones externa 22 puede proporcionar
también soporte a las comunicaciones entre un termi-
nal de usuario no autorizado 24 y uno de los sistemas
de comunicacion 40, 140.

El primer sistema de comunicaciones 40 incluye
una disposicion de seguridad 34 que puede estar aco-
plada a la red de comunicaciones externa 22 y a una
red de comunicaciones interna 14. La red de comuni-
caciones interna 14 puede estar acoplada a uno o méis
de los siguientes recursos internos: un primer sistema
12 de tratamiento de datos, un sistema 13 de gestion
de base de datos y uno o mds terminales internos 10.

El segundo sistema de comunicaciones 140 inclu-
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ye una disposicién de seguridad 34 que puede estar
acoplada a la red de comunicaciones externa 22 y aco-
plada a una red de comunicaciones interna 14. La red
de comunicaciones interna 14 puede estar acoplada a
uno o mas de los siguientes recursos internos: un se-
gundo sistema 112 de tratamiento de datos, un sistema
13 de gestion de base de datos y uno o mds terminales
internos 10.

En general, un recurso interno 27 se refiere a cual-
quier sistema de procesamiento de datos que dé sopor-
te a una actividad operacional o aplicacién de nego-
cios de una entidad o una persona afiliada a la entidad.
Un recurso interno 27 incluye cualquiera de los si-
guientes: un servidor 29, un primer sistema 12 de pro-
cesamiento de datos (por ejemplo, un sistema de pla-
nificacion de recursos de empresa (ERP -“enterprise
resource planning”), un sistema 13 de gestion de base
de datos, una base de datos y uno o mds terminales
internos 10.

Un primer sistema 12 de tratamiento de datos o
un segundo sistema 112 de tratamiento de datos hace
referencia a un sistema informdtico que lleva a cabo
una funcién comercial o una funcién operacional pa-
ra un usuario. Un sistema de planificacion de recursos
de empresa es un ejemplo de un primer sistema 12
de tratamiento de datos o de un segundo sistema 112
de tratamiento de datos. Un sistema de planificacién
de recursos de empresa da soporte al compartimiento
de informacién entre diferentes secciones organizati-
vas o diferentes sistemas informdticos de una entidad
comercial. Por ejemplo, en el contexto de una corpo-
racion de fabricacion, un sistema de planificacién de
recursos de empresa puede integrar ingenieria, ven-
tas, gestion de materiales, compras, planificacién de
la produccion y funciones de contabilidad de la corpo-
racién de fabricacién. Un sistema 13 de base de datos
de gestion incluye instrucciones de software o progra-
macioén y dispositivos fisicos o hardware para el alma-
cenamiento y la recuperacién de datos (por ejemplo,
procedimientos de consulta) de una o mas bases de
datos.

Un terminal interno 10 puede comprender una
computadora de cliente, una estacién de trabajo u otro
sistema de procesamiento de datos que esté dispuesto
para comunicarse a través de la red de comunicacio-
nes interna 14. En una de las realizaciones, los ter-
minales internos 10 incluyen desde un primer cliente
hasta un cliente enésimo. Un cliente puede comuni-
carse con otro cliente a través de la red de comunica-
ciones interna 14.

En una realizacidn, la disposicion de seguridad 34
se encuentra situada en un recorrido o camino de co-
municaciones entre una red de comunicaciones inter-
na 14 y una red de comunicaciones externa 22. La
disposicién de seguridad 34 puede controlar el acce-
so a los recursos internos 27 a través de una red de
comunicaciones interna 14 ¢ de otra manera. Una red
de comunicaciones interna 14 puede consistir en una
red privada o una Intranet. Si bien los recursos inter-
nos 27 estdn conectados con la red de comunicacio-
nes interna 14 como se muestra en la Figura 1, en una
realizacion alternativa, cualquiera de los recursos in-
ternos 27 puede estar conectado directamente con la
disposicion de seguridad 34 de la invencion.

Un servidor 29 da soporte a una transacciéon o in-
tercambio de informacién entre diferentes entidades
por medio de la red de comunicaciones externa 22. El
servidor 29 puede actuar como un intermediario o una
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interfaz entre diferentes entidades comerciales con el
fin de garantizar el intercambio adecuado de los datos.

En una realizacién, una disposicién de seguridad
34 comprende un servidor 29 emparedado o interca-
lado entre un primer cortafuego 30 y un segundo cor-
tafuego 32. Un primer cortafuego 30 puede consistir
en software, hardware o ambos. De forma similar, el
segundo cortafuego 32 puede consistir en software,
hardware o ambos. Como se muestra en la Figura 1,
el primer cortafuego 30 representa un cortafuego ex-
terior, en tanto que el segundo cortafuego 32 repre-
senta un cortafuego interior. Un cortafuego exterior
se refiere a un cortafuego que estd interpuesto en un
camino de comunicaciones potencial o real, entre la
red de comunicaciones externa 22 y el servidor 29. El
cortafuego interior se refiere a un cortafuego que se
encuentra interpuesto en un camino de comunicacio-
nes potencial o real, entre el servidor 29 y la red de
comunicaciones interna 14 6 un recurso interno 27.

El primer cortafuego 30 6 el segundo cortafuego
32 quiere decir un sistema que impide el acceso no
autorizado a o desde un recurso interno 27. El pri-
mer cortafuego 30, el segundo cortafuego 32, 6 am-
bos, pueden evitar el acceso por parte de un usuario
no autorizado a la red de comunicaciones interna 14 6
a un recurso interno 27 desde la red de comunicacio-
nes externa 22. El primer cortafuego 30 y el segundo
cortafuego 32 pueden incluir hardware tal como un
servidor subordinado o delegado, un dispositivo de
encaminamiento de filtrado por paquetes, una com-
putadora principal desprotegida o expuesta a los ata-
ques, u otro sistema de tratamiento de datos destinado
a proporcionar seguridad electrénica a un recurso in-
terno 27.

Si bien son posibles una variedad de configura-
ciones de cortafuego y caen dentro del ambito de la
invencion, en una realizacion preferida, el primer cor-
tafuego 30 y el segundo cortafuego 32 se implemen-
tan por medio de dispositivos de encaminamiento de
filtrado por paquetes. En una realizacién alternativa,
la disposicion de seguridad 34 puede realizarse en la
practica en una Unica computadora, de tal manera que
el primer cortafuego 30, el servidor 29 y el segundo
cortafuego 32 representan la organizacién 1égica de
las instrucciones de software dentro de la computado-
ra. Para la configuracién del dispositivo de encamina-
miento de filtrado por paquetes, el primer cortafuego
30 y el segundo cortafuego 32 hacen un muestreo de
los mensajes o paquetes de datos procedentes de al
menos la red de comunicaciones externa 22. El primer
cortafuego 30, el segundo cortafuego 32, 6 ambos, tie-
nen, preferiblemente, un criterio que bloquea el paso
de los mensajes de datos y los paquetes de datos que
no satisfacen una métrica de seguridad definida. La
métrica de seguridad definida puede expresarse como
una regla de filtrado. El dispositivo de encaminamien-
to de filtrado por paquetes puede contener reglas de
filtrado que determinan qué paquetes que se dejan pa-
sar a través del primer cortafuego 30 6 del segundo
cortafuego 32, y a qué paquetes se les impide el pa-
so por parte del primer cortafuego 30 6 del segundo
cortafuego 32. Las reglas de filtrado del primer corta-
fuego 30 pueden ser diferentes de las reglas de filtrado
del segundo cortafuego 32.

Un paquete de datos enviado desde un terminal ex-
terno autorizado 26, un terminal de usuario no autori-
zado 24 6 un segundo sistema 112 de tratamiento de
datos, a través de la red de comunicaciones externa
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22, tiene, tipicamente, un encabezamiento de paquete.
Aunque el encabezamiento de paquete puede diferir
en el formato de los datos dependiendo del protocolo
de comunicacién aplicable, en una realizacién se uti-
lizan paquetes de datos de protocolo de Internet (IP
-“Internet Protocol”). El paquete de datos de un en-
cabezamiento de paquete de protocolo de Internet in-
cluye una direccién de suministro de IP, una direccién
de destino de IP, un protocolo encapsulado, un acceso
o puerta de fuente, una puerta de destino, un tipo de
mensaje, la interfaz entrante del paquete de datos, asi
como la interfaz saliente del paquete de datos.

Un protocolo encapsulado define el formato y el
procedimiento para transmitir datos entre dispositivos
de comunicaciones entrantes. El protocolo encapsula-
do puede consistir en Protocolo de Control de Trans-
misién (TCP -“Transmission Control Protocol”), Pro-
tocolo de Diagrama de Datos de Usuario (UDP -“User
Datagram Protocol”), Protocolo de Mensajes de Con-
trol de Internet (ICMP -“Internet Control Message
Protocol”), Protocolo de Internet (IP), o en alguna
combinacién funcional de los anteriores protocolos.
Los TCP e IP son protocolos que facilitan las comu-
nicaciones entre computadoras centrales o principales
y una red de comunicaciones, tal como la Internet. El
UDP es un protocolo sin conexiones para la transfe-
rencia de diagramas de datos (es decir, de paquetes
de datos) a través de una red que da soporte al IP.
El ICMP hace referencia a una mejora del Protocolo
de Internet que proporciona soporte a paquetes de da-
tos que contienen mensajes de error, de control y de
datos. La puerta de fuente y la puerta de destino pue-
den haberse asignado a puertas de TCP o de UDP, por
ejemplo, en los cortafuegos.

Las reglas de filtrado analizan generalmente el
contenido del encabezamiento del paquete para deter-
minar si admitir el paquete de IP para su paso a través
de al menos uno de los cortafuegos (por ejemplo, el
30 6 el 32) asociados con el encabezamiento de IP, o
bien bloquear el paso del encabezamiento de IP aso-
ciado al paquete de IP a través de al menos uno de los
cortafuegos. Una interconexién de un cortafuego con-
siste en un camino de comunicacidn entre una puerta
de entrada y una puerta de salida de un cortafuego.
Una puerta de entrada y una puerta de salida de un
mensaje de datos entrante pueden diferir de una puer-
ta de entrada y una puerta de salida de un mensaje de
datos saliente. Por ejemplo, una puerta de entrada de
un cortafuego (30, 32) para un mensaje de datos en-
trante procedente de la red de comunicaciones externa
22, puede convertirse en una puerta de salida para un
mensaje de datos saliente a través de la red de comuni-
caciones externa 22. De la misma manera, una puerta
de entrada de un cortafuego (30, 32) para un mensaje
de datos saliente puede convertirse en una puerta de
salida para un mensaje de datos entrante.

Una interconexién o abertura se refiere a un ca-
mino de comunicaciones entre una puerta de entra-
da y una puerta de salida de un cortafuego (30, 32).
Una puerta de entrada puede ser una puerta fisica o
una puerta virtual (por ejemplo, una emulacién idea-
da con software) situada dentro de una computado-
ra. Similarmente, una puerta de salida puede ser una
puerta fisica o una puerta virtual situada dentro de una
computadora. Una interconexion puede representar la
conexion eléctrica real entre una puerta de entrada y
una puerta de salida de un cortafuego (30, 32), si bien,
en la practica, un cortafuego incluye tipicamente va-
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rias capas de software o programacién que actian co-
mo interfaz con la capa fisica, a fin de introducir un
procesamiento de datos entre la puerta de entrada y
la puerta de salida del cortafuego. La ausencia de to-
da interconexion representa un estado bloqueado en
el que se bloquea el progreso de las comunicaciones
a través de cualquier camino de comunicaciones entre
una puerta de entrada y una puerta de salida del cor-
tafuego (30, 32). Los paquetes de datos o mensajes
bloqueados pueden ser borrados, devueltos al emisor
o procesados de otro modo.

El primer cortafuego 30 proporciona al menos un
camino de comunicaciones o interconexion entre el
servidor 29 y la red de comunicaciones externa 22. El
segundo cortafuego 32 puede proporcionar un nime-
ro entero no negativo de interconexiones. El nimero
de interconexiones del segundo cortafuego 32 puede
depender de un modo de seguridad. Durante un mo-
do de seguridad normal, el nimero de primeras in-
terconexiones del primer cortafuego 30 es menor o
igual que el nimero de segundas interconexiones del
segundo cortafuego 32. De acuerdo con ello, el segun-
do cortafuego 32 es capaz de proporcionar soporte a
multiples terminales internos utilizando los recursos
computacionales del servidor 29 6 accediendo a la red
de comunicaciones externa 22. En el curso de un mo-
do de alta seguridad, el segundo cortafuego 32 puede
proporcionar una interconexion selectivamente activa
entre el servidor 29 y la red de comunicaciones inter-
na 14 con el fin de facilitar la interaccién del servidor
29 con otra entidad comercial. Por ejemplo, puede ha-
cerse disponible una interconexion selectivamente ac-
tiva del segundo cortafuego 32 en instantes fijados, al
ocurrir un suceso, o conforme a un criterio segtn se
necesite a lo largo de una duracién limitada, para el
funcionamiento adecuado o completo del servidor 29.

El primer cortafuego 30 tiene puertas exteriores
15 y puertas interiores 17. Las puertas exteriores 15
estan dispuestas en un lado exterior de la disposicién
de seguridad 34, hacia la red de comunicaciones ex-
terna 22. Las puertas interiores 17 estdn dispuestas
en un lado interior de la disposicién de seguridad 34,
en alejamiento de la red de comunicaciones externa
22. Una combinacién de una puerta interior 17 y de
una puerta exterior 18 tiene un identificador de puer-
ta. Las puertas interiores 17 pueden ser puertas vir-
tuales situadas dentro de una computadora o puertas
fisicas. El primer cortafuego 30 puede establecer una
0 mads interconexiones o caminos de datos entre pares
de puertas exteriores 15 y puertas interiores 17. Las
interconexiones del primer cortafuego 30 (o del se-
gundo cortafuego 32) se refieren a caminos de datos,
con independencia de si estd presente cualquier ca-
mino de circuitos eléctricos directo entre las puertas
exteriores 15 y las puertas interiores 17.

El segundo cortafuego 32 tiene puertas exteriores
15 y puertas interiores 17. Las puertas exteriores 15
estan dispuestas en uno de los lados de la disposicién
de seguridad 34, hacia la red de comunicaciones in-
terna 14. Las puertas interiores 17 estdn dispuestas en
un lado opuesto del segundo cortafuego 32, en aleja-
miento de la red de comunicaciones interna 14. Una
combinacién de puertas interiores 17 y puertas exte-
riores 15 tiene un identificador de puerta. El segundo
cortafuego 32 puede establecer cero o mas intercone-
xiones o caminos de datos entre las puertas exteriores
15 y las puertas interiores 17.

El primer cortafuego 30 y el segundo cortafuego
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32 facilitan una seguridad mejorada empleando una
de las siguientes técnicas: (1) asignar un nimero me-
nor (o un ndmero igual) de interconexiones para el
primer cortafuego 30 que para el segundo cortafue-
go 32, con el fin de restringir el acceso a los recur-
sos internos 27 de la entidad; (2) asignar diferentes
identificadores de puerta para las puertas abiertas del
segundo cortafuego 32 y del primer cortafuego 30, a
fin de impedir una penetracién no autorizada tanto del
primer cortafuego 30 como del segundo cortafuego 32
desde un terminal de usuario no autorizado 24, a tra-
vés de la red de comunicaciones externa 22; (3) asig-
nar o dedicar funciones particulares a interconexiones
o identificadores de puerta del primer cortafuego 30,
del segundo cortafuego 32 6 de ambos; (4) asignar
una clave de filtrado de paquetes basdndose en una
direccién de fuente de un segundo sistema 112 de tra-
tamiento de datos o de un primer sistema 12 de trata-
miento de datos, de tal manera que la clave de filtrado
de paquetes es asignada a un identificador de puerta
o un grupo de identificadores de puerta concretos del
primer cortafuego 30 y del segundo cortafuego 32.

De acuerdo con una primera técnica, la disposi-
cién del primer cortafuego 30 y del segundo cortafue-
go 32 restringe el acceso no deseado por parte de un
terminal de usuario no autorizado 24 a los recursos in-
ternos 27 del primer sistema de comunicaciones 40, al
asignar un niimero menor (o un niimero igual) de in-
terconexiones para el primer cortafuego 30 que para
el segundo cortafuego 32. En consecuencia, el servi-
dor 29 asigna un nimero menor en el primer conjunto
36 de puertas con respecto al segundo conjunto 38 de
puertas.

El nimero mayor (o igual) de interconexiones
asociadas con el segundo cortafuego 32 permite al
servidor 29 soportar totalmente las transacciones co-
merciales que son conducidas hasta el segundo sis-
tema de comunicaciones 112, por ejemplo. El mayor
nimero de interconexiones del segundo cortafuego 32
puede servir a los requerimientos de las fuentes inter-
nas 29 para acceder a los recursos externos disponi-
bles a través de la red de comunicaciones externa 22.
Por ejemplo, el usuario de un terminal interno 10 pue-
de acceder a un recurso de comunicaciones publico
(por ejemplo, una pagina web) a través de la red de
comunicaciones externa 22.

Si bien se muestran en la Figura 1 cuatro interco-
nexiones posibles, en una realizacién, tan poco como
una de las interconexiones del primer cortafuego 30
puede soportar una transaccién de empresa a empresa
entre el primer sistema 12 de tratamiento de datos y
el segundo sistema 112 de tratamiento de datos. Es-
to es, tres de las cuatro interconexiones pueden per-
manecer cerradas al tiempo que se proporciona so-
porte a una transaccién comercial entre las primera
y segunda entidades. La interconexion abierta puede
dar soporte a una transaccién de empresa a empre-
sa. La puerta de la que se trate puede comprender una
puerta que estd dedicada al HTTP (protocolo de trans-
ferencia de hipertexto -“hypertext transfer protocol”)
o al HTTPS (protocolo de transferencia de hipertex-
to segura -“hypertext transfer protocol, secure”). Tan-
to el HTTP como el HTTPS proporcionan soporte a
la transferencia de documentos en lenguaje de adi-
cioén de hipertexto (HTML -“hypertext mark-up lan-
guage”) o en lenguaje de adicion extensible (XML -
“extensible mark-up language”).

De acuerdo con una segunda técnica para un men-

5
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saje de datos o un paquete de datos dado, una inter-
conexion del primer cortafuego 30 (por ejemplo, el
cortafuego exterior) estd asociada con un primer iden-
tificador de puerta para la puerta exterior 15 y, una
interconexion del segundo cortafuego 32 (por ejem-
plo, cortafuego interior) estd asociada con un segun-
do identificador de puerta para la puerta interior 17.
Por otra parte, el primer identificador de puerta es di-
ferente del segundo identificador de puerta para cada
interconexién activa del primer cortafuego 30 y del
segundo cortafuego 32, de tal modo que se bloquea la
penetracién externa de un mensaje de datos a través
del primer cortafuego 30 por parte del segundo corta-
fuego 32.

Los identificadores de puerta de las puertas ex-
teriores 15 del primer cortafuego 30 difieren de los
identificadores de puerta de las puertas interiores 17
del segundo cortafuego 32, de tal manera que, si un
mensaje o paquete de datos no autorizado es capaz de
transgredir el primer cortafuego 30 mediante la deter-
minacién de la identidad de un identificador de puerta
de las puertas exteriores 15 del primer cortafuego 30,
se bloquea o deniega la entrada del mensaje o paque-
te de datos no autorizado al segundo cortafuego 32
por las puertas interiores 17 del segundo cortafuego
32. Por ejemplo, si el segundo cortafuego 32 se ma-
terializa como un dispositivo de encaminamiento de
filtrado por paquetes, el segundo cortafuego rechaza
la entrada o paso de un paquete de datos o mensaje de
datos a través del segundo cortafuego 32 basdndose
en el identificador de puerta de destino contenido en
el paquete de datos.

El identificador de puerta de destino contenido en
el paquete de datos se compara con el primer identi-
ficador de puerta de una puerta exterior 15 del primer
cortafuego 30. Si el identificador de puerta de destino
coincide con el primer identificador de puerta, el pri-
mer cortafuego 30 permite al mensaje de datos pasar a
través de una interconexién del primer cortafuego 30.
De forma similar, si el identificador de puerta de des-
tino contenido en el paquete de datos coincide con un
identificador de puerta de una puerta interna 17 del
segundo cortafuegos 32, el mensaje de datos pasa a
través del segundo cortafuego 32 a través de una in-
terconexidn. El paso a través del segundo cortafuego
32 puede llevarse a cabo de acuerdo con al menos dos
procedimientos alternativos. Bajo un primer procedi-
miento, una fuente (por ejemplo, un segundo sistema
de comunicaciones 112) organiza un paquete de da-
tos 0 un mensaje entrante en un formato de datos que
proporciona soporte a multiples indicadores de puer-
ta de destino. Bajo un segundo procedimiento, el pri-
mer cortafuego 30 incluye un traductor de identifica-
dor de puerta destinado a traducir un identificador de
puerta de destino recibido a un identificador de puerta
de destino revisado, con la primera autentificacion de
cortafuego de un mensaje de datos o de un paquete de
datos. Dicho procedimiento de autentificacién puede
requerir la validacién de que la direccién de fuente
coincide con una lista de direcciones de fuente defi-
nidas, asociadas con socios comerciales autorizados,
la cual puede incluir la primera entidad y la segunda
entidad.

El servidor 29 puede ser responsable de asignar el
identificador de puerta adecuado que se necesite para
penetrar en el segundo cortafuego 32. De esta forma,
el servidor 29 puede tener medidas de seguridad adi-
cionales tales como un programa de aplicacién cifra-
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do y procedimientos de autentificacién. El mensaje de
datos se autentifica antes de la asignacioén de empresa
a empresa el identificador de puerta apropiado para la
penetracion del segundo cortafuegos 32.

De acuerdo con una tercera técnica de mejora de
la seguridad, las puertas individuales del primer corta-
fuego 30, del segundo cortafuego 32 6 del servidor 29
pueden ser asignadas o dedicadas a usos, aplicacio-
nes o funciones particulares con el fin de proporcio-
nar una medida adicional de seguridad. Por ejemplo,
el primer conjunto 36 de puertas del servidor puede
ser asignado o dedicado a usos, aplicaciones o fun-
ciones particulares. Si una puerta particular no pro-
porciona soporte a ningtin uso, aplicacién o funcién,
no se redirige ningtin mensaje de datos ni paquete de
datos a una puerta de soporte apropiada, pero puede
ser registrado en una base de datos (por ejemplo, un
registro de actividades sospechosas) para perseguir la
actividad fraudulenta. Como resultado de ello, el emi-
sor autorizado de un mensaje de datos entrante, de un
mensaje de datos saliente o de ambos necesitard soli-
citar el identificador de puerta de entrada correcto que
proporcione soporte a una funcién deseada correspon-
diente dentro de un cuerpo del mensaje o paquete de
datos, a fin de facilitar la transmision a través de la
disposicién de seguridad 34 para obtener el acceso a
los recursos internos 27.

De acuerdo con una cuarta técnica, el primer cor-
tafuego 30 6 el segundo cortafuego 32 puede utilizar
un filtrado por paquetes para bloquear el paso de todos
los mensajes o paquetes de datos a través del primer
cortafuego 30 6 del segundo cortafuego 32, respecti-
vamente, siempre y cuando el mensaje o paquete no
tenga una direccion de fuente autorizada (por ejem-
plo, establecida en el encabezamiento de un paque-
te de datos correspondiente) o alguna otra clave de
filtrado por paquetes. Existe una direccién de fuente
autorizada que estd afiliada con un sistema de pro-
cesamiento de datos o un servidor de un socio co-
mercial, tal como la primera entidad o la segunda
entidad.

Si bien la Figura 1 muestra cuatro lineas de comu-
nicacién entre el primer cortafuego 30 y el servidor
29, asi como una unica linea de comunicacion entre
el segundo cortafuego 32 y el servidor 29, son posi-
bles otras configuraciones de lineas de comunicacién
y caen dentro del dmbito de la invencién. Como se
muestra en la Figura 1, el primer cortafuego 30 da so-
porte a cuatro interconexiones, designadas como una
interconexion primaria 61, una interconexién secun-
daria 62, una interconexién terciaria 63 y una inter-
conexién cuaternaria 64. Pueden utilizarse tan pocas
como una de las interconexiones (por ejemplo, la in-
terconexidn primaria 61 6 la interconexion secundaria
62) para proporcionar soporte a la capacidad funcio-
nal completa de las transacciones de empresa a em-
presa entre el primer sistema 12 de tratamiento de da-
tos y el segundo sistema 112 de tratamiento de da-
tos. Cada una de las interconexiones tiene su propia
proteccion de seguridad contra el trifico no autoriza-
do, en virtud de la capacidad funcional restringida de
la interconexion y de las puertas interiores 17 y las
puertas exteriores 15 asociadas. De acuerdo con ello,
en el caso de que se utilice tan solo una interconexion,
la interconexién puede consistir en una interconexion
de propoésito general para transportar una mezcla de
diferentes tipos de trafico.

La interconexién primaria 61 proporciona soporte
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a trafico de Protocolo de Transferencia de Hipertexto
(HTTP -“HyperText Transfer Protocol””) normal, pero
bloquea otros tipos de trafico. El Protocolo de Trans-
ferencia de Hipertexto (HTTP) se refiere a un proto-
colo que define el modo como los mensajes de datos
son formateados, transmitidos y procesados para ser-
vidores y ojeadores de Web. El trafico de HTTP in-
cluye documentos en HTML y documentos en XML.
El trafico de HTTP proporciona soporte a peticiones
de transferencia de paginas web ordinarias y sus res-
puestas. Por otra parte, en una realizacion, la interco-
nexién primaria 61 tan solo permite que pase el trafico
procedente de una direccién de fuente especifica, una
direccién de destino especifica o ambas, a través del
primer cortafuego 30.

La interconexién secundaria 62 permite que el tra-
fico de HTP cifrado o el trdfico de Capa de Cone-
xién entre Programas Segura (SSL -“Secure Socket
Layer”) pase a través del primer cortafuego 30, pero
bloquea practicamente todos los demads tipos de trafi-
co. El trifico de HTTP seguro o cifrado puede consi-
derarse como de HTTPS. El HTTPS es una variante
o extension del HTTP a la que se proporciona sopor-
te por ciertos servidores de web y ojeadores. El SSL
da soporte al establecimiento de una conexién segu-
ra entre dispositivos de red que se comunican a tra-
vés de la red de comunicaciones externa 22, en tanto
que el HTTP da soporte a la transmision de mensa-
jes seguros. Los documentos en XML y los documen-
tos en HTML pueden ser transmitidos como tréfico
de HTTPS. En una realizacion, la interconexién se-
cundaria 62 tan solo permite que el trafico procedente
de una direccién de fuente especifica, de una direc-
cién de destino especifica o de ambas, pase a través
del primer cortafuego 30.

La interconexion terciaria 63 proporciona soporte
a la supervisién de un servidor (por ejemplo, el ser-
vidor webMethods B2B, donde webMethods y web-
Methods B2B son marcas comerciales de webMet-
hods, Inc.) y de sus componentes constitutivos. La in-
terconexidn cuaternaria 64 puede dar soporte al segui-
miento del sistema y a operaciones de mantenimiento
de un recurso interno 27 por medio de un software
de aplicacién para el seguimiento de componentes de
sistema.

La disposicién de seguridad 34 puede mejorar adi-
cionalmente la seguridad proporcionada por el primer
cortafuego 30 y por el segundo cortafuego 32 al hacer
funcionar el servidor (por ejemplo, el servidor 29) en
un modo de comisién o delegacién, o como un mo-
do de computadora central desprotegida. El modo de
delegacion y el modo de computadora central despro-
tegida pueden complementar cualquiera de las técni-
cas anteriormente mencionadas, incluyendo las técni-
cas a las que se hace referencia como primera técni-
ca a cuarta técnica, ambas inclusive. Al tiempo que
permite a un segundo sistema de comunicaciones 112
cambiar datos con el servidor 29, el servidor 29 puede
actuar como un servidor subordinado o delegado para
un recurso interno 27 (por ejemplo, el primer sistema
12 de tratamiento de datos), de tal manera que el siste-
ma 112 de procesamiento a distancia nunca tenga que
acceder directamente al recurso interno 27 del primer
sistema de comunicaciones 40. De acuerdo con un
modo de comision o delegacion, el servidor 29 puede
conceder sencillamente el acceso del segundo sistema
112 de procesamiento de datos al servidor 29, el cual
actda como un intermediario entre el segundo sistema
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112 de tratamiento de datos y el primer sistema 12 de
tratamiento de datos. Por ejemplo, el segundo sistema
112 de tratamiento de datos puede comunicarse con el
servidor 29, que remite informacion al primer sistema
12 de procesamiento de datos (por ejemplo, el sistema
ERP) a través de la red de comunicaciones interna 14.
De acuerdo con ello, el segundo sistema 112 de pro-
cesamiento de datos no necesita conocer y no recibe
las configuraciones de red de la red de comunicacio-
nes interna 14 para comunicarse con el primer sistema
12 de tratamiento de datos. Se preserva, por lo tanto,
la integridad de la red de comunicaciones interna 14
y de los recursos internos 27, al menos en cierta me-
dida, al no compartir informacién acerca de la confi-
guracién de la red de comunicaciones interna 14 con
el segundo sistema 112 de tratamiento de datos, con
el terminal externo autorizado 26 6 con el terminal de
usuario no autorizado 24.

En una realizacion, el servidor 29 puede realizarse
en la practica como una computadora principal des-
protegida o expuesta a los ataques, en la que la se-
guridad se proporciona en un nivel de aplicacion, en
contraposicion al nivel de seguridad de las capas de
red del filtrado por paquetes de los primer y segundo
cortafuegos (30, 32). El servidor de bastién tan solo
puede dar soporte a aplicaciones limitadas o enume-
radas, o a funciones de las mismas, en tanto que otros
servicios a los que, de otro modo, se podria dar so-
porte por parte del servidor 29, son denegados con el
fin de promover adicionalmente la seguridad. Si bien
podria instalarse un programa de comunicaciones de-
legado adicional en el servidor 29 con el fin de dar
soporte al correo electrénico, e incluso otro progra-
ma de comunicaciones delegado podria proporcionar
soporte a un acceso de web en todo el mundo, el ser-
vidor 29 puede estar limitado a contener un programa
de comunicaciones delegado para servicios de empre-
sa a empresa entre diferentes socios comerciales, tales
como la primera entidad y la segunda entidad en una
realizacion.

El servidor 29 puede hacer funcionar un sistema
de funcionamiento cifrado y puede tener un programa
delegado para proporcionar un servicio basado en una
delegacion a los terminales internos 10 6 a los termi-
nales externos 26. Por otra parte, el servidor 29 puede
haberse restringido intencionalmente en su capacidad
para comunicarse con elementos de red de la red de
comunicaciones interna 14.

En una realizacién alternativa, la red de comuni-
caciones externa 22 incluye una red de comunicacio-
nes privada o un enlace de comunicaciones privado
y virtual a través de la Internet. Una red de comuni-
caciones privada puede ser menos susceptible de uso
indebido y de escuchas ocultas que las redes de co-
municaciones internas 14 de las diferentes entidades
comerciales que se comunican a través de la Internet.
De acuerdo con ello, el primer sistema de comunica-
ciones y el segundo sistema de comunicaciones pue-
den intercambiar mensajes de datos o involucrarse en
transacciones electrénicas a través de un canal de co-
municaciones privado, un canal de comunicaciones
cifrado, o bien un enlace de comunicaciones privado
virtual, o similar.

La Figura 2 es un diagrama de flujo de un método
para proporcionar seguridad para las comunicaciones
entre un primer sistema de comunicaciones 40 de la
primera entidad y un segundo sistema de comunica-
ciones 140 de la segunda entidad, a través de una red

7
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de comunicaciones externa 22. El método de la Figura
2 comienza en la etapa S10.

Enla etapa S10, un segundo sistema de comunica-
ciones 140 prepara un mensaje de datos asociado con
(1) una direccién de fuente del segundo sistema 112
de tratamiento de datos o de un servidor de la segun-
da entidad, y (2) una direccién de destino del primer
sistema 12 de tratamiento de datos o de un servidor
29 de la primera entidad. La direccién de fuente de un
servidor (por ejemplo, el servidor 29) puede ser utili-
zada en el caso de que el servidor opere en un modo
de delegacién o como intermediario en representacion
del primer sistema 12 de tratamiento de datos y del se-
gundo sistema 112 de tratamiento de datos.

En la etapa S12, el segundo sistema de comunica-
ciones 140 afiade como anotacién o anexa al mensaje
de datos un primer identificador de puerta asociado
con un primer cortafuego 30, y un segundo identifi-
cador de puerta asociado con un segundo cortafuego
32. El primer identificador de puerta es distinto del se-
gundo identificador de puerta. El primer identificador
de puerta y el segundo identificador de puerta pueden
ser establecidos o actualizados por acuerdo mutuo de
las primera y segunda entidades.

En la etapa S14, el segundo sistema de comuni-
caciones 140 envia el mensaje de datos, asi como el
primer identificador de puerta y el segundo identifica-
dor de puerta asociados, la direccién de destino y la
direccién de fuente, desde el segundo sistema de co-
municaciones 140 al primer sistema de comunicacio-
nes 40 a través de la red de comunicaciones externa
22.

En la etapa S16, el primer cortafuego 30 determi-
na lo siguiente: (1) si la direccién de destino enviada
coincide con una direccidn de destino de referencia, y
(2) si el primer identificador de puerta enviado coin-
cide con un primer identificador de puerta de referen-
cia, el cual es residente en, y estd asociado con, una
interconexion o abertura activa existente en el primer
cortafuego 30. Una interconexién asociada con el pri-
mer identificador de puerta puede estar abierta o acti-
va para un propésito general (por ejemplo, para cual-
quier trafico) o un propdsito limitado (por ejemplo,
para un trafico relacionado con una transaccién indi-
vidual de empresa a empresa o con un grupo de tran-
sacciones de empresa a empresa). En el caso de que la
direccién de destino enviada coincida con la direccién
de destino de referencia, y si el identificador de puer-
ta enviado coincide con el identificador de puerta de
referencia, entonces el método prosigue con la etapa
S18. En caso contrario, el método continta en la etapa
S20.

En la etapa S18, el primer cortafuego 30 hace pa-
sar el mensaje de datos a través de una interconexion
del primer cortafuego 30. En una realizacién alterna-
tiva, el primer cortafuego 30 puede aplicar otras me-
didas de seguridad antes de hacer pasar el mensaje
de datos a través del primer cortafuego 30. Por ejem-
plo, en la realizacién alternativa, el primer cortafuego
30 puede determinar que un indicador de capacidad
funcional definido y contenido en un mensaje de da-
tos, coincide con un indicador de capacidad funcional
de referencia, residente en el primer cortafuego, co-
mo condicién necesaria para hacer pasar el mensaje
de datos a través del primer cortafuego 30.

Por el contrario, en la etapa S20, el primer corta-
fuego 30 bloquea el mensaje de datos impidiendo que
atraviese el primer cortafuego 30. El primer cortafue-
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go 30 introduce los datos en un registro de entrada de
actividades sospechosas. Un usuario u operador pue-
de observar e investigar el registro de entrada de acti-
vidades sospechosas con el fin de frustrar o identificar
a un usuario no autorizado que ha intentado el acceso
ilicito al primer sistema de comunicaciones 40.

En la etapa S22, que va detras de la etapa S18, el
segundo cortafuego enviado 32 determina si el segun-
do identificador de puerta enviado coincide con una
segundo identificador de puerta de referencia, el cual
es residente en, y estd asociado con, una interconexiéon
o abertura activa existente en el segundo cortafuego
32. El segundo identificador de puerta de referencia
es, preferiblemente, diferente del primer identificador
de puerta de referencia, de tal manera que el acceso a
través del primer cortafuego 30 no proporciona auto-
madticamente acceso a través del segundo cortafuego
32. Una interconexién asociada con el segundo iden-
tificador de puerta puede estar abierta o activa para un
propésito general (por ejemplo, un trafico cualquie-
ra) o para un propésito limitado (por ejemplo, trafico
relacionado con una tnica transaccién de empresa a
empresa o con un grupo de transacciones de empresa
a empresa). Si el segundo identificador de puerta en-
viado coincide con un segundo identificador de puerta
de referencia, entonces el método continia con la eta-
pa S24. Sin embargo, si el segundo identificador de
puerta enviado no coincide con el segundo identifica-
dor de puerta de referencia, el método prosigue con la
etapa S26.

En la etapa S24, el segundo cortafuego 32 hace
pasar el mensaje de datos a través del segundo cor-
tafuego 32. En una realizacién alternativa, el primer
cortafuego 30 puede aplicar otras medidas de seguri-
dad antes de hacer pasar el mensaje de datos a través
del segundo cortafuego 32.

En la etapa S26, el segundo cortafuego 32 bloquea
el mensaje de datos de manera que no atraviese el se-
gundo cortafuego 32. El segundo cortafuego 32 intro-
duce datos del mensaje de datos en un registro de en-
trada de actividades sospechosas, de tal manera que el
usuario u operador puede frustrar la actividad fraudu-
lenta o ilicita de un terminal de usuario no autorizado.

En la etapa S28, que sigue a la etapa S24, el pri-
mer sistema 12 de procesamiento de datos recibe el
mensaje de datos en el servidor para cualquier accién
subsiguiente que sea necesaria o apropiada. Otras me-
didas de seguridad que se describen en combinacién
con la Figura 1 pueden complementar el método de la
Figura 2 para fomentar la proteccién de las transac-
ciones electrénicas entre las primera y segunda enti-
dades.

El método de la Figura 3 es similar al método de
la Figura 2. Los mismos nimeros de referencia en la
Figura 2 y en la Figura 3 indican etapas similares. Sin
embargo, la Figura 3 difiere de la Figura 2 en que la
etapa S30 reemplaza a la etapa S12, la etapa S32 re-
emplaza a la etapa S14 y la etapa S34 reemplaza a la
etapa S22.

La etapa S30 va a continuacién de la etapa S10. En
la etapa S30, el segundo sistema de comunicaciones
140 afiade como anexo al mensaje de datos un pri-
mer identificador de puerta asociado con un cortafue-
go 30. Es decir, el segundo sistema de comunicacién
140 puede no afiadir como anexo al mensaje de datos
el segundo identificador de puerta asociado con un se-
gundo cortafuego 32, a fin de conservar la anchura de
banda espectral o debido a que se reduce el riesgo de
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seguridad con respecto a otras medidas de seguridad
desplegadas activamente.

En la etapa S32, que sigue a la etapa S30, el segun-
do sistema de comunicaciones 140 envia el mensaje
de datos y el primer identificador de puerta asocia-
do, asi como la direccion de destino y la direccién de
fuente, desde el segundo sistema de comunicaciones
140 al primer sistema de comunicaciones 40 a través
de la red de comunicaciones externa. La direccién de
fuente puede consistir en una direccién del segundo
sistema 112 de tratamiento de datos o de un servidor
afiliado.

Saltando a la etapa S34, que sigue a la etapa S18,
el segundo cortafuego 32 determina si la direccién de
fuente enviada coincide con una direccién de fuen-
te de referencia que reside en el segundo cortafuego
32. De esta forma, la etapa S34 se sirve de la direc-
ci6n de fuente enviada a modo de un identificador que
es distinto del primer identificador de puerta del pri-
mer cortafuego 30, al objeto de evitar que un usuario
no autorizado obtenga acceso al primer sistema 12 de
tratamiento de datos. Si el segundo cortafuego 32 de-
termina que la direccién de fuente enviada coincide
con la direccién de fuente de referencia, el método
prosigue con la etapa S24. Si el segundo cortafuego
32 determina que la direccién de fuente enviada no
coincide con la direccion de fuente de referencia, el
método contindia con la etapa S26. De acuerdo con el
método de la Figura 3, la segunda direccién de fuente
puede utilizarse con independencia de cualquier se-
gundo identificador de puerta o primer identificador
de puerta asociado con el mensaje de datos.

Las Figuras 4 a 7 muestran que el sistema de se-
guridad (incluyendo la disposicion de seguridad 34)
de la presente solicitud puede ser configurado inde-
pendientemente de la configuracién asociada con la
configuracién ya existente del sistema de comunica-
ciones interno y de cualquier disposicion de seguri-
dad ya existente. Los mismos nimeros de referencia
indican, en la Figura 1 y en las Figuras 4 a 7, elemen-
tos similares. El sistema de comunicaciones a distan-
cia 240 puede incluir una disposicién de seguridad y
un segundo sistema de tratamiento de datos, simila-
res o idénticos a los de la Figura 1. En las Figuras 4
a7, el establecimiento de la disposicion de seguridad
de empresa a empresa (por ejemplo, la disposicién de
seguridad 34) es generalmente el mismo, con inde-
pendencia del sistema de seguridad existente. EI sis-
tema de seguridad 34 se afiade a una configuracion de
servidor ya existente de una forma modular. De este
modo, el sistema de seguridad de la presente inven-
cidén es susceptible de someterse a estandarizacién o
normalizacién, lo que facilita un tiempo de configura-
cién reducido y un coste de establecimiento reducido.

La disposicién de seguridad 34 puede ser produci-
da de acuerdo con una tinica especificacién o un grupo
de especificaciones, en lugar de una solucién persona-
lizada para el cliente, a fin de ajustarse a la mayor par-
te de los requisitos de los clientes. El servicio y man-
tenimiento de la disposicién de seguridad 34 puede
seguir pautas de guia universales con independencia
de la topologia del servidor existente. En consecuen-
cia, la implementacion de los sistemas se planifica o
ensaya facilmente por adelantado con respecto al ver-
dadero despliegue sobre el terreno, a fin de mejorar la
calidad global. Puede dotarse al personal de ventas y
de marketing, asi como al marketing, de configuracio-
nes de servidor estandares o normalizadas que tienen
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costes conocidos, en lugar de un sistema personaliza-
do para el cliente, que podria requerir la intervencién
especializada de profesionales de ingenieria o de tec-
nologias de la informacidn, siguiendo un criterio de-
pendiente de cada caso particular.

La Figura 4 muestra una disposicion de seguridad
34 instalada en una entidad comercial con un servidor
ya existente 46, de tal modo que se proporcionan dos
conexiones principales 52 a la red de comunicaciones
externa 22. Por ejemplo, cada conexion principal 52
puede consistir en una linea T1 (o linea E1) hacia la
red de comunicaciones externa 22 a través de un pro-
veedor de servicios de Internet (no mostrado).

El servidor ya existente 46 que se muestra en la
Figura 4 no estd conectado, preferiblemente, a la red
de comunicaciones interna 14 de la entidad. Como re-
sultado de ello, un usuario no autorizado no plantea
practicamente ninguna amenaza a la seguridad de la
red de comunicaciones interna 14 (o de los recursos
internos afiliados 27) a través del servidor ya existente
46. La integridad del servidor existente 46 en si mis-
mo se mantiene y preserva por medio de un cortafue-
go exterior 44 que puede consistir en un dispositivo de
encaminamiento de filtrado por paquetes, un servidor
subordinado o delegado y una pasarela de aplicacion,
o similar.

Incluso si se comprometiese la integridad del ser-
vidor 46 existente y un terminal de usuario no autori-
zado 24 obtuviese el acceso al servidor existente 46,
el usuario no autorizado no conseguiria obtener nin-
guna informacidén acerca de la configuracién de red
de la red de comunicacién interna 14, como tampo-
co seria capaz el terminal de usuario no autorizado 24
de utilizar indebidamente, interrumpir o incapacitar
el servidor 29 de ninguna manera en absoluto. En el
caso de que el usuario no autorizado consiga el con-
trol del servidor existente 46, tal control es irrelevante
para el servidor 29 (por ejemplo, un servidor de em-
presa a empresa) debido a que el servidor 29 no trata,
preferiblemente, al servidor existente 46 como un ser-
vidor de confianza sino como cualquier otro servidor
o0 externo o extrafio que estd conectado a la red de co-
municacion externa 22.

La Figura 5 muestra un ejemplo en el que el servi-
dor existente 46 no estd protegido por un cortafuego.
En lugar de ello, el servidor existente 46 puede con-
fiar en otras medidas de seguridad. Por ejemplo, el
servidor existente 46 puede confiar en una palabra de
paso y en un identificador de registro de entrada pa-
ra autentificar a los usuarios e impedir el acceso no
autorizado en el ejemplo de la Figura 5. Por otra par-
te, el programa operativo y el programa de aplicacién
del servidor existente 46 puede estar cifrado a fin de
impedir o disuadir de la alteracién de cualquiera de
los programas. Incluso si se ven comprometidas las
medidas de seguridad del servidor existente 46 de la
Figura 5, semejante fallo de la seguridad es irrelevante
para el servidor 29 con la configuracién de seguridad
34 por las razones que se han explicado en lo anterior
en combinacién con la Figura 4.

La Figura 6 muestra una instalacién de la disposi-
cién de seguridad 34 en combinacién con un servidor
existente 46, en la que puede utilizarse, en tindem con
la disposicién de seguridad 34, un cortafuego interior
adicional 48. El cortafuego interior adicional 48 pro-
porciona, preferiblemente, una técnica complementa-
ria o técnica de cortafuego diferente a la del primer
cortafuego 30 6 la del segundo cortafuego 32 de la

9
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disposicién de seguridad 34. De acuerdo con ello, si el
primer cortafuego 30 y el segundo cortafuego 32 con-
sisten en dispositivos de encaminamiento de filtrado
por paquetes, entonces el cortafuego interior adicional
48 comprende una pasarela de aplicacion, una pasare-
la en el nivel de los circuitos o un servidor subordina-
do o delegado con el fin de mejorar adicionalmente la
seguridad de todo el sistema.

La Figura 7 es similar a la Figura 6, a excepcién
de que la Figura 7 contiene un cortafuego exterior adi-
cional 44 que protege el servidor existente 46. El cor-
tafuego exterior adicional 44 tiene cualquier configu-
racion de cortafuego, incluyendo un dispositivo de en-
caminamiento de filtrado por paquetes. El cortafuego
exterior 44 se ha descrito anteriormente en combina-
ci6n con la Figura 4.

Las Figuras 4 a 7 ilustran el hecho de que la confi-
guracion doble de cortafuego 34 y servidor 29 puede
llevarse a la practica ficilmente como un paquete mo-
dular estandar en una configuracién estindar que se
planifica, instala y mantiene de una manera consis-
tente y repetitiva. La estandarizacién de la configu-
racién favorece las logisticas comerciales de gestion
y minimiza el coste de la fabricacién, la instalacidn,
el mantenimiento y el funcionamiento del sistema de
seguridad de la invencion.

En general, la disposicién de seguridad 34 de la
invencion resulta muy adecuada a la hora de facili-
tar las transacciones de empresa a empresa entre la
primera entidad y la segunda entidad, que estén a sal-
vo de interrupciones o lapsos en la seguridad que de
otro modo podrian ser provocados por un terminal de
usuario no autorizado 24. La disposicion de seguridad
34 proporciona seguridad electrénica con respecto al
trafico en una red de comunicaciones externa 22 (por
ejemplo, la Internet), a fin de impedir que un termi-
nal de usuario no autorizado 24 consiga acceder a un
recurso interno 27 del primer sistema de comunica-
ciones 40 6 del segundo sistema de comunicaciones
140.

Diversas modificaciones del sistema de seguridad
y del esquema de seguridad pueden caer dentro del
admbito de la invencién que aqui se ha descrito. Por
ejemplo, en una realizacion alternativa, el servidor 29
puede proporcionar un servidor delegado que incluye
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un filtro en el nivel de aplicacién, para el trafico en-
trante desde la red de comunicacidn externa, al tiempo
que proporciona una pasarela en el nivel de los circui-
tos, destinada a la comunicacién saliente que procede
de la red de comunicaciones interna 14 ¢ del termi-
nal conectado a la misma. Si bien, en una realizacién
preferida, el servidor 29 no da soporte al acceso por
parte del terminal interno 10 a los servicios de web
mundiales o de correo electrénico a través del servi-
dor 29, en una realizacién alternativa, una pasarela en
el nivel de los circuitos puede proporcionar acceso a
los servicios de web mundiales, de correo electréni-
co u otros relacionados con Internet. La pasarela en el
nivel de los circuitos puede estar asociada con una li-
gera degradacion potencial de la seguridad ofrecida a
la entidad comercial con respecto a ataques por parte
de un usuario no autorizado.

Una pasarela en el nivel de los circuitos propor-
ciona unos mecanismos de comunicacién para una
conexién de TCP o de UDP. La puerta de protoco-
lo IP identifica el formato de los paquetes de datos,
en tanto que el TCP permite a una computadora prin-
cipal establecer una conexién para intercambiar una
corriente de datos de tal manera que el suministro de
los datos se lleva a cabo en el mismo orden en el que
se enviaron desde la computadora principal transmi-
sora. E1 UDP o Protocolo de Diagrama de Datos de
Usuario (“User Datagram Protocol”) hace referencia
a un protocolo de paquetes de datos para redes con-
mutadas en paquetes, el cual proporciona un soporte
de recuperacién de minimo error y puede ser utilizado
para emitir o difundir mensajes a través de una red de
comunicacién externa o interna.

La anterior descripcidn del sistema de seguridad y
del esquema de seguridad describe diversos ejemplos
ilustrativos de la invencién. Son posibles modificacio-
nes, disposiciones alternativas y variaciones de estos
ejemplos ilustrativos, y pueden caer dentro del dmbi-
to de la invencion. De acuerdo con ello, las siguientes
reivindicaciones han de considerarse en su interpreta-
cién mds amplia razonable que sea consistente con la
memoria aqui expuesta y no esté excesivamente limi-
tada por aspectos de las realizaciones preferidas que
aqui se han descrito.
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REIVINDICACIONES

1. Un sistema (34) para proporcionar seguridad
electrénica para un recurso interno (27) que es capaz
de comunicarse a través de una red de comunicacio-
nes externa (22), de tal modo que el sistema compren-
de:

un servidor (29), que tiene un primer conjunto de
accesos o puertas (36) para la comunicacién entre la
red de comunicaciones externa (22) y el servidor (29),
de manera que el servidor (29) tiene un segundo con-
junto de puertas (38) para la comunicacion entre una
red de comunicaciones interna (14) y el servidor (29);

un primer cortafuego (30), en comunicacién con
el primer conjunto de puertas (36) e interpuesto entre
el primer conjunto de puertas (36) y la red de comu-
nicaciones externa (22) con el fin de proporcionar al
menos una interconexién entre el primer conjunto de
puertas (36) y la red de comunicaciones externa (22);
y

un segundo cortafuego (32), en comunicacién con
el segundo conjunto de puertas (38) e interpuesto en-
tre el servidor (29) y la red de comunicaciones interna
(14) con el fin de proporcionar un nimero entero no
negativo de interconexiones entre el segundo conjun-
to de puertas (38) y la red de comunicaciones interna
(14), caracterizado porque el niimero de intercone-
xiones depende de un modo de seguridad.

2. El sistema de acuerdo con la reivindicacion 1,
en el cual una interconexidn es un recorrido o camino
de comunicaciones a través de uno de dichos corta-
fuegos, y en el cual una ausencia de una interconexion
consiste en un estado bloqueado en el que se bloquean
las comunicaciones de modo que no pasen a través de
uno de dichos cortafuegos.

3. El sistema de acuerdo con la reivindicacion 1,
en el cual el nimero de interconexiones del primer
cortafuego (30) es menor o igual que el nimero ente-
ro no negativo de interconexiones del segundo corta-
fuego (32) durante un modo de seguridad normal.

4. El sistema de acuerdo con la reivindicacion 1,
en el cual el nimero entero no negativo de intercone-
xiones es cero para un modo de seguridad elevada.

5. El sistema de acuerdo con la reivindicacion 1,
en el cual el primer cortafuego (30) incluye una inter-
conexién primaria para proporcionar soporte al trafi-
co de Protocolo de Transferencia de Hipertexto, una
interconexién secundaria, dedicada al trafico de Pro-
tocolo de Transferencia de Hipertexto cifrado, una in-
terconexion terciara, dedicada al seguimiento de un
servidor, y una interconexién cuaternaria, destinada
al seguimiento de las operaciones y el mantenimiento
del recurso interno (27) afiliado con la red de comu-
nicaciones interna (14).

6. El sistema de acuerdo con la reivindicacion 1,
en el cual, para el segundo cortafuego (32), el nime-
ro entero no negativo de interconexiones se establece
Unicamente por una duracién limitada y basdndose en
un criterio seguin se necesite, para las comunicaciones
entre un recurso interno (27) de una entidad comercial
(40) y el de otra entidad comercial (140).

7. El sistema de acuerdo con la reivindicacion 1,
en el cual la al menos una interconexién del primer
cortafuego (30) estd asociada con un primer identifi-
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cador de puerta, de tal modo que el nimero entero no
negativo de interconexiones del segundo cortafuego
(32) esta asociado con uno o mds segundos identifi-
cadores de puerta, siendo el primer identificador de
puerta diferente de los uno o mas segundos identifica-
dores de puerta para cada interconexidn activa.

8. El sistema de acuerdo con la reivindicacién 5, 6
67, en el cual el primer cortafuego (30) tiene unos ac-
cesos o puertas exteriores (15) y el segundo cortafue-
2o (32) tiene unos accesos o puertas interiores (17), de
tal manera que las puertas exteriores (15) del primer
cortafuego (30) tienen identificadores de puerta dife-
rentes a los de las puertas interiores (17) del segundo
cortafuego (32), de modo que una progresién de un
mensaje de datos entrante no autorizado que atraviesa
una interconexién a través de una de las puertas ex-
teriores (15) del primer cortafuego (30), es bloqueada
en las puertas interiores (17) del segundo cortafuego
(32).

9. El sistema de acuerdo con la reivindicacién 5, 6
6 7, en el cual el segundo cortafuego (32) bloquea un
mensaje de comunicaciones en el que un usuario de
la red de comunicaciones externa (22) trata de utilizar
un primer identificador de puerta asociado con una in-
terconexion del primer cortafuego (30) para penetrar
en el segundo cortafuego (32), que tiene un segundo
identificador de puerta, distinto del primer identifica-
dor de puerta.

10. El sistema de acuerdo con la reivindicacién 7
6 la reivindicacién 9, en el cual el segundo cortafuego
(32) tiene identificadores de puerta diferentes de los
del primer cortafuego (30).

11. El sistema de acuerdo con la reivindicacién 10,
en el cual el segundo cortafuego (32) bloquea el paso
a través de un segundo cortafuego (32) de un mensaje
de datos en el que un usuario de la red de comuni-
caciones externa (22) trata de utilizar un primer iden-
tificador de puerta asociado a una interconexién del
primer cortafuego (30), con el fin de penetrar en el
segundo cortafuego (32), que tiene un segundo iden-
tificador de puerta distinto del primer identificador de
puerta.

12. El sistema de acuerdo con cualquiera de las
reivindicaciones precedentes, en el cual el primer cor-
tafuego (30) y el segundo cortafuego (32) compren-
den instrucciones de software o programacion para su
ejecucion por parte del servidor (29).

13. El sistema de acuerdo con cualquiera de las
reivindicaciones precedentes, en el cual la red de co-
municaciones externa comprende la Internet (22).

14. Un método para proporcionar seguridad elec-
trénica para un recurso interno (27), capaz de comu-
nicarse a través de una red de comunicaciones externa
(22), de tal modo que el método comprende:

proporcionar al menos una interconexién en un
primer cortafuego (30), entre la red de comunicacio-
nes externa (22) y un primer conjunto de puertas (36)
de un servidor (29); y

proporcionar un nimero entero no negativo de in-
terconexiones en un segundo cortafuego (32), entre un
segundo conjunto de puertas (38) del servidor (29) y
el recurso interno (27), caracterizado porque el nu-
mero de interconexiones depende de un modo de se-
guridad.
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FIG 2 (510

PREPARAR UN MENSAJE DE DATOS ASOCIADO CON (1) UNA DIRECCION DE FUENTE DEL
SEGUNDO SISTEMA DE PROCESAMIENTO DE DATOS O UN SERVIDOR DE LA SEGUNDA
ENTIDAD, Y CON (2) UNA DIRECCION DE DESTINO DE UN PRIMER SISTEMA DE
PROCESAMIENTO DE DATOS O UN SERVIDOR DE LA PRIMERA ENTIDAD

['Sl?.

ANOTAR EN EL MENSAJE DE DATOS UN PRIMER IDENTIFICADOR DE PUERTA ASOCIADO CON
UN PRIMER CORTAFUEGO, Y UN SEGUNDOQ IDENTIFICADOR DE PUERTA ASOCIADO CON EL
SEGUNDO CORTAFUEGO, DE MODO QUE EL PRIMER IDENTIFICADOR DE PUERTA ES
DISTINTO DEL SEGUNDO IDENTIFICADOR DE PUERTA

5 rSM»

ENVIAR EL MENSAJE DE DATOS Y EL PRIMER IDENTIFICADOR DE PUERTA, EL SEGUNDO
IDENTIFICADOR DE PUERTA, LA DIRECCION DE DESTINO Y LA DIRECCION DE FUENTE
ASOCIADOS, DESDE EL SEGUNDO SISTEMA DE COMUNICACIONES AL PRIMER SISTEMA DE

COMUNICACIONES, A TRAVES DE LA RED DE COMUNICACIONES EXTERNA

! [516

(LA DIRECCION DE DESTINO ENVIADA Y EL PRIMER IDENTIFICADOR DE PUERTA ENVIADO
COINCIDEN CON UNA DIRECCION DE DESTINO DE REFERENCIA Y UN PRIMER IDENTIFICADOR DE
PUERTA DE REFERENCIA, RESIDENTES EN EL PRIMER CORTAFUEGO?

NO S20
{

] si [SIS i

HACER PASAR EL MENSAJE DE DATOS A BLOQUEAR EL MENSAJE DE DATOS PARA
TRAVES DEL PRIMER CORTAFUEGO QUE NO ATRAVIESE EL PRIMER
CORTAFUEGO. INTRODUCIR LOS DATOS DEL
MENSAJE DE DATOS EN UN REGISTRO DE
ENTRADA DE ACTIVIDADES SOSPECHOSAS

[822

< ¢EL SEGUNDO IDENTIFICADOR DE PUERTA ENVIADO COINCIDE CON UN SEGUNDO IDENTIFICADOR >

DE PUERTA DE REFERENCIA, RESIDENTE EN EL SEGUNDOQ CORTAFUEGO?
si l NO S26
! C S24 f

HACER PASAR EL MENSAJE DE DATOS A BLOQUEAR EL MENSAJE DE DATOS DE MODO

TRAVES DEL SEGUNDG CORTAFUEGO QUE NO ATRAVIESE EL SEGUNDO
CORTAFUEGO. INTRODUCIR LOS DATQS DEL

MENSAJE DE DATOS EN UN REGISTRO DE
ENTRADA DE ACTIVIDADES SOSPECHOSAS

! fSZS

RECIBIR EL MENSAJE DE DATOS EN EL PRIMER SISTEMA DE PROCESAMIENTO DE DATOS
PARA CUALQUIER ACCION SUBSIGUIENTE QUE SEA NECESARIA O APROPIADA
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PROCESAMIENTO DE DATOS O UN SERVIDOR DE LA PRIMERA ENTIDAD
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ENVIAR EL MENSAJE DE DATOS Y EL PRIMER IDENTIFICADOR DE PUERTA, LA DIRECCION DE
DESTINO Y LA DIRECCION DE FUENTE ASOCIADOS, DESDE EL SEGUNDO SISTEMA DE
COMUNICACIONES AL PRIMER SISTEMA DE COMUNICACIONES, A TRAVES DE LA RED DE
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MODO QUE NO ATRAVIESE EL PRIMER
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S34
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CORTAFUEGO. INTRODUCIR LOS DATOS DEL
MENSAJE DE DATOS EN UN REGISTRO DE
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RECIBIR EL MENSAJE DE DATOS EN EL PRIMER SISTEMA DE PROCESAMIENTO DE DATOS
PARA CUALQUIER ACCION SUBSIGUIENTE QUE SEA NECESARIA O APROPIADA
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