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Beschreibung

[0001] Die Erfindung betrifft ein Computersystem so-
wie eine Speichervorrichtung mit darauf gespeicher-
ten, ausfuhrbaren Programmcode zur Durchfuihrung
eines Verfahrens zum Bereitstellen wenigstens eines
Datentragers fur ein Computersystem, bei dem we-
nigstens ein Abbild eines Datentrégers von einer vor-
bestimmten Netzwerkquelle heruntergeladen wird.

[0002] Verfahren zum Bereitstellen von Datentra-
gern aus einem heruntergeladenen Abbild (englisch:
.Image”) sind aus dem Stand der Technik bekannt.
Sogenannte Abbilder von Datentragern entstammen
urspringlich der Entwicklung von virtuellen Maschi-
nen, bei der einzelne oder alle Ressourcen eines
Computersystems virtualisiert werden. Unter einem
Abbild eines Datentrager versteht man insbesonde-
re eine Datei mit darin gespeicherten, strukturierten
Informationen, die dem Inhalt eines emulierten Da-
tentragers, beispielsweise einer Partition eines Mas-
senspeicherlaufwerks, wie beispielsweise einer Fest-
platte, oder eines CD- oder DVD-Laufwerks, entspre-
chen. Insbesondere fir Speichermedien mit normier-
ten Dateisystemen, wie CDs oder DVDs auf Grundla-
ge der ISO-Norm 9660, sind derartige Abbilder weit-
gehend standardisiert worden. Ein solches, standard-
konformes Abbild eines Datentragers kann durch ei-
ne Vielzahl von Computersysteme und Softwarean-
wendungen in gleicher Weise wie ein Speichermedi-
um mit gleichem Inhalt verwendet werden, welches
in ein entsprechendes physikalisches Laufwerk des
Computersystems eingelegt ist.

[0003] Die Standardisierung von Abbildern von Da-
tentragern und die durch Virtualisierung entsprechen-
der Laufwerke erzeugte Kompatibilitdt mit bestehen-
den Softwareprogrammen haben dazu gefihrt, dass
Abbilder von Datentrdger auch aufierhalb von vir-
tuellen Maschinen Verwendung finden. Insbesonde-
re werden sie vielfach zur Installation von Software
herangezogen. Dabei wird zunéchst ein Abbild eines
Datentragers mit séamtlichen fir die Installation er-
forderlichen Daten zusammengestellt. Nachfolgend
wird das erstellte Abbild auf einem Computer, auf
dem die Software installiert werden soll, als virtuelles
Laufwerk eingebunden.

[0004] Problematisch an einem derartigen Ansatz ist
insbesondere, dass Abbilder von virtuellen Laufwer-
ken in der Regel recht grof3 sind, beispielsweise eini-
ge Gigabyte. Dementsprechend dauert die Ubertra-
gung eines derartigen Abbilds Uber ein Datennetz-
werk auf ein Computersystem verhaltnismafig lan-
ge. Des Weiteren nimmt die Speicherung eines sol-
chen Abbilds auf einem Massenspeicher des Compu-
tersystems einen verhaltnismafig gro3en Speicher-
bereich in Anspruch.
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[0005] Es ist daher eine Aufgabe der vorliegenden
Erfindung, verbesserte Vorrichtungen zum Bereitstel-
len von umfangreichen Daten flr ein Computersyste-
men zu beschreiben. Die Vorrichtungen sollen sich
insbesondere flir Computersysteme eignen, die aus
der Ferne gewartet werden.

[0006] Gemal einem ersten Aspekt der Erfindung
wird ein Computersystem mit einem Hauptprozes-
sor zum Ausfilhren eines Betriebssystems, einem
unabhangig von dem Hauptprozessor und dem Be-
triebssystem betreibbaren Serviceprozessor und ei-
nem mit dem Serviceprozessor gekoppelten, ersten
nichtflichtigen Massenspeicher beschrieben. Dabei
ist der Serviceprozessor dazu eingerichtet, wenigs-
tens ein Abbild eines Datentragers von einer vor-
bestimmten Netzwerkquelle herunterzuladen und in
dem ersten nichtflichtigen Massenspeicher zu spei-
chern. Der Serviceprozessor ist des Weiteren dazu
eingerichtet, das wenigstens eine gespeicherte Ab-
bild als aktiven Datentrager eines virtuellen Speich-
erlaufwerks des Computersystems einzubinden und
eine Standardschnittstelle zum Zugriff auf das virtu-
elle Speicherlaufwerk zu emulieren. Auf diese Weise
kann ein entsprechend eingerichtetes Betriebssys-
tem ohne eine herstellerspezifische Treibersoftware
auf den aktiven Datentrager zugreifen.

[0007] Das Computersystem macht von einem so-
genannten Serviceprozessor des Computersystems
Gebrauch, um ein Abbild eines Datentragers von ei-
ner Netzwerkquelle herunterzuladen. Insbesondere
sogenannte Servercomputer weisen oftmals einen
Serviceprozessor auf, der zur Uberwachung des kor-
rekten Betriebs des Computersystems dient. Derar-
tige Serviceprozessoren werden in der Regel auch
dann mit einer Betriebsspannung versorgt, wenn ein
Hauptprozessor des Computersystems abgeschaltet
ist oder eine darauf ablaufende Software gestort ist.

[0008] Durch den Serviceprozessor wird das verhalt-
nismaRig langwierige Herunterladen und Speichern
eines Abbilds eines Datentragers vorgenommen. Auf
diese Weise werden der Hauptprozessor und ein dar-
auf ablaufendes Betriebssystem des Computersys-
tems durch das Herunterladen nicht gestért. Zudem
Ubernimmt der Serviceprozessor die Einbindung des
gespeicherten Abbilds als aktiven Datentrager eines
virtuellen Speicherlaufwerks, sodass auf Seiten des
Betriebssystems keine spezielle Software zum Lesen
des Abbilds erforderlich ist.

[0009] In wenigstens einer Ausgestaltung ist der ers-
te nichtflichtige Massenspeicher als fest mit dem
Computer verbundener Flashspeicherbaustein oder
als wechselbare Flashspeicherkarte ausgestaltet.
Derartige Speichermedien kénnen auf einfache Wei-
se von einem Serviceprozessor angesprochen wer-
den und erlauben eine nichtflichtige und kostengtins-
tige Speicherung umfangreicher Daten.
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[0010] In wenigstens einer Ausgestaltung umfasst
das Computersystem ein mit dem Hauptprozes-
sor gekoppelten, zweiten nichtfliichtigen Massen-
speicher, insbesondere ein Festplattenlaufwerk, zum
Speichern des Betriebssystems. Durch die Vorse-
hung unterschiedlicher Massenspeicher zum Spei-
chern des Abbilds einerseits und des Betriebssys-
tems andererseits kann eine gegenseitige Beeinflus-
sung der beiden Systeme bezlglich des Speicher-
platzes vermieden werden.

[0011] In wenigstens einer Ausgestaltung ist in dem
ersten nichtflichtigen Massenspeicher wenigstens
eines der folgenden Abbilder gespeichert: ein Abbild
eines Datentragers zur Installation eines Betriebs-
systems auf dem Computersystem, ein Abbild eines
Datentragers zur Wiederherstellung eines vorherigen
Zustands des Computersystems und ein Abbild eines
Datentragers zur Wartung des Computersystems.

[0012] In wenigstens einer Ausgestaltung ist der
Serviceprozessor dazu eingerichtet, das gespeicher-
te Abbild in einer Nurlesebetriebsart in das Computer-
system einzubinden, insbesondere als Datentrager
eines virtuellen CD- oder DVD-Laufwerks. Eine der-
artige Einbindung erlaubt einen standardkonformen
Zugriff der meisten Betriebssysteme auf den aktiven
Datentrager. Zudem wird das Betriebssystem daran
gehindert, auf dem aktiven Datentrager gespeicherte
Daten zu verandern. Auf diese Weise bleibt die Inte-
gritét des aktiven Datentragers gewahrleistet.

[0013] In wenigstens einer Ausgestaltung umfasst
das Computersystem eine Firmwarekomponente
zum Starten des Computersystems von einer vorbe-
stimmten Speichervorrichtung, wobei der Servicepro-
zessor des Weiteren dazu eingerichtet ist, das vir-
tuelle Speicherlaufwerk als Speichervorrichtung zum
Starten des Computersystems fir die Firmwarekom-
ponente auszuwahlen, sodass das Computersystem
nach einem Neustart von dem aktiven Datentrager
bootet. Durch eine derartige Firmwarekomponente
kann dem entsprechenden Computersystem bereits
beim Booten das virtuelle Speichermedium als Boot-
speichermedium angeboten werden.

[0014] Gemal einem zweiten Aspekt der Erfindung
wird eine Speichervorrichtung mit darauf gespeicher-
ten, ausfliihrbaren Programmcode beschrieben. Beim
Ausfihren des Programmcodes durch einen Service-
prozessor eines Computersystems wird durch den
Serviceprozessor wenigstens ein Abbild eines Da-
tentragers von einer vorbestimmten Netzwerkquelle
heruntergeladen, in einem nichtflichtigen Massen-
speicher gespeichert und als aktiver Datentrager ei-
nes virtuellen Speicherlaufwerks eingebunden. Zu-
dem emuliert der Serviceprozessor eine Standard-
schnittstelle zum Zugriff auf das virtuelle Speicher-
laufwerk, sodass ein Betriebssystem des Computer-
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systems ohne eine herstellerspezifische Treibersoft-
ware auf den aktiven Datentréger zugreifen kann.

[0015] Der ausfihrbare Programmcode der Spei-
chervorrichtung gemafR dem dritten Aspekt dient ins-
besondere zum Aufbau eines Computersystems ge-
mal dem ersten Aspekt.

[0016] In wenigstens einer Ausgestaltung umfasst
das Ausfihren des Programmcodes einen Vergleich
eines aktuell in dem nichtflichtigen Massenspeicher
gespeicherten Abbilds mit einem an der vorbestimm-
ten Netzwerkquelle gespeicherten Abbild, wobei der
Schritt des Herunterladens nur dann ausgefuihrt wird,
wenn im Schritt des Vergleichs ein Unterschied er-
mittelt wurde. Durch einen derartigen Vergleich kann
sichergestellt werden, dass stets eine aktuelle Versi-
on des durch die Netzwerkquelle gespeicherten Ab-
bilds auf dem Computersystem vorhanden ist. Zu-
gleich wird ein mehrfaches Herunterladen desselben
Abbilds vermieden.

[0017] In wenigstens einer Ausgestaltung wird der
Schritt des Herunterladens und/oder Einbindens
durch eine Zeitplanungskomponente des Servicepro-
zessors ausgeldst. Hierdurch kann beispielsweise
ein Herunterladen eines umfangreichen Abbilds ganz
oder teilweise zu Zeiten geringer Last, wie etwa in der
Nacht, durchgefiihrt werden.

[0018] In wenigstens einer Ausgestaltung wird im
Schritt des Einbindens das Abbild eines bootfahigen
Datentragers als aktiver Datentrédger eingebunden.
Das Ausfiihren des Programmcodes umfasst in die-
sem Fall zusétzlich ein Andern der Bootreihenfolge
des Computersystems derart, dass der nachste Boot-
vorgang von dem virtuellen Speicherlaufwerk erfolgt,
und ein Booten des Computersystems von dem ak-
tiven, bootfahigen Datentréger. Durch diese Schritte
kann das Computersystem vollstandig unter Kontrol-
le eines auf dem Ubertragenen Abbild gespeicherten
Betriebssystems gebootet werden. Beispielsweise ist
es mdoglich, ein Computersystem zu Wartungszwe-
cken unter einem anderen oder anders konfigurier-
ten Betriebssystem zu starten, als auf einem ande-
ren lokalen Massenspeicher des Computersystems
gespeichert ist.

[0019] In wenigstens einer Ausgestaltung umfasst
das Ausflhren des Programmcodes das Auswahlen
eines Abbilds eines Datentragers einer Mehrzahl von
gespeicherten Abbildern, wobei im Schritt des Einbin-
dens das ausgewahlte Abbild als aktiver Datentrager
eingebunden wird. Bei entsprechender Speicherka-
pazitat des nichtflichtigen Massenspeichers kénnen
unterschiedliche Abbilder, beispielsweise flir unter-
schiedliche Wartungsaufgaben, vorgehalten werden.
Durch einfache Auswahl kann dann zwischen unter-
schiedlichen virtuellen Datentragern ausgewahlt wer-
den.
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[0020] Weitere vorteilhafte Ausgestaltungen der Er-
findung sind in den angehéngten Ansprichen und
Figuren sowie der nachfolgenden Beschreibung von
Ausflhrungsbeispielen offenbart.

[0021] Die Erfindung wird nachfolgend anhand von
Ausfihrungsbeispielen unter Bezugnahme auf die
angehangten Figuren im Detail beschrieben. In den
Figuren zeigen:

[0022] Fig. 1 eine schematische Darstellung eines
Computersystems gemal einer Ausgestaltung der
Erfindung,

[0023] Fig. 2 eine schematische Darstellung von
Komponenten eines Serviceprozessors,

[0024] Fig. 3 eine schematische Darstellung des Zu-
sammenspiels zwischen einem verwalteten Compu-
tersystem, einem Repository-Server und einer Ma-
nagement-Station und

[0025] Fig. 4 ein Kollaborationsdiagramm eines Ver-
fahrens zum Bereitstellen wenigstens eines Daten-
tragers.

[0026] Fig. 1 zeigt ein Computersystem 1 gemal ei-
ner Ausgestaltung der Erfindung. Insbesondere han-
delt es sich bei dem Computersystem 1 gemaR Fig. 1
um einen sogenannten Servercomputer, wie er bei-
spielsweise in Rechenzentren eingesetzt wird. Das
Computersystem 1 umfasst eine Systemkomponen-
te 2 mit mehreren darauf verbauten Komponenten.
Beispielsweise handelt es sich bei der Systemkom-
ponente 2 um eine Hauptplatine des Computersys-
tems 1.

[0027] Auf der Systemkomponente 2 sind im Aus-
fihrungsbeispiel ein Hauptprozessor 3 sowie ein
Serviceprozessor 4 angeordnet. Bei dem Haupt-
prozessor 3 handelt es sich beispielsweise um ei-
nen leistungsfahigen Mikroprozessor der Firma In-
tel, beispielsweise einen Intel® Xeon® Prozessor. Bei
dem Serviceprozessor 4 handelt es sich beispiels-
weise um einen sogenannten intelligenten Remote-
Management-Controller (iRMC). Solche Servicepro-
zessoren sind teilweise auch unter dem englischen
Begriff ,baseboard management controller” (BMC)
oder dem deutschen Begriff ,Systemmanagement-
baustein” (SMB) bekannt. Der Serviceprozessor 4
dient unter anderem zur Uberwachung des korrekten
Betriebs des Computersystems 1 sowie zur Durch-
fihrung von Fernwartungsaufgaben unabhangig von
dem Hauptprozessor 3. Beispielsweise kann das
Computersystem 1 unter Verwendung des Service-
prozessors 4 Uber ein Managementnetzwerk ein-
oder ausgeschaltet werden.

[0028] Der Hauptprozessor 3 und der Servicepro-
zessor 4 sind Uber ein oder mehrere Bussysteme
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oder Koppelelemente mit weiteren Komponenten des
Computersystems 1 verbunden. Im Ausfuhrungsbei-
spiel dient ein Chipsatz 5 zum Verbinden des Haupt-
prozessors 3 und des Serviceprozessors 4 mit einem
Speicherbaustein fur ein Basic Input Output System,
BIOS, 6, einem Eingabe/Ausgabe-Controller 7 und
einem Netzwerkcontroller 8.

[0029] Des Weiteren ist der Serviceprozessor 4
im Ausflhrungsbeispiel tiber eine dedizierte Verbin-
dung 9 mit einer Speicherkarte 10 verbunden. Im
Ausfiihrungsbeispiels handelt es sich dabei um ei-
ne sogenannte microSD-Flashspeicherkarte geman
dem Industriestandard SDHC der SD Card Asso-
ciation (http://www.sdcard.org). Alternativ kann auch
eine sogenannte eMMC-Karte oder ein anderes
nichtflichtiges Speichermedium, wie beispielsweise
ein fest mit der Systemkomponente 2 verbundenen
Flash-Speicher, Verwendung finden. Die Speicher-
karte 10 dient zur nichtflichtigen Speicherung von
umfangreichen Daten des Serviceprozessors 4, bei-
spielsweise im Umfang von 16 GB.

[0030] Der Netzwerkcontroller 8 des Computersys-
tems 1 ist mit einem Datennetzwerk 11, beispielswei-
se einem lokalen Ethernet-Firmennetzwerk, verbun-
den. Darlber hinaus ist der Serviceprozessor 4 ent-
weder Uber einen weiteren, optionalen Netzwerkcon-
troller 12 mit einem gesonderten Managementnetz-
werk 13 oder Uiber den Chipsatz 5 und den Netzwerk-
controller 8 mit demselben Datennetzwerk 11 verbun-
den. Bei dem Managementnetzwerk 13 kann es sich
auch um ein virtuelles Netzwerk handeln, das auf
demselben physikalischen Netzwerk aufbaut wie das
Datennetzwerk 11.

[0031] Das Computersystem 1 umfasst des Weite-
ren ein Massenspeicherlaufwerk 14, das mit dem Ein-
gabe-Ausgabe-Controller 7 verbunden ist. Auf dem
Massenspeicherlaufwerk 14 ist im Ausfihrungsbei-
spiel unter anderem ein Betriebssystem 15 fur das
Computersystem 1 gespeichert. Bei dem Betriebs-
system 15 handelt es beispielsweise um das Be-
triebssystem Microsoft® Windows® Server 2012, un-
ter dem Nutzanwendungen des Computersystems 1
ablaufen. Dementsprechend wird das Betriebssys-
tem 15 im Folgenden auch als Host- oder Hauptbe-
triebssystem bezeichnet.

[0032] SchlieBlich umfasst das Computersystem 1
einen Hauptspeicher 16, in den Programmcode und
zugehorige Daten zur Abarbeitung durch den Haupt-
prozessor 3 geladen werden. Weitere Komponen-
ten des Computersystems 1, wie beispielsweise eine
Stromversorgung, sind aus Griinden der Ubersicht-
lichkeit in der Fig. 1 nicht dargestellt.

[0033] Zum besseren Verstandnis der Erfindung
werden anhand der Fig. 2 nachfolgend die wesentli-

4/15



DE 20 2015 102 285 U1

chen Komponenten der Hard- und Softwarearchitek-
tur des Serviceprozessors 4 beschrieben.

[0034] Der Serviceprozessor 4 dient zur Wartung
des Computersystems 1 wahrend unterschiedlichen
Phasen, zum Beispiel bei dessen Ersteinrichtung und
Aktualisierung. Zentrale Komponente dessen Firm-
ware ist eine sogenannte Application Framework Li-
brary 20, die Gber ein in der Fig. 2 nicht dargestell-
tes Service-Betriebssystem diverse Laufzeit-Diens-
te flr auf dem Serviceprozessors 4 ablaufende Soft-
warekomponenten bereitstellt. Im Ausflihrungsbei-
spiel lauft auf dem Serviceprozessor 4 eine flr ein-
gebettete Systeme angepasste Distribution des frei-
en Betriebssystems Linux ab, das unabhéngig von
dem Hauptbetriebssystem 15 des Hauptprozessors
3 lauft. Uber die Application Framework Library 20
kdénnen einzelne Softwaremodule zentral auf unter-
schiedliche Ressourcen des Serviceprozessors 4 zu-
greifen. Hierzu steht eine Mehrzahl von Bibliotheken
21 bis 24 bereit. Unter anderem erlaubt die Applicati-
on Framework Library 20 den Zugriff auf eine XML-Bi-
bliothek 21, eine Datenbankbibliothek 22, eine virtu-
elle Speichermedien-Bibliothek 23 und eine IPMI-Bi-
bliothek 24 zur Systemverwaltung. Uber die IPMI-Bi-
bliothek 24 kénnen beispielsweise Einstellungen des
BIOS 6 ausgelesen oder verandert werden.

[0035] Die Application Framework Library 20 erlaubt
des Weiteren Zugriffe Gber eine Netzwerkschnittstel-
le 25 auf das Managementnetzwerk 13. Die Zugriffe
Uber die Netzwerkschnittstelle 25 kdnnen beispiels-
weise Uber die bekannten http- oder ftp-Protokolle
stattfinden. Die Netzwerkschnittstelle 25 dient bei-
spielsweise zum Herunterladen von umfangreichen
Daten von einem Repository Server wie spater be-
schrieben.

[0036] Dartiber hinaus stellt die Application Frame-
work Library 20 Uber eine PCle-Schnittstelle 27 ein
Kommunikationsinterface 26 zwischen dem Service-
prozessor 4 und dem Hauptprozessor 3 beziehungs-
weise einer durch den Hauptprozessor 3 ausgefiihr-
ten Softwarekomponenten bereit. Bei dem Kommu-
nikationsinterface 26 kann es sich beispielsweise
um das sogenannte ServerView Common Command
Interface (SCCI) handeln, Uber die herstellerspe-
zifische Befehle zum Plattformmanagement ausge-
tauscht werden. Uber das Kommunikationsinterface
26 beziehungsweise die physische PCle-Schnittstel-
le 27 kdnnen insbesondere umfangreiche Daten zwi-
schen dem Serviceprozessor 4 und der damit ver-
bundenen Speicherkarte 10 und auf dem Hauptpro-
zessor 3 ablaufende Programme, wie beispielswei-
se einem Agentendienst 28, ausgetauscht werden.
Des Weiteren emuliert der Serviceprozessor 4 flr
das BIOS 6 und somit ebenfalls fiir das Betriebssys-
tem 15 eine USB-Bootvorrichtung, die unter anderem
zum Starten des Computersystems 1 von der Spei-
cherkarte 10 dienen kann. Sowohl das Kommunikati-
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onsinterface 26 als auch eine USB-Verbindung zu der
USB-Bootvorrichtung sind als logische, sogenann-
te Memory-Mapped-10-Schnittstellen implementiert.
Physikalisch werden die fur sie bendétigten Daten da-
bei Uber die PCle-Schnittstelle 27 ausgetauscht.

[0037] Im in der Fig. 2 dargestellten Ausfiihrungs-
beispiel greifen drei unterschiedliche Softwarekom-
ponenten des Serviceprozessors 4 auf die Applica-
tion Framework Library 20 zu. Eine erste Kompo-
nente 29 dient insbesondere zur Durchflihrung einer
Systemiiberwachung. Sie umfasst unter anderem ei-
nen RAID-Manager 30 zur Verwaltung und Uberwa-
chung von Speichermedien. Eine zweite Komponen-
te in Form eines Aktualisierungsmanagers 31 ist fir
das Besorgen von Aktualisierungspaketen (englisch:
Lupdates”) zusténdig. Eine weitere Komponente in
Form eines Installations-Managers 32 dient zur In-
stallation von durch den Aktualisierungsmanager 31
besorgten Aktualisierungspaketen.

[0038] Die Komponenten 29 bis 32 sowie andere
Softwarekomponenten des Serviceprozessors 4 kon-
nen Uber die Application Framework Library 20 auf
ein Dateisystem 33 der Speicherkarte 10 zugreifen.
Auf der Speicherkarte 10 sind im Ausfihrungsbei-
spiel unterschiedliche Datenvolumen 34, 35 und 36
(englisch: ,data volumes”) gespeichert. Unter einem
Datenvolumen werden in diesem Zusammenhang lo-
gisch zusammenhangend gespeicherte Daten bzw.
Dateien verstanden. Beispielsweise handelt es sich
dabei um ein Datentragervolumen der Speicherkar-
te 10, eine Datei mit einem Abbild eines virtuellen
Datentragers oder ein Archiv mit zusammengehd-
rigen Dateien. Bei den Datenvolumen 34 und 35
handelt es sich um Abbilder eines ersten virtuellen
Datentragers mit einem Aktualisierungskatalog be-
ziehungsweise eines zweiten virtuellen Datentragers
mit darin gespeicherten Aktualisierungspaketen. Bei
den Datenvolumen 36 handelt es sich um Abbilder
unterschiedlicher bootfahiger, virtueller Datentrager,
wie beispielsweise die Abbilder von bootfahigen CDs
oder DVDs. Des Weiteren ist auf der Speicherkarte
10 noch eine Inventarliste 37 oder Datenbank mit In-
ventarinformationen des Computersystems 1 gespei-
chert. Die Inventarliste 37 enthalt Informationen zu
jeder in dem Computersystem 1 verbauten Kompo-
nente sowie zusatzlich Informationen zu der instal-
lierten Software beziehungsweise Firmware dieser
Komponenten. Beispielsweise kann die Inventarliste
37 durch den Agentendienst 28 oder eine speziell fur
diesen Zweck bestimmte Softwarekomponenten ak-
tualisiert werden.

[0039] Die Softwarekomponenten 29, 31 und 32
werden Uber eine webbasierte grafische Benutzer-
schnittstelle 38 von einem Systemadministrator ver-
waltet. Hierzu kann der Systemadministrator bei-
spielsweise Uber das Managementnetzwerk 13 auf
die Benutzerschnittstelle 38 zugreifen.
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[0040] Unter Bezugnahme auf die Fig. 3 und Fig. 4
wird nachfolgend ein Verfahren zum Bereitstellen we-
nigstens eines virtuellen Datentrégers fir das Com-
putersystem 1 beschrieben. Ein derartiger Datentra-
ger kann beispielsweise fir die Installation von zu-
satzlicher Software auf dem Computersystem 1 oder
fir andere Wartungsaufgaben verwendet werden.

[0041] Im in der Fig. 3 dargestellten Ausfiuhrungs-
beispiel ist das Computersystem 1 Uber das Inter-
net 40 mit einem entfernten Netzwerk 41 verbunden.
Im Ausfihrungsbeispiel ist zwischen dem entfernten
Netzwerk 41 und dem Internet 40 sowie zwischen
dem Internet 40 und dem Datennetzwerk 12 bezie-
hungsweise dem Managementnetzwerk 13 jeweils
eine sogenannte Firewall 42 vorgesehen, um unbe-
rechtigte Zugriffe aus dem Internet 40 zu vermeiden.
In dem entfernten Netzwerk 41 befindet sich eine Ma-
nagementstation 43 sowie ein Repository Server 44.

[0042] Ein Administrator 45 verwendet die Manage-
mentstation 43 zur Fernwartung des Computersys-
tems 1. Hierzu bereitet er ein oder mehrere Abbil-
der 46 eines Datentragers, beispielsweise einer boot-
fahigen CD oder DVD, vor und speichert diese auf
dem Repository Server 44. Da sich der Repository
Server 44 und die Managementstation 43 in demsel-
ben physikalischen Netzwerk 41 befinden, kann der
Administrator 45 verhaltnismafig groRe Datenmen-
gen schnell auf dem Repository Server 44 ablegen.
Alternativ kann der Administrator auch blof3 eine ge-
eignete Netzwerkquelle mit einem darauf gespeicher-
ten Abbild 46 auswahlen. Beispielsweise kann er ei-
ne URL eines 6ffentlich zugénglichen ftp-Servers er-
mitteln. Nachfolgend greift er Uber die Management-
station 43, das Internet 40 und das Managementnetz-
werk 13 auf den Serviceprozessor 4 des Computer-
systems 1 zu, und fordert diesen auf, das auf dem
Repository Server 44 beziehungsweise an der ermit-
telten URL gespeicherte Abbild 46 herunterzuladen.
Der Serviceprozessor 4 kontaktiert nachfolgend den
Repository Server 44 beziehungsweise die bestimm-
te URL und speichert das von dort heruntergeladene
Abbild 46 auf der Speicherkarte 10.

[0043] Das Herunterladen erfolgt unabhangig von
der Verbindung des Administrators 45 und dem Be-
trieb des Betriebssystems 15 des Computersystems
1. Dementsprechend fallt die Bandbreite der Internet-
verbindung 40 fir die Datenibertragung weniger ins
Gewicht als wenn ein Administrator 45 das 1ISO-Ab-
bild 46 direkt an das Computersystem 1 ibertragen
wirde. Der Administrator 45 kann in der Zeitdauer,
die zur Ubertragung des Abbilds 46 erforderlich ist,
beispielsweise andere Aufgaben durchfiihren.

[0044] Ist die Ubertragung erfolgreich durchgefiihrt,
kann der Administrator 45 sich Gber das Internet 40 in
den Serviceprozessor 4 oder in das Betriebssystem
15 des Computersystems 1 einloggen und dann mit
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Hilfe des lokal verfligbaren Abbilds 46 Wartungsauf-
gaben an dem Computersystem 1 durchfthren. Alter-
nativ kann er oder ein anderer Nutzer sich auch lo-
kal in das Computersystem 1 einloggen und das nun
ebenfalls lokal vorliegende Abbild 46 verwenden.

[0045] Fig. 4 zeigt das zuvor beschriebenen Verfah-
rens anhand eines Kollaborationsdiagramms im Ein-
zelnen.

[0046] In einem ersten Schritt S1 stellt der Adminis-
trator 45 ein Abbild eines virtuellen Datentragers be-
reit. Bei dem Abbild 46 kann es sich beispielswei-
se um ein von dem Administrator 45 erzeugtes Ab-
bild eines physikalisch vorhandenen Datentragers,
beispielsweise einer Installations-CD oder Widerher-
stellungs-CD eines Betriebssystems, oder um ein
von dem Administrator 45 selbst zusammengestell-
tes Abbild mit von ihm bevorzugten Wartungspro-
grammen und zugehdrigen Daten handeln. Gegebe-
nenfalls kann der Administrator 45 in Schritt S1 auch
mehrere solcher Abbilder 46 bereitstellen.

[0047] Die von dem Administrator 45 zusammenge-
stellten Abbilder 46 werden in einem Schritt S2 auf
einem Repository Server 44 gespeichert. Beispiels-
weise kann es sich bei dem Repository Server 44 um
einen Ublichen FTP-Server oder eine sonstige lber
ein Netzwerk erreichbare Speicherquelle handeln.

[0048] In einem Schritt S3 loggt sich der Administra-
tor 45 in die grafische Benutzerschnittstelle 38 des
Serviceprozessors 4 ein. Uber die grafische Benut-
zerschnittstelle 38 kann er beispielsweise einen Zeit-
plan zum Herunterladen der auf den Repository Ser-
ver 44 gespeicherten Abbilder 46 einrichten.

[0049] Des Weiteren kann der Administrator 45 im
Schritt S3 einen Zeitplan zur Aktivierung der herun-
tergeladenen Abbilder 46 durch den Serviceprozes-
sor 4 einrichten. Nachdem diese Schritte abgeschlos-
sen sind, kann sich der Administrator 45 aus der Be-
nutzerschnittstelle 38 des Serviceprozessors 4 aus-
loggen und sich anderen Aufgaben zuwenden.

[0050] Fur sich regelmaflig andernde Inhalte, wie
beispielsweise Datentrdger mit einem Sicherungs-
satz zur Wiederherstellung eines Laufwerks des
Computersystems 1 kann der Administrator 45 auch
einen Zeitplan zum regelmafigen Abgleich zwischen
dem Repository Server 44 und dem Serviceprozes-
sor 4 einrichten. In diesem Fall vergleicht der Service-
prozessor 4 ein lokal auf der Speicherkarte 10 ge-
speichertes Abbild 46 regelmaRig mit einem entspre-
chenden Abbild auf dem Repository Server 44, bei-
spielsweise anhand eines Anderungsdatums, einer
CRC-Prufsumme oder einer digitalen Signatur. Falls
Anderungen erkannt werden, I&dt der Serviceprozes-
sor 4 das geanderte Abbild 46 oder einen gednder-
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ten Teil davon selbststatig herunter und speichert das
aktualisierte Abbild 46 auf der Speicherkarte 10.

[0051] In einem nachfolgenden Schritt S4, der ent-
weder direkt auf den Schritt S3 folgt oder durch ei-
nen von dem Administrator vorgegebenen Zeitplan
ausgel6st wird, beginnt der Serviceprozessor 4 mit
dem Herunterladen eines oder mehrerer Abbilder 46
von dem Repository Server 44. Insbesondere bei
entfernt aufgestellten Computersystemen 1, die tber
eine Datenverbindung mit verhaltnismafig geringer
Ubertragungskapazitat mit dem Repository Server 44
verbunden sind, kann der Schritt S4 des Herunter-
ladens eine betrachtliche Zeit in Anspruch nehmen.
Beispielsweise kann es mehrere Stunden, Tage oder
sogar Wochen dauern, bis das Abbild 46 einer oder
die Abbilder 46 mehrerer DVDs mit Daten zur Instal-
lation eines neuen Betriebssystems heruntergeladen
wurden.

[0052] Die von dem Serviceprozessor 4 herunterge-
ladenen Abbilder 46 werden auf der mit dem Service-
prozessor 4 verbundenen Speicherkarte 10 gespei-
chert, beispielsweise als Datenvolumen 34, 35 oder
36. Alternativ kbnnen die Abbilder 46 auch in einem
internen Speicher des Serviceprozessors 4 gespei-
chert werden, sofern dieser Uber eine ausreichende
Speicherkapazitat verfigt. Somit ist flir das Herun-
terladen der Betriebszustand des Hauptprozessors
3 sowie des Massenspeicherlaufwerks 14 des Com-
putersystems 1 nicht von Bedeutung. Insbesondere
kann das Herunterladen auch zu Zeiten fortgesetzt
werden, in dem sich der Hauptprozessor 3 des Com-
putersystems 1 nicht im Betrieb befindet. Selbst bei
einer vollstandigen Trennung des Computersystems
1 entweder von dem Datennetzwerk 12, dem Ma-
nagementnetzwerk 13 oder einer Stromversorgung
kann das Herunterladen unmittelbar nach der erfolg-
ten Unterbrechung fortgesetzt werden. Die bis dahin
geladenen Daten bleiben unabhangig von der Strom-
versorgung auf der nichtfliichtigen Speicherkarte 10
gespeichert.

[0053] In einem Schritt S5 wird eines der zuvor her-
untergeladenen Abbilder 46 durch den Servicepro-
zessor 4 aktiviert. Aktivieren bedeutet in diesem Zu-
sammenhang, dass das Abbild 46 in ein Dateisystem
des Serviceprozessors 4 eingebunden wird. Hierzu
greift die Application Framework Library 20 beispiels-
weise Uber die virtuelle Medienbibliothek 23 auf eines
der Datenvolumen 34 bis 36 zu. Die darin enthaltenen
Daten werden dem BIOS 6 oder dem Betriebssys-
tem 15 Uber ein von dem Serviceprozessor 4 emu-
liertes, virtuelles CD- oder DVD-Laufwerk zur Ver-
fligung gestellt. Hierzu dient im Ausfiihrungsbeispiel
das Kommunikationsinterface 26 zu dem Hauptpro-
zessor 3. AnschlieBend kénnen unter dem Betriebs-
system 15 ablaufende Anwendungen und Dienste,
wie beispielsweise der Agentendienst 28, auf die Da-
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ten des heruntergeladenen Abbilds 46 zugreifen wie
auf ein lokal vorhandenes Speichermedium.

[0054] Handelt es sich bei dem Abbilds 46 um ei-
nen bootfahigen Datentrager, wie etwa bei dem Da-
tenvolumen 36, kann das entsprechende Abbild 46
dem BIOS 6 des Computersystems 1 als USB-Boot-
vorrichtung angeboten werden. In diesem Fall kann
der Serviceprozessor 4 bei Bedarf einen Neustart des
Computersystems 1 auslésen. In einem nachfolgen-
den, optionalen Schritt S6 bootet das Computersys-
tem 1 von dem Abbild 46 des bootfahigen Datenvo-
lumens 36.

[0055] In einem weiteren Schritt S7 loggt sich der
Administrator 45 in das nun laufende Computersys-
tem 1 ein und erledigt die geplanten Wartungsar-
beiten. Beispielsweise kann er ein neues Betriebs-
system 15 auf dem Computersystem 1 installieren
oder Wartungsaufgaben durchfiihren. Beispielswei-
se kann das nicht zum Starten verwendeten Massen-
speicherlaufwerks 14 auf Viren tberprift oder sein In-
halt aus einem friher erstellten Sicherungssatz wie-
derhergestellt werden.

[0056] Neben dem zuvor genannten Ablauf sind eine
Vielzahl weiterer Szenarien moglich, bei denen um-
fangreiche Daten auf Abbilder 46 von Datentragern
zusammengestellt und von einem Serviceprozessor
4 als Daten eines lokal angeschlossenen Speicher-
laufwerks eines Computersystems 1 angeboten wer-
den.

Bezugszeichenliste

Computersystem
Systemkomponente
Hauptprozessor
Serviceprozessor

Chipsatz

Basic Input Output System (BIOS)
Eingabe/Ausgabe-Controller
(erster) Netzwerkcontroller
Verbindung

10  Speicherkarte

1" Datennetzwerk

12  (zweiter) Netzwerkcontroller
13  Managementnetzwerk

14  Massenspeicherlaufwerk

15  Betriebssystem

16  Hauptspeicher

20  Application Framework Library
21 XML-Bibliothek

22  Datenbankbibliothek

23  virtuelle Speichermedienbibliothek
24 |PMI-Bibliothek

25  Netzwerkschnittstelle

26 Kommunikationsinterface

27  PCle-Schnittstelle

28  Agentendienst
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29
30
31
32
33
34

35

36

37
38
40
4
42
43
44
45
46
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Systemiiberwachungskomponente
RAID-Manager

Aktualisierungsmanager
Installationsmanager

Dateisystem

Datenvolumen (Abbild eines ersten Datentra-
gers)

Datenvolumen (Abbild eines zweiten Daten-
tragers)

Datenvolumen (Abbild eines bootfahigen Da-
tentragers)

Inventarliste

grafische Benutzerschnittstelle

Internet

(entferntes) Netzwerk

Firewall

Managementstation

Repository Server

Administrator

Abbild
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Schutzanspriiche

1. Computersystem (1), umfassend:
— einen Hauptprozessor (3) zum Ausflihren eines Be-
triebssystems (15);
— einen unabhangig von dem Hauptprozessor (3) und
dem Betriebssystem (15) betreibbaren Servicepro-
zessor (4); und
— einen mit dem Serviceprozessor (4) gekoppelten,
ersten nichtfliichtigen Massenspeicher;
— wobei der Serviceprozessor (4) dazu eingerichtet
ist, wenigstens ein Abbild (46) eines Datentragers
von einer vorbestimmten Netzwerkquelle herunterzu-
laden und in dem ersten nichtfliichtigen Massenspei-
cher zu speichern, das wenigstens eine gespeicher-
te Abbild (46) als aktiven Datentrager eines virtuellen
Speicherlaufwerks des Computersystems (1) einzu-
binden und eine Standardschnittstelle zum Zugriff auf
das virtuelle Speicherlaufwerk zu emulieren; so dass
ein Betriebssystem (15) ohne eine herstellerspezifi-
sche Treibersoftware auf den aktiven Datentrager zu-
greifen kann.

2. Computersystem (1) nach Anspruch 1, wobei
der erste nichtflichtige Massenspeicher als fest mit
dem Computersystem verbundener Flashspeicher-
baustein oder als wechselbare Flashspeicherkarte
(10) ausgestaltet ist.

3. Computersystem (1) nach Anspruch 1 oder 2,
weiter umfassend:
— einen mit dem Hauptprozessor (3) gekoppelten,
zweiten nichtfliichtigen Massenspeicher, insbeson-
dere ein Festplattenlaufwerk, zum Speichern des Be-
triebssystems (15).

4. Computersystem (1) nach einem der Anspriiche
1 bis 3, wobei der Serviceprozessor (4) dazu einge-
richtet ist, eine Mehrzahl von Abbildern (46) auf dem
ersten nichtflichtigen Massenspeicher zu speichern,
und im Schritt des Einbindens ein Uber eine Auswahl-
komponente des Serviceprozessors (4) ausgewahl-
tes Abbild (46) der Mehrzahl von Abbildern (46) als
aktiven Datentrager einzubinden.

5. Computersystem (1) nach einem der Anspri-
che 1 bis 4, wobei in dem ersten nichtfliichtigen Mas-
senspeicher wenigstens eines der folgenden Abbil-
der (46) gespeichert ist: ein Abbild (46) eines Da-
tentragers zur Installation eines Betriebssystems (15)
auf dem Computersystem (1), ein Abbild (46) eines
Datentragers zur Wiederherstellung eines vorherigen
Zustands des Computersystems (1); und ein Abbild
(46) eines Datentragers zur Wartung des Computer-
systems (1).

6. Computersystem (1) nach einem der Anspriiche
1 bis 5, wobei der Serviceprozessor (4) dazu einge-
richtet ist, das gespeicherte Abbild (46) in einer Nur-
lesebetriebsart in das Computersystem (1) einzubin-
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den, insbesondere als Datentrager eines virtuellen
CD- oder DVD-Laufwerks.

7. Computersystem (1) nach einem der Anspriiche
1 bis 6, weiter umfassend eine Firmwarekomponen-
te, insbesondere ein BIOS (6), zum Starten des Com-
putersystems (1) von einer vorbestimmten Speicher-
vorrichtung, wobei der Serviceprozessor (4) des Wei-
teren dazu eingerichtet ist, das virtuelle Speicherlauf-
werk als Speichervorrichtung zum Starten des Com-
putersystems (1) fur die Firmwarekomponente aus-
zuwahlen, sodass das Computersystem (1) nach ei-
nem Neustart von dem aktiven Datentrager bootet.

8. Computersystem (1) nach einem der Anspri-
che 1 bis 7, wobei der Serviceprozessor (4) eine Zeit-
planungskomponente umfasst, die dazu eingerich-
tet ist, das Herunterladen des wenigstens einen Ab-
bilds (46), das Einbinden des wenigstens einen ge-
speicherten Abbilds (46) und/oder ein Neustarten des
Computersystems (1) zeitgesteuert auszufiihren.

9. Speichervorrichtung mit darauf gespeicherten,
ausflihrbaren Programmcode, wobei beim Ausfih-
ren des Programmcodes durch einen Serviceprozes-
sor (4) eines Computersystems (1) wenigstens die
folgenden Schritte durch den Serviceprozessor (4)
durchgefihrt werden:

— Herunterladen wenigstens eines Abbilds (46) ei-
nes Datentragers von einer vorbestimmten Netzwer-
kquelle;

— Speichern des wenigstens einen heruntergelade-
nen Abbilds (46) in einem nichtflichtigen Massen-
speicher;

— Einbinden des wenigstens einen gespeicherten Ab-
bilds (46) als aktiver Datentragers eines virtuellen
Speicherlaufwerks; und

— Emulieren einer Standardschnittstelle zum Zugriff
auf das virtuelle Speicherlaufwerk, sodass ein Be-
triebssystem (15) des Computersystems (1) ohne ei-
ne herstellerspezifische Treibersoftware auf den ak-
tiven Datentrager zugreifen kann.

10. Speichervorrichtung nach Anspruch 9, wobei

beim Ausfliihren des Programmcodes durch den Ser-
viceprozessor (4) des Computersystems (1) des Wei-
teren der folgende Schritt durch den Serviceprozes-
sor (4) durchgefihrt wird:
- Vergleich eines aktuell in dem nichtfliichtigen Mas-
senspeicher gespeicherten Abbilds (46) mit einem
an der vorbestimmten Netzwerkquelle gespeicherten
Abbild (46), wobei der Schritt des Herunterladens nur
dann ausgefuhrt wird, wenn im Schritt des Vergleichs
ein Unterschied ermittelt wurde.

11. Speichervorrichtung nach Anspruch 9 oder
10, wobei der Schritt des Herunterladens und/oder
Einbindens durch eine Zeitplanungskomponente des
Serviceprozessors (4) ausgeldst wird.
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12. Speichervorrichtung nach einem der Anspri-
che 9 bis 11, wobei im Schritt des Einbindens das Ab-
bild (46) eines bootfahigen Datentragers (36) als ak-
tiver Datentrager eingebunden wird, und beim Aus-
fihren des Programmcodes durch den Servicepro-
zessor (4) des Computersystems (1) des Weiteren
die folgenden Schritte durch den Serviceprozessor
(4) durchgefiihrt werden:

— Andern der Bootreihenfolge des Computersystems
(1) derart, dass der néchste Bootvorgang von dem
virtuellen Speicherlaufwerk erfolgt; und

— Booten des Computersystems (1) von dem aktiven,
bootfahigen Datentrager (36).

13. Speichervorrichtung nach einem der Anspri-

che 9 bis 12, wobei beim Ausfihren des Programm-
codes durch den Serviceprozessor (4) des Com-
putersystems (1) des Weiteren der folgende Schritt
durch den Serviceprozessor (4) durchgefihrt wird:
— Auswahlen eines Abbilds (46) eines Datentragers
einer Mehrzahl von gespeicherten Abbildern (46),
wobei im Schritt des Einbindens das ausgewahlte Ab-
bild (46) als aktiver Datentrager eingebunden wird.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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