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(57) Abstract: The invention relates to a control and monitoring device (1) for a motor vehicle comprising at least one memory area
RAM (2), at least one flash memory area (5, 6 and) and one input/output area (16) which connects by signalling said control and
monitoring device (1) to other control and monitoring devices and to sensors and actuators. In order to co-ordinate the trouble-free
—~ placing in service of the inventive control and monitoring device (1) and the operation of the totality of the motor vehicle with respect
\& to important control and monitoring processes, encoded programs and/or data (5) which are stored in said control and monitoring
w={ device (1) and, after reception (A) of a decoding code (8) transmitted by another control and monitoring device are decoded (B) and
e only afterwards are authorised for the operation (C) of the control and monitoring device.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Betreiben eines Steuerungs- und Regelungsgerétes (1) in einem
P Kraftfahrzeug, welches iiber wenigstens einen RAM-Speicherbereich (2) und wenigstens einen Flash-Speicherbereich (5, 6) sowie

iber einen Fingangs- und Ausgangsbereich (16) verfiigt, tiber den das Steuerungs- und Regelungsgeriit (1) mit anderen Steuerungs-
g und Regelungsgeriten sowie mit Sensoren und Aktuatoren

[Fortsetzung auf der ndchsten Seite]
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signaltechnisch in Verbindung steht. Zur koordinierten und hinsichtlich wichtiger Steuerungs- und Regelungsabldufe storungsfreien
Inbetriebnahme dieses Steuerungs- und Regelungsgerites (1) sowie die Inbetriebnahme des Gesamtfahrzeuges ist vorgesehen, dass
in dem Steuerungs- und Regelungsgerit (I) Programme und/oder Daten (5) verschliisselt abgespeichert sind, die nach dem Empfang
(A) eines von einem anderen Steuerungs- und Regelungsgerit versandten Entschliisselungscodes (8) entschliisselt (B) und erst an-
schliessend zur Steuerungs- und Regelungstitigkeit (C) freigegeben werden.
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Beschreibung

Steuerungs- und Regelungsgeriit in einem Kraftfahrzeug sowie Verfahren zum

Betreiben desselben

Die Erfindung betrifft ein Steuerungs- und Regelungsgerit in einem Kraftfahrzeug sowie
ein Verfahren zum Betreiben desselben gem#B dem Oberbegriff des Patentanspruchs 1 be-

ziehungsweise des Patentanspruchs 13.

Es ist allgemein bekannt, dass in modernen Kraftfahrzeugen elektronische Steuerungs- und
Regelungsgerite eingesetzt werden, mit denen die unterschiedlichsten Fahrzeugfunktionen
steuer- und regelbar sind. Zu nennen sind hier beispielhaft Motor- und Getriebesteuerungs-
gerite, Steuerungsgerite zur Steuerung des Fahrverhaltens sowie von Personen-
Riickhaltesystemen (Airbags, Sicherheitsgurte). Diese Steuerungs- und Regelungsgerite
sind zum Teil miteinander tiber Datenleitungen vernetzt, so dass ein Datenaustausch zwi-

schen diesen moglich ist.

Insbesondere beim Start eines Kraftfahrzeuges kommt es hinsichtlich der stérungsfreien
Inbetriebnahme der Steuerungs- und Regelungsgerite darauf an, dass diese gerade wegen
ihrer Vernetzung mit den anderen Steuerungs- und Regelungsgeriten nur die Funktionen
durchfiihren, die in dieser Betriebsphase sinnvoll und notwendig sind. Auflerdem gibt es
Steuerungs- und Regelungsumfinge, deren Abarbeitung fiir die Sicherheit des Fahrzeuges
kritisch einzuschétzen sind, da diese eine bleibende Auswirkung auf das Gesamtfahrzeug

sowie der eigenen Steuerungs- und Regelungstitigkeit haben kénnen.

Derartige Funktionsabliufe diirfen daher nicht ungewollt und/oder in nicht gewollter Rei-
henfolge, etwa durch ein ,,Verspringen* eines in dem Steuerungs- und Regelungsgerit in-
tegrierten Programmzihlers abgearbeitet werden. Ein solches ,,Verspringen kann bei-

spielsweise in der sogenannten Hochlaufphase jedes einzelnen Steuerungs- und Rege-
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lungsgerites sowie des Gesamtfahrzeuges erfolgen, wenn das elektrische Bordnetz kurz-
zeitig starke Spannungsschwankungen aufweist oder ein kurzzeitiger Zusammenbruch des-

selben auftritt.

Vor diesem Hintergrund ist es die Aufgabe an die Erfindung, ein Steuerungs- und Rege-

lungsgerit sowie ein Verfahren zum Betreiben desselben vorzustellen, mit denen die Inbe-
triebnahme des Kraftfahrzeugs sowie der in diesem genutzten Steuerungs- und Regelungs-
gerite koordiniert und vor allem hinsichtlich wichtiger Steuerungs- und Regelungsablédufe

storungsfrei durchfiihrbar ist.

Die Losung dieser Aufgabe ergibt sich fiir das Verfahren aus den Merkmalen des Hauptan-
spruchs, wihrend vorteilhafte Ausgestaltungen und Weiterbildungen des Verfahrens den
Unteranspriichen entnehmbar sind. Das erfindungsgeméBe Steuerungs- und Regelungsge-

rit ist durch die Merkmale des Patentanspruchs 13 gekennzeichnet.

Der Erfindung liegt die Erkenntnis zugrunde, dass gerade beim Start des Kraftfahrzeuges
die oben genannte Steuerung und Regelung von vielen Fahrzeugfunktionen gar nicht be-
notigt wird. Gemifl dem Grundgedanken der Erfindung werden die zur Steuerung und/oder
Regelung dieser Funktionsabldufe bendtigten Steuerungs- und Regelungsprogramme
und/oder dazugehorige Daten in dem jeweils betroffenen Steuerungs- und Regelungsgerit
verschliisselt abgespeichert, so dass diese bei der Inbetriebnahme des Steuerungs- und Re-
gelungsgerits zunéchst nicht aktivierbar sind. Erst nach dem Eintreten eines vordefinierten
stabilen Fahrzeugbetriebszustandes sowie Erhalt eines Entschliisselungscodes von einem
anderen Steuerungs- und Regelungsgerits werden diese Programme und/oder Daten ent-
schliisselt und danach hinsichtlich ihrer Steuerungs- und Regelungsfunktionen abgearbei-

tet.

Demgemiss betrifft die Erfindung also ein Verfahren zum Betreiben eines Steuerungs- und
Regelungsgerites in einem Kraftfahrzeug, welches iiber wenigstens einen RAM-

Speicherbereich und wenigstens einen Flash-Speicherbereich sowie iiber einen Eingangs-
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und Ausgangsbereich verfiigt, iiber den das Steuerungs- und Regelungsgerit mit anderen
Steuerungs- und Regelungsgeriten sowie mit Sensoren und Aktuatoren signaltechnisch in
Verbindung steht. ErfindungsgemB ist nun vorgesehen, dass in dem Steuerungs- und Re-
gelungsgeriit Programme und/oder Daten verschliisselt abgespeichert und mit Hilfe eines
von einem anderen Steuerungs- und Regelungsgerit empfangenen Entschliisselungscodes
entschliisselt werden. Anschliefend werden diese entschliisselten Programme und/oder

Daten fiir die Steuerungs- und Regelungstitigkeit freigegeben.

Zur der Durchfiihrung dieses Verfahrens wird es als vorteilhaft angeéehen, wenn das ande-
re Steuerungs- und Regelungsgerit als zentrales Steuerungs- und Regelungsgeriit arbeitet,

welches vorzugsweise mit einer Mehrzahl von anderen Steuerungs- und/oder Regelungsge-
rédten in Verbindung steht und bei der Inbetriebnahme des Kraftfahrzeuges als erstes Steue-

rungs- und Regelungsgerit in Betrieb genommen wird.

Zudem ist es Gegenstand einer Weiterbildung der Erfindung, dass die Versendung des Ent-
schliisselungscodes erst dann erfolgt, wenn nach Betitigen des Fahrzeug-Ziindschliissels
ein vorbestimmter Zeitraum vergangen und/oder der Anlassvorgang der Antriebsmaschine

des Kraftfahrzeuges abgeschlossen ist.

Dartiber hinaus ist es sinnvoll, mit der Versendung des Entschliisselungscodes erst dann zu
beginnen, wenn nach dem Starten des Kraftfahrzeuges die Spannung des elektrischen

Bordnetzes des Fahrzeuges iiber einen vorbestimmten Zeitraum stabil ist.

SchlieBlich kann es zur sicheren Losung der gestellten Aufgabe beitragen, wenn die
Versendung des Entschliisselungscodes erst dann erfolgt, wenn wenigstens ein weiteres
Steuerungs- und/oder Regelungsgerit des Kraftfahrzeuges, vorzugsweise das zentrale
Steuerungs- und Regelungsgerit soweit in Betrieb gesetzt ist, dass dieses selbst stabil ar-

beitet.
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In einer anderen Weiterbildung des erfindungsgeméfien Verfahrens ist dafiir gesorgt, dass
das Steuerungs- und Regelungsgerit dem anderen, den Entschliisselungscode versenden-
den Steuerungs- und Regelungsgerit den Erhalt des Entschliisselungscodes durch eine
Empfangsmitteilung bestitigt. Auf diese Weise wird fiir das vorzugsweise zentrale Steue-
rungs- und Regelungsgerit sichergestellt, dass das andere Steuerungs- und Regelungsgeriit
den Entschliisselungscode erhalten hat, und dass dieses nach der Entschliisselung der Pro-
gramme und/oder Daten mit der Abarbeitung seiner Steuerungs- und Regelungsaufgaben

beginnt.

Dariiber hinaus kann in einer anderen Ausgestaltung der Erfindung vorgesehen sein, dass
in dem Steuerungs- und Regelungsgerit die verschliisselten Programme und/oder Daten in
einem ersten Flash-Speicherbereich abgespeichert werden. Diese Programme und/oder
Daten werden nach deren Decodierung vorzugsweise im gleichen Steuerungs- und Rege-

lungsgerit in dem eingangs genannten RAM-Speicherbereich abgespeichert.

Eine weitere Variante der Erfindung sieht vor, dass der zur Abspeicherung der entschliis-
selten Programme und/oder Daten vorgesehener RAM-Speicherplatz im erwshnten RAM-
Speicherbereich vor dem Abspeichern der entschliisselten Programme und/oder Daten leer

und zur Speicherung von Programme und/oder Daten softwaretechnisch gesperrt ist.

Zudem wird es im Zusammenhang mit der Erfindung als vorteilhaft angesehen, wenn der
erste Flash-Speicherbereich, in dem die verschliisselten Programmcodes und/oder Daten
abgespeichert sind, nach der Entschliisselung sowie deren Abspeicherung im RAM-
Speicherbereich zur Speicherung von anderen Programmcodes und/oder Daten software-

technisch gesperrt ist.

AuBerdem werden in dem Steuerungs- und Regelungsgerit vorzugsweise in einem zwei-
ten Flash-Speicherbereich unverschliisselte Programme und/oder Daten abgespeichert, die
zusammen mit den entschliisselten Programmen und/oder Daten die Durchfithrung der

Steuerungs- und Regelungsfunktionen des Steuerungs- und Regelungsgerits erméglichen.
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SchlieBlich ist ein Gegenstand der Exrfindung auch ein Steuerungs- und Regelungsgeriit,
mit dem die vorgenannten Verfahren durchfiihrbar sind. Dieses Steuerungs- und Rege-
lungsgerit fiir ein Kraftfahrzeug verfiigt iiber wenigstens einen RAM-Speicherbereich,
wenigstens einen Flash-Speicherbereich und iiber einen Eingangs- und Ausgangsbereich,
mittels dem das Steuerungs- und Regelungsgerit mit anderen Steuerungs- und Regelungs-

gerdten sowie mit Sensoren und Aktuatoren signaltechnisch in Verbindung steht.

Dieses Steuerungs- und Regelungsgerit ist nun erfindungsgems$ dadurch gekennzeichnet,
dass in dem RAM-Speicherbereich ein RAM-Speicherplatz vorhanden ist, der bei der In-
betriebnahme des Steuerungs- und Regelungsgeriites leer und gegen ein Abspeichern gesi-
chert ist, dass ein erster Flash-Speicherbereich zur Abspeicherung von verschliisselten
Programmen und/oder Daten vorgesehen ist, dass ein zweiten Flash-Speicherbereich zum
Abspeichern unverschliisselter Programme und /oder Daten ausgebildet ist, dass ein Ent-
schliisselungsbereich zur Durchfithrung der Entschliisselung B der verschliisselten Pro-
gramme und/oder Daten vorhanden ist, wobei ein von aussen zugefiihrter Entschliisseluns-
code 8 verwendet wird, dass die entschliisselten Programme und/oder Daten in dem nach
oder vor der Entschliisselung freigebbaren Speicherplatz des RAM-Speicherbereiches
abspeicherbar sind. Weiterhin kann der erste Flash-Speicherbereich nach der Entschliisse-
lung und Abspeicherung der Programme und/oder Daten gegen die Abspeicherung von
anderen Programmen und/oder Daten gesperrt werden. Das Steuer- und Regelungsgerit
muss die 'von Neumann' Architektur verwenden, um den beschriebenen Ablauf durchfiih-

ren zu konnen.

Zum besseren Verstindnis der Erfindung ist der Beschreibung eine Zeichnung beigefiigt.
In dieser zeigen
Fig. 1 eine sehr schematisierte Darstellung eines Steuerungs- und Regelungsgerites vor

dem Empfang eines Entschliisselungscodes, und
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Fig. 2 das Steuerungs- und Regelungsgerit gem#B Fig. 1 nach Empfang des Entschliisse-
lungscodes sowie nach Durchfithrung der Entschliisselung von in diesem Geriit ver-

schliisselt abgespeicherten Programmen und/oder Daten.

Fig. 1 zeigt demnach stark vereinfacht ein Steuerungs- und Regelungsgerit 1 eines Kraft-
fahrzeuges, in dem unterschiedliche Speicherbereiche zur Abspeicherung von Steuerungs-
und/oder Regelungsprogrammen sowie von Daten ausgebildet sind. Dariiber hinaus gibt es
an diesem Steuerungs- und Regelungsgerit 1 einen Eingangs-/Ausgangsbereich 16, der
zum Empfang (Pfeil 14) und zur Abgabe (Pfeil 15) von Sensorsignalen, Steuerungsbefeh-
len fiir Aktuatoren und Kommunikationsdaten fiir andere Steuerungs- und Regelungsgeriite

bestimmt und geeignet ist.

Von besonderer Bedeutung ist nun, dass dieses Steuerungs- und Regelungsgerit 1 iiber ei-
nen RAM-Speicherbereich 2 mit einem RAM-Speicherplatz 3 verfiigt, der als sogenannter
abgesicherter Funktionsbereich zunichst hinsichtlich der dort speicherbaren Informationen

leer und vor einem versehentlichen Beschreiben gesichert ist.

Zudem sind bei diesem Steuerungs- und Regelungsgerit 1 zwei Flash-Speicherbereiche
ausgebildet, von denen in einem ersten Flash-Speicherbereich 4 Programme und/oder Da-
ten in verschliisselter Form abgespeichert sind, wihrend in dem zweiten Flash-
Speicherbereich 6 ausfiihrbare, also unverschliisselte Steuerungs- und Regelungsprogram-

me und/oder Daten 7 abgelegt sind.

Zu diesen unverschliisselten Programmen konnen beispielsweise solche gehdren, mit de-
nen die Kommunikation (CAN-Komm.) mit anderen Steuerungs- und Regelungsgeriiten
durchfiihrbar ist, die Sicherheitsfunktionen betreffen (Failsafe), die hochlaufunkritische
Regelungsfunktionen beinhalten, die beispielsweise die Kontrolle des Kraftstoffbehilters
betreffen und den Hochlauf sowie die Initialisierung eben dieses Steuerungs- und Rege-

lungsgerites 1 selbst bestimmen.
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Bei der Inbetriebnahme des Kraftfahrzeuges und damit dieses Steuerungs- und Regelungs-
gerit 1 werden zunéchst nur die in dem zweiten Flash-Speicherbereich 6 abgespeicherten
und ausfithrbaren Programme steuerungs- und/oder regelungstechnisch abgearbeitet, so
dass eben dieses Steuerungs- und Regelungsgerit 1 bis zu einem gewissen Grad in Betrieb
genommen wird. Andere, in dem ersten Flash-Speicherbereich 4 abgespeicherte und ver-
schliisselte Steuerungs- und Regelungsprogramme und/oder zugehorige Daten 5 werden zu
diesem Zeitpunkt noch nicht gestartet beziehungsweise genutzt, so dass das eingangs be-
schriebene storungsbedingte ,,Verspringen® bei der Abarbeitung der Steuerungs- und Re-

gelungsprogramme nicht stattfinden kann.

Fig. 2 zeigt nun das gleiche Steuerungs- und Regelungsgerit 1 zu einem etwas spiterem
Zeitpunkt, in dem das Fahrzeug zumindest derart in Betrieb genommen ist, dass die An-
triecbsmaschine (beispielsweise Brennkraftmaschine) sicher lduft und beispielsweise das

elektrische Fahrzeugbordnetz keine kritischen Spannungsschwankungen mehr aufweist.

Zu diesem Zeitpunkt wird in einem ersten Verfahrensschritt A von einem hier nicht darge-
stellten anderem Steuerungs- und Regelungsgeriit ein Entschliisselungscode 8 an das hier
gezeigte Steuerungs- und Regelungsgerét 1 abgegeben, der von letzterem auch empfangen

wird.

Der sichere Empfang dieses Entschliisselungscodes 8 wird in einer vorteilhaften jedoch
nicht zwangsweise notwendigen Ausgestaltung der Erfindung anschlieBend dem versen-
denden Steuerungs- und Regelungsgerit mitgeteilt, so dass dieses von dem sicheren weite-
ren Hochlauf und der daran anschliefenden Abarbeitung der Steuerungs- und Regelungs-
programme ausgehen kann. Diese Verfahrensweise ist beispielsweise dann von Vorteil,
wenn das den Entschliisselungscode 8 abgebende Steuerungs- und Regelungsgeriit als ein
in einem Netzwerk zentral operierendes Steuerungs- und Regelungsgerit ausgebildet und

angeordnet ist.
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In einem darauf folgenden Verfahrensschritt B werden die in dem ersten Flash-
Speicherbereich 4 abgespeicherten Programme und/oder Daten 5 mit Hilfe des Entschliis-
selungscodes 8 entschliisselt und gem# dem Pfeil 9 in dem nun freigegebenen RAM-

Speicherbereich 2 als entschliisselte Programme und/oder Daten 11 abgespeichert.

Wie Fig. 2 zeigt, konnen zu den entschliisselten Programmen und/oder Daten 11 ein Pro-
gramm ,,SetzeSteuergerdtDefektFehler* zur Fehleranalyse im Steuerungs- und Regelungs-
gerit, ein Programm ,,.LoscheDigitalenFingerPrint“ zur Durchfiihrung einer Sicherheits-
analyse sowie ,,BeschreibeKalibriertWerte* zur Bewertung bekannter oder ermittelter Kon-
stanten oder Messwerte gehdren, welche alle kritische Programmteile beschreiben, die zu

einem Fehler fithren, der einen Fahrzeugaufenthalt in der Werkstatt erforderlich machen.

Nachdem die entschliisselten Programme und/oder Daten 11 im RAM-Speicherbereich 2
abgespeichert sind, wird der die verschliisselten Programmcodes 5 enthaltende erste Flash-
Speicherbereich 4 fiir einen weiteren Zugriff solange gesperrt, bis ein erneuter Entschliis-
selungsversuch durchzufiihren ist. Diese gesperrten verschliisselten Programme und/oder

Daten sind in dieser Fig. 2 mit dem Bezugszeichen 10 versehen.

SchlieBlich ist das Steuerungs- und Regelungsgerit 1 softwaretechnisch soweit vorbereitet,
dass der durch den ganz allgemein mit dem Verfahrensschritt C gekennzeichnete Steue-
rungs- und Regelungsbetrieb 13 durchgefiihrt werden kann. Bei diesem wird sowohl auf
die urspriinglich verschliisselten als auch auf die urspriinglich unverschliisselten Program-

me und/oder Daten zugegriffen.

In dieser Betriebsphase, also erst nach der Hauptinbetriebnahmephase des Fahrzeugs und
seiner Steuerungs- und Regelungsgerite arbeitet das Steuerungs- und Regelungsgerit nun
in vollem Funktionsumfang, so der Ausfall oder der zeitlich falsche Beginn von wichtigen

Steuerungs- und Regelungsprogrammen nicht zu befiirchten ist.
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Bezugszeichenliste

O 00 3 O Uit A W N =

10
11

12
13

14
15
16

Steuergerit

RAM-Speicherbereich

Speicherplatz vor der Entschliisselung leer und abgesichert

Erster Flash-Speicherbereich

Verschliisselte Programme und/oder verschliisselte Daten

Zweiter Flash-Speicherbereich

Ausfiihrbare unverschliisselte Programme

Entschliisselungscode

Entschliisselung der verschliisselten Programme und/oder Daten sowie Abspeiche-
rung in den RAM-Speicherbereich

Verschliisselte Programme und/oder Daten nach dem Entschliisselungsvorgang
RAM-Speicherbereich mit geladenen und entschliisselten Programmen und/oder
entschliisselten Daten

Empfangsbestitigungssignal wegen Erhalt des Entschliisselungscodes
Steuerungs- und Regelungsbetrieb mit Zugriff auf und Verarbeitung von vormals
verschliisselte Programme und/oder Daten

Eingangssignale

Ausgangssignale

Ein- / Ausgangsbereich des Steuerungs- und Regelungsgeriits

Versendung / Empfang eines Entschliisselungscodes

Entschliisselung der verschliisselten und Abspeicherung der entschliisselten Pro-
gramme und/oder Daten

Steuerungs- und Regelungstitigkeit
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10

Patentanspriiche

1. Verfahren zum Betreiben eines Steuerungs- und Regelungsgerites (1) in einem
Kraftfahrzeug, welches iiber wenigstens einen RAM—Spéicherbereich (2) und wenigstens
einen Flash-Speicherbereich (5, 6) sowie iiber einen Eingangs- und Ausgangsbereich (16)
verfiigt, tiber den das Steuerungs- und Regelungsgerit (1) mit anderen Steuerungs- und
Regelungsgeriten sowie mit Sensoren und Aktuatoren signaltechnisch in Verbindung steht,
dadurch gekennzeichnet,

dass in dem Steuerungs- und Regelungsgerit (1) Programme und/oder Daten (5) verschliis-
selt abgespeichert sind, die nach Empfang (A) eines von einem anderen Steuerungs- und
Regelungsgerit versandten Entschliisselungscodes (8) entschliisselt (B) und dann zur Steu-

erungs- und Regelungstitigkeit (C) freigegeben werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das andere Steuerungs-
und Regelungsgeriit als zentrales Steuerungs- und Regelungsgeriit arbeitet, welches bei der

Inbetriebnahme des Kraftfahrzeuges als erstes in Betrieb genommen wird.

3. Verfahren nach den Anspriichen 1 oder 2, dadurch gekennzeichnet, dass die
Versendung (A) des Entschliisselungscodes (8) durch das andere Steuerungs- und Rege-
lungsgerit erst dann erfolgt, wenn nach Betitigen des Fahrzeug-Ziindschliissels ein vorbe-

stimmter Zeitraum vergangen ist.

4. Verfahren nach wenigstens einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass die Versendung (A) des Entschliisselungscodes (8) erst dann erfolgt, wenn der An-

lassvorgang der Antriebsmaschine des Kraftfahrzeuges abgeschlossen ist.

5. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass die Versendung (A) des Entschliisselungscodes (8) erst dann erfolgt, wenn
nach dem Starten des Kraftfahrzeuges die elektrische Spannung des elektrischen Bordnet-

zes des Fahrzeuges iiber einen vorbestimmten Zeitraum stabil ist.
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6. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass die Versendung (A) des Entschliisselungscodes (8) erst dann erfolgt, wenn
wenigstens ein weiteres Steuerungs- und/oder Regelungsgerit des Kraftfahrzeuges soweit

in Betrieb gesetzt ist, dass dieses programmtechnisch stabil arbeitet.

7. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass das Steuerungs- und Regelungsgerit (1) dem anderen, den Entschliisse-
lungscode (8) versendenden Steuerungs- und Regelungsgeriit den Erhalt des Entschliisse-

lungscodes (8) durch eine Empfangsmitteilung (12) bestitigt.

8. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass in dem Steuerungs- und Regelungsgerit (1) die verschliisselten Programme

und/oder Daten (5) in einem ersten Flash-Speicherbereich (4) abgespeichert werden.

9. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass die mit dem Entschliisselungscode (8) entschliisselten Programme und/oder
Daten (11) im gleichen Steuerungs- und Regelungsgerit (1) in dem RAM-Speicherbereich
(2) abgespeichert werden.

10.  Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass ein RAM-Speicherplatz (3) im RAM-Speicherbereich (2) vor der Entschliis-
selung (B) der verschliisselten Programme und/oder Daten (11) leer und zur Speicherung

von Programmen und/oder Daten gesperrt wurde.

11. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-

zeichnet, dass der erste Flash-Speicherbereich (4) mit den verschliisselten Programmen
und/oder Daten (10) nach der Entschliisselung (B) sowie der Abspeicherung (9) der ent-
schliisselten Programme und/oder Daten (11) im RAM-Speicherbereich (2) zur Speiche-

rung von anderen Programmen und/oder Daten gesperrt wird.
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12. Verfahren nach wenigstens einem der vorherigen Anspriiche, dadurch gekenn-
zeichnet, dass in einem zweiten Flash-Speicherbereich (6) unverschliisselte Programme
und/oder Daten (7) abgespeichert werden, die zusammen mit den entschliisselten Pro-
grammen und/oder Daten (11) den Steuerungs- und Regelungsbetrieb (C) des Steuerungs-

und Regelungsgerites (1) ermdglichen.

13.  Steuerungs- und Regelungsgerit fiir ein Kraftfahrzeug zur Durchfiithrung der vor-
genannten Verfahren, welches tiber wenigstens einen RAM-Speicherbereich (2) und we-
nigstens einen Flash-Speicherbereich (5, 6) sowie tiber einen Eingangs- und Ausgangsbe-
reich (16) verfiigt, tiber den das Steuerungs- und Regelungsgerit (1) mit anderen Steue-
rungs- und Regelungsgeriten sowie mit Sensoren und Aktuatoren signaltechnisch in Ver-
bindung steht,

dadurch gekennzeichnet,

dass in dem RAM-Speicherbereich (2) ein RAM-Speicherplatz (3) vorhanden ist, der bei
der Inbetriebnahme des Steuerungs- und Regelungsgerites (1) leer ist, dass ein erster
Flash-Speicherbereich (4) zur Abspeicherung von verschliisselten Programmen und/oder
Daten (5) vorgesehen ist, dass ein zweiten Flash-Speicherbereich (6) zum Abspeichern un-
verschliisselter Programme und /oder Daten (7) ausgebildet ist, dass ein Entschliisse-
lungsbereich zur Entschliisselung (B) der verschliisselten Programme und/oder Daten (5)
vorhanden ist, wobei ein von aussen zugefiihrter Entschliisselungscode (8) verwendet wird,
dass die entschliisselten Programme und/oder Daten (11) in dem nach oder vor der
Entschliisselung freigebbaren Speicherplatz (3) des RAM-Speicherbereiches (2) ab-

speicherbar sind.



PCT/EP2004/004492

WO 2005/016708

Z "By L *Bi

cl
Buniaisijeniu| + JnejyooH /{ 1 - Bunuaisiieiuj + INeYooH 4
AN wasAsyue | M 9 o L—T1 waysAsyue | s
B
b mc:_ommm m_ Bunjeboy _
eJesiied 1 9 A ojesile] m
el . "WWON-NVO : "WWoM-NVD
/ oL apoowwelbold Jaleqiynjsne SpooulWielboid Jejeqiyrjsne
\¥ u | y
, s G S
yad
AOV NTUo e e
- 4 3 _ n |
= 4 v 4
1 spoowweiboid ta}ossnjyosian P ooWILIBINOL J8)|8SSN|UOSIOA
14
> . OUe\NIBLgI[R)eqIeIyosag,,
6 —— N
N € — syolspbie
™ uudiebuigusieybiqeyose, | 199| m.r__ ; ssn _Movam v
o - Ja{ JOA Yolalag d
»t.Jo[Uadpivjeqielebiensigezieg, ¢
Ll l\\\:o_m‘_mnmco:v_c:n_ Jejistoisebge /(N yolassgsuoipjun Jausyoisabge
_llll_...llllHIIL | Illqllll|>lll.._ L
S =" vi—] iy v

¥/89 806V



INTERNATIONAL SEARCH REPORT

Iztarnational Application No

WT/EP2004/004492

A. CLASSIFICATION OF SUBJECT MATTER
IPC 7 B60R25/04 G06F12/14

B60R16/02

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

IPC 7 B60R GO5B GO6F

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal, WPI Data

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category °

Citation of document, with indication, where appropriate, of the relevant passages

Relevant 1o claim No.

7 November 2000 (2000-11-

abstract; figures 1,2A,2B
column 1, Tines 38-53
column 3, Tines 23-41
column 4, 1lines 19-23
column 4,

column 5,

US 6 144 112 A (GILMORE PAUL ROBERT)

07)

1ine 43 - column 5, Tline 4
Tine 20 - column 6, line 41

-

1-13

Further documents are listed in the continuation of box C.

Patent family members are listed in annex.

° Special categories of cited documents :
*A" document defining the general state of the art which is not
considered to be of particular relevance

earlier document but published on or after the international
filing date

document which may throw doubts on priority claim(s) or
which is cited to establish the publication date of another
citation or other special reason (as specified)

document referring to an oral disclosure, use, exhibition or
other means

*P* document published prior to the international filing date but
later than the priority date claimed

=y

).

o

-

e

e

g

later document published after the international filing date
or priority date and not in conflict with the application but
cited to understand the principle or theoty underlying the
invention

document of particular relevance; the claimed invention
cannot be considered novel or cannot be considered to
involve an inventive step when the document is taken alone

document of particular relevance; the claimed invention
cannot be considered to involve an inventive step when the
document is combined with one or more other such docu-
ments, such combination being obvious to a person skilled
inthe art.

document member of the same patent family

Date of the actual completion of the international search

21 July 2004

Date of mailing of the international search report

13/08/2004

Name and mailing address of the ISA

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31~70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Authorized officer

Hauser-Schmieg, M

Form PCT/ISA/210 (second sheet) (January 2004)




INTERNATIONAL SEARCH REPORT

Intarnational Application No

wC1/EP2004/004492

C.(Continuation) DOCUMENTS CONSIDERED TO BE RELEVANT

Category © | Citation of document, with indication, where appropriate, of ihe relevant passages

Relevant 1o claim No.

X DE 100 08 974 A (BAYERISCHE MOTOREN WERKE
AG) 6 September 2001 (2001-09-06)
abstract; figures 1-3,5

column 1, Tines 11-30
column 2, Tines 6-19,46-63
column 3, Tines 22-25
column 4, lines 24-47
column b, lines 60-66
column 6, Tines 14-22,44-51
column 9, lines 5-33
A EP 0 682 315 A (PEUGEOT ; CITROEN SA (FR))

15 November 1995 (1995-11-15)
abstract; figure 1

A EP 1 000 823 A (BOSCH GMBH ROBERT)
17 May 2000 (2000-05-17)

abstract; figures 1-7

paragraphs €0030!, ‘0031!

E EP 1 426 849 A (WABCO GMBH & CO OHG)
9 June 2004 (2004-06-09)

abstract; figures 1,4,5

paragraphs ‘0003!, °0010!, ‘0015!,
‘0030! - €0034!, °0047!, ‘0051!,
‘0054!, ‘0055!

1,9,10,
13

1,3-6

1,8,12

Form PCT/ISA/210 (continuation of second sheet) (January 2004)




INTERNATIONAL SEARCH REPORT

Information on patent family members

Irnternational Application No

W1 /EP2004/004492
Patent document Publication Patent family Publication

cited in search report date member(s) date
US 6144112 A 07-11-2000 GB 2342742 A 19-04-2000
EP 0993999 A2 19-04-2000
DE 10008974 A 06-09-2001 DE 10008974 Al 06-09-2001
EP 1128242 A2 29-08-2001
JP 2001255952 A 21-09-2001
uS 2002120856 Al 29-08-2002
EP 0682315 A 15-11-1995 FR 2719924 Al 17-11-1995
DE 69521561 D1 09-08-2001
DE 69521561 T2 08-11-2001
EP 0682315 Al 15-11-1995
EP 1000823 A 17-05-2000 DE 4414644 Al 04-05-1995
) AU 686075 B2 29-01-1998
AU 2861397 A 11-09-1997
AU 683937 B2 27-11-1997
AU 7806894 A 22-05-1995
Wo 9511820 Al 04-05-1995
DE 59409635 D1 15-02-2001
DE 59410292 D1 26-06-2003
EP 1000823 Al 17-05-2000
EP 1000824 Al 17-05-2000
EP 0725743 Al 14-08-1996
ES 2153431 T3 01-03-2001
JP 9503979 T 22-04-1997
JP 3514764 B2 31-03-2004
RU 2133680 C1 27-07-1999
us 5583383 A 10-12-1996
EP 1426849 A 09-06-2004 DE 10256799 B3 29-04-2004
EP 1426849 Al 09~-06-2004

Form PCT/ISA/210 (patent family annex) {January 2004)




INTERNATIONALER RECHERCHENBERICHT

Igternationales Aktenzeichen

T/EP2004/004492

A, KLASSIFIZIERUNG DE

IPK 7

ANMELDUNGSGEGENSTANDE!

B60R25/04 GO6F12/14

s
B60R16/02

Nach der Internationalen Patentklassifikation (IPK)-oder nach der nationalen Kiassifikation und der IPK

B. RECHERCHIERTE GEBIETE

B60R GO5B GO6F

Recherchierter Mindestpriifstoff (Klassifikationssystem und Klassifikationssymbole )

IPK 7

Recherchierte aber nicht zum Mindestpriifsioff gehérende Verdffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Wahrend der inlernationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evil. verwendele Suchbegriffe)

EPO-Internal, WPI Data

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

7. November 2000 (2000-11-07)

Spalte
Spalte
Spaite
Spalte
Spalte

1, Zeilen 38-53
3, Zeilen 23-41
4, Zeilen 19-23

US 6 144 112 A (GILMORE PAUL ROBERT)

Zusammenfassung; Abbildungen 1,2A,2B

4, Zeile 43 - Spalte 5, Zeile 4
5, Zeile 20 - Spalte 6, Zeile 41

Ny

1-13

Weitere Verdfientlichungen sind der Fortsetzung von Feld C zu
entnehmen

Siehe Anhang Patentfamilie

A
e

o

o
pa

° Besondere Kalegorien von angegebenen Verdffentlichungen

Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

alteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum verdffentlicht worden ist

Verdifentlichung, die geeignel ist, einen Prioritdtsanspruch zweifeihaft er-
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer
anderen im Recherchenbericht genannten Veréffentlichung belegt werden
solt oder die aus einem anderen besonderen Grund angegeben ist (wie
avsgefihrt)

Verbdffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

Verdffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchlen Prioritatsdatum verdffentlicht worden ist

*T* Spatere Verdtfentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritétsdatum veréffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Versié@ndnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

*X* Veréffentlichung von besonderer Bedeutuny; die beanspruchte Erfindung
kann allein autgrund dieser Veroffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

'Y* Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tétigkeit beruhend betrachtet
werden, wenn die Veroffentlichung mit einer oder mehreren anderen
Veréffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

*&* Verdtfentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche

21. Juli 2004

Absendedatum des internationalen Recherchenberichts

13/08/2004

Name und Postanschuift der internationalen Recherchenbehdrde

Europaisches Patentamt, P.B. 5818 Paientlaan 2
NL — 2280 HV Rijswijk

Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,

Fax: (+31-70) 340-3016

Bevollméchtigter Bediensteter

Hauser-Schmieg, M

Formblatt PCT/ISA/210 (Blait 2) (Januar 2004)




INTERNATIONALER RECHERCHENBERICHT

Ingarnationales Aktenzeichen

/EP2004/004492

C.(Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie® | Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

X DE 100 08 974 A (BAYERISCHE MOTOREN WERKE
AG) 6. September 2001 (2001-09-06)
Zusammenfassung; Abbildungen 1-3,5

Spalte 1, Zeilen 11-30

Spalte 2, Zeilen 6-19,46-63

Spalte 3, Zeilen 22-25

Spalte 4, Zeilen 24-47

Spalte 5, Zeilen 60-66

Spalte 6, Zeilen 14-22,44-51

Spalte 9, Zeilen 5-33

w

A EP 0 682 315 A (PEUGEOT ; CITROEN SA (FR))
15. November 1995 (1995-11-15)
Zusammenfassung; Abbildung 1

A EP 1 000 823 A (BOSCH GMBH ROBERT)

17. Mai 2000 (2000-05-17)
Zusammenfassung; Abbildungen 1-7

Absatze ‘0030!', ‘0031!

E EP 1 426 849 A (WABCO GMBH & CO OHG)

9. Juni 2004 (2004-06-09)
Zusammenfassung; Abbildungen 1,4,5
Absatze €0003!, ‘0010!, °‘0015!, ‘0030!
- ‘0034!, ‘0047!', €0051!, ‘0054!,
‘0055!

1,9,10,
13

1,3-6

1,8,12

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (Januar 2004)




INTERNATIONALER RECHERCHENBERICHT
Angaben zu Vert‘iffenil‘gen, die zur selben Patentfamilie gehdren

Jgiarnationales Akienzeichen

T/EP2004/004492

Im Recherchenbericht
angefihrtes Patentdokument

Datum der
Verdffentlichung

Mitglied(er) der
Patentfamilie

Datum der
Verdffentlichung

UsS 6144112 A 07-11-2000 GB 2342742 A 19-04-2000
EP 0993999 A2 19-04-2000
DE 10008974 A 06-09-2001 DE 10008974 Al 06-09-2001
EP 1128242 A2 29-08-2001
JP 2001255952 A 21-09-2001
US 2002120856 Al 29-08-2002
EP 0682315 A 15-11-1995 FR 2719924 Al 17-11-1995
DE 69521561 D1 . 09-08-2001
DE 69521561 T2 08-11-2001
EP 0682315 Al 15-11-1995
EP 1000823 A 17-05-2000 DE 4414644 Al 04-05-1995
AU 686075 B2 29-01-1998
AU 2861397 A 11-09-1997
AU 683937 B2 27-11-1997
AU 7806894 A 22-05-1995
WO 9511820 Al 04-05-1995
DE 59409635 D1 15-02-2001
DE 59410292 D1 26-06-2003
EP 1000823 Al 17-05-2000
EP 1000824 Al 17-05-2000
EP 0725743 Al 14-08-1996
ES 2153431 T3 01-03-2001
JP 9503979 T 22-04-1997
JP 3514764 B2 31-03-2004
RU 2133680 C1 27-07-1999
us 5583383 A 10-12-1996
EP 1426849 A 09-06-2004 DE 10256799 B3 29-04-2004
EP 1426849 Al 09-06-2004

Formblatt PCT/ASA/210 (Anhang Patentfamilie) (Januar 2004)




	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

