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요약

    
서버 모니터 시스템은 여러 지리적 위치(30) 내의 사용자에 의해 나타나는 바와 같이 웹사이트나 인터넷 서버 시스템
(24)의 성능을 모니터하며, 이때 이러한 위치 내의 소프트웨어나 하드웨어를 특별히 모니터할 필요가 없다. 중앙 데이
터 센터(20)에서 실행되는 자동화 에이전트(22, 40)는 여러 원격 위치(30)로부터 서버 시스템(24)에 접근하고 이를 
모니터하기 위해 사용되는 메시지 트래픽을 발생시킨다. 특정 원격 접근 위치(30)에 관련된 메시지 트래픽은 ATM 링
크처럼 전용 링크(32) 사이에서 데이터 센터(20)로부터 원격 위치(30)에 전송된다. 이 메시지 트래픽은 대응하는 인
터넷 접근점(30)에서 인터넷에 또한 연결된다. 각각의 요청 메시지에 대한 서버 응답은 대응하는 요청 메시지와 같은 
링크(32) 간에 데이터 센터(20)로 다시 되돌아간다. 원격 접근점(30)은 모니터 용도로 가상 존재점으로 작용한다. 응
답 시간과 그 외 다른 매개변수들은 에이전트(22, 40)에 의해 결정되며, 데이터베이스(26) 내에 모인다. 각 세트의 가
상 존재점(30)을 이용하여 특정 대륙이나 그 외 다른 구역을 각각의 데이터 센터(20)가 서비스하도록 다중 데이터 센
터(20)가 상호연결될 수 있다.
    

대표도
도 3

명세서

    기술분야

본 발명은 인터넷같은 컴퓨터 네트워크 상의 여러 사용자 위치로부터 경험할 수 있는 웹사이트나 그 외 다른 서버 시스
템의 동작을 모니터하기 위한 방법에 관한 것이다.

    배경기술

시스템의 최종 사용자가 느낄 수 있는 웹사이트나 그 외 다른 인터넷 서버 시스템의 성능은 사용자의 지리적 위치에 따
라 크게 변할 수 있다. 예를 들어, 런던의 사용자들은 샌프란시스코의 사용자보다 더 큰 응답 시간을 경험할 수 있다. 최
종 사용자가 느낄 수 있는 이러한 변화는 예를 들어, 인터넷 트래픽 상태, 인터넷 라우터의 기능불량, 또는 DNS(도메인 
명칭 서버) 서버 기능불량의 결과로 발생할 수 있다.

    
이러한 위치-의존적 문제를 감지해내는 기술은 웹사이트 오퍼레이터에게 있어 가치가 있다. 예를 들어, 특정 구역에서 
응답 시간이 긴 경우를 자주 당한다고 알려질 경우, 웹사이트 오퍼레이터는 이러한 사용자에게 서비스하기 위해 상기 
구역 내에 미러 사이트(mirror site)를 설치할 수 있다. 웹사이트 오퍼레이터는 이 문제가 특정 지리적 구역에 국한된 
문제인지를 알 수 있다. 예를 들어, 여러 다른 지리적 위치에서 특정 문제점이 계속 발견될 경우, 웹사이트 오퍼레이터
는 이 문제의 원천이 웹사이트에 국지적인 것으로 손쉽게 식별할 수 있다.
    

    
일부 회사들은 여러 지리적 위치로부터 웹사이트를 모니터하기 위해 자동화 서비스를 설치함으로서 웹사이트 오퍼레이
터의 이러한 요구를 처리하고 있다. 이 서비스들은 선정된 인터넷 연결점이나 " 존재점(points of presence)" 에서 컴
퓨터 상에서 실행되는 자동화 에이전트를 이용하여 구현된다. 존재점(PoPs)은 세계 전역의 대도시같은 인구밀집센터
에 대응하도록 선택되는 것이 일반적이다. 에이전트들은 시뮬레이팅된 사용자로 각각의 위치로부터 목표 웹사이트에 주
기적으로 접근함으로서, 그리고 이러한 접근 중 응답 시간과 그 외 다른 성능 매개변수들을 모니터함으로서 동작한다. 
에이전트들은 인터넷 상에서 결과적인 성능 데이터를 중앙화된 위치에 보고하고, 이때 데이터는 모니터 서비스 제공자
의 데이터베이스 내에 수집되고 웹사이트 오퍼레이터가 볼 수 있도록 만들어진다. 수집된 데이터는 중대한 성능 문제가 
발생할 때 웹사이트 오퍼레이터에게 자동적으로 경보를 울리기 위해 사용될 수도 있다.
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    발명의 상세한 설명

앞서 접근법이 지닌 중대한 문제점은 여러 다른 지리적 구역에 에이전트 컴퓨터를 설치하고 관리하는 비용이 매우 크다
는 점이다. 예를 들어, 모니터 서비스 제공자는 에이전트 소프트웨어 및 컴퓨터를 설치하고 서비스하도록 훈련받은 그 
구역의 인력에 대한 비용을 또한 치러야 한다. 모니터 서비스 제공자는 에이전트 컴퓨터의 보안 관리를 위한 비용과, 에
이전트 소프트웨어의 업그레이드 비용도 부담해야 한다.

기존 접근법에서의 또다른 문제점은 인터넷의 문제점으로서, 에이전트 컴퓨터에 의한 성능 데이터의 보고를 금지하거나 
지연시킬 수 있다는 것이다. 그 결과, 웹사이트 오퍼레이터는 이 문제가 감지된 후 한참 뒤까지 특정 성능 문제에 관하
여 알지 못할 수 있다.

    
본 발명은 바람직한 PoPs(존재점)마다 에이전트를 배치하는 것보다, 한개 이상의 중앙 위치나 " 데이터 센터" 에 자동
화된 에이전트(에이전트 컴퓨터 및 소프트웨어)를 설치함으로서 앞서 문제점들 및 그 외 다른 문제점들을 극복한다. 중
앙에 위치한 에이전트에 의해 발생되는 메시지 트래픽(HTTP 요청, 등)은 에이전트에서 상당히 떨어진 요망 인터넷 연
결점(" 가상 존재점" ; " virtual points of presence" 라 불림)까지 특정 링크 상에서 전송된다. 가상 존재점에 도달하
면, 메시지 트래픽이 인터넷으로 흘러간다. 가상 존재점에 국부적인 사용자들로부터 발생하도록 서버에 클라이언트 요
청이 나타난다. 가상 존재점에서 자동화된 에이전트나 그 외 다른 모니터 성분들을 배치하고 관리할 필요가 없기 때문
에, 모니터 시스템을 설치하고 관리하는 비용이 대폭 감소된다.
    

    
선호되는 실시예에서, 중앙에 위치한 에이전트를 멀리 떨어진 가상 존재점에 연결시키는 데 사용되는 링크들은 공지된, 
또는 결정가능한 대기시간을 제공하는, 비동기식 전환 모드(ATM; Asynchronous Transfer Mode)나 클리어(CLEA
R) 라인 링크같은, 전용 연결-지향 링크인 것이 선호된다. 이러한 링크들의 원격 측은 (통상적으로 구역별 ISP에 의해) 
인터넷에 직접 필적한다. 주어진 가상 존재점에 관련된, 중앙에 위치하는 에이전트는 가상 존재점의 고유 IP주소로 구
성되어, 에이전트 및 서버 시스템간 TCP/IP 트래픽이 인터넷으로부터(또는 인터넷까지) 가상 존재점을 통해 발생한다. 
가상 PoP 위치로부터 나타나는 바와 같이 서버 응답 시간을 결정하기 위해, 에이전트는 에이전트 위치로부터 관찰되는 
전체 응답 시간을 측정하고, 가상 존재점과 에이전트간 경로에 연계된 라운드-트립 지연을 뺀다. 응답 시간과, 에이전
트에 의해 생기는 그 외 다른 성능 데이터는 에이전트에 국부적인 데이터베이스 내에 모이는 것이 선호되어, 관측된 성
능 데이터를 보고할 때 지연이나 빠뜨릴 가능성을 감소시킨다.
    

발명은 발생하는 문제점을 감지하기 위해 서버 시스템에 주기적(가령, 한시간당 한번씩)으로 접근하는 " 연속" 모니터
용으로 사용될 수 있고, 또는 서버 로드 테스트 및 그 외 다른 종류의 비연속적 성능 모니터용으로 사용될 수도 있다. 
게다가, 발명이 웹사이트같은 인터넷 서버 시스템을 감시하는 데 특히 유용하지만, 여러 지리적 사용자 위치로부터 접
근하는 그 외 다른 종류의 서버 시스템을 테스트하는 데도 사용될 수 있다.

    도면의 간단한 설명

도 1은 감시 시스템의 동작 구조 및 원리 도면.

도 2는 더 큰 지리적 구역을 포괄하기 위해 다중 데이터 센터의 이용을 표현한 도면.

도 3은 모니터 시스템의 데이터 센터를 구현하기 위해 사용될 수 있는 구조의 도면.

도 4는 에이전트에 의해 이용되는 기본 프로그램 루프의 도면.

    실시예
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다음의 내용은 웹사이트나 그 외 다른 인터넷 서버 시스템의 성능을 모니터하기 위한 시스템의 수많은 특정 세부사항들
을 설명한다. 이 세부사항들은 발명의 선호되는 실시예를 설명하기 위해 제공되는 것으로서, 발명의 범위를 제한하는 
것이 아니다. 발명의 범위는 청구범위에 기재된 내용에 의해서만 규정된다.

내용 전반에서, " 모니터(monitoring)" 라는 표현은 연속 감시(가령, 매시간 서버 시스템으로의 접근) 및 짧은 구간의 
테스트(가령, 배치된 서버 시스템의 로드 테스트)를 언급하는 데 사용될 것이다. 인터넷 상에서 웹사이트나 그 외 다른 
인터넷 상의 서버 시스템들의 로드 테스트(load test)를 위해 사용될 수 있는 성분들 및 방법들의 예는 미국특허출원 
09/484,684 호에 설명되어 있다.

    
도 1은 본 발명에 따른 모니터 시스템의 예에 대한 일반적 구조를 도시한다. 모니터 시스템은 웹사이트같은 인터넷 서
버 시스템(24)을 모니터하기 위해 사용되는 자동화 에이전트(22)의 호스트 역할을 하는 데이터 센터(20)를 포함한다. 
에이전트(22)는 머큐리 인터랙티브 코퍼레이션(Mercury Interactive Corporation)의 토파즈 액티브와치(Topaz A
ctiveWatch) 서비스같은 기존 모니터 서비스 내에 사용되는 에이전트와 유사하거나 동일하다. 각각의 에이전트(20)는 
범용 컴퓨터(가령, 도 3의 에이전트 컴퓨터(40))에서 실행될 수 있다. 데이터 센터(20)는 에이전트(22)에 의해 발생
되거나 측정된 성능 데이터(거래 응답 시간, 실패한 거래 건, 등)를 저장하기 위해 사용되는 데이터베이스(26)의 호스
트 역할도 한다.
    

    
데이터 센터(20)는 각 통신 링크들(32)에 의해 여러 가상 존재점(30)에 연결된다. 통신 링크(32)는, 데이터 센터와 
각각의 가상 존재점간 라운드-트립 대기시간(round-trip latency)(전송지연)이 공지되거나 결정가능하며, 또는 무시
할 수 있는, 그러한 전용 연결-지향 링크이다(선호됨). 전화통신 회사로부터 빌릴 수 있는 비동기 전송 모드(ATM)과 
클리어(CLEAR) 라인 링크가 이 용도에 적합하다. 별도의 링크(32)가 가상 존재점 각각을 위해 사용되는 것이 선호되
지만, 두개 이상의 가상 존재점이 데이터 센터에 대한 링크를 공유하는 것이 가능하다(가격 측면에서는 덜 효과적이다).
    

단일 인터넷 서버 시스템(24)이 도 1에 도시되지만, 사전-배치 테스트용 스테이지 서버에 대해 설정된 서버 시스템을 
포함하는, 여러 다른 웹사이트나 그 외 다른 인터넷 서버 시스템을 동시에 모니터하는 데 모니터 시스템이 사용될 수 있
다. 게다가, 다섯 개의 가상 존재점이 도시되지만, 주어진 데이터 센터는 해외의 가상 존재점을 포함하여 멀리 떨어진 
수십, 수백개의 가상 존재점을 지원할 수 있다.

    
가상 존재점은 인터넷에 대한 연결점이나 게이트웨이로서, 기존 모니터 시스템에 사용되는 실제 존재점 일부나 전부를 
대체한다. 도 1에 도시되는 바와 같이, 각각의 가상 존재점들은 ATM이나 다른 전용 링크(32)의 원격측을 ISP의 라우
터(30a)를 통해 원격 위치의 인터넷에 직접 대응하도록 함으로서 형성되는 것이 선호된다. 가상 존재점은 구역별 ISP
(인터넷 서브시 제공자)나 전화통신회사와의 계약을 통해 구축될 수 있다. 각각의 가상 존재점은 인터넷 접근용도에서 
실제 존재점이므로, 고유 세트의 IP 주소를 가진다. 중앙 위치(데이터 센터)(20)로부터 존재점에 대한 전용 링크를 빌
림으로서, 그리고 존재점의 IP 주소로 데이터 센터 내 관련 에이전트(22)를 구성함으로서, 인터넷으로부터(또는 인터
넷까지) 원격 존재점을 통해 TCP/IP 트래픽이 생긴다.
    

    
웹사이트 감시를 위해 사용되는 실제 존재점에 비해, 가상 존재점은 어떤 특별한 모니터용의, 또는 그 외 다른 전용 하
드웨어나 소프트웨어를 필요로하지 않는다. 따라서, 접근점의 ISP나 그 외 다른 제공자는 인터넷에 대한 계약된 접근을 
유지하는 것에만 관련되며, 접근접이 이용되는 아래의 성능 모니터 응용프로그램과는 관련될 필요가 없다. 그 결과, 모
니터 시스템을 설치하고 관리하는 데 드는 비용이 기존 접근법에 비해 비교적 저렴하다. 게다가, 에이전트 전부나 일부
가 중앙 위치에 있기 때문에, 감지된 문제점들이 데이터베이스(26)에 보고될 때의 시간 및 신뢰도가 크게 개선된다.
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도면에 도시되지 않은 또다른 옵션은 링크(32)의 원격측을 모뎀(무선, 디지털 또는 아날로그)에 연결하고, (부가적으
로, 또는 직접 연결 대신에) 인터넷에 연결하기 위해 모뎀을 이용하는 것이다. 모뎀이 각각의 구역 내에서 국부 존재점
에 연결되도록, 에이전트는 모뎀을 제어하도록 설정될 수 있다.

    
실행 시에, 인터넷 서버 시스템(24)에 접근하는 데 사용되는 클라이언트 요청(가령, HTTP 요청)은 데이터 센터(20)
의 에이전트 세트(22)에 의해 발생되며, 가상 존재점 일부나 전부에 링크 사이에서 전송된다. 이러한 각각의 가상 존재
점에서, 트래픽은 인터넷에 단순히 전송되거나 삽입된다. 사용자 요청 메시지는 테스트가 중앙 위치(20)로부터 실행됨
에 따라 원하는 위치(30)의 인터넷으로 전달된다. 에이전트에 의해 형성되는 특정 사용자 액션과, 이러한 액션을 실행
시키는 가상 존재점은 서버 시스템의 오퍼레이터에 의해 명시될 수 있고, 또는 공지 기술을 이용하여 모니터 서비스 제
공자에 의해 멸시될 수도 있다. 통상적으로, 주어진 세트의 에이전트/에이전트컴퓨터는 특정 가상 존재점(아래에 기술
됨)에 할당될 것이고, 상기 존재점의 IP 주소로 구성될 것이며, 따라서 상기 원격 위치와 연계된 모든 유출 및 유입 트
래픽을 처리할 것이다.
    

    
도 1에서 점선으로 나타나는 바와 같이, 각각의 클라이언트 요청 메시지와 이에 대응하는 서버 응답은 특정 가상 존재
점과 서버 시스템(24) 사이에서 이동한다. 각각의 클라이언트 거래는 가상 존재점에 국부적인 사용자로부터 발생하는 
것처럼 서버 시스템에 나타난다. 서버 응답은, 그 대응하는 클라이언트 요청이 응답 시간 및 그 외 다른 성능 매개변수
들을 측정하기 위해 에이전트(22)에 의해 사용됨에 따라, 동일 링크(32) 사이에서 데이터 센터(20)로 다시 되돌아간
다. 데이터 센터와 관련 가상 존재점간 건너뜀과 관련된 추가 대기시간을 설명하기 위해, 여기서 " 가상 존재점 대기시
간(virtual PoP latency)" 라 불리는 이 경로에 연계된 라운드-트립 시간은 에이전트에 의해 측정되는 총 응답 시간에
서 뺀다. 데이터 센터와 서버 시스템(24) 사이에서 점선으로 표시되는 바와 같이, 데이터 센터는 모니터 목적으로 실제 
존재점으로 작용할 수 있다.
    

에이전트(22)에 의해 발생되거나 측정된 성능 데이터는 대응하는 모니터 세션에 관련된 국부 데이터베이스(26) 내에 
저장되는 것이 선호된다. 종래에서처럼, 성능 데이터는 여러 온라인 보고를 통해 서버 시스템의 오퍼레이터에 의해 볼 
수 있다. 예를 들어, 오퍼레이터는 각각의 접근 위치에서 보이는 대로 평균 및 최고 응답 시간의 보고서를 볼 수 있다. 
성능 데이터는 지정 한계치 조건이 만족될 때 오퍼레이터에게 실시간 경보 통지를 보내는 데 또한 사용될 수 있다.

    
도 2에 도시되는 바와 같이, 도 1의 시스템은 추가적인 클러스터를 더함으로서 나타날 수 있으며, 이때 각각의 클러스
터는 별 형태로 상호연결된 단일 데이터 센터(20)와, 이에 대응하는 다중 가상 존재점(30)을 포함한다. 각각의 이러한 
클러스터는 특정 대륙이나 그 외 다른 지정학적 구역을 서비스할 수 있다. 예를 들어, 도 2에 도시되는 DC1, DC2, 그리
고 DC3 클러스터는 북미, 유럽, 오세아니아를 각각 서비스할 수 있다. 도시되는 바와 같이, 데이터 센터는 다중-클러
스터 모니터 세션을 구현하는 데 필요한 대로 제어 정보 및 성능 데이터를 교환하기 위해 상호연결된다. 이 용도로 사용
되는 링크(36)는 전용 링크가 선호되지만, 다른 종류의 링크나 인터넷 자체가 사용될 수도 있다. DC1같이 데이터 센터 
중 하나가 제어 및 데이터 수집 용도로 마스터 데이터 센터로 표시될 수 있으나, 여러 다른 모니터 서버 시스템에 대한 
마스터로 여러 다른 데이터 센터가 지정될 수 있다. 다중 클러스터를 이용할 때의 중요한 장점은 전형적인 다-대륙 모
니터 구조를 구현하는 데 필요한 고비용 해외 통신 링크의 수가 크게 감소한다는 점이다.
    

발명의 기본 방법 및 구조는 가상 존재점을 사용하지 않는 종래 방식으로 위치한 에이전트와 조합하여 사용될 수도 있
다. 예를 들어 도 1이나 2의 시스템은 미국특허출원 09/484,686 호에 기재된 바와 같이, 선택한 회사 컴퓨터에서 웹사
이트 오퍼레이터에 의해 설치된 추가 에이전트와 조합하여 사용될 수 있다. 이 추가 에이전트들은 기존 시스템에서처럼 
인터넷 상에서 데이터베이스(26)에 성능 데이터를 보고할 것이다.

    
도 3은 데이터 센터(20)를 구현하기 위한 선호되는 구조를 도시한다. 도시되는 실시예에서, 한 그룹의 에이전트 컴퓨
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터(40)가 각각의 가상 존재점에 전용으로 이용된다. 각각의 에이전트 컴퓨터는 서버 응답을 모니터하면서 수백 또는 
수천의 동시 사용자의 액션을 시뮬레이션할 수 있는 에이전트 소프트웨어(22)(도 1)를 실행시킨다. 에이전트 소프트
웨어(22)는, 머큐리 인터랙티브즈 로드러너, 윈러너, 그리고 애스트라 퀵테스트(Mercury Interactive'sLoadRunner, 
WinrRunner and Astra QuickTest) 제품을 이용하여 발생된 거래를 실행할 수 있는, 머큐리 인터랙티브 코퍼레이션
(Mercury Interactive Corporation)의 상용 제품인 로드러너 버츄얼 사용자(LoadRunner Virtual User(VUser)) 
부분을 이용하여 구현될 수 있다. 사용자 액션을 시뮬레이션하고 서버 응답을 모니터하기 위한 다른 공지된 프로그래밍 
방법이 사용될 수도 있다. 게다가, 에이전트 기능의 일부나 전부가 별도의 소프트웨어 성분 내에서 또는 전용 하드웨어 
내에서 구현될 수 있다.
    

    
주어진 각각의 가상 존재점에 할당된 에이전트 컴퓨터(40)는 로컬 허브(도시되지 않음)를 통해 그룹형성되고, 이더넷 
스위치처럼 스위치(46)의 포트(44)에 연결된다. 스위치(46)는 각각의 가상 존재점에 직접 연결하기 위해 충분한 숫자
의 ATM이나 그 외 다른 인터페이스를 가지는, 시스코(Cisco) 7500 라우터같은 중앙 라우터(50)에 연결된다. 라우터
(50)는 다른 데이터 센터에 대한 연결성질을 제공할 수도 있다. 스위치는 도시되는 바와 같이 직접, 그리고 방화벽(5
2)을 통해 인터넷에 연결되는 것이 선호된다. 또다른 구조 옵션은 에이전트 그룹(40)을 중앙 스위치(46)에 연결하는 
것과, 대응하는 원격 위치(30)로 각 그룹의 트래픽이 이동하는 것을 규정하기 위해 VLAN의 능력을 이용하는 것이다.
    

    
데이터 센터(20)는 데이터베이스 관리 및 백업 시스템(54, 56), 보고서 발생기 성분(60), 그리고 웹서버(62)를 포함
하며, 이 모두는 스위치(46)에 국부적으로 연결된다. 데이터베이스 관리 및 백업 시스템은 여러 모니터 세션과 연계된 
정보를 저장하는, 데이터베이스(26)를 관리한 데 사용된다. 주어진 세션에 연계된 데이터는 에이전트에 의해 실행될 
거래, 세션 구성 옵션, 수집된 성능 데이터, 그리고 고객/오퍼레이터에 관한 정보를 포함할 수 있다. 보고서 발생기(60)
는 데이터베이스(26) 내에 저장된 성능 데이터에 바탕한 세션 전용 보고서를 생성한다. 웹서버(62)는 온라인 보고서
에 대한 접근을 제공하고, 사이트 오퍼레이터가 원격으로 모니터 세션을 설정하고 통지 상태에 경보를 알리는 기능을 
제공한다. 웹서버를 향한 트래픽과 웹서버로부터의 트래픽이 방화벽(52)에 의해 방지된다.
    

    
도 3에 도시되는 바와 같이, 데이터 센터(20)는 데이터 센터로부터 직접 서버 시스템(24)을 로드 테스트하기 위해 사
용되는 에이전트 컴퓨터 그룹(68)을 또한 포함할 수 있다. 앞서 언급한 바와 같이, 서버 시스템(24)은 에이전트 그룹
(40)과 이에 대응하는 가상 존재점을 이용하여 로드 테스트될 수 있다. 에이전트 컴퓨터(68, 40)에 의해 공급되는 로
드를 사람 오퍼레이터로 하여금 제어하게 하기 위해 로드 제어기 컴퓨터나 콘솔(66)이 포함될 수도 있다. 스위치(46)
와 여러 다양한 국부 성분(40, 50, 52, 54, 56, 60, 62, 66, 68)간의 연결은 100-메가비트 및 기가비트 연결을 이용
하여 이루어질 수 있다.
    

    
거래 및 거래 실행 스케쥴은 공지된 방법을 이용하여 에이전트 컴퓨터에 할당될 수 있다. 미국특허출원 09/484,686 호
에 공개된 사용자 인터페이스가 이 목적으로 사용될 수 있다. 각각의 거래는 시뮬레이팅된 사용자로 에이전트에 의해 
실행될 액션이나 사용자 단계들의 순서를 명시한다. 가령 온라인 소매상 웹사이트의 경우에, 거래는 특정 아이템에 대
한 검색과, 아이템의 가격 범위를 확인하는 인증 단계로 구성될 수 있다. 각각의 가상 존재점을 통해 실행되는 거래들이 
동일할 수 있다.
    

    
실행 시에, 에이전트(22)가 할당된 거래를 실행함에 따라, 특정 가상 존재점에 연계된 에이전트 컴퓨터(40)는 TCP/I
P 패킷을 발생시키고, 스위치(44), 라우터(50), 그리고 대응 링크(32)를 통해 상기 가상 존재점에 패킷을 전송한다. 
역방향 트랙픽은 반대 방향 동일한 경로를 따른다. 앞서 언급한 바와 같이, 에이전트(22)는 서버 응답 시간을 측정하고, 
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가상 존재점 대기시간을 설명하기 위해 측정값을 조절하며, 그리고 로컬 데이터베이스(26)에 결과를 보고한다. 에이전
트는 원격 데이터 센터의 데이터베이스에 성능 데이터를 보고하도록 설정될 수도 있다. 서버 시스템(24)이 로드 테스
트받을 경우, 에이전트에 의해 생성된 로드는 실제 가상 사용자의 숫자를 램프-업함으로서 로드 제어기(66)에 의해 시
간에 따라 램프-업될 수 있다.
    

    
ATM 링크가 이용될 경우, TCP/IP 패킷은 특정 품질의 서비스 수준에 따라 ATM 셀로 링크(32) 사이에서 전송된다. 
서비스의 CBR(constant bit rate) 품질이 이용될 경우, 가상 존재점 대기시간은 링크에 대한 현 로드를 바탕으로 결정
될 수 있다. 로드 값의 탐색표와 그 대응하는 지연은 사용 이전에 각각의 ATM 링크(32)에 대해 발생할 수 있고, 공지 
기술을 이용하여 이 용도로 사용될 수 있다. 실행되는 모니터 종류와 링크(32)의 성질에 따라, 가상 존재점 대기시간을 
단순히 무시하거나 대기시간을 상수로 처리하는 것이 실용적일 것이다.
    

    
ATM이나 그 외 다른 연결-지향 링크(32)는 데이터 센터(20)와 가상 존재점(30) 간의 통신을 위해 사용되는 것이 
선호된다. 인터넷은 이러한 통신을 위해 대안으로 사용될 수 있다. 이 용도로 인터넷을 이용할 때의 한가지 단점은 역방
향 트래픽이 가상 존재점 노드를 통해 흐른다는 점을 보장하기 위한 메카니즘을 현재의 TCP/IP 프로토콜이 제시하지 
못한다는 점이다. 그 결과, 가상 존재점에 나타나는 응답 시간은 정확하게 측정하기가 매우 어렵다. 인터넷 상에서의 역
방향 루트가 완전하게 제어되게 하는 서비스와 기술이 가용해짐에 따라, 전용 링크(32) 대신에 인터넷을 이용하는 것
이 보다 바람직해질 수 있다.
    

    
도 4는 웹사이트 모니터를 위해 각각의 에이전트 컴퓨터(40)에 의해 실행될 수 있는 기본 프로그램 루프를 도시한다. 
프로그램 루프의 각각의 반복에서, 에이전트는 웹사이트에 어드레싱된 HTTP 요청을 발생시키고, 에이전트의 가상 존
재점을 통해 인터넷에 상기 요청을 전송한다(블록 70). HTTP 요청은 가령, 미리레코딩되거나 미리지정된 테스트스크
립트로부터 라인을 판독함으로서 발생될 수 있다(블록 72). 시간종료 구간 내에서 어떤 응답도 수신되지 않을 경우, 에
이전트는 데이터베이스에 시간종료 이벤트를 레코딩한다(블록 80). 다른 한편, 에이전트가 서버 응답을 수신할 경우, 
응답 송신과 응답 수신간 경과한 시간을 에이전트가 결정한다(블록 74). 에이전트는 이 응답 시간 값으로부터 가상 존
재점 대기시간을 빼고(블록 76), 이는 앞서 설명한 바와 같이 결정될 수도 있고, 또는 상수로 처리될 수도 있다. 가상 
존재점 대기시간을 빼는 효과를 가지는 어떤 처리 방법도 이 용도로 사용될 수 있다. 게다가, 가상 존재점 대기시간을 
빼는 작업은 사용자가 데이터를 볼 때와 같이 나중에 별개의 성분에 의해 실행될 수 있다. 블록(78)에 나타나는 바와 
같이, 에이전트는 서버 응답이 한개 이상의 기대값, 테스트 스트링, 또는 그 외 다른 요소들을 포함하는 지를 결정할 수 
있다. 성능 데이터(조절된 응답 시간, 인증 단계의 결과, 등)가 모니터 세션, 가상 존재점 위치, 시간스탬프, 그리고 그 
외 다른 데이터와 연계하여 데이터베이스(267) 내에 레코딩된다. 이 과정은 거래 실행이 완료되거나 실패했다고 간주
될 때까지 반복된다.
    

(57) 청구의 범위

청구항 1.

컴퓨터 네트워크 상의 여러 사용자 위치로부터 서버 시스템에 접근하는 것을 모니터하기 위한 방법으로서, 이 방법은,

- 서버 시스템의 사용자로부터 요청을 나타내는 제 1, 2 요청 메시지를 모니터 위치에서 발생시키고,

- 제 1 네트워크 접근 위치에 국부적인 사용자에 의해 서버 시스템에 대한 접근을 시뮬레이팅하기 위해, 제 1 네트워
크 접근 위치에서 네트워크 상의 전송을 위해 모니터 위치로부터 멀리 떨어진 제 1 네트워크 접근 위치까지 모니터 위
치로부터 제 1 통신 링크 상에서 제 1 요청 메시지를 전송하며,
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- 제 2 네트워크 접근 위치에 국부적인 사용자에 의해 서버 시스템에 대한 접근을 시뮬레이팅하기 위해, 제 2 네트워
크 접근 위치에서 네트워크 상의 전송을 위해 모니터 위치와 제 1 네트워크 접근 위치로부터 멀리 떨어진 제 2 네트워
크 접근 위치까지 모니터 위치로부터 제 2 통신 링크 상에서 제 2 요청 메시지를 전송하고, 그리고

- 제 1, 2 요청 메시지에 대해 서버 시스템으로부터 수신한 응답들을 모니터 위치에서 모니터하는,

이상의 단계들을 포함하고, 이때 제 1, 2 네트워크 접근 위치에 국부적인 사용자에 의한 서버 시스템으로의 사용자 접
근은 제 1, 2 네트워크 접근 위치에 국부적인 성분을 모니터할 필요없이 모니터되는 것을 특징으로 하는 방법.

청구항 2.

제 1 항에 있어서, 서버 시스템으로부터 수신한 응답을 모니터하는 상기 단계는,

- 모니터 위치에서 관측되는 제 1 요청 메시지에 대한 총 응답 시간을 결정하고, 그리고

- 제 1 통신 링크에 관련된 지연을 총 응답시간으로부터 빼서, 제 1 네트워크 접근점에서 응답 시간을 결정하는,

이상의 과정을 포함하는 것을 특징으로 하는 방법.

청구항 3.

제 2 항에 있어서, 제 1 통신 링크에 적용된 로드를 바탕으로 지연을 추정하는 단계를 추가로 포함하는 것을 특징으로 
하는 방법.

청구항 4.

제 2 항에 있어서, 상기 네트워크가 인터넷이고, 제 1, 2 통신 링크는 제 1, 2 네트워크 접근 위치에 모니터 위치를 각
각 직접 연결하는 연결-지향 링크인 것을 특징으로 하는 방법.

청구항 5.

제 4 항에 있어서, 제 1, 2 통신 링크가 비동기식 전송 모드 링크(Asynchronous Transfer Mode links)인 것을 특징
으로 하는 방법.

청구항 6.

제 4 항에 있어서, 서버 시스템은 공개적으로 접근가능한 웹사이트의 웹서버를 포함하는 것을 특징으로 하는 방법.

청구항 7.

제 1 항에 있어서, 제 1, 2 통신 링크는 데이터 센터를 각각 제 1, 2 네트워크 접근 위치와 직접 연결시키는 연결-지향 
링크인 것을 특징으로 하는 방법.

청구항 8.

제 7 항에 있어서, 제 1, 2 통신 링크는 비동기식 전송 모드 링크인 것을 특징으로 하는 방법.

청구항 9.

제 8 항에 있어서, 네트워크가 인터넷인 것을 특징으로 하는 방법.
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청구항 10.

제 1 항에 있어서, 제 1 통신 링크 상에서 제 1 요청 메시지를 전송하는 상기 단계는, 제 1 통신 링크 상에서 제 1 요청 
메시지를 네트워크에 직접 연결된 라우터에 전달하는 과정을 포함하는 것을 특징으로 하는 방법.

청구항 11.

제 1 항에 있어서, 제 1 통신 링크 상에서 제 1 요청 메시지를 전송하는 상기 단계는, 제 1 통신 링크 상에서 제 1 요청 
메시지를 네트워크에 국부적으로 연결된 모뎀에 전달하는 과정을 포함하는 것을 특징으로 하는 방법.

청구항 12.

사용자 위치에 대해 국부적인 성분들의 성능을 모니터링할 필요없이, 서로로부터 지리적으로 멀리 떨어진 사용자 위치
를 포함한, 여러 사용자 위치로부터 나타나는 서버 시스템의 성능을 모니터하기 위한 시스템으로서, 상기 시스템은,

- 중앙 위치에서 국부적으로 상호연결되어, 시뮬레이팅된 사용자로 서버 시스템에 요청 메시지를 발생시키고, 요청 메
시지에 대한 서버 시스템으로부터의 응답을 모니터하는, 다수의 에이전트 컴퓨터, 그리고

- 중앙 위치에서 멀리 떨어진 사용자 위치 내에 각각의 네트워크 접근점에 다수의 에이전트 컴퓨터 중 한개 이상을 연
결하는 다수의 통신 링크

를 포함하며, 이때 다수의 에이전트 컴퓨터는 다중 사용자 위치로부터 나타나는 바와 같이 서버 시스템의 성능을 모니
터하기 위해 다수의 통신 링크를 통해 서버 시스템과 통신하도록 설정되는 것을 특징으로 하는 시스템.

청구항 13.

제 12 항에 있어서, 각각의 통신 링크는 전용 연결-지향 통신 링크인 것을 특징으로 하는 시스템.

청구항 14.

제 12 항에 있어서, 다수의 통신 링크 중 한개 이상이 비동기 전송 모드 링크(Asynchronous Transfer Mode links)
인 것을 특징으로 하는 시스템.

청구항 15.

제 12 항에 있어서, 다수의 통신 링크 중 적어도 일부가 통신 링크 상의 현 로드를 바탕으로 예측가능한 라운드-트립 
대기시간을 생성하는 것을 특징으로 하는 시스템.

청구항 16.

제 12 항에 있어서, 서버 시스템이 인터넷 서버 시스템이고, 통신 링크 중 적어도 일부가 각 사용자 위치 내 인터넷에 
직접 대응하는 것을 특징으로 하는 시스템.

청구항 17.

제 12 항에 있어서, 다수의 에이전트 컴퓨터가 그룹별로 배열되고, 이때 각각의 그룹에는 대응하는 통신 링크 및 이에 
대응하는 사용자 위치가 할당되는 것을 특징으로 하는 시스템.

청구항 18.
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제 17 항에 있어서, 한 그룹 내의 에이전트 컴퓨터는, 대응하는 원격 인터넷 존재점에 연계된 고유 IP 주소를 이용하도
록 설정되는 것을 특징으로 하는 시스템.

청구항 19.

제 17 항에 있어서, 상기 그룹들 중 한 개 이상은 국부 스위치의 단일 포트와 한개의 허브를 통해 그룹형성되는 다수의 
에이전트 컴퓨터를 포함하는 것을 특징으로 하는 시스템.

청구항 20.

제 19 항에 있어서, 라우터에 연결된 스위치는 다수의 통신 링크에 직접 연결되는 것을 특징으로 하는 시스템.

청구항 21.

제 12 항에 있어서, 요청 메시지에 대한 총 응답 시간을 측정함으로서, 그리고 통신 링크에 연계된 라운드-트립 대기
시간을 뺌으로서, 사용자 위치로부터 나타나는 응답 시간을 측정하도록 에이전트 컴퓨터가 설정되는 것을 특징으로 하
는 시스템.

청구항 22.

제 12 항에 있어서, 다수의 에이전트 컴퓨터에 의해 발생된 서버 성능 데이터를 국부적으로 저장하는 데이터베이스를 
추가로 포함하는 것을 특징으로 하는 시스템.

청구항 23.

네트워크 접근 위치로부터 나타나는 서버 시스템에 대한 접근을 모니터하기 위한 방법으로서, 상기 방법은,

- 네트워크 접근 위치에서 멀리 떨어진 제 1 위치에서, 서버 시스템에 어드레싱된 사용자 요청 메시지를 발생시키고,

- 네트워크 접근 위치로부터 서버 시스템까지 컴퓨터 네트워크 상에서의 전송을 위해 통신 링크 상에서 요청 메시지를 
네트워크 접근 위치에 전송하고, 그래서 네트워크 접근 위치에 대해 국부적인 사용자에 의해 서버 시스템에 대한 접근
을 시뮬레이팅하며,

- 제 1 위치에서, 통신 링크 상에서 서버 시스템으로부터 요청 메시지에 대한 응답을 수신하며, 그리고

- 네트워크 접근 위치에서 나타나는 사용자 요청 메시지에 대한 응답 시간을 결정하는,

이상의 단계들을 포함하는 것을 특징으로 하는 방법.

청구항 24.

제 23 항에 있어서, 네트워크 접근 위치에서 나타나는 응답 시간을 결정하는 상기 단계는, 제 1 위치에서 관측된 총 응
답 시간을 결정하고, 통신 링크로 인한 라운드-트립 지연을 총 응답 시간으로부터 빼는, 이상의 과정을 포함하는 것을 
특징으로 하는 방법.

청구항 25.

제 24 항에 있어서, 통신 링크에 적용되는 로드를 바탕으로 라운드-트립 지연을 추정하는 단계를 추가로 포함하는 것
을 특징으로 하는 방법.
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청구항 26.

제 23 항에 있어서, 상기 컴퓨터 네트워크는 인터넷이고, 상기 통신 링크는 네트워크 접근 위치에 제 1 위치를 직접 연
결하는 연결-지향 링크인 것을 특징으로 하는 방법.

청구항 27.

제 26 항에 있어서, 통신 링크가 비동기식 전송 모드 링크(Asynchronous Transfer Mode link)인 것을 특징으로 하
는 방법.

청구항 28.

제 23 항에 있어서, 서버 시스템이 공개적으로 접근가능한 웹사이트의 웹서버를 포함하는 것을 특징으로 하는 방법.

청구항 29.

제 23 항에 있어서, 제 1 위치에 대해 국부적인 데이터베이스 내에 타 사용자 위치에 대해 측정된 응답 시간을 레코딩
하는 단계를 추가로 포함하는 것을 특징으로 하는 방법.

청구항 30.

공개된 컴퓨터 네트워크 상의 인터넷 서버 시스템에 대한 접근을 모니터하기 위한 시스템으로서, 상기 시스템은,

- 인터넷 서버 시스템의 성능을 모니터하지 않으면서 시뮬레이팅된 한명 이상의 사용자로 인터넷 서버 시스템에 접근
하도록 설정된 에이전트 컴퓨터, 그리고

- 에이전트 컴퓨터에서 멀리 떨어진 인터넷 존재점에 에이전트 컴퓨터를 연결하는 전용 통신 링크

를 포함하며, 이때 에이전트 컴퓨터와 인터넷 서버 시스템간의 모든 순방향 및 역방향 메시지 트래픽이 전용 통신 링크 
사이에서 이동하도록, 인터넷 존재점에 연계된 IP 주소를 이용하도록 에이전트 컴퓨터가 설정되는 것을 특징으로 하는 
시스템.

청구항 31.

제 30 항에 있어서, 인터넷 서버 시스템에 전달된 요청 메시지에 대한 총응답 시간을 측정하도록, 그리고 전용 통신 링
크에 연계된 라운드-트립 지연을 총 응답 시간으로부터 빼도록, 그래서 인터넷 존재점으로부터 나타나는 바와 같이 응
답 시간을 결정할 수 있도록, 에이전트 컴퓨터, 또는 에이전트 컴퓨터에 국부적으로 연결된 구성성분이 설정되는 것을 
특징으로 하는 시스템.

청구항 32.

제 30 항에 있어서, 전용 통신 링크가 연결-지향 링크인 것을 특징으로 하는 시스템.

청구항 33.

제 30 항에 있어서, 전용 통신 링크가 비동기식 전송 모드 링크인 것을 특징으로 하는 시스템.

청구항 34.
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제 33 항에 있어서, 비동기식 전송 모드 링크가 라우터에 의해 인터넷에 직접 대응하는 것을 특징으로 하는 시스템.

청구항 35.

제 30 항에 있어서, 에이전트 컴퓨터는 스위치에 의해 다수의 전용 통신 링크에 국부적으로 연결된 다수의 에이전트 컴
퓨터 중 하나이고, 여러 다른 그룹의 다수의 에이전트 컴퓨터가 서로 다른 원격 인터넷 존재점에 할당되는 것을 특징으
로 하는 시스템.

청구항 36.

제 35 항에 있어서, 다수의 에이전트 컴퓨터에 국부적으로 연결되어 다수의 에이전트 컴퓨터에 의해 발생되는 성능 데
이터를 저장하도록 설정된 데이터베이스를 추가로 포함하는 것을 특징으로 하는 시스템.

청구항 37.

웹사이트를 모니터하기 위한 시스템으로서, 상기 시스템은,

- 웹사이트에 접근하고 웹사이트를 모니터하도록 프로그래밍된 한개 이상의 컴퓨터 시스템을 포함하는 데이터 센터, 
그리고

- 다수의 지리적 위치 중 서로 다른 위치에 놓여서, 서로로부터 지리적으로 멀리 떠렁진 것을 특징으로 하는 다수의 인
터넷 연결점

을 포함하며, 이때 데이터 센터는 다중 지리적 위치 내 사용자에 의해 나타나는 바와 같이 웹사이트를 모니터하기 위해 
다수의 인터넷 연결점을 통해 웹사이트와 통신하는 것을 특징으로 하는 시스템.

청구항 38.

제 37 항에 있어서, 데이터 센터는 전용 통신 링크에 의해 다수의 인터넷 연결점에 연결되는 것을 특징으로 하는 시스
템.
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