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(57) Abstract : The invention relates to a method
for the probabilistic symmetrical encryption of an
element of a plaintext message (X) using a secret
key that can be represented in the form of a
matrix (M). The method includes an encryption
step (E4) of the plaintext message element (x)
using the matrix (M) parameterised by a random
vector (a) in order to obtain an encrypted message
element (y) coupled to the random vector (a). It
further comprises an encoding step (E1) of the
plaintext message element (x) into a code word
(C (x)) using an error correction code having a
given correction capacity (t) and an addition step
(E6) of a noise vector (¢). The error correction
code and the noise vector (¢) are adapted so that
the weight of the Hamming of the noise vector (&)
is lower than or equal to the correction capacity
() of the correction code.

(57) Abrégé : L'invention concerne un procédé
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soit inférieur ou égal a la capacité de correction (t) du code correcteur.



INTERNATIONAL SEARCH REPORT

International application No

PCT/FR2009/050028

INV.

A. CLASSIFICATION OF SUBJECT MATTER
H04L9/00

According to lnlemationalv Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

HO4L

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

WPI Data, INSPEC

Electronic data base consuited during the international search (name of data base and, where practical, search terms used)

EPO-Internal,

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category"

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

JEAN-PHILIPPE AUMASSON ET AL: "TCHo : A
Hardware-Oriented Trapdoor Cipher"
INFORMATION SECURITY AND PRIVACY; [LECTURE
NOTES IN COMPUTER SCIENCE;;LNCS], SPRINGER
BERLIN HEIDELBERG, BERLIN, HEIDELBERG,
vol. 4586, 2 July 2007 (2007-07-02), pages
184-199, XP019065040

ISBN: 978-3-540-73457-4

abstract
page 184,

line 1 - page 188, line 21

US 2003/223579 Al (KANTER ERAN [IL] ET AL)
4 December 2003 (2003-12-04)

abstract

paragraph [0194] - paragraph [0307]
figures 1,2,8,9

._/'.__

1-11

1-11

m Further documents are listed in the continuation of Box C.

IX] See patent family annex.

* Special categories of cited documents :

*A* document defining the general slate of the art which is not
considered to be of particular relevance

“E*® .earlier document but published on or after the international
filing date

"L* document which may throw doubts on priority claim(s) or
which is cited to establish the publication date of another
citation or other special reason (as specified)

*0O* document referring to an oral disclosure, use, exhibition or
other means

*P* document published prior to the international filing date but

invention

" *T* later document published after the international filing date
or priority date and not in conflict with the application but
cited to understand the principie or theory underlying the

- "X* document of particular relevance; the claimed invention

cannot be considered novel or cannot be considered to

in the art.

involve an inventive step when the document is taken alone

'Y* document of paricular relevance; the claimed invention
cannot be considered to involve an inventive step when the
" document is combined with one or more other such docu-
ments, such combination being obvious to a person skilled

tater than the priority date claimed

"&" document member of the same patent family

Date of the actual completion of the international search

5 aolit 2009

Date of mailing of the intermational search repornt

12/08/2009

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswiik

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016 -

Authorized officer

Dujardin, Corinne

Form PCT/ISA/210 {second sheet) (April 2005)




‘ INTERNATIONAL SEARCH REPORT

International application No

PCT/FR2009/050028

C(Continuation).

DOCUMENTS CONSIDERED TO BE RELEVANT

Category* .Citétion of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

A

RAO T RNET AL: "PRIVATE-KEY
ALGEBRAIC-CODE ENCRYPTIONS"

IEEE TRANSACTIONS ON INFORMATION THEORY,
IEEE, US,

vol. 35, no. 4, 1 July 1989 (1989-07-01),
pages 829-833, XP000100912

ISSN: 0018-9448

abstract _

page 829, left-hand column, line 1 - page
831 r1ght -hand column, line 30

BLUM A ET AL: "Cryptographic primitives
based on hard learning problems"”

ADVANCES IN CRYPTOLOGY - CRYPTO ’93. 13TH
ANNUAL INTERNATIONAL CRYPTOLOGY CONFERENCE
PROCEEDINGS SPRINGER-VERLAG BERLIN,
GERMANY, 1994, pages 278-291, XP008096803

| ISBN: 3-540-57766-1

page 278, line 1 - page 279, line 23
page 287, line 13 - page 288 line 17

1-11

Fom PCT/ISA/210 (continuation of second sheet) (April 2005)




lNTERNAﬂONALSEARCHREPORT

. Information on patent family members

International application No

PCT/FR2009/050028
Patent document Publication Patent family - Publication
cited in search report da_te member(s) date
'US 2003223579 Al - 04-12-2003  NONE

Form PCT/iSA/210 (patent family annex) (April 2005)




RAPPORT DE RECHERCHE INTERNATIONALE

Demande Internationale n°

PCT/FR2009/050028

LASSEMENT DE/.'OBJET DE LA DEMANDE
H04L9/00

A.C
INV.

Selon la classification internationale des brevets (CIB) ou a ia fois selon la classification nationale et la CIB

B. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE

Documentation minimale consuliée (systéme de classification suivi des symboles de classement)

HO4L

Documentation consultée autre que la documentation minimale dans la mesure ol ces documents relévent des domaines sur lesquels a porté la
recherche

Base de données électronique consultée au cours de fa recherche internationate (nom de la base de données, et si cela est realisable, lermes de
recherche utilisés)

EPO-Internal, WPI Data, INSPEC

C. DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie* | Identification des documents cités, avec, le cas eéchéant, l'indication des passages pentinents no. des revendications visées

X JEAN-PHILIPPE AUMASSON ET AL: "TCHo : A 1-11
Hardware-Oriented Trapdoor Cipher"
INFORMATION SECURITY AND PRIVACY; [LECTURE
NOTES IN COMPUTER SCIENCE;;LNCS], SPRINGER
BERLIN HEIDELBERG, BERLIN, HEIDELBERG,
vol. 4586, 2 juillet 2007 (2007-07-02),
pages 184-199, XP019065040

ISBN: 978-3-540-73457-4

abrégé ‘

page 184, ligne 1 - page 188, ligne 21

A US 2003/223579 Al (KANTER ERAN [IL] ET AL) 1-11
4 décembre 2003 (2003-12-04)
abrégé

alinéa [0194] - alinéa [0307]
figures 1,2,8,9

m Voir la suite du cadre C pour Ia fin de la liste des documents Les documents de familles de brevets sont indiqués en annexe

* Catégories spéciales de documents cités: ) . . X
*T* document ultérieur publiié aprés la date de dép6t intemational ou ia

. A . . dale de priorité et w’appartenenant pas a T'état de la
*A* documeni déefinissant I'élat général de la technique, non : : is o i
considéré comme particulirement pertinent technique pertinent, mais cité pour comprendre le principe

. ’ ) v ) ) ou la théone constituant la base de linvention
E dgﬁlg;fgsi gaingg{émals publié a la date de dépdt international *X* document particulierement pertinent; I'invenliqn revendiquée ne peut

&tre considérée comme nouvelle ou comme impliquant une activité

*L* document pouvant jeter un doule sur une revendication de inventive par rapporl au document considéré isolément

pri:)rilé“ot:'cné pour délerminer la d?e dle p'uﬁlicaliﬁ)n dq'uge *Y* document particulierement pertinent; finvention revendiquée
aulre citation ou pour une raison spéciale (telle quindiquée) ne peut étre considéree comme impliquant une activilé inventive
*Q' document se référant a une divulgation orale, a un usage, a lorsque le document est associé a un ou plusieurs autres

une exposition ou tous autres moyens documents de méme nalure, cette combinaison élant évidente
*P* document publi¢ avant ta date de dépdt international, mais pour une personne du metier

postérieurement a la date de priorité revendiquée *&* document qui fait partie de la méme famille de brevets
Date a laquelle la recherche internationale a é1é effectivement achevée Date d'expédition du présent rapport de recherche internationale

5 aolt 2009 12/08/2009

Nom et adresse postale de fadministration chargée de la recherche internationale { Fonctionnaire autorise

Oftice Européen des Brevets, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040, : : :
Fax: (+31-70) 340-3016 . Dujardin, Corinne

Formutaire PCT/ISA/210 (deuxieme feuille) (avril 2005)



RAPPORT DE RECHERCHE INTERNATIONALE

Demande internationale n°

PCT/FR2009/050028

C(suite). DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie*

Identification des documents cités, avec, le cas échéant, I'indication des passages pertinents no. des revendications visées

A

RAO T R N ET AL: "PRIVATE-KEY
ALGEBRAIC-CODE ENCRYPTIONS"

IEEE TRANSACTIONS ON INFORMATION THEORY,
IEEE, US,

~vol. 35, no. 4,

1 Ju111et 1989 (1989-07- 01) _pages
829-833, ‘XP000100912

ISSN: 0018 9448

abrégé

page 829, colonne de gauche ligne 1 -
page 831, colonne de droite, ligne 30
BLUM A ET AL: "Cryptographic pr1m1t1ves
based on hard learning problems"

ADVANCES IN CRYPTOLOGY - CRYPTO ’93. 13TH
ANNUAL INTERNATIONAL CRYPTOLOGY CONFERENCE
PROCEEDINGS SPRINGER-VERLAG BERLIN,
GERMANY, 1994, pages 278-291, XP008096803
ISBN: 3-540-57766-1 ,
page 278, ligne 1 - page 279, ligne 23
page 287, ligne 13 - page 288, ligne 17

1-11

Formutaire PCT/ISA/210 (suite de la deuxigme feuille) (avril 2005)




RAPPORT DE RECHERCHE INTERNATIONALE

Renselgnements relatifs aux membres de familles de brevets

Demande internationale n°

~ US 2003223579

PCT/FR2009/050028
Document brevet cité Date de - Membre(s) de la Date de
au rapport de recherche publication famille de brevet(s) - publication
Al 04-12-2003  AUCUN

Fomulaire PCT/ISA/210 (annexe familles de brevets) (avril 2005)




	Page 1 - front-page
	Page 2 - front-page
	Page 3 - wo-search-report
	Page 4 - wo-search-report
	Page 5 - wo-search-report
	Page 6 - wo-search-report
	Page 7 - wo-search-report
	Page 8 - wo-search-report

